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Het Probleem

Ik zou een waslijst aan redenen kunnen opsommen waarom back-ups de nachtmerrie zijn van «
systeembeheerders. Als je er zelf één bent, dan hoef ik je er waarschijnlijk niks meer over te ve
Een greep uit het aanbod: dure hardware die vaker wel dan niet stuk is, dure software die extre
moeilijk te beheren is, en lange nachtelijke uren om verschillende versies van bestanden te her
Om de zaak nog erger te maken hechten bedrijven over het algemeen erg weinig belang aan h
van back-ups; tot de dag aanbreekt waarop ze nodig zijn uiteraard. Als je een beetje ervaring h
sector van backup & restore, heb je waarschijnlijk al wel conversaties gehad zoals deze:

Gebruiker: "Ik ben een bestand kwijt. Ik wil dat je het meteen terugzet.”
SysAdmin: "Ok, wat is de naam van het bestand?"

Gebruiker: "Geen idee, ik denk iets met een ’e’ erin.”

SysAdmin: "Ok, in welke directory stond het?"



Gebruiker: "Dat weet ik niet, het zou kunnen in één van deze drie..."

SysAdmin: "*Zucht* Weet je wanneer je het bestand voor het laatste hebt gebruikt?"
Gebruiker: "Wel... Ik denk dat het een dinsdag was in februari of april. Wat is het probleem? Ik
dat jullie een backup systeem hadden om zulke dingen op te lossen?"

Het Rsync Alternatief

Rsync is een krachtige implementatie van klein elegant algoritme. Zijn grote kwaliteit is dat het
om heel efficiént een kopie van een bestandssysteem bij te houden. Met rsync kun je heel snel
systeem opzetten waarmee je steeds een up-to-date kopie hebt van een bestandssysteem, of (
beschikbaar is via nfs, smb of ssh. Een andere sterke kant van rsync is de mogelijkheid om ook
versies van bestanden bij te houden - bestanden dus die gewijzigd of zelfs verwijderd werden. |
heeft nog veel meer mogelijkheden, we kunnen ze onmogelijk allemaal vermelden. Een bezoek
rsync.samba.orig zeker aan te bevelen.

Het Systeem

Om kort te gaan: we gebruiken een goedkope Linux doos met veel goedkope opslagruimte en ¢
shell-scriptje om rsync aan te roepen. [Fig 1] Bij het maken van de back-up vertellen we rsync ¢
een directory moet maken volgens het schema 'YY-DD-MM’ - dit is de plaats waar de incremen
veranderingen zullen worden opgeslagen. Vervolgens onderzoekt rsync de gewenste servers o
veranderingen. Als een file veranderd is, kopieert rsync de oude versie naar de incrementele di
overschrijft het dit bestand in de primaire backup directory. [Fig 2]

Figure 1: Structure of an Rsyne Backup Server
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In het algemeen zullen de veranderingen van 1 dag slechts een fractie uitmaken van de totale ¢
het bestandssysteem. In mijn ervaring gaat het om zo’'n 0.5% tot 1%. Daarom kunnen we met €
backup-volume van twee maal het volume van de file servers 50 tot 100 dagen incrementele be
schijf bijhouden. Wanneer de schijven vol geraken verhuis je ze naar een veilige locatie (off-site
vervang je ze door een nieuw stel schijven. In de praktijk is het mogelijk om meer dan zes maail
incrementele backups bij te houden. Als je er de ruimte voor vindt kun je de oude 'incrementals
kopiéren naar een andere server voordat je de schijven verwisselt. Op die manier kun je een or



geschiedenis van incrementel e backups op harde schijf beschikbaar houden.

Figure 2: Backup of a file using Rsynec
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De voordelen: eenvoudig disaster recovery en herstellen van bestanden

Denk even terug aan de imaginaire conversatie van hierboven. In de plaats van een onhandig systeem
met magneti sche banden heb je nu een half jaar backup-geschiedenis gewoon beschikbaar op je Linux
systeem. Met je favoriete combinatie van locate/find/grep kun je alles terugvinden waar de imaginaire
gebruiker ooit mee bezig geweest is, met inbegrip van die bestanden 'met een e erin’ die gedateerd zijn
op een dinsdag in februari of april. Vervolgens drop je ze in de home directory van de gebruiker in
kwestie en klaar is kees. Het probleem van het uitzoeken welk bestand nu eigenlijk het juisteis, is
omgetoverd in mijn favoriete categorie van problemen: die van iemand anders.

Nu gaan we ons favoriete scenario doorlopen - de complete crash. Stel, je hebt een grote nfs/'samba

server die stuk gaat. Wel, asje een kopie hebt van de samba configuratie dan kun je in enkele minuten
een read-only vervanging online brengen. Dat wil ik je wel eens zien doen met een tape back-up.

Rsync back-up op schijf tegenover Tape back-up
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De Tools

Er zijn verschillende manieren om een dergelijk systeem op te zetten. Al de tools zijn open soul
in alle distributies en zijn heel flexibel. We beschrijven hier één mogelijke setup, maar het is lan
enige mogelijke aanpak.

® De Server: Ik gebruik RedHat Linux. Elke distributie zou het moeten doen, net als eender \

UN*X. (Ik heb het zelfs gebruikt onder Mac OS X.) Eén opmerking: een grote hoeveelheid
RAM-geheugen kan helpen.

Harde Schijf: De makkelijkste manier die ik gevonden heb om een groot volume te bouwe
goedkope schijven is een PCI FireWire kaart verbonden met een stel goedkope IDE schijy
externe FireWire behuizingen. Linux instellen om ze te gebruiken als 1 groot RAID volume
vrij pijnloos.

De Software: Rsync is fantastisch. Het is een soort Zwitsers officiersmes voor 'file system

mirorring’. Als je het nog niet kent, bekijk het dan op rsync.samba.org.

Verbinding met de File servers: Rsync is heel flexibel. Wij gebruiken nfs en smbfs. Je kunt
rsync’s eigen netwerk protocol gebruiken door een rsync daemon te draaien op de file ser
kunt rsync ook opdragen om ssh te gebruiken, bijvoorbeeld om op een veilige manier vere
gelegen sites te back-uppen. Bekijk de bronnen onderaan voor meer informatie over het o
van deze verbindingen.

Alles aan elkaar Scripten

De basisvorm van dit script is afkomstig van de rsync website. In wezen gaat het maar om één
commando:



rsync --force --ignore-errors --del ete --del ete-excluded --exclude-from=exclude_file --backup
--backup-dir="date +%Y -%m-%d‘ -av

De belangrijkste opties zijn:

® --backup: maak backups van bestanden vooraleer ze te overschrijven.

® --backup-dir="date +%Y-%m-%d': maak een directory aan voor die bestanden, met een naam die
er uitziet zoals: 2004-01-15.

® -av: archive mode en verbose mode.

Het volgende script kan elke nacht gedraaid worden via cron (aanwezig in elke distributie). Om het
script iedere avond om 23u te laten starten, doe je "crontab -€" en typ je het volgende:

023 * * * [path/to/your/script

Het Script

Hier ismijn shell scriptje dat ales aan elkaar lijmt. Nogmaals, er zijn ook andere manieren om dit aan te
pakken, dit is slechts 1 mogelijke implementatie.

#!'/ bin/ sh

HHBHHH B R T H R HHH R R R R R R R R R
# Script to do incremental rsync backups

# Adapted fromscript found on the rsync. sanba. org

# Brian Hone 3/24/2002

# This script is freely distributed under the GPL
HHHHBHHH B H B H A H R H R R R R R R R R

HHEHHA AR R R R R R R
# Configure These Options
HHHH R

HARHHH B R AHH SR B HHH R TR R R T

# mai| address for status updates

# - This is used to emnil you a status report
HERHHHHH PR

MAI LADDR=j ouw_enmi | _adres_hi er

HHHHBHHHBHHH B H B H B H B H R R
# HOSTNAME

# - This is also used for reporting
HHRHHH BB HTH SRR HHH R TR R AR
HOSTNAME=j ouw_host nane_hi er

HHRHHH B R AHH SR B HHH R TR R R R R

# directory to backup

# - This is the path to the directory you want to archive
HHHHBHHHBHHH B H B H B H B H R TR

BACKUPDI R=di rectory_die_je w |t _backuppen

HURHHHHH R
# excludes file - contains one wildcard pattern per line of files to exclude



# - This is a rsync exclude file. See the rsync nan page and/or the
# exanpl e_exclude _file

HHBHHH B R AT H SRR HHH R TR R R R R R

EXCLUDES=exanpl e_excl ude_file

HERHHHHH T

# root directory for backup stuff

HURHHHHH AR

ARCHI VEROOT=di rect ory_om naar _te_backuppen

HHBHHH B R AT H R H TR HH R TR R H R R
# From here on out, you probably don’t #
# want to change anything unless you #
# know what you’' re doi ng. #
HHBHHH B R AT H R H TR HH R TR R H R R

# directory which holds our current datastore
CURRENT=mai n

# directory which we save increnental changes to
| NCREMENTDI R=* dat e +%Y- %n %d’

# options to pass to rsync

OPTI ONS="--force --ignore-errors --delete --del ete-excluded \

- -excl ude- f r onr$EXCLUDES - - backup - - backup- di r =5ARCHI VEROOT/ $| NCREMENTDI R - av"
export PATH=$PATH: / bi n:/usr/bin:/usr/local/bin

# make sure our backup tree exists
install -d $ARCH VEROOT/ $CURRENT

# our actual rsyncing function
do_rsync()

rsync $OPTI ONS $BACKUPDI R $ARCHI VEROOT/ $CURRENT

# our post rsync accounting function
do_accounti ng()

{
echo "Backup Accounting for Day $I NCREMENTDI R on $HOSTNAME: ">/t np/rsync_script_tm
echo >> /tnp/rsync_script_tmpfile
echo " ##H#HHAHTHHAHHHHBHHAH T HHHHAH TR AR S>>t np/ rsync_scri pt _t npfi
du -s $ARCH VEROOT/* >> /tnp/rsync_script_tnpfile
echo "Mail $MAI LADDR -s $HOSTNAME Backup Report < /tmp/rsync_script_tnpfile"
Mai | $MAI LADDR -s $HOSTNAME Backup Report < /tnp/rsync_script_tnpfile
echo "rm/tnmp/rsync_script_tnpfile"
rm/tnp/rsync_script_tnpfile
}

# sone error handling and/or run our backup and accounting
if [ -f $EXCLUDES ]; then
if [ -d $BACKUPDIR ]; then
# now the actual transfer
do_rsync && do_accounti ng
el se
echo "cant find $BACKUPDI R'; exit
f
el se
echo "cant find $EXCLUDES"; exit
f



Bronnen

® Rsync:http://rsync.samba.org

® NFS:http://nfs.sourceforge.net/nfs-howto
® SMBFS:http://samba.org

® Linux RAID: http://linas.org/linux/raid.html
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