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1 Uberblick und Einleitung

1.1 Motivation

Die NetNews, eine Art elektronischeschwarzesBrett, erfreuensich trotz desErfolgesdesWorld Wide Webs
(WWW) weiterhineinergroRerBeliebtheit.Sowerdentaglichweltweitmehrals300.0006sogenanntdewsartikel
in mehrals10.000Themengruppe(NewsgruppenpandieseBrettangetangt.

Da diesesSchwarzeBrett nicht auf einemeinzelnenSener implementiertist, sonderrals verteilte Anwendung,
missendie Artik el zwischendenbeteiligtenRechnerrausgetauschterden.Dies geschiehtm Internetmeistin
derForm,dal3alle Nachbarndie Interess@neinemspezielleriThemengebidtabendie neuenArtik el angeboten
bekommen.JederNachbarentscheidetlann,ob er die neueNachrichtbekommenwill odernicht. Die Zeit, die
notig ist, um einenArtik el von einemSener zum nachstereu transportierenliegt dabeiin der GroRenordnung
vonwenigenSekunden.

DieseArt desAustauschesderNachrichterist schnellund zuverlassig,jedochwird die zugrundeligendeKom-
munikationsinfrastruktuoft nur schlechtausgenutztz.B. indemNachrichtermehrachdieselbephysikalischen
LeitungiiberqueremindsomitmehrBandbreitebrauchenalsnotig. Diesliel3esichdurchdenEinsatzzusatzlicher
SeneramandererEndeder Leitungenoptimieren;demstehtallerdingsderfinanzielleund personelleAufwand
anzustzlicherHardwareund Administrationentgeen.

Mit IP Multicast[Dee89 existiert eineLdsung,die dasProblembereitsin der Netzwerkschichangeht.Fur die
BenutzungaufIP MulticastfahigenNetzwerlenundspeziellaufdemMBone[Dee93 SRL96 Kum9§ existieren
bereitsProtololle furr die Ubertragungvon Dateienund speziellMultimediadatenallerdingsist keinesdieser
Protololle fiir die Ubertragung/on NetNews geeignet.

1.2 Aufgabenstellung

Die Aufgabeist es,einenalternatven Transportmechanismugir NetNews auf Basisvon IP-Multicast zu ent-
wickeln, um soBandbreitezu sparenNebender Protololl- und Softwareentwicklungstehtnochdie Beurteilung
desProtololls im praktischerBetrieb

1.3 Uberblick

Diese Sektiongibt einenkurzenUberblick Uiber dieseArbeit. Nach der Motivation und der Aufgabenstellung
folgenin Kapitel 2 die ndtigenGrundlagen.

Kapitel 3 besclaftigt sich mit demKonzept,welcheshinterdem Transportvon NetNews via IP-Multicaststeht.
Eine Beschreilong der Implementierundolgt in Kapitel 4 und Kapitel 5 zeigt, wie die Softwareinstalliertund
eingesetzwird.

Kapitel 6 diskutiertdie gevonneneriErgebnisseMit Kapitel 7 und 8 folgendannnochAusblick und Danksagun-
gen.Im Anhangbefindensich die Nachdrucle einesPapiers,daszu Jenc8eingereichtvurde[Rup97, sowie der
Protolollspezifikationals InternetDraft.



2 1 UBERBLICK UND EINLEITUNG

1.4 Begriffsdefinition Mcntp

Im folgendenText wird oft dasWord McntpauftauchenMcntpist die Abkiirzungvon MulticastNews Transport
Protokoll. Mcntpbezeichnesonvohl dasProtololl alsauchdie entwickelte Software wobeiderspeziellesGebrauch
ausdemKontext henorgeht.



2 Grundlagen

Damit die Wirkungsweisevon Mcntp verstindlichwird, sollten zuréchstein paarBegriffe eingefihrt werden.
RechnerabhngigeBegriffe beziehersichim folgendenimmer auf dasUnix(T™) Betriebssystenmdazum einen
aufdiesemBetriebssysteri CP/IPfrei verfugbarimplementierivurdeundzumandererinix eineguteEntwick-
lungsplattformbildet. Wenn eine Angabein der Form Routine(n)gemachtwird, so beziehtsich dieseauf eine
Routine,diein Teil n derUnix Handhichergefundernwerdenkann.

2.1 Die Inter netprotokollfamilie

DasInternetprotobll oderkurz IP ist auf Schicht3 im OSI-7- Schichtenmodelangesiedeltnd dientdazu,ein
Datagramnmvon einemAbsenderrechnezu einemZielrechnerzu sendenEin Datagramrist hier ein einzelner
Datenbloc{Pos814.

IP abstrahiervollig vomdarunterligenderransportmediunsodal3RechneinnerhalbdeslokalenEthernetyia
Datex-P odergar Modemerreichtwerdenkdnnenund somit vom Netzwerkzuganginabténgigsind. DasInter
netprotololl istin [Pos81laundim MIL-STD 1777desamerikanischeNerteidigungsministeriumseschrieben.

OSI-Modell Schicht TCP/IP Modell
Anwendungsschicht 7 Prozess- und
] benutzerspezifische
Darstellungsschicht 6 Protokolle
Sitzungsschicht 5
Host to Host
Transportschicht 4 TCP | UDP | ...
Netzwerkschicht 3 Internetprotokoll, 1P
Sicherungsschicht 2 Netzwerkzugang
Bitlibertragungsschicht 1 physikalisches Medium

Abbildung1: GegerilberstellundSO und TCP/IP

Auf die Bedeutungler einzelnenSchichterwird hier nicht ndhereingegangensoferndiesnicht fur dasweitere
Verst@indnisndtig sind.Zu beachterist , daf3in denbeidenModelleneineunterschiedlichénzahlvon Schichten
definiertist; wennmanuiberdie FunktionaliitderSchichterredet mu3deshallkauchimmerdaszugrundeligende
Modell mit anggebenverden Weiterelnformationengibt esu.a.in [Gib95] oder[P.L92].

2.1.1 IP-Nummern

JedeHostim InternetmulZmindestenginelP-Adresséabendie weltweiteindeutigseinmuf3.In derVersiondes
Internetprotoklls, die zur Zeit in Benutzungst (IPv4) umfasseriP-NummerndenBereichvon 0 — 232 — 1 und
werdenmeistim sog.,,dotted-quatl Formatals Gruppe von 4 Bytes,die durchPunktegetrennisindgeschrieben
(a.bc.0.
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NebendenlP-Nummerngibt esaulR3erdeniNetzmaskn, die angebenwelcherTeil einerlP-Nummerdie Adresse
einesNetzesundwelcherdie HosthummeinnerhalbdesNetzesst; die Netzmask wird auf die gleicheArt und
Weisegeschriebenyie die IP-Nummer

[ P-Numer: 193 . 141 . 40 . 1
Net zmaske: 255 . 255 . 255 . O
I

Net zt ei/ly Host f ei

Abbildung2: IP-NummerundNetzmask

Fur bestimmtdP-NummernbereicheurdenNetzmaskn vorgegebenund die Netzedamitin Klasseneingeteilt,
wasRoutingerleichtertdaman,um ein komplettesdNetz zu routen,nur einenEintragberitigt undnicht n Stiick,
diesichnuranje einerStelleunterscheidefsiehez.B. /usr/include/netinet/in.h ).

Die UnterscheidunglerNetzklasserrfolgt durchdie erstenBits derIP Nummer wie im folgenderzu seherist.
Dabeiwird auchimplizit eineNetzmask vergeben.

Netzklasse| linkeBits | AnzahlNetze | AnzahlHostsproNetz | Netzmask

ClassA | O 127 ca.16 Millionen 255.0.0.0
ClassB | 10 ca.16000 ca.65000 255.255.0.0
ClassC | 110 ca.4 Millionen 254 255.255.255.0

Tabellel: Netzklassen

Nebender Schreibweisesiner Adresseals Adresseplus Netzmask, gibt es seit einiger Zeit noch eine zweite

Schreibweisebei derangegebenwird, wieviele Bits in derNetzmask von links hergesetzsind. DieseSchreib-

weisewird als CIDR (Classlessnter DomainRouting)bezeichnetindkommtausdemBereichder|P-Routings.
Ein Beispiel: die CIDR-Adressel93.141.40.0/22st aquivalentzur Adressel93.141.40.0nit einer Netzmakse
von 255.255.252.@zw. denvier Class-CNetzen193.141.40.0 193.141.43.0.

In der Praxishat CIDR inzwischendie implizit vergebenerNetzklasserabgebst. Dies geschiehtda durchden
Internet-Boondie IP-Adresserknappwerdenundnicht mehrautomatisclkein Class-CNetzvergeberwird, wenn
jemandneuan daslinternetangelindenwerdenmodchte,sondermur nochdie Anzahlvon IP-Adressengie not-
wendigsind.

AusserdenobengenannterKlassengibt esnochdie ClassD Netze,die denIP-Nummernbereic224.0.0.0bis
239.255.255.258mfassenDie ClassD NetzesindalsIP-Multicastadressefsiehe2.2) reserviertBei denClass
D Adresserkannmannicht, wie bei ClassA bis ClassC Netzen,von Netzenund Hostsreden,sondernjede
AdressebezeichneeineeinzelneMulticastgruppe.

Im zukiinftigenlP-StandardIPv6) werdendie IP-Adresseri 6 Byte langsein.Siewerdenals Folgevon achtmal
zwei Bytes geschriebendie durch Doppelpunktegetrenntsind (z.B. FF01:0:0:0:0:0:0:43 ), wobei eine
Folge von Nullen weggelassenverdenkann (dasvorige Beispielkdnntealsoauchals FF01::43  geschrieben
werden);der IPv4-Adressraunwird in denIPv6 Adressrauneingebettesein (x:x:x:x:x:x:x:a.b.c.d
oderverkurzt::a.b.c.d ), sodalRderUmstieg von IPv4 auf IPv6 einfachenvollzogenwerdenkann[K us94.
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2.1.2 Kommunikationsendpunkte

Um ein Datagramm(s.o0.) zu versendemuf3 fiir den Datenaustauscheim Absenderein Kommunikationsend-
punkt, ein sogenannteBoclet eingerichtetwerden(siehesoclet(2)). Einem Soclet sind Eigenschaftenwvie die
Kommunikationsdor@ne(z.B. lokaler Rechnerderinternet),der Typ (z.B. RohdateroderBenutzerdatagramm)
und dasverwendeteProtololl zugeordnetAls Protololle werdenim Internetunteranderendie folgendenver
wendefUCB944:

IP ist dasNetzwerkprotokll derInternetprotoklifamilie und befindetsich auf Schicht3 im OSI-7- Schichten-
modell. Protololle auf hdherenSchichten(wie z.B. TCPund UDP), die auf IP aufsetzenktnnenOptionen
aufIP EbenesetzenAuf IP kannauchdurcheinensog.raw-so&et zugeagriffen werden,um neueProtolol-
le zu entwickeln oderfirr SpezialapplikationerDieserZugriff ist nur als Superusemoglich®. Sieheauch
[Pos81laSte9s.

ICMP InternetControl MessageProtocol— ist dasProtololl, dasIP benutztum Fehler und Kontrollnachrich-
ten zwischenden NetzwerkinstanzeauszutauscheMCMP kanndurcheinen® raw-soclet’ angesprochen
werden,um Netzwerkibervachungaind-diagnosefunktioneauszuiihren.Sieheauch[Pos81h Ste94.

UDP UserDatagranProtocol- ein Datagramm-Protall, mit demauchBenutzeDatagrammeersenderkon-
nen. Das NetzwerkdateisysteNIFS basiertbeispielsweiseauf UDP. UDP ist verbindungslos d.h. der
Absendebekommtkeinelnformation,ob dasDatagramnmangelommenist— winschter eineBesktigung,
somuf3derEmpfangerdieseauf Applikationsebenexplizit erzeugemundzuriickschiclen.In [Gib95] steht
hierzu:, Ein Datagrammist eine Nachricht,die «nachbestemwWissenund Gewissen> Ubertragerwird” .
Sieheauch[Pos8( Ste94

TCP TransmissiorControlProtocol- Ein Protololl, daseinegesicherteindfehlerkorrigierteDuplexverbindung
zwischerzwei Endpunkterherstellt. TCPist verbindungsorientierzwischenSendeuund Empfangerwird
eine Verbindung(Schicht4) aufgebautiiber die die Datentransportiertwerden.Fehlerlorrekturenund
Flusslontrolle etc. werdenvom Betriebsystemérn erledigt;ebensawird bei TCP garantiertdal3Paketein
derReihenfolgeankommen n dersie abgeschickwurden.Sieheauch[Pos81¢ Ste94.

IGMP InternetGroup ManagemenProtocol— Ein Protololl, welchesfur dasManagementon Gruppenvon
Hostsverwendetvird. IGMP ist fur IP Multicastnotwendig.Sieheauch[Dee89 und2.2.2.

Es existierennochweitereProtololle, die obigensind die bekanntestennd fur die weiterenAusfuhrungendie
wichtigsten- /etc/protocols 2 gibt nahereAuskunftilber* tiblich¢ Protololle.

Nachdender Soclet erfolgreicheingerichtetvurde,muRdie Verbindungzur Gegenseitemit Hilfe desconnect()
Systemaufrufaufgebautverden Dieskannentfallen,wennnur ein einmaligesDatagramnzu senderist. Wurde
der connect() erfolgreichausgeiihrt und bestehtdie Verbindung kannauf den Soclet mit dennormalenread()
undwrite() Systemaufruferzugegriffenwerden.

2.1.3 Diensteim Inter net

Die im Internetbzw. von Rechnerrim InternetangeboteneDienstesind beliebig- manchesind fastauf allen
Rechnerrvorhander(z.B. smtp- Elektronisché?ost[Pos82 odertelnet(1) ), anderenurselten(z.B. archie).

1Unlessyouareextremelyclever, soclet codeworkson PPREthernet,|IRunnelednto DECnet,FDDI, or carrierpigeons— Paul A. Vixie
2In dieserDateisindbei UNIX Systemertie bekannterProtololle aufgefihrt.
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Wasdie (meisten)Dienstejedochgemeinsanhaben,st, dal3sie auf definiertenPortszu findensind. Portssind
protokollabhangigeSubadressemnerhalbeinesHosts;sie sind z.B. mit Postchernzu vergleichen,wobeidas
Postamtals ein Host mit einer oder mehrererlP-Adresserangesehemvird. Die bekannterPortswerden,wie
viele andereNummernim Internetvon der IANA zentralvergeben,um so die Eindeutigleit der Nummernzu
garantieren- sieheauchAbschnitt2.6 auf Seite22.

DerfolgendeAusschnittvon/etc/services 3 zeigtexemplariscreinigePortsmit denzugeordneteBiensten:
Name | Portnummer| Protololl | Aliasname
telnet 23 tcp
smtp 25 tcp mail
domain 53 tcp nameserer
domain 53 udp nameserer
mcntp 5418 tcp multicastnews directory
mcntp 5418 udp multicastnews directory

Tabelle2: Ein Ausschnittaus/etc/services

Hier sieht man, daR Portnummerrdurchausdoppeltvergebenwerdenkdnnen,da es sich, wie im Fall desdo-
main Dienstesum zwei verschiedenérotololle handelt.Aus der Tabelleist zu erkennen,daBauf Port 23 des
TCP Protololls ein TelnetDienstzu erwartenist, soferndieserPortbedientwird. DiesePortssind alsodie Kom-
munikationsendpunktauf derandererSeiteeinerKommunikationserbindurg. Ein Senerprozefhataucheinen
Soclet gedffnetundwartetnunmit diesemSoclet, bis eineVerbindungzu ihm aufgebautvird.

Ein bestimmteDienstist durchdasfolgendeTripel reprasentiert:
Dienst= (Host,Prt,Protokoll)

DiesesTripel ist eindeutigund eskdnnenkeinezweiunterschiedlich®ienstemit demgleichenTripel existieren.
DensymbolischemNamenfir einenDienstkannmanim Normalfall in /etc/services finden.

Prinzipiell werdenPortsauf Unix(T™) Rechnerrfiir ausgehend¥erbindungen- fiir dasziel muR der Zielport
angeebenwerden— dynamischmit niederenNummernbeginnend,vergeben:ein Prozel3 der einenPort zur
Kommunikationberdtigt, bekommt den nachsterfreien mit der niedrigstenverfugbarerNummervom System
zugeviesen.Damit aberkein Benutzerdiesals Sicherheitsloctausnutzerkann,indemer sich sehrfriih einloggt,
oderfalls ein alter Portnicht mehrberbtigt wird, dieserwiederbenutztind eineneigenenSener auf diesenPort
setzt,durfenPortsmit einerNummer< 1024nurvonroot belegt werdenjroot ist perDefinitionderBenutzer
auf einemUnix Systemder vertrauensiiirdig ist*. Ware dieseEinschankungnicht gegeben konntenicht mit
Sicherheigesagtwverden,welcherDienstauf welchemPort zu erwartenist. Aus diesemGrundsind die Dienste
festdenPortszugeordnetindwennein SeneraufPortn arbeitetkannzu diesemPorteineVerbindungaufgebaut
werden.MancheSener (wie z.B. X Windows oderlrc) nehmensich Portsmit einerhohenNummer(6000und
6667),sodalRdort die Wahrscheinlichkit der Portblockierunggum ZeitpunktdesSenerstartgeringist.

3In dieserDateisindbei UNIX die bekannterPortsaufgefihrt.

4DieseAnnahmestammtauseinerZeit, alsUnix Rechneteuerwarenundvon speziellgeschultenPersonahdministrierwurde. Heutzu-
tagegibt esfuir nahezyedeEinbenutzermaschireinenTCP/IPProtololistapel,sodaRdie hier KontrolledurchdenAdministratomicht mehr
erfolgenkann.
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2.2 |P-Multicast

NebendenVerbindungstypeRunkt-zu-PunkfUnicast)JundEineran-alle(Broadcastyibt esnochdenTyp Einer
an-mehrereMulticast

(o]
/
S OT‘OO} E
Abbildung3: Multicast: Ein SendemehrereEmpfanger

Steee Deeringbeschreibtin [Dee89, welche Erweiterungeran der IP-Software notig sind, um IP-Multicast
zu unterstitzen.Mit derHilfe von Routingprotobllen (siehe[WPD88 Moy94]) und spezielleRoutingsoftvare
werdenPaketebei Multicastnur andie Empfangergeschicktdie dieselnformationerauchbelkommenmochten.
HierzumuR3ein Systemeine sog.MulticastgruppeabonnierenDie Routergebendieselnformationdannweiter,

bis ein Weg vom Senderzum Empfangerbestehtim Gegensatzu TCP-\erbindungeriPos81§, beschéanktsich
IP-Multicastauf Datagrammeso daRdie Ubertragungrerbindungslosst und “mit besterKraften” durchgefihrt
wird. Dabeikann es passierendallunbemerktPakete verlorengehen,doppeltam Ziel ankommenoderin der
Reihenfolgevertauschtverden[Pos8(.

Tunnél

~ /

Mrouter

Abbildung4: Multicastfahigelnselnwerdenverbunden

ManchealtereBetriebssystemand Routerhabennochkeine Unterstitzungfiir IP-MulticasteingebautSollen
nun zwei Gebiete, Al und A2 (sieheAbbildung 4), zu einemgroRenGebietzusammengefdtwerden,miissen
die Multicastpalete mit speziellenRoutern,Mroutern zum anderenGebiettransportiertverden.Dabeiwerden
die Paketein normalelP-Paketeeingepackundam Ziel-Mrouterwiederausgepacktliesenvorgangnenntman
tunnelnunddie VerbindungzwischerdenbeidenMrouternTunnel

2.2.1 ZuverlassigeMulticast

Um derHauptschvchedesnormalenMulticast,der TatsachegalRdie Verbindungemungesichersind, zu entgey-
nen,wurdenProtololle entwiclelt, die gesichertd/erbindungerzur Verfigungstellen,ahnlichwie TCPdiesauch
tut.

DernaheliggendeAnsatzist, Pakete,die beimEmpfangermangelommensind,vom Empfangeibesttigenzulassen.
Kommtdie Bestitigungvom EmpfangemichtinnerhalbeinergevissenZeitspanneuriick, soschicktder Sender
dasPaket einfachnoch einmal. Dies kannabersehrschnellzu Problemerfiihren,da beim Multicastsenderu
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viele Bestitigungspakteankommenund dadurchdesser_eistungséhigkeit sinkt.

OE (?E QE

\ —— Daten
OS - - - > Best.

Abbildung5: Implosion

Im Beispielin Abbildung5 kommenfir jedesausgesandt®lulticastpalet flinf Antwortpaletezuriick, die verar
beitetwerdenmiissengdieserVorgangwird als ImplosionbezeichnetAb einergewissenAnzahlvon Multicast-
empfangernibersteigdasVolumender BestitigungerdasderverschickterDaten.

RMTP

Bei RMTP [LS95] wird derVerringerungder Leistungséhigkeit vorgebeugtindemsogenanntéDesignatedRe-

ceivers”(dr) in die HierarchieeingefigtwerdenDie dr empfangerdie Datenebenéllsvom Sendeundspeichern
dieselokal zwischenDie Empfangersendernihre Besttigunspakteandie dr. Die dr sammelrdieseund senden,
wennsie alle Besttigungenihrer lokalen Gruppenmitgliedeerhaltenhaben,eine Bestitigungan den Sender
Wennein Mitglied derlokalen Gruppeein Paket nicht erhaltenhat, schicktesihm der dr nach;hat dieserdas
Paket auchnichterhaltenforderter esbeim Sendeerneutan.

In deruntenstehende@rafik erhélt der Sendemnur nochzwei Besttigungspaktepro versandtenbatenpalet.

O
O{\ f Vl /ICl> O

—— Daten
- - - > Best.

Abbildung6: RMTP

GroRemachteilist, dal¥fur die dr spezielleHard-und Softwarebereitgestelliverdenmuf3.Diesemuf3iibergenug
Speichewerfiigen,sodalRdie Datenpaktesolangezwischengespeichenerdenkdnnen bis alle Besttigungen
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erhaltenwurden.Aul3erdemist die Zuverlassigleit nur garantiertsolangealle dr funktionieren.Fallt ein dr aus,
kannzwar rekonfiguriertwerden aberin der Zwischenzeitst die Ubertragunginsicher

DerBeschreiingvon RMTP ([LS95]) nachscheintRMTP sichambesterfiir einmaligeOperationerzu eignen,
wie z.B. einelmplementierungon rdist(1) via Multicast,dadie Datenzwischengespeichesterden bis die letzte
Besttigungerhaltenwvurde.

XTP

Mit XTP existiertein Protololl, dassavohl auf IP, alsauchauf ATM aufgesetziverdenkannunddasunterande-
remauchein“gesichertesMulticastingzulasst;d.h. die EmpfangeikdnnenDatenpakteterneutanfordernwenn
siefeststellendallihneneinesfehlt. XTP ware eine mogliche Alternative zu normalemiP-Multicast; allerdings
muf3dafur XTP fir alle unterstitztenPlattformenfrei verfugbarsein.Dies scheintgegebenda XTP ein offener
Standardst [SDW92].

Wenngesichertedulticast gewviinschitwird, muf3 der Sender~ehlerpakte erneutnachsendenyaszu deroben
erlautertenimplosionfiihrenkann.Werdenwie bei KLG [Hof94] lokale Gruppengebildet,die ahnlichderdr bei

RMTP eine“lokale Fehlerbehandlungiurchfihren mu3widerumspezielleSoftwarezum Einsatzkommen Au-

Rerdemmisstedie Kommunikationder Gruppenmitgliedein einerlokalenGruppetiberWAN-Leitungengehen,
sodaldiesewiederstarker belastewiirden ,wasabervermiedenverdensoll.

Ein groRerVorteil von XTP gegeriiberlP ist, dal’idasProtololl auf hohereTransportgeschwindigktenoptimiert
wurdeunddeswegenbeischnellerNetzwerktechnologiemnie ATM oderFDDI bessekrinsetzbarst; dieserVor-
teil spieltabernur danneine Rolle, wenndie Sicherungangeschalteist, da dasFensterinnerhalbdessereine
Bes#tigungvorliegenmuf3, groRerist als bei TCP. Wenn nur ungesichertdakete versendetverden,ist XTP
gleichwertigzu UDP. Weiterhinmuf3 XTP, um UiberhaupMulticast unterstitzenzu kénnen,auf normalemiP-
Multicastaufsetzen.

2.2.2 Multicast Sockets

Ein Kommunikationsendpunki TCP/IP Protololistackwird Soclket genanntDie fur IP Multicast verwende-
ten Socletsunterscheidesichvon denUnicast-oderBroadcastsoaksdarin, dalRzusatzlicheFunktionalitt fur
dasBetretenund Verlasservon Gruppen(join und leave) vorhanderist. AuRerdemwerdenPakete, wennmeh-
rere Prozessauf einemHost Mitglied in einer Multicastgruppesind, an alle ProzessausgeliefertBesitztein
Host Sender und Empfangerprozesssp erhaltendieseEmpfangerprozessdie vom SendewerschickterDaten
ebendlls; diesesverhalterkannaberauf Wunschgeandertwerden.

S: Sender
Ry, Router VG AN

. |sH Ry ! Ry ! Rs ! E!
E: Empfanger 4 |

Abbildung7: Join Nachrichterwanderrbis zum Sender

Wennein ProzelMitglied in einerMulticastgruppevird, sendetaslP-SubsysteneinelGMP [Dee89 Nachricht
andie Multicastgruppe224.0.0.1(ALL-HOSTS.MCAST.NET), daBnundieseneueGruppeberitigt wird. Alle mul-
ticastBhigenRouterin diesemNetzsgmentgebendieseMitgliedschaftsanfrageunanihre benachbarteRouter
weiterundtragendenWeg zum Empfangerin ihre Tabellenein, bis ein Weg vom SenderzumZiel existiert.
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Wird die Multicastgruppewiederverlassenpauendie RouterdiesenWeg wiederab, vorausgesetztjaldieser
Hostderletztewar, derdie Gruppeverlasserhat.

Da daslInstallierenund Abbauender Routeneine gewisseZeit beritigt, wird ein Empfanger der eine Gruppe
betritt, nichtimmer sofort Pakete vom Sendererhalten sonderrerstnacheinerkurzenVerziogerung;Paketedie
in der Zwischenzeitvom Sendewerschicktwurden kdnnenalsodenEmpfangemicht unbedingterreichenDies
hangtdavon ab, inwieweit die Routerauf demWeg Paketezwischenpuernkonnenwie naheder Empfangeran
einemRouterist, bei demdieseGruppeschonbekanntst und nicht zuletztdavon, mit welcherRateder Sender
Paketeverschickt.

Dadurch,daRdie Verteilungsthumedynamischauf- und abgebautverden,erhaltennur die Zweige Daten,die
dieseauchwirklich erhaltenwollen.

S: Sender
Rn: Router

E: Empfanger Lﬂl—
M: Gruppenmitglied

Link mit Traffic

— — - Link ohne Traffic

Abbildung8: Nur Links, die Datenwollen, bekommendiese

In der Abbildung8 erhaltemur die RouterMulticastdatervom SendeiS die auf demWeg zum Gruppenmitglied
M liegen.

2.2.3 Multicast und TTL

Wie alle IP PaketeerhalterMulticastpaleteebenéliseineTTL (Timeto Live), die angibt,wie weit sichein Paket
ausbreiterdarf. Die TTL wird in jedemRouter durch denein Paket flieRt um einsdekrementiertist die TTL
aufNull gesunlen,wird dasPaket verworfen.Dies geschiehti.a.,um Pakete,die auf Grundvon Routingfehlern
immer zwischenzwei Rechnerrhin- und herwandernausdemNetz entfernerzu konnen.lm Gegensatzu Uni-
castpaktenwerdenMulticastpaletenicht nurdannverworfen,wenndie TTL aufNull gesunlenist, sonderrauch
dannnichtweitegeleitetwenndie TTL niedrigeralsein gewisser amRoutereinzustellendeiSchwellenwertst.
SokdnnenMulticastgruppetokal zu einerOrganisatiorodereinesdefinierterBereichegehaltenwerden.

Ry Ry Ry Ry

1

1 TTL>4

Abbildung9: Beschankungder Ausbreitungvon Multicastpaletenmittels TTL

Bei derin Abbildung 9 gezeigterAnordnungwird Router R, Paketenur dannan RouterR3; weiterleiten,wenn
die TTL derPaketegrofReralsvier ist.
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Die nachsteTabellezeigt,wie einemoglicheZuordnungron TTL Wertenzu Reichweiterdefiniertwerdenkdnnte
(aus[UCB94h Seite34]):

Reichweite StartTTL
GleicherHost 0
GleichesSubnetz 1
GleicheOrt 32
GleicheRagion 64
GleicherKontinent 128
Unbeschankt 255

Tabelle3: MoglicheReichweiternvon Multicastpaleten

Hierbei sind die BezeichnungerOrt” und “Region” nicht strikt definiertund konnenbei Bedarfauchweiter
unterteiltwerden.

Ein Problemder Ausbreitungsbeschnkungvia TTL, welchesbesonderém Zusammenhangit denMulticast-
routingprotololl DVMRP°[Pus9§ auftritt ist folgendes(dieseAusfiihrugbeziehtsich auf Abbildung 9): Ange-
nommensS sendetein Paket mit einer Start-TTL von zehn.DiesesPaket |auft den“oberen” Weg tUiber R,, vier
mal R, und R»> nachRs. Bei R; hateseineRest-TTLvon drei undwird verworfen.Nun kannesabersein,dal’
ein Paket, dasvon S ebenélls mit einer Start-TTL von zehnverschicktwurdeden“unteren”Weg tiber R; und
Ry nachR3 nimmt. DiesesPaket hatbei B3 nocheineTTL von siebenundwird in Richtung R4 weitelgeleitet.
Damitdarfalso R3 denMulticastroutingbaunfiir dieseGruppenicht beschneiderselbstwennPaketewegenzu
niedrigerRest-TTLnicht weitegeleitetwerden,denneskonntesein,dallPaketeankommen die eineRest-TTL
habendie groRgenugist unddie deswgenweiteigeleitetwerdenmiissen.

2.2.4 Multicastadressbeeiche

Wie oben(Abschnitt2.1.1 auf Seite3) beschriebenist der Adressbereiclvon 224.0.0.0- 239.255.255.25%0r
MulticastadressereserviertJedeMulticastadressbezeichnetlabeieine Gruppevon Hosts,die Paketeerhalten,
die andieseGruppegesandiverden.Der Adressraumist in weltweit undlokal giiltige Gruppenunterteilt(siehe
auch[Mey97)):

¢ Globalgultige AdressenDieseAdressersindweltweitgiltig undkénnervonjedembenutztverdenDieser
Adressbereiclst weiteraufgeteilt:
— AdressendievonderlANA vergebenwerden(224.0.1.0/24).
— Adressendie jederverwenderkann(225/8- 238/8).

e Lokale AdressenAuch hier gibt esnochmalsineUnterteilung:

— Adressendie lokal fur ein Subnetzsind (224.0.0.0/24)Dies schlie3tAdressenwie z.B. “Alle Hosts
im Subnetz’(ALL-SYSTEMS.MCAST.NET) oder“Alle Routerim Subnetz'(ALL-ROUTERS.-
MCAST.NET) ein. DieseAdresserwerdenvon derlANA (sieheAbschnitt2.6 auf Seite22) verge-
ben.

SDVMRP ist dasRoutingprotokll, welchesaktuellim MBoneverwendetvird
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— Adressengie lokal fur ein Standort(239.255.0.0/16pder eine Organisation(239.192.0.0/14%ind.
Fur diesenAdressbereiclgeltenRegeln,die in [Mey97] definiertsind:
x Bereichemit gleicherGultigkeit durfensichnichtiberlappen
x Der BereicheinesStandorteslarf nicht grof3ersein,alsdereinerOrganisation
x Die RouterandenRanderreinesBereicheslurfenkeinePaketevon auf3ern dieserBereichund
voninnenausdemBereichherausweiterleiten.
DieseAdressbereicheverdenauchalsadministativ bestirankteBerichebezeichnet.

Bei denMulticastadresserdie jederverwenderkann,ist die Modglichkeit gegeben,dal3zwei SenderA und B,
die geographischund netztopologisctweit auseinandeliegen, dieselbeMulticastgruppeir lokale Empfanger
nutzenwollen.Durchdie Multicastroutingprotoklle wird nuneineVerbindungzwischendieserbeidenBereichen
geschden, sodalRDatenvon A zu B undumgelehrtfliessenDadurchwird Verkehrgeschaken, derunndtig ist:

¢ Die Paketefliessensolange bisdie TTL auf Null gesunlenist. Dieskannweit UberdenjeweiligenBereich
hinaussein.

¢ Wenndie Empfangeiim jeweilsanderemereichnichtaufdempassendeRortwartenwirft dasEmpfanger
systermdie empfangenebateneinfachfort. Allerdingskannesdie Multicastgruppeuchnichtabbestellen,
weil ein Empfangerfur dieseGruppevorhanderist.

Um Gruppen,die nur eine limitierte Ausbreitunghabensollen, zu verteileneignensich deshalbdie Adressen
ausdemadministratv beschénktenBereich,dadie beteiligtenRouterdie Paketenicht ausdiesemBereichhin-
austransportierediirfen.

Eine Liste der Adressengdie von der IANA vergebenerMulticastadressekann man unter ftp://ftp.isi.edu/in--
notes/iana/assignments/multicast-addrefisden.

2.3 Netnews

Die NetNews sind Diskussionsforendlie als eine Art weltweit verteilte schwarze Bretter fungieren.Wenn ein
sogenanntedrtikel aneinesdieserBrettergeheftetwird, erscheinerauch(mit Ausnahmensieheunten)aufden
andererBrettern.Dieseweltweite Mengevon Systemendie miteinandemMetNevs austauschenwird auchals
Usenetezeichnet.

\VARN% ¢~

0S unix admin admin

AV \ /

comp ... ka .. de

N\

Abbildung10: HierarchischeAnordnungder Newsgruppen

Die schwarzenBrettersind nachThemenunterteilt; die einzelnenUnterteilungerwerdenals Newsgrupperbe-
zeichnet.Der Gruppennameibt dabeidas Themaan, ilberdasin dieserGruppé diskutiertwerdensoll (Die
Gruppede.rec.motorratdesclaftigt sichbeispielsweisenit allen AspektendesMotorradfahrens).

6esgibt fiir fastjedeserdenklichéeThemaeineNewsgruppeFehlteine,sogibt esimmerjemandengdersiekreiert— hierfir gibt esim Netz
festeProzedurendie eszu befolgengilt, ansonstemvird die Gruppevon denAdministratorerder Sener nichtbeachtet
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Die Newsgruppersindhierarchisctuntegliedert— sogibt esnebendenklassischetierarchienwie z.B.comp.*
(Themengdie mit Computerrzutunhabenundsci.*’ (Diskussioneriiberdiversewissenschaftlich&#hemenyuch
lokaleundnationaleHierarchienka.* oderde*). DieseHierarchisierunglienteinerseitglazu,Gruppenmit ver
wandtenThemernzusammenzafssenandererseitaberauchum die Verteilungzu beschanken(ka.* ist lokal fur
Karlsruhe)odereinesprachlicheAbgrenzungder Inhalteherbeizui@ihren(fr.* ist franzdsisch-,de* deutschspra-
chig). Die Limitierung derAusbreitungnachHierarchienamefunktioniertjedochin derPraxisnur sehrschlecht.
Sieheauch[OT92] und[Har95.

Die einzelnenArtik el milsserin einemfestenFormatfolgen,dasin RFC 1036 [HA87] festgel@tist (RFC 1036
beziehtsichselbstdabeiauf RFC822).Hier ein Beispiel:

Path: pilhuhn.de!snert!hwr

From: hwr@pilhuhn.de  (Heiko W.Rupp)
Newsgroups: ka.uni.rz

Subject:  Re: Sauereinen auf der UNI-Homepage??
Date: 5 Jun 1997 08:23:44 GMT

Message-ID:  <5n5t2g$4v0$1@snert.pilhuhn.de>

References:  <5mc82h$4lj$1@nz12.rz.uni-karlsruhe.de >

Organization: The Home of the Pilhuhn

In <5n4q7h$hue$l@nzl12.rz.uni-karlsruhe. de>, Frederik Rammwrote:
:|berichtet hat, war es wohl wirklich ein Cache-Problem.  Also duerfte
:[das  Xlink-Usageprofil auch nicht anders aussehen als unseres...
Wieso auch

[.]

Abbildung11: Ein Newsartikel

Ein Artikel bestehtauszwei Teilen, die durcheine Leerzeilegetrenntsind: Dem Kopf (Header)Jund denDaten
(Body).Die Felderim Headersindin derfolgendenForm:
Feld::= Feldname” LeerzeicherWert

Einige Felderim Kopf misserzwingendvorhandersein(From,NewsgroupsPath, Message-IDDateund Sub-
ject)ywahrendanderdakultaty sind.Bis aufdie Newsgroupsund Path- Eintrageund die Message-IDverdendie
Felderhier nichtweitererlautert,sonderrauf RFC 1036[HA87] verwiesen.

¢ Im Newsgoups: Feld stehenalle Newsgruppenjn denender Artikel erscheinersoll. Im Normalfall ist
diesgenaueine Gruppe,eskdnnenaberauchmehrereanggebensein— in diesemFall sprichtmanvon
CrosspostingEin Crosspostingvird auf einemSener nur einmalim Dateisystenabgel@t; fir denBe-
nutzerscheintesaberso,alsob er in allen Gruppernvorhanderware.Crosspostingspareralsogegeriiber
mehrererkEinzelpostingslesselberrtikelsin verschieden&rupperBandbreiteund Plattenplatz.

"Die Schreibweisenit dem“*” in comp.*soll andeutengdaRessichum eineHierarchienandeltjm Gegensatzu Einzelgruppenwie z.B.
de.rec.motorrad

8Requesfor CommentSieheAbschnitt2.5auf Seite22

9Momentarwird in derIETF (InternetEngineeringraskForce)aneinemNachfolgedokumertu RFC 1036gearbeitet
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e Die Messae-ID einesArtikels dient der Identifikation desArtik els und muf? deshalbweltweit eindeutig
sein.RFC1036schigtdie folgendeFormvor:
Message-ID:=“ <" lokal-eindeutig'@” Domain*>"

hierbeidirfenwederlokal-eindeutignochDomaindie Zeichen' <”, “ >", Leerzeichemder‘@” enthalten.
Beispielefiir gultige Message-IDdindensichin derobigenAbbildung (Abb 11) in denMessae-ID und
Refeence<Zeilen.

e Der Path: einesArtikels gibt an, welche Systemeer passierthat, um zum aktuellenSystemzu gelangen.
Dabeisinddie einzelnerRechnedurchSatzzeichefauRedemPunkt)getrenntjn dertaglichenPraxishat
sichdasAusrufungszeichebewahrt. Die letzte Komponentdganzrechts)ist dabeider Benutzeyderden
Artikel geschriebemmat. Ganzlinks stehtdasSystemdasder Artik el alsletztespassierhat. JedesSystem
fugt vor der WeitenerteilungseineKennungdem Path: Headerhinzu. Die Hauptbedeutungat der Path:
Eintragin der Optimierungder Newsverteilung(siehenachsterAbschnitt).

NebendennormalenArtik eln gibt esnochsolche,die einenContol: HeaderthabenDieseKontrollnachrichten
dienendazu,denNewssystemendie denArtik el erhalten mitzuteilen,eine bestimmteAktion auszuiihren,die
alsWertim Headersnitgegeberwird. Aus der Liste dermoglichenKontrollinachrichteff seihier stellvertretend
die CancelNachrichtvorgestellt.Mit derCancel-Nachrichivird demNewssystemmitgeteilt,denArtik el, dessen
Message-IDangeebenist, zu ldscherund nicht mehrweiterzuerbreiten Eine Uberpiiifung, ob der Senderder
Cancel-Nachrichdazuauchberechtigist, findetnicht statt. AndereKontrollnachrichteriorderndasNewssystem
dazuauf, die aktuelleVersionoderKonfigurationandenSendederKontrollnachrichtvia EMail zu verschiclen.

2.3.1 Grolerverteilung der Artik el

Um die GroRRerverteilungvon NetNewsartikeln beurteilenzu konnen,wurdenim November1996 auf verschie-
denenNewsserern (AusnahmeHost Snert;hier wurdevon November1996bis Juni 1997 gemessendlie Grol3e
allerArtikel, die durchdasSystenflossenmitprotokolliert. NachdemAufsummiereremibt sichdie Verteilungin
TabelleNr. 4 aufSeitel5 (sindEintrageleer, sowurdefir dieseKategorieauf demspeziellerHostkeineMessung
vorgenommen).

Die Rechneraufdenendie Grol3ewerteilungermitteltwurdesindim einzelnen:

Xlink Blacklush.xlink.net

Switch Swsbe6.switch.ch

Uni-Karlsruhe News.rz.uni-karlsruhe.de

Snert Snert.pilhuhn.de

Wie man leicht sieht,sind mit Ausnahmeder Gruppen,in der viele Binardateiergepostetverdert?, 90% aller

Artikel kleinerals64kBytes Damit passer®0%aller Artikel in eineinzigedUDP Paket. DurchDatenlompression
lasstsichdieseAnzahlnocherhdhen.

Tabelle4 auf Seite15 zeigt, wie die Grof3ender Artik el verteilt sind, aberleider nicht, welchenAnteil sie am
GesamtelumenhabenTabelle5 auf Seite16 die auf denHostsSnert= snert.pilhuhn.deind Bladkbush= bladk-
bush.xlink.neermitteltwurden,gibt dariberstellvertretendAuskunft.

10sjeheRFC 1036Abschnitt3
Ualt.binaries.*
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Angabenin %
Gruppen GroRRe | Xlink 1.Lauf | Xlink 2.Lauf | Xlink 3.Lauf | Switch | Uni-Karlsruhe| Snert
<5001 93.13 94.31 93.32 93.39 93.13
all.all <9001 96.60 96.90 95.92 95.72 95,62
<64001 99.22 99.31 98.85 98.57 98.75
@ in Bytes 3397 3150 3984 6074 5068
<5001 86.77 88.41 87.23
alt.all <9001 91.99 91.85 90.60
<64001 97.68 97.40 96.64
@ in Bytes 6662 6551 7797
<5001 89.65 91.40 91.60
alt.all,!alt.bin* | <9001 95.30 95.01 95.09
<64001 99.01 99.01 98.92
@ in Bytes 4024 3900 4003
<5001 60.64 58.34 58.53
alt.bin* <9001 61.97 59.83 60.99
<64001 82.59 80.70 81.35
@ in Bytes 30750 33500 32921
<5001 95.47 97.80 97.29
comp.* <9001 99.19 99.21 98.73
<64001 99.93 99.92 99.93
@ in Bytes 2056 1892 2058
<5001 85.50 95.24 93.63
de.* <9001 97.73 97.13 96.03
<64001 99.28 99.07 98.38
@ in Bytes 3770 3394 4456
Gemischt, <5001 95.07
quasi <9001 97.36
Endsystem <64001 99.61
@ in Bytes 2659

Tabelle4: GroRewverteilungvon Newsartikeln



16 2 GRUNDLAGEN

Bereich(Bytes) | # Artikel | % Artikel | > % Artikel | Volumen | % Volumen| Y %Volumen
Snert

<5001 1293724 95.07 95.07 | 1961MB 56.85 56.85

5000<9001 31185 2.29 97.36| 193MB 5.60 62.45

9000< 640001 30656 2.25 99.61| 718MB 20.82 83.27

>64000 5313 0.39 100.00| 577MB 16.73 100.00
Total 1360878 100.00 3449MB 100.00

Blackhush

<5001 705584 94.48 94.48 | 1020MB 41.27 41.28

5000<9001 16386 2.19 96.67| 100MB 4.06 45.33

9000< 640001 17578 2.35 99.02| 449MB 18.16 63.50

>64000 7314 0.98 100.00| 902MB 36.50 100.00
Total 746862 100.00 2473MB 100.00

Tabelle5: Volumerverteilungenvon Newsartikeln auf denHosit Snertund Bladkbush

Interessanin diesemZusammenhanigt noch,dal3der Artikelbereichjn demdie meistenArtik el auftaucherin
derGrofRenordnungon 600- 1200Bytesist.

2.3.2 Transport im Inter net

Der Transportder Newsartikel erfolgt nacheinemoptimiertenFlacheniillalgorithmus:Alle Nachbarndie anei-
nemArtik el InteresséaberkdnntenpekommendenArtik el angeboteraul3eihr Eintragerscheinschonm Path:
HeaderIm obigenBeispiel(Abbildungl1)wiirdendie Hostssnertund pilhuhn.devon einemandererNewsser
ver diesenArtik el nicht mehrangeboteinekommen.Die Entscheidungob ein NachbannteressendemArtik el
haberkonnte erfolgtdurchVergleichdesNewsnamenslesNachbarmit denEintragenim Path: Header

Friherwurdendie Newsartikel zwischendenam UsenetbeteiligtenRechnewnvia UUCP(1)? tibertragenHierbei
wurdenReferenzerzudenArtikelnin einerDateipro NachbamgespeicherRegelmaRig(meiststindlich)wurden
danndie Artikel gesammeltind zu groRRenPaketenzusammengéigt, die dannubertragerwurden.Auf Wunsch
wurdendie Paketevor der Ubertragungiochkomprimiert. DiesesVerfahrenist zwar effektiv, hataberauchden
Nachteil,dal3selbstArtik el ibertragerwerden die auf demzZielsystemschonvorhandersind.

Inzwischenerfolgt der Transportder Artikel zwischenden groRerenRechnern(fast) nur nochvia NNTP (Net
News TransferProtocol,[KL86]). Um einenArtikel via NNTP zu Ubertragenbautder sendendérechnereine
TCP Verbindungzum Empfanger(normalerweiseempfangerportl 19) auf und fragt die Gegenseitepb sie an
demArtik el Interessdat. Falls dieszutrifft, wird derArtikel Ubertragen.

MochtebeispielsweisélostSanHostE einenArtikel sendenkdnnenNNTP Dialoge,wie in Abbildung 12 auf
Seitel7 gezeigtablaufen.

12ynix to Unix Copy Program
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E hat den Artikel noch nich E hat den Artikel schon E lehnt den Artikel noch a
200 B ready 200 B ready 200 B ready
—  ihave — ihave —  ihave
<msg@id>—>» <msg@id>—» <msg@id>—>»
335 _ 435 _ 335 _
< sendme <— Duplicate < sendme
—— Artikel —> —— Quit — —— Artikel —>
\ \
— > — >
_ 437 Too ____
<« POk <« od
S . S .
Quit — Quit —
S E S E

Abbildung12: NNTP Dialoge

E meldetsichals ersteamit einerBegriRungsmeldungs schicktdanndasKkommandadhave demals Parameter
die Message-IDmitgegebenwurde. Ist der Artikel auf SystemE schonvorhandenantwortet dies,dalResden

Artikel schonhat (Code435) und der Artikel wird nicht ibertragenAnsonsterwird der Artikel tibertragerund

alsEndelennungeineinzelnePunktaufeinerZeile gesendetit demKommandauit wird danndie Verbindung
wiederabgebautEine Liste ausgavahlterNNTP Antwortcodeszeigtdie nachsteTabelle:

200 | BegruBungsnachricht

235 | Artikel wurdeerfolgreichiibertragen
335 | Ok, schicledenArtikel

400 | SenerkannkeineArtikelannehmen
435 | SenerhatdenArtikel schon

Tabelle6: NNTP Antwortcodes

WeitereFehlercodesinddie genauerDefinitionenkdonnenRFC 977 [KL86] entnommerwerden.

2.3.3 Artik ellaufzeiten

Mit nntplink(8) und innfeed(8) (sieheauch?2.3.4) lassensich Transferzeitervon deutlich unter einer Sekunde
zwischerzwei Systemererzielen Aus demREADME zumNTA® INN:

»~Remembeto tell your kids aboutthe dayswhenUSENETwasstoreandforward: —Jim Thompsonaspartof
amessag¢hatsaidhewasgettingunder200mspropagationdisk to disk.

13News TransferAgent— ein News TransporiSystem DieseBezeichnungst analogzu derdesMTA (MessagdransferAgent).
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Bei angenommen,5 Sekunderpro Hop (der Transportvon einemSystenzumnachstengrgebersichdie Werte
in Tabelle7:14

AnzahlArtikel | @Hops/ Artikel | DLaufzeit
Snert 101.918 9.72 5 Sek

Tabelle7: Zurickgelgte Wege von Newsartikeln

DieseTransferzeitetassersichin derPraxisnichtimmerrealisierendahier die Gro3edesArtik elsnichtberick-
sichtigtwurdeundauchdie LastaufdenSenernauf3erAcht gelassemvurde.Oft werdenSenervondenZugriffen
auf die PlattenspeichestusgebremsiuRerdenspieltauchnochdie Netzwerkanbindungler beidenPartnerei-
ne Rolle. Um einenArtikel via NNTP zu UbertragenmiRenDatenpalkte zweimalden Weg vom Senderzum
Empfangerund zuriick wandern.

Ihave <x>  »
< — 3350k RTT

Artikel —_—
4 - Status RTT

Sender Empféanger

Abbildung13: Paketrundlauzeit

Die Zeit fur eine Rundewird auchals Paketrundlauzeibder RoundTrip Time (RTT) bezeichnetind kannmit
Hilfe von ping(8) wie folgt ermitteltwerden:

snert# ping -c 2 blackbush

PING blackbush.xlink.net (193.141.40.8): 56 data bytes
64 bytes from 193.141.40.8: icmp_seq=0 ttl=253 time=160.074 ms
64 bytes from 193.141.40.8: icmp_seq=1 ttI=253  time=160.312 ms

Abbildung14: Messungder Paketrundlaufzeit

Ein Paketvom RechnesnertzumRechneBlackbushberbtigt alsoin diesemFall ca.160msundsomitderNNTP
TransfereinesArtik els mindesten820ms.Hierzukommennochdie Zeit fir die Bearbeitunglerihave-Anfrage
unddesArtikelsselbstum denStatusdesTransfersaandenSenderzurickmelderzu kdnnen.

Streaming-NNTP

EineVerbesserundieserSituationbietetStreaming-NNTPindemhieramAnfangderVerbindungderGegensei-
te einigeArtik el angebotenverden Mit jedemArtikel, derversandtvird, wird ein neuerangebotemind mit jeder

14DieseMessungvurdenur einmaldurchgefihrt, dadasDurchsucherller Artikel im Dateisystensehraufwendigist.
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Besttigung,dalRein Artikel angelommenist, wird mitgeschickt,ob ein weitererangeboteneArtikel gesendet
werdensoll odernicht. Sind alle angeboteneArtik el bearbeitetschicktder SendereineweitereListe von Arti-
keln, die er nochanbietermbchte bis alle Artikel ibertragersind. HierdurchflieRt die RTT fur die Ubertragung
einesArtik elsnichtmehrsostarkin die gesamtéJbertragunggin. In derPraxiswird mit Streaming-NNTmahezu
eineVerdoppelungler UbertragungsratgegeriiberherkdmmlichenNNTP-Transferserreicht.

1) > check <19970722155700.LAA25140@Iladder02.news .aol. com>

2) > check <19970722155700.LAA25143@Iladder02.news .aol. com>

3) < 238 <19970722155700.LAA25140@ladder02.n ews.a ol.co m>

4) > takethis <19970722155700.LAA25140@ladder02.n ews.a ol.com >
5 > [ article 878 ]

6) > .

7) < 238 <19970722155700.LAA25143@ladder02.n ews.a ol.co m>

Abbildung15: AusschnittauseinemStreaming-NNTP-fansfer

Im Beispielin Abbildung15werdenin denZeilen1 und2 demEmpfangerArtik el angebotenin Zeile 3 beshtigt
der Empfangerden ersten(bei ihm nicht vorhandenenprtikel und teilt dem Sendermit, daf3er doch gerne
denArtikel ausZeile 1 hatte.Dieserwird in denZeilen4 bis 6 UbertragenMit der BesttigungdiesesArtikels
in Zeile 7 wird dannauchgleich der nachsteArtikel angefordertwird (ausZeile 2). Ist die Liste, der durch
“check” KommandosngeboteneArtik el abgearbeiteyyndder SendehatnochArtik el vorratig, sowerdendiese
angebotenyie obenbeschrieben.

2.3.4 SchnelleNNTP-Transfers

Bei der Standardimplementierungn NNTP schreibtderNTA die Message-IDHeademund Pfadnamerder Arti-
kel, die ein Partnersystenmabenmdchtein eine Datei. Diesewird periodischvon einemProgrammnygeleserund
die Artikel dannvia NNTP verteilt (Abbildung16).

Senderhost Artikel Empfangerhost
info NNTP

NNTP-Sender

NTA

Abbildung16: Verteilungmit herkdommlichemNNTP

WenndasSendeprogrammichtinnerhalbeinerrelativ kurzenZeitspannepachder ein Artikel auf demSystem
angelommenist, aufgeruferwird, stehendie Artikeldatennicht mehrim ArbeitsspeichedesRechnerssondern
milssererstim DateisystengesuchiverdenwaseinegewisseZeit berbtigt.
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David Alden®® hat mit nntplink ein Versendeprogrammntwickelt, dasdie Moglichkeit bietet, die Information
UberArtikel, die verschicktwerdensollen,direkt iberdie Standardeingaleu erhaltenund sodenUmweg Giber
eineDateizu ersparenwie diesAbbildung17 zeigt.

Senderhost Artikel Empfangerhost

info NNTP
NNTP-Sender NTA

|
|
RAM |
|
|

Abbildung17: Verteilungmit NNTPIlink

Hierbeiwird versuchtdie TatsacheauszunutzernjaRdie meistenSystemdam HauptspeicheeinenPlattenpufer
habenjn demderArtikel nocheineZeit langvorhandenst. In derPraxisfunktioniertdiessehrgutundsowerden
die Artik el via nntplink sofortandie potentiellenEmpfangersystemeeiteigeleitet.

JamedBrister® hatmit innfeed ein Ubertragungsprogramemtwiclelt, dasdie Vorteilevon Streaming-NNTRind
nntplink vereint.Dank der Moglichkeit, mehrereNNTP-Verbindungergleichzeitigzu bedienenist Innfeed sehr
schnellundwird aktuellzwischerdengroRenBackbonesemrnbevorzugteingesetzt.

2.4 Digitale Signaturen

Digitale Signaturersind eine Mdglichkeit, Datenso zu sichern,daf3ihre Unverfalschtheitbelegt werdenkann.
Dabeigibt eszwei Moglichkeiten,dieseSignaturvorzunehmen:

¢ Die kompletteNachrichtwird mit demprivatenSchlisseldesSenderserschiisselt Diesist sehrrechenin-
tensv.

e Eswird nurein FingerabdruckderNachricht,deri.A. kleinerist, alsdie Nachrichtselbstmit demprivaten
SchiisseldenSenderverschiisselt.

Im Folgenderwerdendie involviertenMechanismetim Einzelnervorgestellt.

2.4.1 MessageDigests

MessagdigestsMD sindFingerabdiickevon Nachrichtenbeidenemmit Hilfe von einfachberechenbarefunk-
tionenein Wertermitteltwird, derkiirzeralsdie Originalnachrichtst. Die verwendeté-unktionmuf3sobeschaken

15alden@math.ohio-state.edu
18prister@vix.com
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sein,dalResrelativ schwierigist, einezweiteNachrichtzu generierendie dengleichenFingerabdruclat.

Nachrichtl \ MDl MD2 y; Nachricht2
Ve N\

Abbildung18: MessagéigestszweierunterschiedlicheNachrichten

In derAbbildungsindNachricht undNachrichg nurleichtverschiedendennocHiefert die Funktionstarkunter
schiedlichewerteMD; und MD,. Eine (Hash-)Funktiondie die Eigenschafhat, dalessehrlangedauert,eine
Nachrichtn zu findenmit hash(m)= hash(n) heil3tkryptographistye Hashfunktion

Beispielefur solchekryptographischertdashfunktionersind MessageDigest 2,4 und 5 (MD2 [Kal92], MD4
[Riv924, MD5 [Riv92l)), SecureHashStandardSHS)oderRIPEMD-160[DBP96§

2.4.2 Public KeyKryptographie mit RSA

Bei derPublicKey KryptographiebesitzenSendetund Empfangemicht denselberschlissel(wie bei symmetri-
schenVerschiisselungserfahren) sonderrein Schiisselist 6ffentlich und derzweitenur demBesitzerbekannt.
DieseVorgehensweiseiurdezumerstenMal von W.Diffie undM.Hellmanin [WD76] beschrieben.

1978schlugerRivest,Schamirund Adelmanein Public-Key Verschiisselungserfahrenvor [Riv78], dasauf der
(von den meistenanerkanntenAnnahmeberuht,dalR die Faktorisierungvon Zahlender “L ange” 100 Ziffern
und mehrim allgemeinerschwierigist und sehrlangedauert.Bei RSA gibt eszwei Schiissel:denoffentlichen
Key e unddengeheimerSchlisseld. Damit lasstsich RSA sowvohl zur Verschiisselungeinsetzer(d.h., nur der
Empfangerderiiberdengeheimerschlisseld verfugt, kanndie Nachrichtlesendie mit e generierwurde),als
auchzur Authentisierundjederkannmit e verifizieren,daReineNachrichtinurvom Besitzevond stammerkann)
verwenden.

2.4.3 Digitale Signaturenl

Um nuneinedigitale SignatureinerNachricht,N zu produzierenyird von N zuerstein Message-Digest
md= hash(N)

erzeugtwelcherdannmit dem privatenSchlisseldesSendersd verschiisseltwird. Im allgemeinerFall wird
dieseSignaturSandie Nachrichtangetangtundmit ihr verteilt.

\ O priv.I ' I
N /— verschlisseln >

Abbildung19: Einedigitale Signaturerzeugen

Ein EmpfangerderNachricht,derim BesitzdesoffentlichenSchiissels ist, kannnunfeststellendaRdie Nach-
richt zweifelsfreivon dem Absendetkommt, von demauchder Schlissele stammt.Desweitererkanner fest-
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stellen,dalRdie NachrichtN von diesemAbsenderstammtund nicht verandertwurde, wenn er ebenélls einen
Message-Digeston N bildet unddieserdannmit derentschilisselterSignaturibereinstimmt.

2.5 Standardsim Inter net

Daslnternetist nicht zuletztdadurchzu demweltumspannendedetzwerkgevorden,daf3die Standardsdie den
Betrieb ermdglichen, keine propriefirenStandardsind, sondernin einemoffentlichenDiskussionsprozefon
der Internetgemeindéestgelgt werden.Die Standardsm Internetwerdenals RFC (Requestfor Comment—
Aufforderungzur Kommentarabgabé&ezeichnetDasDokument,in demformuliertist, wie ein RFCauszusehen
hat, ist selbstein RFC (RFC 1543 [P0s93). Obwohl die RFCsim allgemeinenSprachgebrauchls Standards
bezeichnetverdensindnichtalle RFCswirklich Vorgabenandie sichBenutzeundEntwicklerhaltenmissengs
gibt nochDokumentediereininformellenCharaktehaben(z.B. VerzeichnigerbishererschieneneRFCs)oder
Vorgehensweisem bei bestimmterDingen beschrieber{der Standardisierungsprozefglbstist mit RFC2026
[Bra9q solchein RFC,derdasVorgeherbeschreibt).

Der Standardisierungsprozéuft wie folgt ab:

1. Ein Autor reichtein Dokumentalssogenanntefinternet-Draft”ein.

2. Dieser“Internet-Draft” wird auf der Mailingliste <ietf-announce @ietf.g> bekanntggebenund eswird
zu Kommentaremufgerufen.

3. Wennder Draft innerhalbvon sechsMonatennicht aktualisiertodervon der IETF (InternetEngineering
TaskForce)alsausgereifgenugbetrachtetvird, wird er verworfen.

4. Wird der Draft alsausgereifgenugbetrachtetwird er als “ExperimentalStandard’oder“ProposedStan-
dard”in denStatuseinesRFCsgehoben.

5. Wennesmindestengwei unablangigelmplementierungegibt, die zueinandekompatibelsind, kanndas
Dokumentzu einem“Draft Standard'werden.

6. Wennalle bekannterProblemebeseitigtsind, kannausdem®“Draft Standard’ein “InternetStandard'wer-
den. Internet Standardsverdennoch einmal gesonderin der Reiheder STD Publikationenaufgetihrt,
wenngleichsietrotzdemweiterhinRFCsbleiben.

Der vollstandigeStandardisierungsprozefirdein RFC2026[Bra9q verdffentlicht. Ein Verzeichnisder bisher
verdffentlichteninternet-Draftaund RFCsfindetmanunterhttp://wwwiietf.org/

2.6  Nummernvergabeim Inter net

Im Internetmiisserdie verschiedenePRrotololinummernoderauchdie Nummernder bekannterPortseindeutig
sein,um einenzuverlassigerBetriebzu garantierenDie InternetAssignedNumbes Authority (IANA) kimmert
sich hierum.Um einereserviertePortnummeiodereinereservierteMulticastgruppezu erhalten reichtesmeist
aus,eineEMail aniana@iana.ay zu sendenin derderZweckfur die Nummererklartwird. NachPrifungdurch
die IANA wird die Nummerdanninnerhalbvon ca.vier Wochenzugeaviesen ListenderzugaviesenerAdressen
findetmanunterhttp://wwwiana.og/

Bei manchermAdresseroderNummernhatdie IANA die Vergabeselbstwiederweiterdelgiert: Fir dasSystem
derDomainnamenmgibt esin denLanderneigeneEinrichtungendie die Hoheitfiir eine Domainvon der IANA
erhalterhabenunddie innerhalbdieserDomainUnterdomainsn Eigenrayie vergeberkdnnen.
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2.7 Zusammenfassung

In diesemKapitel wurdenGrundlagerbeschriebemnind Begriffe eingefihrt, die fur die nachsterKapitel bertigt
werden.Als ersteswurdedie Internetprotokllfamilie mit ihren Erweiterungerfir IP-Multicastvorgestellt.Da-
nachwurdendie NetNawvs alseine Anwendungprasentiertdie TCP/IPals Transportprotogll nutzt. Als nachstes
wurdenDigitale Signaturemvorgestellt mit denersichdie EchtheitundUnverfalschtheieinesDokumentselegen
lassenAls AbschluRwurdederProzelder Standardisierungn Internetunddie Vergabevon Protolollnummern
erlautert.
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3 Konzept

Wie bereitsim vorherigenKapitel erlautertsind Newsartikel Datagrammedie individuell transportiertwerden.
Mit IP-MulticaststehteineModglichkeit bereit,Datagrammeffizientanviele Empfangerzu transportierendadie
Artik el jedenLink nureinmaltiberquerendie in Abschnitt2.2beschrieberkannjedochkeineNNTP-Verbindung
direkt UberIP-Multicastgefuhrtwerden,sodaf3hierfir ein neuesProtololl geschaenwerdenmuf3.Hier liegt es
nunnahedie Verteilungder Artik el von demverbindungsorientierteDienstNNTP, zu einemverbindungslosen
zuverandernpeidemdanneinzelneArtik el als Datagramméransportiertverden.

3.1 Angestrebte Protokolleigenschaften

Nachfolgendvird nuneineListe der Eigenschafteaufgezhlt, die daszu entwickelndeTransportprototll erfil-
lensollte.

Plattformunabhangig: Das Protololl sollte nachMoglichkeit breit einsetzbaisein: Es soll nicht nur auf die
Unix-Plattformbeschénktseinodernur mit einembestimmterNewstransportprogramioenutzbasein.

8-Bit clean: RFC 1036 [HA87] spezifiziertin Bezugauf RFC 822 [Cro82, daldie in Newsartileln gultigen
Zeichemurdiedes7-Bit ASCII Zeichensatzesind.DieseBeschéankungwurdebisheutenichtaufgehoben,
gilt aberim (nichtamerikanischen)senetalsveraltetund iberholt.

Zwar stehtmit MIME[FM96, NF97]eineMoglichkeit zur VerfugungnationaleSonderzeichewie die deut-
schenUmlaute,sozu kodierendalBRFC822befolgtwird. Dieswird vondenArtik elschreibermeistnicht
angevandt,danochnichtgeriigendNewsuseragentaur Verfligungstehendie MIME unterstitzen.Hier in
Deutschlandst derlSO-8859-1Zeichensatsehrpopukrundwird auchentsprechendft verwendetDamit
gelangeraberZeichenin Umlauf, die alle 8-Bits einesBytesausnutzen.

DasTransportproto&ll darf keineVerstimmelungdieserZeichenzulassenauchwennesaktuell ein Ver
stoRgegen RFC 822 ist. Der Nachfolgervon RFC1036,denHenry SpenceY’ derzeitvorbereitet®, hebt
die Beschankungauf 7 Bit auf, so daRdasVorgehendannlegal und auchheuteschonpraktischist. Ne-
benbei:bei vielen andererAnwendungsprotoddlen gibt esdie Beschankungauf 7 Bit nicht, so dalRdie
Vorgehensweisauchhinsichtlichder moglichenWiedenerwendunglesProtololls odervon Modulenin
andererProjektersinnvoll ist.

Sparsambeziglich Bandbreite: DasVolumender Netnevs ist relativ hoch. Bei einerdurschnittlichenGrolie
der Artikel von ca. 4kByte (sieheauch2.3.1)und ca. 350.000Artikeln am Tag miissenmindestend.500
MB am Tag' transportieriverden(bei mancherRechnerndie auchnocheinigelokale Hierarchientrans-
portieren kanndasVolumendeutlichhdhersein);diesentsprichteinerkonstanterDatenratevzon mehrals
142 kBit/Sekunde(zum Vergleich: Ein ISDN-B-Kanalhat eine Bandbreitevon 64kBit/s). Um die Daten-
rate niedrigerzu halten,empfiehltessich die Datenvor dem Transportzu komprimierenum damit Lei-
tungsbandbreiteu sparenDabeiist zu beachtendalldie berbtigte Rechenzeitiir das(De-)Komprimieren
mdglichstgeringist, dasonstzu viel Zeit hierfur verwendewird undder Gesamtdurchsatau starksinkt.

7einerder Autorenvon C News
18inzwischenwurdeeinel ETF-Workinggroupgegriindet,die sichmit dieserThematikbeschftigt
19esgibt Administratoreraufim Usenetdie heuteschonvon bis zu 6GB am Tagreden...
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Ausfalltolerant: Sownohl Netzausélle, alsauchAusfalle der Senerrechnesindan der TagesordnungdasUse-
net ist weitgehendgegen Ausfalle immun, da Artikel danniber Umwege zu den nachstenSenern ge-
langen.Wenn allerdingsein Endsystenoderdie Strecle zum Endsystemausgllt, miissenvVorkehrungen
getrofenwerdendal3die Artikel, die nicht am Ziel angelommensind, nachBehelungderFehlersituation
nachtéglichzugestellwverden Essinddie folgendenFalle zu unterscheiden:

¢ Leitungsausdll: DaderRoutervom nachsterRouterkeinelnformationermehrerhalt, wird derZweig
hinter der Storungsstelleausder ForwardingtabelleggenommenDie Datagrammedie zu dem Zeit-
punktverschicktwerden kdonnennichtbeim Empfangerankommen.

¢ Ausfall EndsystemHier gilt im Prinzipdasselbavie beiLeitungsausdll. Wennjedochin der“N ahe”
desEndsystemein zweiterEmpfangerist, kanndieserdie Datenentgggennehmernind sie demaus-
gefallenenEndsystemmachdesserwiederinbetriebnahmeustellen.

e Ausfall EmpfangerNTA: Wenn nur der EmpfangerNTA aushllt, konnentrotzdemweiterhin Da-
tagrammeempfangenwerden.Diese Datagrammesolltender Effizienz wegen,zwischengespeichert
unddemNTA spateriibegebenwerden.

o Paketverlustauf der Leitung: Wird kein “ZuverlassigedMulticast Protololl” (siehe2.2.1) gewahlt,
konnendurchPaketverlusteauf derLeitung DatagrammendauchArtik el verlorengehen.

In allenvier Fallen kannesalsopassierengdaliDatagrammaenicht beim EmpfangerNTA ankommenund
deswgenArtikel verlorengehen.

Transportsicherheit: Da Routerim allgemeinemicht mitprotolollieren, welche Pakete von wo nachwo ge-
flossensind, ist esrelativ einfach,einenArtikel in dasSystemzu bringen,ohnedalRnachwllziehbarist,
vonwemer stammt.SomitkdonnenwennkeineVorkehrungergetrofen werden relativ einfachgefalschte
Artikel oderWerbeartilel in demUmlauf gebrachiverden,ohnedaRder Senderermittelbarist. Essollten
deshalbMalRnahmerntwiclelt werden dieszu verhindern.

Geschwindigleit desVersands: Nebender Bandbreitenersparnist die Geschwindigkit, mit der die Artikel
verteiltwerdeneinweitereswichtigesKriterium. Ein VergleichausdemStrasseverkehrzeigtdiesdeutlich:
dasZwei-Liter Auto wird nicht akzeptiertwennmandamitnur 30 km/h schnellfahrenkann.

Essolltealsoversuchtwerdenandie in Abschnitt2.3.3auf Seitel7 ermitteltenArtik ellaufzeiterheranzu-
kommendamitdie Softwarewirkungswll eingesetziverdenkann—andernélissinddie Artik el bereitsvia
NNTP aufdemZielsystemangelangtindder Nutzenvon Mcntpwird in dasGegenteilgekehrt.

Dadie BenutzersichdarangevdhnthabendaRihre Postingsn sekundenschneligberdenErdballverteilt
werdenundsieschonwenigeMinutenspatereineAntwort aufihre Fragererhaltenjst esnicht praktikabel,
die Verteilungzu verzgern.Diesebedeutetdalldie Verteilungvia Mcntpgenausoschnellseinsollte, wie
Uiberanderelransportmechanismen.

Bendtigte Rechenzeit: Datenlompressiorund-verschiisselunderitigenRechenzeitVon dieserZeit ist direkt
die Rateabhangig, mit der Artikel versandtwerdenkdnnen.Bei 300.000Artikel am Tag darf die Verar
beitungeinesArtik els hochstensine viertel Sekundeberitigen,um mit der Artikelanzahlmithaltenzu
kdonnen.
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3.2 DesignentscheidungWelchesMulticastpr otokoll?

Die EntscheidungwelchesMulticastprotololl verwendetwerdensoll, fallt ausdenfolgendenGrindenauf das
normalelP-Multicast,wie esin RFC1112Dee89 definiertwurde:

¢ Fastalle RouterunterstitzenheutzutagéP-MulticastnachRFC1112und mit demMBoneexistiert bereits
ein (virtuelles)Netzwerk welchesdieseTechnologieuntersiitzt.

¢ Fastalle modernerBetriebssystemeanterstitzenMulticast nachRFC1112 so daR hier kein zusatzlicher
Aufwandgetrieberwerdenmul3.

¢ Die Reihenfolgejn der die Artikel auf einemZielsystemeintrefen ist unwichtig. Eine Reihenfolgeder
Ankunft derArtik el ist auchbei sonstigeriTransportmechanismericht garantiert 2°

o Mit NNTP stehtein erprobterMechanismusgur Verfligung,um eventuelleLdcherin der Ubertragungzu
schlieRenWenndie Artik el schonauf demzielsystemvorhandersind, beschanktsichdie NNTP-Ubertra-
gungauf“ihave” —“435 Duplicate”.

¢ ReliableMulticastberbtigt zusatzlicheHard- oder Software;fur die Systemlernevon kommerziellenSy-
stemengdie ohneQuellcodeausgeliefertverden st esfastunmiglich, dieseErweiterungernm Kernvorzu-
nehmen.

e Esgibt viele verschieden@&nsatzefiur ReliableMulticast, aberkeinerscheintkomplettohneProblemezu
sein.

3.3 Ein erster Ansatz

Ein erstereinfacherAnsatzsiehtwie folgt aus:

e Ein SenderSnimmtalle Artikel, die auf demHosteintrefen, packtsie in Datagrammeind schicktsie an
einevorherfestgelgte Multicastgruppe.

e Ein EmpfangerE wird Mitglied diesebekanntemMulticastgruppeWennein Paket eintrifft, wird derinhalt
aneinenlokalenNewssenrer ibegeben.

DieseVorgehensweisist performanthataberauchdie folgendenNachteile:

e Alle Artikel werdenin einemDatenstromgesendetDie Empfangererhaltenauch Newsgruppenbzw. -
hierarchiendie sie nicht bekommenwollen; erstnachParsendesArtik elkopfeskannentscheidemverden,
obderArtikel gewiinschtwurdeodernicht.

¢ SollenHierarchienmitverteilt werden,die nur lokale Bedeutunchaben so werdendieseentwederzu weit
verteilt oder wenndie Ausbreitungbeschénktwird, die Gruppenmit UberrgionalerBedeutungiur lokal
verteilt.

2auRerdemsortierenNewsuseragentdyUAs die Artikel in der Reihenfolgejn dersie der Leserhabenmdchte.DieseReihenfolgemuR
nichtunbedingimit dertbereinstimmenn derdie Artikel auf demSener angelommensind,odergarin dasUsenetingespeisivurden.
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Eine Verbesserunggibt sich, wennfir jede Newshierarchieoder-gruppeeineeigeneMulticastgruppegewahlt
wird. Hier muRdannentwedederSendedie Artik el je nachNewsgruppén unterschiedlicheMulticastgruppen
senderoderesmuf3pro Hierarchieein Sendewvorhandersein.

Um eineweitereVerbesserungu erzielen solltedie Zuordnungdynamischsein.Auf3erdensolltendie Datenvor
demVersanchachMoglichkeit komprimiertwerden,um die berbtigte Leitungsbandbreiteu reduzierenWeiter
hin miusserdie Paketenochdigital signiertwerdenum VerfalschungemwahrenddesTransportoderunberechtigt
in denTransporeingebracht®aketeerkennerzukonnenin dennachsterAbschnitterwird diesnaherbehandelt.

3.4 Zuordnung News-zu Multicastgruppen

Wie bereitsim vorherigenAbschnittgeschriebensollte die Zuordnungvon Newsgrupperund -hierarchiernzu
Multicastgruppemoglichstdynamischerfolgen:

¢ Multicastgrupperkdnnenmehrfachgenutztwerdenwennlokale Hierarchiemur lokal verteiltwerden.

¢ EssindbeliebigeAbstufungerin der StiickelungderNewsgrupperoder-hierarchiermdglich.

e Esmulnur eine Multicastgruppdestvergebenund weltweit bekanntsein (fur die Zuordnungvon News-
gruppenund-hierarchierzu Multicastgruppen).

3.4.1 Directory Sewer

Um dieszu erreichenwird ein Directory Sener D eingefihrt, der dieseZuordnungkoordiniert. Der Directory
Sener vergibt auf Anfragenhin Multicastgrupperundteilt dieseden Empfangernmit. Diesesind damitin der
Lage,die passenderuppernfir sichzu abonnierenDer prinzipielle Ablauf wird wie folgt aussehen:

1. Der SendebauteineVerbindungzum Directory Sener

auf undteilt ihm die Newsgruppemit, die er versenden 3.
mochte. D

2. Der Directoryserer teilt dem Sendereine passende v 5
Multicastgruppenit. 6

3. Der Directorysererannonciertlie Gruppe - E

4. Der Sendebeginntdie Artikel zu senden

5. Der Empfangemort auf Announcements S:Sender  E: Empfanger

D: Directoryserver
6. WenndemEmpfangereineGruppegefallt, abonnierer

dieseunderilt die Artikel Abbildung20: Directory Service

Die AnkiindigungerdesDirectory Senerswerdenselbstin einerspezielldafir vorgeseheneMulticastgruppe
verteilt und regelmaRigwiederholt,so daBauchEmpfanger die ,erstspatereingeschaltethabert', die Ankiindi-

gungenmitbekommen.Diese Multicastgruppesollte eine von der IANA (sieheAbschnitt2.6 auf Seite22) zu-

gewiesenGruppesein.Die BenutzungeinerMulticastgruppdiir AnkiindigungspaétehatdenVorteil, dalRdiese
Losungviel besseskaliert,alswenndie EmpfangereineVerbindungzum Directory Sener 6ffnenmii3ten(oder
gardie Gegenrichtung)pderwenndie Paketevia Unicastverteilt wirden.
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Zur Benutzungnit McntpwurdevonderlANA bereitsdie MulticastgruppevM CNTP-DIRECTORY.MCAST.NET mit
derClass-DAdresse224.0.1.5Toffiziell reserviert.

3.4.2 Plazierungder Directory Sewer

Die einfachsteMoglichkeit fur die PlazierungwvareeineneinzigenSener an einerzentralernStelleaufzustellen,
der fur alle News Sendergut erreichbaware. Wennein Sener News sendemmochte,bauter eine Verbindung
zu diesemSener auf und bekommt eine Gruppennummezugeteilt. Wahrenddies noch fur kleine Netzwerle
praktikabelist, skaliertesim globaleninternetsehrschlechundist au3erdemmicht fehlertolerant.

Die Ideeist deshalb dieseDirectory Sener ebenélls zu verteilen— jeder Senderhosbekommt einenSener,
dendie lokalenSendersehrschnellbefragerkdnnen.Die Synchronisatiomer Directory Sener lauft soab, daf?
ein neuerSener die GruppeMCNTP-DIRECTORY.MCAST.NET betritt und einegewisseZeit wartet.Erhalt er ein
Ankindigungspaét,nimmterdie Gruppermit in seineTabellenauf. Wird wahrendderWartezeitkeineAnkundi-
gungerhaltenkanner sichalsalleineim Netzbetrachterunddie Gruppenfrei wahlen.Die nachsteGrafik zeigt,
wie diesdannaussieht.

D
S

—_—
Ankiindigungen
El _————
Artikel

S: Sender

E2 E: Empfénger

D: Directory-
server

E3 Multicast-
gruppe

Host

Host

Abbildung21: SkalierungdesDirectory Services

3.5 Datenkompression

Um die beritigte Leitungsbandbreiteveiter zu reduzierensollendie Pakete,bevor siein’s Netz geschickiwer
den,komprimiertwerden Hierbeiist zu beachtendaRjedeseinzelnePaket fiir sichkomprimiertwerdenmuf3,da
ansonsterei auftretenderPaketverlustenoder bei Vertauschungeim der Reihenfolgejn der die Artikel beim
Empfangerankommen alle Artik el, die nachdemFehlenderoderVertauschterintrefen, nicht mehrdekompri-
miertwerdenkdnnenund damitverlorensind.

Fur die Datenlompressioiist eineHuffmancodierung[Sed$@eeignetdasonvohl dasKkomprimierenalsauchdas
Dekomprimierermit relativ wenig Aufwanderfolgenkann.DasHauptproblemist die GenerierunglesHuffman-
Baumesgdieskannaberoffline erfolgenund wennesgroRereAnderungergibt, wird diesergeanderteBauman
die Empfangerverteilt,um die Anderungemachzuwliziehen.
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Ein Problemhierbeikdnntesein,daRder Baumje nachHierarchieoder Spracheunterschiedlicraussieht- so
ist die Verteilungder Zeichenin derdeutscherSpracheandersalsz.B. in derfranzisischenFur die Gruppenin
denenviele Binardateiergepostetverden,wird der Baumganzandersaussehenga die Binardateiermeistvia
uuencode(1) oderBase64BF93] kodiertsind. Um diesesProblemzu mildern,gibt eszwei Moglichkeiten:

e Fir unterschiedlichéierarchienwerdenverschieden®aumegeneriertund genutzt.Hier steigtder Auf-
wandder Pflege mit der AnzahlderBaume.

e EinenBaumauseinergrof3enAnzahlvon Artikeln benutzenwelcheausallen HierarchienstammenHier
sindzwar die Ergebnisseschlechteralsoben,dafir ist der Aufwanddeutlichgeringer

Laut [Sed88 erreichtmanmit der Huffman-Kompressiorta. 20% Datenreduktiorauf EnglischeriText. Diesist
wenigerals bei der Kompressiommit compress odergzip; die Reduktionist jedochdeutlichbilliger zu erhalten
undeskonnenmit denDatagrammeikeineTabelleranderungenerlorengehen.

EineandereAlternative, die sichtrotz kleinerzu komprimierendeDateienanbietetjst die Verwendungler zlib,

wie siein denRFCs1950-52[LD96, Deu96aDeu96h beschriebemvird. Dabeiwird jederArtik el einzelnkom-
primiertundtragtbei der UbertragungseineCodetabelldei sich, sodaRer auchim Fall von Paketverlusteroder
vertauschteReihenfolgeerfolgreichdelkodiertwerdenkann.Der Nachteil, daf3zlib mehrRechenzeiberitigt, als
die VerwendungdesHuffman-Algorithmuswird durchdie ca.doppeltso hoheDatenreduktiorwiederwettge-
macht.AulRerdentallt die Notwendigleit weg, Kodierungstabellenu pflegen.

3.6 Datensicherheit

Bei denNetNews ist im allgemeinerFall dasAussghender Datenwenigerein Problem(interneoderkosten-
pflichtige Gruppeneinmalausgenommenkin grof3esProblemist vielmehrdie Moglichkeit, Artikel mit geset-
zeswidrigeminhalt oder gefalschteKontrollnachrichten(sieheauch Abschnitt 2.3 auf Seite12) in dasUsenet
einzuspeiserghneSpurereu hinterlassenSohatvor einigenJahrerein Benutzerdie Wirkung von sendsy¥on-
trollnachrichterokal testenwollenundhatdabeinichtaufgepassSechdNachrichterhaberseinSystenverlassen
und wurdenweltweit verbreitet.Dies hattezur Folge, dal3zigtausend&ystemeweltweit ihm eine Antwortmail
senderwollten. Die zustindigenMailgatevayswarentagelangverstopft.

BeimherkbmmlichenTransporderArtik el via NNTP oderUUCP hinterlassemlie Systemedurchdie derArtik el
lauftim Path: Headeiihre KennungZudemschreibersiedie Messae-ID desArtikelszusammemit demPath:
HeaderglesHosts,von demsie denArtik el erhaltenhabenin eine Datei. Wennnun Problemeauftretenkdnnen
die AdministratorerderHosts dieaufdemPfadliegen,aufdemderArtik el gavanderist, versuchememProblem
aufdenGrundzu gehenDiesgelingtzwar nichtimmer, aberdie Chancerstehemicht schlechtzumindeseine
Wiederholungler Problemezu verhindern.

Beim Transportvon NetNewsvia IP-Multicastgehtdiesnicht mehr dadie Routerauf demWeg vom Sendezum
Empfangerzwar zu Accountingzwecknmitloggenkdnnen,von wo nachwo wieviele Bytesgeflossersind, aber
sonstkeine nahereAuskunft iberdenInhalt der Pakete geben.Ist gar die AbsenderiP-Nummerfalsch,gibt es
keineMoglichkeit nachzuerfolgen wer einenArtik el abgeschickbat.

AusdiesemGrundist esnotig, dalRdie Empfangersicherseinkonnendalidie Artik el von einemihnenbekannten
Sendekommen.DieserSendemwird wie beim herkdbmmlichenTransportalle Artikel, die dasSystempassieren
in denLodfilesvermerlen,sodafl3Problemeverfolgt werdenkdnnen.Um dieseSicherheitzu erreichenwerden
digitale Signaturer{Abschnitt2.4 auf Seite20) verwendetmit denendie Artikel vor demVersandunterzeichnet
werden.
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Ein Punkt,derandieserStellenicht unterscktztwerdendarf, ist die Geschwindigkit, mit derdasVer- und Ent-
schiisselnrdesMessagdigestsvonstattergeht.Wahrendein Artik el nur ein einzigesMal eingepacktvird, kann
essein,dalRmehrereTausendEmpfangerdiesenArtik el empfingen Au3erdemist es notig, um die gewlinsch-
te Bandbreitenersparnia der Praxiszu erzielen,moglichstviele Artik el mittels Mcntp zu den Empfangernzu
bringen.

3.7 Versandder Daten

Hier soll nocheinmakusammenéingendiamgestelltwerdenwasbeimVersanceinesNetnavs-Artikelsvia Mcntp
geschiehtAls ersteswird derArtik el auf Wunschkomprimiert.Dannwird von demmoglicherweis&omprimier
tenArtik el ein Message-Digegebildet,welcherdannmit demprivatenSchilsseldesSenderserschiisseltwird,
umsoeinedigitale Signaturzu erhalten DieseSignatumwird mit demmdoglicherweis&komprimierterArtikel und
einemProtolollkopf von Mcntpzu einemPaket zusammengepackihd dannals UDP-Faket versandt.

Artikel kommt

vom Server
o -Artikel I Message- O :
7‘ Digest v priv.
verschlisseln
S
Auf Wunsch
komprimieren Protokoll-
header
v anfligen H|S
M -
essage \

Digest i
bilden | ! ||\/| n_ Versenden

Abbildung22: Artikel zum Versandertig machen

Der Empfangerwird nachErhaltdesPaketesden FingerabdrucldesSenderanit desserbffentlichemSchlissel
entschiisselnund mit einemFingerabdruclder Daten,dener selbstangefertigthat, vergleichen.Stimmendiese
beidenFingerabdiicke Uiberein,soliegt ein gultiger Artik el vor, der eventuellnochdekomprimiertwerdenmuf3
unddannandasNewssystenweiteigeleitetwerderkann.lIst keineUbereinstimmungorhandensoist derArtik el

zuverwerfen.

3.8 Eine Bestandsaufnahme

Um dashinterMcntpstehend&onzeptbessebeurteilerzukdnnensollenhiernocheinigemoglicheAlternativen
zu Mcntpmit ihrenVor- undNachteilendamgestelltwerden:

Newsvia Satellit DerVersand/on NetNewsvia Satellitbringtnatirlich nocheinegroRereBandbreitenersparnis,
alsMcntp Uiberterrestrische.eitungen dadie Artik el nicht terrestrischibertragemwerden.Prinzipiell gibt
eszwei Ansatzefiir die Ubertragung:
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¢ Die Artikel werdenmehrfachausgestrahlso dal3die Empfangerin der Lagesind, Artikel, die beim
erstenMal verlorengegangersind,spaterzu erhalten.

¢ Die Artikelwerdemureinmalausgestrahlindwerdendannspaternocheinmaterrestrisclangeboten,
umLickenzufullen.

Der Versandvia Satellit hat den Nachteil,da3zusatzliche— meist proprietire— Hardware bertigt wird.
AulRerdemwird essehrteuer wennmanselbsteinenNewsfeedvia Satellitverteilenmdchte;esist deshalb
nur moglich, Newsgruppereu erhaltendie von allgemeineninteressesind.

Interessanterweidednntesich Mcntp als Ubertragungsprotai! firr denVersandvia Satelliteignenwenn
alsNetzwerkprotobkll auf der Satellitenstreck|P benutztwird.

Newssever an denKnoten ZusatzlicheNewssenerandenNetzwerkknotenbei denemmehrered_eitungensich

verzweigenkonnenauchdie MehrfachibertragungemerhindernSowird in Abbildung23 die Strecle R1
—R2vondenArtik el nurnocheinmaliiberquertwennbei RouterR2 ein zusatzlicherNewssenrerinstalliert
wird, wie diesrechtsdamgestelltist.

Ein zentraler Server

\ V’
R2 | i
._.la,iuh-—

| 1 .
Physik-
R1 ] alische
LI Links

S1
Artikel-

Zusatzliche Server an den Knote

Abbildung23: ZusatzlicheSenerandenKnoten

Die Vorteile dieserVorgehensweiséiegen nebender Bandbreitenersparnigarin, dader Transportzwi-
schendenSenernperNNTP geschehekannunddamitsicherundschnellist.

Der deutlicheNachteilist, daf3die Anschafung und die Administrationzusatzlicher Newssenrer relativ
teuerist: nebender Investitionin Hardware (RechnerHauptspeicheiFestplatten)mufRder Sener betreut
undgewartetwerden.

Newstiber TV-Netze In derWeise,wie Videotet heutzutagen der Austastiicke desFernsehbildesibertragen

wird, kdnntenstattdieserTafeln auchNewsartikel tibertragerwerden.Dies konnteanalogder Verteilung
von Programmermgeschehenyie diesder“WDR Computerclub! mit seinemVideotext Decoderschon
vor Jahrenrealisierthat, was sich abernicht durchsetzerkonnte.Ein Problemist hier auchwieder die
proprietireHardwareunddie auchrelativ geringeBandbreite.

21http://wwwwdr.de/tv/Compute€lub/
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Inzwischergibt esin mancherstdtenin derBundesrepublik/ersuchejiberdie Breitbandkabelnetzauch
IP-Datenzu transportierenDabeiwerdendie Datenzu denNutzernanstellevon Fernsehbilderiiberdas
Kabelnetzibertragenkir denDatentranspoit derRiickrichtungmufRderBenutzemweiterhineinenormale
VerbindungiberdasTelefonnetzu seinemProvider aufbauen.

r Telefonleitung ——-

A

Provider Telefonleitung

TV-Kabel

Abbildung24: NewstransportiberdasKabelnetz

DerklareVorteil dieserTechnikliegt darin,dal3heuteschongrof3eTeile derBevolkerungiibereinenKabel-
anschlufderfugen.Au3erdemhatder VorwartskanakinehoheBandbreitewasspeziellfur die Verteilung
von NetNews interessantst. Diese Technikist allerdingsnochnicht richtig ausgereiftund Versuchedie
stattfindengehemmeistin die Richtung,nochmehrShoppingkaaleanzubieten.

Wie beimVersandiberSatellitkonnteaberauchhier Mcntpals Transprotobll zur Verteilungder Newsar
tikel eingesetziverden.

3.9 Zusammenfassung

Mcntpals Transportprotogll fur die Verteilungvon NetNews tiberlP-Multicastnutzt IP-Multicastso, wie esvon
Steve Deeringin RFC1114Dee89 definiertwurde.Eswurdebewul3taufeineAnwendungron ReliableMulticast
Protolollen verzichtet,da diesenochin denKinderschuhersteclen und Modifikationenan Systemlernenoder
zusatzlicheHardwareberbtigen,wahrendVulticastnachRFC1112ereitsaufdemMBonein praktischerkEinsatz
ist. Darliberhinausintersiitzenfastalle modernerBetriebssystemend RouterbereitsMulticastnachRFC1112.

DadurchdaRArtikel nureinmaliibereineVerbindunggeschickiwerdenmissenwennauchmehrereEmpfanger
amEndedesLinks dieseerhaltermdchten ergibt sicheinegrol3eEinsparungnLeitungsbandbreit&elbstwenn
aufdemTransporiverlorenggangendirtik el mittelsNNTP nachgeschickiverden st dergesamté8andbreiten-
bedarfgeringer alswennalle Artik el ilberNNTP verschickiwerdenmiRten.Der Einsatzvon Mechanismerzur
Datenlompressiorvor demVersandreduziertdabeidie berbtigte Bandbreitezusatzlich.

Da die am Transportbeteiligten Router keine Logdateienproduzieren,aus denenhenorgeht, wo genauein
Newsartilel in dasSystemeingespeistvurde, muR dies tiber andereMechanismergeschehenHierfur werden
alle Artikel vor demVersandkryptographischmittels einesprivatenSchlisselsigniert. Die Empfangerakzeptie-
rennur Artik el, die einegultige SignatureinesbekannterAbsenderenthaltenwasmit Hilfe desseroffentlichen
Schhisseldiberpiift wird.

Die Zuordnungvon Newsgrupperund-hierarchiereu denMulticastgruppererfolgtdabeidynamischdurcheinen
speziellerDirectroryserer, derdie Grupperan Sendewrerteiltunddie Zuordnungdanniibereineextradafur von
derlANA reserviertMulticastgruppeandie moglichenEmpfangerverteilt.

Im Gegensatzu Alternativen,wie demTransporivia SatellitoderiiberKabelnetzekannMcntpdie vorhandene
Infrastrukturnutzenund berdtigt keinezusatzlicheHardware,die oft proprierist.
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4 Implementierung

Im Folgendenwird die Implementierungron Mcntp beschriebenDie Funktionsweiseron Mcntp folgt im We-
sentlichender Beschreiling, wie sie im Kapitel “K onzept” erarbeitetwurde. Nachfolgendkommt zuersteine
UbersichtilberMcntpunddanndie BeschreibngdereinzelneriTeile.

Mcntpwurdein derProgrammiersprach€” entwiclelt.

4.1 Uberblick

Sender

Empfanger

P

Verteilung des
offentlichen
Schliissels

Abbildung 25: UbersichtilberMcntp

Mcntpbestehtusfunf Teilen:

Die Multicastbibliothek libmc — fastalle andererProgrammeéenutzerRoutinenausdieserFunktionenbi-
bliothek.

Der Directoryserer, yavgmottt? — koordiniertdie Zuordnungvon News- zu Multicastgruppen

Der Multicastsendemcxmit— versendeArtik el via IP-Multicast

Der Multicastempénger mcrcv — empfangtdie Artikel als Multicastpalete und leitet sie an Newssener
weiter

227uerstsollte der Directoryserer mectld fiir “Multicast Control Damon”heiRen Da dieseinigenLeutenzu nichtssagendar wurdenach
einemneuenNamenAusschaugehalten Als nachsteskam Erwin in dasGespéach, aberkdnnenSie sich einenDamonennamensErwin
vorstellen?Der jetzige Nameyawgmothstammtvon einerKarte desSpielsMagic the Gathering(sieheauchhttp://wwwwizards.com/und
ist die einzigeKarte,die gefundernwurde,die einenDamonereeigt.
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¢ Hilfs- und Demoprogramme- ZusatzlicheProgrammedie fiir denBetriebvon Mcntp nitzlich odernot-
wendigsind

4.2 Die Funktionenbibliothek, libmc

Die Funktionenbibliothekibmc bietetdemProgrammiereeinedefinierteSchnittstellezu verschiedeneRunktio-
nen,die beiderProgrammierungon IP-Multicastanwendungamtwendigoderniitzlich sind.Bei derimplemen-
tierungwurde Wert auf Modularitat gelegt — so wurdenalle gemeinsangenutzterRoutinenin einerBibliothek
abgel@t, um siesoauchandererProgrammernzur Verfligungzu stellen Hier soll nuneineKurzbeschreibngder
wichtigstenRoutinenmit kurzenBeispielerfolgen.

Die Funktionender Bibliothek wurdennachAufgabenbereichegegliedert;vor denFunktionenwird deshallder
Aufgabenbereichinddie entsprechend€ Headerdateangeben.

TCP Soclets—tcp_sock.h
DiesebeidenFunktionererleichternrdasOffnenvon TCP-Soclets.

opentcp_conn(char*host,int port) DieseFunktiondffneteineTCP-\erbindungzumangeebenerHosthost
aufdenang@ebenerPortport . GibteinenDateideskriptoruriick, welcherdannmittelsread() undwrite()
geleserundbeschriebemverdenkann.Beispiel:

int s;
char buf[100];
s=open_tcp_conn("news.some.domain” ,119);
if(s>=0) {

/* socket is offen *

write(s,"Hello World",11);

close(s);
}

opentcp_sewn() DieseFunktionoffneteinenTCP-Soclet,derin derLageist, Verbindungerentggenzunehmen.
Damitkanndannrelativ einfachein Senerrealisiertwerden;im folgenderBeispielwird ein SeneraufPort
12345generierdernur Verbindungewon localhostakzeptiert.

int s,
s=open_tcp_serv("localhost",12345" );

f=accept(s,0,0);

Multicast Sockets—mc_sock.h

Diese Routinenvereinfachendie Arbeit mit denfir die MulticastkommunikationerforderlichenSoclets. Die
Funktionensend_to() undrecv_from() habenals erstenParameterinenZeigerauf einemc.sock Struktur Diese
Strukturwird von denFunktionenget_send_socket() undget_read_socket() initalisiert.
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get. sendsocket(u_short port,char *gruppe,u_short ttl) DieseFunktiondffnet einenSoclet, deranschlieRend
zumVersandvon Paketenandie angegebeneéVulticastadressgruppe undUDP-Portport genutziwer-
denkann.Die PaketeerhalterbeimVersanceineTTL vonttl . Beispiel:

struct  mc_sock *send_sock;
send_sock=get _send_socket(5432,"mcnt p-dir ectory .mcas t.net ",64);

getreadsoclket(u_short port,char *gruppe) DieseFunktiondffnet einenSoclet, deranschlieRendaum Emp-
fangvon Paketender angegebenerMulticastgruppegruppe auf demangeebenerUDP-Portport ge-
nutztwerdenkann.Beispiel:

struct  mc_sock *read_sock;
read_send_sock=get read_socket(5432, "mcnt p-dire ctory .mcas t.net" );

sendto(struct mc_sock*to,char *buf,int len) VersendetlenInhalt einesPuffers buf mit der Langelen als
ein Paket iberdenanggebenerSocletto , derzuvor mit get_send_socket() initialisiert wordenseinmulf3.
Beispiel:

/* send_sock von oben *
res=send_to(send_sock,"Hello World",11);
if(res!=11) { I~ Fehler * '}

recv.from(struct mc_sock*fr om,char**b uf, int len,int mode) Liest ein Paket von dem anggebenerSoclet
from in denPuffer *buf ein. Eswerdenhdchstenden BytesgelesenWennmode auf Null gesetzist,
wartetrecv_from() bis Datenzum Lesenvorhandersind. Ist mode auf Eins gesetztso kehrtrecv_from()
sofortzuriick, selbstwennkeineDatenvom Soclet geleserwerdenkonnten Beispiel:

/* read_sock von oben *
char buf[200];

res=read_from(read_sock,&buf,200,0);
printf("Es wurde folgender  Text erhalten: %s\n",buf);

multicast_dont_loop(struct mc_sock*mcs) NormalerweiseerhaltenMulticastempénger die auf demgleichen
Hostsind,wie derSendeauchdie Datenvom Sendefvgl. 2.2.2) Mit diesef~unktionkanndieses/erhalten
unterbundenwerden.

String Routinen —mystring.h

DieseRoutinenzurBehandlungon Zeichenlkettenfehlensehroft in denC Bibliotheken.Geradedie Routinendie
beiihrer Arbeit nichtnachGrof3-/Kleinschreibingunterscheidersindfir Mcntpwichtig. DieseRoutinerwerden
nicht detailliert beschriebenga sie den,in der StandardC Bibliothek vorhandenerRoutinen,sehrahnlichsind
unddie Anwendungdort nachgeschlagemerdenkann.

stricmp() VergleichtzweiNULL (\0) terminierteStrings,wie strcmp(). DieseFunktionunterscheidetichtnach
Grol3-/Kleinschreibng.
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strnicmp() Vergleicht zwei NULL (\0) terminierteStrings,wir strncmp() jedochnur bis zu einer bestimmten
Lange DieseFunktionunterscheidaticht nachGrol3-/Kleinschreibng.

stristr() Suchtdie eineZeichenlettein der anderenWird sie gefundenwird ein Zeigerdaraufzurickgegeben.
DieseFunktionunterscheideticht nachGrol3-/Kleinschreibng.

stripcr() Wennim anggebenerstring sich ein Newline Zeichenbefindet,wird das,welchesam nachsteram
AnfangdesStringsist, durchein NULL (\0) Zeichenersetzt.

stripr cr() Wennim angejebenerstring sich ein Newline Zeichenbefindet,wird das,welchesam nachsteram
EndedesStringsist, durchein NULL (\0) Zeichenersetzt.

RIPEMD Funktionen —rmd.h
DiesebeidenFunktionererleichterrdenUmgangmit denRIPEMD Hashfunktioner{siehe2.4.1auf Seite20).

do_ripe_md(char *file) DieseFunktionproduzierteinenRIPEMD-160Hashwertderanggebenemateifile
DerWertwird aufdemStandardausgabekarslsggebernundandenAufrufer zurickgegeben.

RMD _buf(char *buf,dword len) DieseFunktionproduzierieinenRIPEMD-160HashwertlestibegebenePuf-
fers.Der Wert wird andenAufrufer zuriickgegeben.

Zugriffsk ontrolle —acl.h

DieseFunktionenimplementiererzugangskntrollisten(acl— accesgontrollist), die nachlP-Nummerentschei-
den,ob eine Adresse‘gut” oder“schlecht”ist. DieseMethodeist nicht hundertprozentigicher dalP-Adressen
gefalschtwerdenkdnnenDie Funktioneroperieremmit einemZeigeraufeineStrukturstruct  acl . Eswerden
nur bei einigenFunktionenBeispielegezeigt— die restlichenwerdenanalogdazubenutzt.Alle Funktionen(bis

aufaclnew()) gebenNull zurick, wennsie erfolgreichwaren,sonsteinenWert ungleichNull.

aclnew() Kreiert eine neueleere Zugangskntrolliste und gibt sie den Aufrufer zuriick. Diese Funktion muf3
aufgeruferwerden bevor einederandereracl* Routinenaufgeruferwird.

int res;
struct acl *a;
a=aclnew*();

aclset(structacl *a,struct in_addr *adr,struct in_addr *mask) FugteineAdressemit Netzmask (siehe2.1.1)
zu einerbestehendeACL hinzu.

res=aclset(a,"193.141.40.0","255.2 55.255 .0";

aclsetc(structacl *a, constchar *cidr) Flgt eine Adressein CIDR-Form (siehe2 zu einerbestehendeACL
hinzu.

res=aclsetc(a,"193.141.89.0/24"),

acldelete() LoschteineAdressamit Netzmask auseinerACL.
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acldeletec() LdschteinenEintragin CIDR-Form auseinerACL.

aclcheck(structacl *a, struct in_addr *adr) Uberpiift, ob eine IP-Adressein einer ACL vorhandenist oder
nicht. Gibt Null zuriick, wenndie Adressevorhanderist.

res=acklcheck(a,"193.141.89.2");
if (res==0) { [* Adresse is in der ACL *

aclload(struct acl *a, constchar *path) LadteineACL auseinerDatei.
res=aclload(a,"/etc/zugangs-acl");
acldestroy(struct acl *a) Zersbrt die ACL undgibt allenSpeicherzuriick.

res=acldestroy(a);

Diverses- path.h, output.h

buildpath() BauteinenPfadzueinerDateiausdenzweiibegebenetKomponentezusammeindilbegibtihm
demAufrufer in frisch allokiertemSpeicher

char *neu;

char file[]="foo.config";
#define  PATH "/tmp/gaga/"
neu=buildpath(PATHfile);

out_open(char*who) GibtdemSyslogbestimmteOptionenmit. who ist dabeieineldentifikationdesAufrufers
—z.B.derProgrammname.

output(int mode,char*string) DieseFunktiongibt je nachdemywie sie aufgeruferwird, ihr zweitesArgument
string aufderStandardausgalimode!=0) oderim Syslogaus.
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4.3 Directory Sewice,yawgmoth

yawgmoth ist die ImplementierunglesDirectoryserersvon Mcntp. Ein Host, der News via Mcntp versenden
mochte,muf3genaueinenyawgmoth Prozeflbetreiben.

Nachdem Startvon yawgmoth wird eine Konfigurationsdategingelesenin der einige Parameteron yawgmoth
definiertsind,wie z.B. die Reichweiteder AnkiindigungspaiteoderwelcheGruppenwelcheTTL erhaltenDas
genaud-ormatdieserDateiist weiteruntenim Abschnitt4.3.1beschrieben.

v

| Konfiguration lesen I

Port 6ffnen

Aktivitat
auf Port?

Wartezeit
abgelaufer®?

Gruppenliste
verteilen

N

Abbildung26: Hauptroutinevzon Yawgmoth

Als nachsteswird ein TCP-Portvia Bibliotheksfunktionopen_tcp_serv() gebffnet, der als Anlaufstellefir die
Verbindungemvon mexmit dient. Als NummerdesTCP-Portsvurdevon derIANA (siehe2.6) die Nummer5418
mit demNamenMmcNTP offiziell zugaviesen.

Zusatzlichwird ein UDP-Portgedffnet, welcherdazudient, die Ankiindigungspag&tevon andererDirectoryser
vernzu empfangen Dieselnformationenwerdenmomentanim Gegensatzu Abbildung 21 im Abschnitt3.4.2
auf Seite29, nochnicht von yawgmoth ausgavertet(sieheauchAbschnitt7.1 auf Seite77). Fur denBetriebauf
einemzentralerNewssererinnerhalbder GrenzereinesProvidersist diesabernicht weiterstrend.

In der Hauptschleifewird gepiift, ob sich Aktivit atenauf dem TCP-Portabspielen(\VVerbindungswunscbder
Verbindungsabbawnddiesedannbearbeitet.

Fur Aktivitatenauf dem Port gibt esdrei Moglichkeiten,wie sie in Abbildung 27 auf Seite41 damgestelltsind.
Wennein neuerClient eineVerbindunganfordertwird diesegedffnetundin die Liste deroffenenVerbindungen
eingetrageniennderClientdie Verbindundoeendetseies,dalRer sichordentlichabmelde{sieheauchAbschnitt
4.3.2)oderdalReszum Verbindungsabbruckommt,wird die Verbindungwiederausder Liste entfernt.

Ansonsterwird in der Liste der offenenVerbindungergeschautpb auf einedieserVerbindungeneagiertwer-
denmuf.Dies kannzumeinender beschriebenekerbindungsabbasein,zum andereraberaucheine Anfrage
nacheinerMulticastgruppeDiese(neue)Gruppewird ermittelt(mehrhierzuim nachsterAbschnitt),demClient
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mitgeteiltundin derListe vermerkt.Aus dieserlListe werdendannauchdie Ankiindingungspastegeneriert.

Neue Ver-
bindung?

In Verbindungslist
eintragen

Multicastgruppe
ermitteln und
zuriickgeben

Gruppen-
anfrage?

Aus Verbindungs-
liste austragen

Abmeld.?

| Fehler !

Abbildung27: AktivitatenaufdemTCP-Portbearbeiten

WennkeineAktivitatenauf demPortzu verzeichnersind, wird gepiift, ob die WartezeitzwischendemVersand
der Ankiindigungspakteabgelaufenst undim Bedarfséll die Liste der Gruppenverteilt. Die Wartezeitbetragt
ca. eine Minute, um den Daterverkehr gering zu halten. Es konnteauchnachjeder Anderungin der Liste der
Verbindungerin Ankiindigungspagtgenerieriverden aberdieswirdein derPraxisteilweiseeinegro3eAnzahl
von Ankiindigungspagtenin kurzerZeit generieref?’.

4.3.1 Konfigurationsdateivon Yawgmoth

Einige Parameteron yawgmoth misserin der Konfigurationsdatejawgmoth.conf  ang@ebenwverden.Zeilen,
dieLeersind,odermit einem"#” beginnensinddabeiKommentarzeileandwerdenvonyawgmoth nichtbeachtet.
Esqibt zwei Artenvon Eintragen:

e Die “ME” Zeile,in derdie TTL derAnkiindigungspaéteunddie SenderlD?* anggeberwird. Der“ME”
EintragmufRgenaueinmalin derKonfigurationsdaterorkommenundsiehtwie folgt aus:

ME:16:snert

23Wennbei demNewsserer INN z.B. eineneueNewsgruppeangelgt wird, werdenalle Ausgabekaile geschlosseandwiedergedffnet.
Dies bedeutetiber daRalle Multicastsendeterminierenund neugestartetverden,wasdannpro ProzeRein Ankiindigungspait bedeuten
wirde.

24Djesist eineldentifikationdesAbsendersSiehehierzuauchdie Abschnitte4.3.3und4.4.1.
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Die “ME” Zeile muRvor denGruppeneintigenn derDateierscheinenGruppeneintage dievor der“ME”
Zeile erscheinenverdenignorierf®.

¢ Die Gruppeneintage,die vorgeben fur welche Newsgruppenwelche Multicastgrupperund TTL-Werte
verwendetverdensollen.Ein Eintragsiehtwie folgt aus:

Newsgruppe:MC-Start:MC-Num:TTL:

MC-Startist dabeidie ersteMulticastgruppegie verwendetverdensoll in derdotted-quadchreibweis#.
MC-Num ist die Anzahl der aufeinanderfolgendeRulticast Gruppen,die fur verwendetwerdensollen.

Ein besondereEintragist die Newsgruppe®*”, die immerdannzutrifft, wennsonstkein andereiEintrag
passendst.

Derin der“ME” Zeile anggebenél TL-Wertist zudemnochderMaximalert,dendie TTL-WertederGruppen-

eintrageannehmehkdnnenWennein Wertin dieserZeilengrosseiist, sowird eineWarnungausggeberundauf
denWertin der“ME” Zeile gesetzt.

DieseKonfigurationsdatgiawgmoth.conf mufbeimStartvon yawgmoth vorhandersein,andernéllsterminiert
yawgmoth.

4.3.2 Kommunikation zwischenyawgmothund mcxmit
Bei derBearbeitungler Aktivitatenauf demTCP-Portgibt eszwei Modglichkeiten:

¢ Ein Client (mexmit), der eine Multicastgruppeerfragenmdchte,teilt dem Sener (yawgmoth) diesmittels
des"REQ:” Kommandosnit. Der Sener liefert dann,nachdermer eineMulticastgruppeermittelthat,diese
via “USE:"” beimClientab,undtragtdieseZuordnungn seineinternenTabellenein.

¢ WennderClientterminiert,ubermittelterdemSenermittels“QUIT:” die AnzahlderArtikel, dieerbearbei-
tet hat,savie die SummerderBytes,die die Artik el ausmachennddie tatsachlichverschickiwurden.Der

SenerbeantvortetdieseAnfragemit “OK” und gibt die entsprechendefintragein deninternenTabellen
wiederfrei.

Die KommunikatiorewischenClientund Sener wird in dernachsterAbbildungnocheinmabtargestellt:

REQ:<group>:

USE:<mc_group>:<port>:<ttl>:

mecxmit

QUIT:<rcv>:<sent>:<art_bytes>:<tot_bytes>:

ylowbmeA

OK

Abbildung 28: Kommunikatiorewischenyawgmothund mexmit

Da die Kommunikationim Klartext erfolgt, ist esrelativ einfachdieseKommunikationfiir spatereAnderungen
oderErweiterungerzu modifizieren.

25Eswird abereineWarnmeldungausggeben.
26Also a.hc.d—z.B.228.1.2.3
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4.3.3 Datenformat der Ankiindigungspalete

Nachfolgendwird dasDatenformatler Ankiindigungspagtevorgestellt.Alle Eintragesindin Netzwerkdarstel-
lung (sieheuntenunter 4.4.1 auf Seite45). Eintrage,derenLangenicht im Vorausbestimmtwerdenkdnnen,
werdendurchFillbytesauf die nachsted-BytesGrenzeaufgetillt, um sodie Verarbeitungu erleichtern.

Magic Vers | Rev Offset
Lange
rmd160
Sender-ID Pad
Mc-Gruppe Newsgruppe
| | NS
T Zeilen

Mc-Gruppe Port TTL Newsgruppe Pad

Abbildung29: Datenformater Ankiindigungspaéte

Hier folgt nundie ErklarungdereinzelnerFelder:

e Magic: Die beidenBytesOxabba(16 Bit)
e Vers: Protolollversion(4 Bit)

1 FurIPv4
11 FurIPv6

e Rev: Protolollrevision—zur Zeit: 1 (4 Bit)

o Offset: OffsetderNG-Zeilen(s.u.)vom Paketstart(8 Bit)

e Lange:GesamthngedesPaketsbeimVersand(32 Bit)

e rmd160: RIPEMD-160MessageigestiiberdenRestdesPaketes (160Bit)

e SenderID: IdentifikationdesSendersDie SendeilD ist normalerweiseler HostnamedesAbsenderrech-
nersmit angeldngterDomain(alsoz.B. snert.pilhuhn.deDieskannaberauchderNamesein,denderHost
in denPath: Headersetzt.Bei diesemEintragwird nicht nachGroRR-/Kleinschreibngunterschieden.

e Pad FullbyteszumAuffillender SendetiD aufdie nachstel-Byte Grenze

e NG-Zeilen: Dies sind die Zeilen, in denendie Zuordnungenvon Multicastgruppezu Newsgruppebzw.
-hierarchidfestgelgt sind.DieseZeilenwerdenso oft wiederholt,bis alle Grupperangekindigtsind.
— Mc-Gruppe: Die MulticastgruppealsZahl (32 Bit beilPv4 und 128Bit bei IPv6)
— Port: Der UDP Port,derfur dieseGruppegenutztwerdensoll (16 Bit).
— TTL: Die ReichweitederMulticastpaletefiir dieseGruppe.
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— Newsgruppe: Der Nameder Newsgruppeoder -hierarchie,die verteilt wird. Dies kannaucheine
Abkiirzung(z.B. cngfurdie Hierarchiercomp.*,nevs.* undgnu.*) odersonskindeutigeBezeichnung
sein(z.B. big8firr die als Big-8 bezeichnetehlierarchier’).

— Pad: Fullbyteszum Auffullen einerNG-Zeileauf die nachsted-BytesGrenze gestalten.

Die FullbytesderFelderauf die nachstel-BytesGrenzesindnotwendigum die Bearbeitungeffizienterzu gestal-
tenbzw Uberhaupizu ermbglichen.MancheProzessorektnnenkeine Datenstrukturendie groRerals ein Byte
sind,von einerungerademderauf keine4-BytesGrenzeausgerichteteAdressdaden.

Die Grundstrukturdes Ankiindigungspaétesist in der Headerdategroup _select.h

in der C-Strukturstruct

ypad zufinden;die Strukturder NG-Zeilenbefindetsichin structnglinein derselberDatei.

4.4 Multicastsender mecxmit

Der Multicastsendemcxmit funktioniert im Wesentli-

chenso, wie in Kapitel 3.7 auf Seite 31 beschrieben.

Fur jede Mengevon Newsgrupperund -hierarchiendie

in einer Multicastgruppeverschicktwerdensollen,muf3
ein eigenermcxmit Prozesshetriebenwerden.Dadurch
vereinfacht sich der interne Aufbau von mexmit stark:
mecxmit muf3keine Newsgioups: Zeilen der Artik el Uber

prifen, um festzustellenijn welcheMulticastgruppege-
sendetwerdensoll. Diese Aufgabe erledigt bereitsder
NTA.

Vor Aufruf der Hauptroutine,deren grober Ablauf in

der nebenstehende@rafik dagestelltwird, wird noch
der private Schiisselzum Signierender Artikel geladen
(zum FormatdiesesSchiisselssieheAbschnitt4.6.1auf
Seite51); ist diesernicht vorhandenterminiertmexmit.

Dannwird, wie schonim Abschnitt4.3beschriebenjom

Directory Sener yawgmoth die Multicastgruppeerfragt,
Uberdie die Artikel versendetverdensollenundein ent-
sprechendeBoclet gedffnet. Diesgeschiehtindemeine
TCP-\erbindungzuPort5418aufdemHostlocalhostge-
machtwird. DieseVerbindungbleibt bestehenbis mcx-

mit siebeimBeenderwiederabbaut.

Die Hauptroutineliest den Pfad zu einem Artikel vom

Standardeingabekanahdstelltfest,ob derArtik el klei-

ner ist, als 63500 Bytes. Trifft dies zu, wird der Ar-

tikel gedffnet und in einen Puffer geladen.Wurde die
Message-IDnicht iiberden Standardeingabekanathal-
ten, wird dieseausdemArtikel extrahiert. Danachwird

derlnhaltdesPufferskomprimiert.Danachwird derPuf-
ferinhaltdigital signiert.

27comp.*, humanities.*misc.*, navs.*, rec.*, sci.*, soc.*, talk.*

Artikel
da?

Artikel laden

kompri-
mieren?

Signieren

Protokollkopf
erzeugen

Versenden

Abbildung 30: Hauptroutinerzon Mcxmit
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DerMcntpProtolollkopf wird ausgeiillt undderArtik el mittelssend_to() verschickt Wenneine(beiderinstalla-
tion zubestimmendeMengevon Artik eln verschickiwurde,gibt mexmit eineStatusmeldungia Syslogaus.Der
AufbaueinesDatenpakteswird im nachsterAbschnittbeschriebenebensowie die Datendigital signiertwer-
den(Abschnitt4.4.2).NachVerlassemlieserHauptroutingalsowennkeineArtik el mehraufder Standardeingabe
erscheinen)neldetsichmexmit beiyawgmoth wiederab, gibt allokiertenSpeicherzuriick undterminiertdann.

4.4.1 Paketformat der Artik eldaten

Nachfolgendvird dasDatenformatier Paketevorgestellt,die die Artik el transportierersollen.Alle Eintragesind
in NetzwerkByteorder(s.u.).

Magic

Vers | Rev | Comp|Crypt Reserviert Offset

Original Lange

Lange wie gesendet
Sender-ID
Message-ID

Daten

Abbildung31: PaketformatderArtik eldaten

e Magic: diefesteZeichenlette"McNt” (32 Bit)
¢ Ver: Protolollversion— aktuell: 1 (4 Bit)
¢ Rev: Protolollrevision—aktuell:1 (4 bit)

e Comp: Gibt an,welcheKompressiorbenutztwird; aktuellsind die beidennachfolgendemertedefiniert.
(4 Bit)

— 0 Artikel ist unkomprimiert
— 1 Artikel ist mit zlib [LD96, Deu96aDeu96f) komprimiert.

e Crypt: Gibt an,obdie Artikel verschlisseltwurden.Bisherist nochkeineVerschilisselungsmethodest-
gelegt worden.(4 Bit)

e Resevwiert: DieseBits sindreservierfir zukiinftige Protolollerweiterunger{8 Bit)
e Offset: Gibtan,wo im Paketdie Artikeldaten(Feld“Daten” s.u.)beginnen(8 Bit)
e Original Lange:OriginallangedesArtikels(32 Bit)

¢ Langewie gesendetGesamtingedesPakets,wie esversendewird. (32 Bit)

¢ SenderID: EineldentifikationdesAbsenderswird genutztdamitderEmpfangerdenpassende8chlissel
fur die UberpiifungderdigitalenSignaturbenutzerkann.Die SendeD ist, wie bei yawgmoth, normaler
weisederHostnamealesAbsenderrechnerait angelngterDomain(alsoz.B. snert.pilhuhn.deDieskann
aberauchder Namesein,dender Hostin den Path: Headersetzt.Bei diesemEintragwird nicht nach
GroR3-/KleinschreibngunterschiededNULL (\0) terminierteZeichenlette)
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¢ Message-id:Message-lOdesArtikel. (NULL (\0) terminierteZeichenlette)

¢ Daten: Die eigentlichendigital signiertenNutzdatemacheventuellerKompressiorund Verschiisselung.
Sollendie Datenkomprimiertund verschiisseltwerden,ist zuerstdie Kompressioranzuwendenym die
MengederDaten,die verschiisseltwerdenzu verringernund die Geschwindigkit der Artik elverarbeitung
zu erbhen.Wedermcxmit, nochmcrev unterstitzenaktuelldie Verschlisselungron Artik eln.

Die GrundstruktudesArtik elpaletesistin derHeaderdateaincntp _packet.n  in derC-Strukturstructmcpad zu
finden.

Dadurch,dal3die interneDarstellungvon Zahlensich auf verschiedeneRrozessorarchitekturamterscheiden,
ist esnotwendigdie Zahlendarstellungor demVersandbzw. nachdemErhaltder DatenzuwandelnIm Internet
ist es StandardZahlenin der sog. NetworkByte Order Uiber dasNetz zu transportierenNetwork Byte Order
entsprichtdabeider Zahlendarstellunguf sog. Little-Endian Maschinen Hierbeiwird dasniederwertigeByte
einesWortesoder Langwortes zuersttransportiert AuRerdemwird hierbeiauchdas niederwertigsteBit eines
Byteszuerstiransportiert.

Little Endian Big Endian

Abbildung32: Darstellungeines16-Bit Wortesbei Big- undLittle- EndianArchitekturen

Dadie ReihenfolgederBits innerhalbeinesBytesbei Big- undLittle- Endiarf® unterschiedliclsind, muRhierauf
in derinternenDarstellungRiicksichtgenommermwerden wie diesderfolgendAusschnittausder Strukturstruct
mcpak zeigt:

#ifdef  BBIGEND

char vers:4; [*  protocol version  */
char rev:4; [*  protocol revision */
char comp:4; /* what compression ? */
char crypt:4; /* what encryption */
#endif
#ifdef BLITTLEEND
char rev:4; /*  protocol revision */
char vers:4; [*  protocol version  */
char crypt:4; /* what encryption */
char comp:4; /* what compression ? */
#endif

Abbildung33: Ausschnittausder Strukturmcpack

Die UmwandlungderinternenZahlendarstellungon Wortenund Langwortenin die Netzwerkdarstellungrfolgt
mittelsderfolgendenBefehle?®:

28Esgibt auchnochPDP-Endiarder PDP Architekturvon Digital, auf denendie Ur-Unixe entwiclelt wurden.
29DieseBefehlerepiasentierermlsoquasidieim Internet-Schichtenmodatichtvorhanden®arstellungsschichitesOSI-Modells.
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Worte | Langworte
vonHostanNetz | htons()| htonl()
vonNetzanHost | ntohs()| ntohs()

Beispielefur Little-EndianArchitekturersindintel x86 undDigital Vax;fur Big-EndiansinddiesMotorola680x0,
IBM AIX-Maschinen(RS6000und PaverPC)und SunSparc.

4.4.2 Signierender Artik el

VordemVersandlerArtik el miisserdiese wie bereitserlautert(siehe3.7),digital signiertwerden Diesgeschieht,
indemein Message-Digeston der Nachrichtproduziertunddieserdannverschiisseltwird.

Da die bei Mcntp verwendetdrSAPrivateEncrypt() FunktioneinenBlock von 48 Bytesauf einmalverschiisselt,
dervon RIPEMD-160stammendéMessage-Digestbernur 20 Bytesgrolist, missendie restlichen28 Bytes
noch zusatzlich hinzugefigt werden.Dies kann geschehenindem diese28 Bytes zufallig erzeugt,mit einem
festenWert vorbelegt oder, wie nunvorgestellt,ausdemArtik el genommemnwerden.

1 28

Message-Digest Nach- richt

verschliisseln

| Signatur | Nachricht ohne erste 28 BytesII

Abbildung34: FormatderdigitalenSignatur

Da dasVer- und nachfolgendd&ntschiisselneinerNachrichtdieseurverandertasst(alsodecrypt(encrypt(n)x

n) konnerzumAuffillendeszuverschiisselndeuffersauchDatenausderNachrichtgenommenverden Diese
Datenwerdenbeim Versanchicht mehrgesondertibertragendasieja bereitsin der Signaturenthaltersind. Der
Vorteil diesesVerfahrensgegerilberder Verwendungvon zufallig gewahltenoderfest vorgegebenerDatenist,
dafl3pro Artikel 28 Bytesgespartverdenwassichbei 300.000Artikelnam Tag zu 8 MB/Tag aufsummiert.

4.5 Multicastempfanger, mcrcv

Der Multicastempéngermcrcv ist zusténdigfur denEmpfangder mittels mexmit verschickterDaten.Die erhal-
tenenArtikel werdendannvia NNTP aneinenNTA weitelgeleitet,wie diesin 4.5.1beschriebemvird.

Ist dieserNTA nicht betriebsbereitwerdendie Artikel auf einerlokalenPlatteabgelgt, so dalsie spater wenn
der Senerwiederfunktionstichtigist, nicht nocheinmalvom entfernterNewssenrer Ubertragerwerdenmiissen
(sieheAbschnitt4.5.2).
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NachdemStartwird die Liste derbekannterdffentlichenSchlisseldersog.Keyring zumFormatsiehe4.6.1)ge-
laden.Ist derKeyring nichtvorhandenterminiertmcrcv. Danachwird eineVerbindungzumangeebenemMNTP-
Seneraufgemachtist keineranggebenwird deraufdemlokalenHostverwendetWar der Verbindungsaufbau
erfolgreich,befindetsich mecrcv im Modus MNNTR ansonstenm Modus M.Spool . Nachfolgendwird mcrev
Mitglied in derMulticastgruppev CNTP-DIRECTORY.MCAST.NET undwartetauf Ankiindigungspagte Wennein
Ankiindigungspadt erhaltenwird, wird es durchsuchtpb esdie passendeNewsgrupperenthalt. Wenn nicht,
wird weitergewartet.

Wird die passend&ruppegefundenwird mercv Mitglied in derentsprechendeMulticastgrupp&“Neue Gruppe
betreten’in Abbildung35) undwartetauf Pakete.Bei ErhalteinesDatenpakteswird alsersteglie digitale Signa-
tur Uberpiift. Ist diesegut, wird dasPaket weitenerarbeitetwie diesweiter untenbeschriebenvird, ansonsten

verworfen.
N
Dir-Paket?
J
> Gruppe alte Gruppe Neue Gruppe

geandert? verlassen betreten

Dir-Paket
?

Daten-
paket da?

Gute
Signatur?

Artikel verarbeiten

II Paket verwerfen m

Abbildung35: Ablaufdiagramnmcrcv

War dasempfaingenePaket ein Ankiindigungspaét, wird gepiift, ob sich die Multicastgruppein der die Arti-
keldatenversandiverden,geanderthat. Wenndiesder Fall ist, wird die Gruppeverlassenin dermcrcv Mitglied
ist (“alte Multicastgruppeverlassen’in Abb. 35) und die im Ankiindigungspat angegjebeneabonniert(“Neue
Gruppebetreten’in Abbildung35).

Die Uberpiifungder Signaturerfolgt, wie schonin Abschnitt3.7 prinzipiell beschriebendadurch daRder Da-
tenbereictdesPaketes(der Wert “Daten” in Abbildung31) mit demzur“SendeflD” passendefchlisselent-
schiisseltwird (der Schlisselmuf3sichim Keyring befinden).Schigtdie Entschlisselundgehl, wird dasPaket
weggenorfen.Dannwird Uberdenempfangenerirtikel ein RIPEMD-160Message-Digegebildetundmit dem
im Paketenthaltenewerglichen.Stimmendie beideniberein stammtder Artik el von einembekannterAbsender
undwurdebeim Transpornicht verandert{Dadurcherspartmansich eineextra PrifsummeliberdasPaket)..
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In “Zustandprifen” wird, wennsichmerev nichtim ZustandMINntp befindet,und einegewissekonfigurierbare
Zeitspanneverstricherist (z.B. alle zwei Minuten),iberpiift, obderNNTP-Senrerwiederin derLageist, Artik el
anzunehmenMennja, nimmtmcrcv denBetriebszustantLNntp wiederan.

Die weitereBearbeitunglesPaketsist in Grafik 36 damgestellt.Als ersteswird dasPaket, wennnotig dekompri-
miert. DiesgeschiehtlurchAufruf der Funktionuncompress() ausder Bibliothek zlib;schigtdiesfehl, wird das
Paketweggeworfen.

dekomprimieren

Artikel per NNTP J
weiterleiten

Platte
voll?

Mode:=

M_None spoolen

—)| Artkel verwerfen !
>

Abbildung 36: BearbeitunglerArtik el

WennderSenerim ModusMNntp ist, d.h.derNewssereristin derLage,Paketezu empfangenwird versucht
dasPaketvia NNTP demNTA abzuliefern(siehe4.5.1.Falls diesnicht gelingt,wird, falls nochPlattenplatz/or-
handerist, derArtik el als sogenannteBatch auf derPlatteabgel@t, wie diesunter4.5.2nochnaherbeschrieben
wird und der Sener gehtin denBetriebszustand1Spool iber SchigtauchnochdasAblegenauf der Platte
fehl, gehtmcrev in denBetriebszustaniNone Uberundverwirft dasPaket.

In denAbbildungemichtdamgestelltist ein zusatzliched-eaturebevor die AnkiindigungsundDatenpakteverar
beitetwerdenkdnnendiesemittels Zugangskntrollisten(ACL) nachAbsendegefiltertwerden.DieseZugangs-
kontrollistenbietennur sehrwenig Schutzgegendie Verfalschungder Daten,da die IP-AdressedesAbsenders
gefalschtseinkann (deswgenwerdendie Artikel digital signiert). Die Listen kdnnenabereingesetziverden,
wennz.B. ein StrenfriedPaketeschickt,um sodie Lastauf demClient zu erhbhen.Mehr Informationernzu den
Zugangskntrollistengibt esin Abschnitt4.6.3.
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45.1 Kommunikation mit dem Newssever

Die Kommunikatiormit demNewsserer erfolgt, wie bereitsmehriacherwahntiiberNNTP (Sieheauch?2.3.2auf
Seitel6). Dabeiwerdendie Artik el andenSener, soferndieserStreaming-NNTRinterstitzt, nicht mittelsihave
sondermittelstakethisKkommanddibertragen.

A B A B
—— takethis —> —_— ihave\_)
— Artikel —> <« 335 —
< Ok — — Artikel —>

< ok —

Abbildung37: Vergleichzwischentakethisundihave

Die Ubertragungvia takethisist eine Optimierung,da so der NNTP-Dialogverkiirzt wird und damit die Wahr
scheinlichlkeit steigt,daRder Artik el schonvia Mcntp eingeliefertwurde,bevor er mittelsnormalemNNTP-Feed

angebotenvird.
Unterstitztder Sener kein Streaming-NNTPkannmcrcv Standard-NNTRachRFC977[KL86] verwendernund
die Artikel via ihaveeinliefern.

4.5.2 Spooling

WennderNewsserernichtin derLageist, Artikel anzunehmerabemochPlatzaufderFestplattést, kannmcrcv
dieseauf der Platte ablegen. Dies hat den Vorteil, daf3 sie spater wennder Sener wieder verfugbarist, lokal
zugestelliwerdenkdnnenund nicht via NNTP nachgesendeterdenmiissen DiesenProzelRwird als Spooling
bezeichnetDabeiwerdenviele Artikel in einerDatei (demsog.Batdh)) abgelgt und kdnnenspatermittels des
Programmsnews andenNewssenerweiteigeleitetwerden.

Damit rnews dieseDateienverarbeiterkann, missendiesein einembestimmtenFormatsein, dasnun vorge-
stellt wird: Fur jedenArtikel, der abgelgt werdensoll, wird ein Header*#! rnews n” in eineeigeneZeile
geschriebeifwobein die GroRedesArtikelsangibt),gefolgtvon demArtik el selbst.

#! rnews X

X Bytes Artikel

#! rnews Y

Y Bytes Artikel

Abbildung 38: FormateinesBatches

DiesesBatchesverdennormalerweisdei der Ubertragungron Newsartikeln via UUCP verwendetDamit sind
siebestengeeignetdievia Mcntperhaltenertik el, die nichtvia NNTP weitergeleitetwerdenkdnnentempoir
zwischenzuspeichetnis sieweitenerarbeitetverdenkdnnen.



4.6 SonstigeModule

4.6 SonstigeModule

51

Die obigendrei Module (Directory Service,Sendeund Empfanger)stellendenwichtigstenTeil der Arbeit dar.
Fur denBetriebsindallerdingsnochmehrProgrammenttig, die diesedrei unterstitzen.Ausserdengibt esnoch

Programmeglie die Anwendungder Funktionenbibliotheklemonstrieren.

4.6.1 Schiusselgenerierungkeygen

Damit die Artikel digital signiertwerdenkdnnen,mufd jeder Senderhoseinenprivatenund einendffentlichen
SchlisselbereitstellenDer privateSchlisseldientmexmit dazudenMessage-Digester Artik el vor demVersand
zu verschiisseln.DieserSchiisseldarf nicht dffentlich zuganglichgemachtwerden,da sonstder Sendereiner

Nachrichtim Missbrauchsll nicht mehrfestgestelliverdenkann.

Die Schlusselwerdeninnerhalbvon keygen mittels der R_GeneratePEMKeys()
Funktion der librsa, (s.u.) generiertund ein Message-Digestles Schlissels
ermittelt. Der Message-Digestann benutztwerden,um festzustellenpb ein
Schiisselmanipuliertwurdeoderbeim Transporiverandertwurde.

Das Programmkeygen bietet noch einige Funktionenzur Bearbeitungeines
Keyrings, die im Kapitel “Betrieb” nochvorgestelltwerden.DieseFunktionen
habermit derSchlisselgenerierungjchtszutunundwurdennurderUbersicht-
lichkeit halberin keygen mit aufgenommen.

Format der Schlisselund desKeyrings

JederSchlisselbestehtintern auszwei Teilen: der SendesiD und demeigent-
lichen mittels R_GeneratePEMKeys() generierternTeil. Die SendetlD ist eine
Zeichenletteund beinhaltetwie schonin denAbschnitterd.3.3und4.4.1be-
schriebengntwederden HosthamerdesSendersn Domainschreibweiseder
denNamengdenderSendeiin den“Path:” Headersetzt.

Sender-ID II

v

| Schlissel generiereﬂ
| In Dateien ablegen i

Message-Digests
anzeigen

Abbildung39: AblaufplanKeygen

Abbildung40: FormateinesSchlissels

Via R_GeneratePEMKeys() generierter SchIUsseII

Der Keyring ist einfacheineDatei, in der mehrergoffentliche) Schiisselzusammengefdtwurden,wie diesdie

nachsteAbbildungzeigt.

Sender—lq II

Sender-l[é

Via R_GeneratePEMKeys() generierter Schlilgssel

Abbildung41: FormatdesKeyrings

Via R_GeneratePEMKeys() generierter SchIL}‘sseI!
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Schlisseltransport

Wie der offentliche Schlisselvon einemSenderhostu einemEmpfangerhosgelangt,ist egal. Die einzigeVor-
aussetzungiie notig ist, ist daBdasUbertragungsmediurmansparentiir den Transportvon Datenist, die alle
achtBits einesBytesausnutzen.

Eine Moglichkeit, denSchlisselzu verteilenist, ihn auf einemmaoglicherweisevorhandeneVWW-Sener des
Sendersabzulgen,eineanderejhn via Email oderDisketteandie Empfangerzu verteilen.Der Empfangerkann
die UnverfalschtheidannmittelsdesMessage-DigesidesSchlisseldiberpiifen.

4.6.2 Ausgabevon Directory Setvice Paketen,groupdump

Das Programmgroupdump dient als Informations-und Diagnose-
werkzeugund zeigt den Inhalt erhaltenerAnkiindigungspakte auf
demBildschirman. +
Nachdemgroupdump Mitglied in der MulticastgruppemCNTP-DI- Socket 6ffnen
RECTORY.MCAST.NET gewordenist, wartetgroupdump auf Ankun- L+
digungspakte,“parst” dieseund gibt sie in fir Menscherlesbarer

. . Auf Paket warten
FormaufdemBildschirmaus.
Groupdump kannsomitbenutztwerden,um zu sehenpb bei einem
EmpfangeruberhauptAnkiindigungspa&te ankommen.Wenn dies
der Fall ist, werdendie verteiltenNewsgrupperzusammemit den
zugeldrigenMulticastgruppendenEmpfangerportaindderjeweili-
genTTL-WertenangezeigtWasgroupdump nichtanzeigerkann,ist
eineeventuellvorhanden&uordnungvon Abkiirzungerzu densich  Abbildung42: AblaufplanGroupdump
dahinterverbegenderNewsgrupperund-hierarchien.

Paketinhalt parsen
und anzeigen

Dadurchdalldie Multicastgruppemund Portnummermit angegjebenwerden st esfir einenAdministratoreich-
ter, nachFehlernzu suchenwennz.B. Paketefiir einebestimmteGruppenicht beim Empfangerankommenyweil
sieaufdemWeg dorthingefiltertwurden.

4.6.3 Uberpriifung von Zugangslontrollisten, acltest

Wie bereitsim Abschnittibermcrcv erwahnt4.5, gibt es Zugangskntrollisten(accessontrol list, ACL), die
benutztwerdenkdnnen,um Pakete von bestimmtenP-Adressereu filtern. Mit acltest stehtein Werkzeugzur
Verfugung,um eineZugangskntrollistevor demEinsatzauf Fehlerzu tiberpiifen.

ZugangskntrollistenkdnnenauseinerDateigeladenverden.Die Eintragekonnendabeiwie folgt aussehen:

Format Beispiel
Adresse 193.141.89.1
Adresse/lange 193.141.89.1/32

AdresseNetzmask | 193.141.89.255.255.255.255

Tabelle8: Formatvon Zugangskntrollisten

DasBeispielgibt dabeiin allendrei FallendieselbeAdressean.
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4.6.4 Messungvon Paketverlusten, mess
Mess bestehtauszwei Teilen: EinemMulticastsendeund einem-empfanger Damit kanngemessemwerden wie
hochder Paketverlustbei bestimmterPaketgidl3enist.

Beim BetriebalsEmpfangemird ein MulticastsocktgedffnetundaufPaketegewartet.Bei Erhalteinesinterrupt-
Signals(Control-C)bricht mess abundgibt die AnzahldererhaltenerPaketeund Bytesaus.

Beim Betriebals Sendemwird eineAnzahlvon Paketenmit einerbestimmterGrof3eversandtdie Anzahlunddie
GrofRekdnnendabeivom Anwenderbestimmtwerden.

4.6.5 Generierungvon RIPEMD-160 Werten, rmd

Rmd produzierRIPEMD-160Message-DigestieraufderKommandozeilanggebenemateien Rmd ruft dabei
zur Erzeugungler Digestswiederholtdie Funktiondo_ripe_md() auf:

snertl42> Jrmd  rmd.c
1cf7c700ac66da851532771c02f255a9a af699 3f

4.6.6 Ein kleinesChatprogramm, mcchat

Mcchatist ein einfachesAnwendungsbeispidiir die Bibliothek, libmc, dasein Chatprogrammahnlichtalk(1)
darstellt.Durch die Verwendungler Routinenausder Bibliothek konntees mit sehrwenigenZeilen Codepro-
grammiertwerden.

Multicast Sockets
offnen

Nachricht
da?

auf Netz
ausgeben

Tastatur?

auf
Bildschirm
ausgeben

Abbildung43: Mcchat

Als erstesverdenmit denbeidenFunktionerget_read_socket() undget_send_socket() die beidenMulticastsoclets
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fur dasLesenvom NetzunddasSchreiberauf dasNetzgebffnet. Wie bereitsin Abschnitt2.2.2beschrieberkann
diesnicht mit einemeinzigenSoclet erledigtwerden.

Danachwird in einerEndlosschleifé® mit Hilfe vonselect(2) gepiiift, ob Datenvom Netzangelommersind,oder
derBenutzereineZeile einggebenhat. Sind Datenvom Benutzereingegebenworden,werdensie mit Hilfe von

send_to() andie Multicastgruppeverschicktkamendie Datenvom Netz,werdensie mittelsrecv_from() abgeholt
undaufdemBildschirmausgedruckt.

Vonden150ZeilenCode die nodtig waren,sindnur funf Zeilenfur die Multicastommunikatiomotwendig.

Nebender Funktionals Demonstrationsobjeliir die Bibliothek, libmc, kann mcchat auchals einfacher, Lei-
tungspiifer* herhalten Damit kannauf einfacheWeisefestgestelliverdenkann,ob GiberhaupMulticastpalete
von A nachB undzurickgelangen.

4.7 Zusatzliche Bibliotheken

Mancheder obenvorgestellterProgrammeerbtigenfirr inre FunktionzusatzlicheexterneFunktionendie nor-
malerweisenichtin der StandardC Bibliothek vorhandersind. TeilweisewurdendieseFunktionenbereitsin der
Bibliothek libmc zur Verfugunggestellt.Die beidenzusatzlich berbtigtenBibliotheken werdenhier kurz vorge-
stellt:

zlib Die Zlib, die in denRFCs1950-1952[LD96, Deu96a Deu96h} spezifiziertist, enthalt zwei Funktionen,
compress() unduncompress(), die einenPuffer bekanntet. angekomprimiereroderdekomprimierenDiese
beidenFunktionenverdenin mexmit undmecrcv berdtigt, umdie Artik el vor demVersandzu komprimieren
undsienachdemErhaltzu dekomprimiererkdnnen.

Die Zlib wurdevon Jean-loupGailly®* und Mark Adler®? entwickelt und kannu.a. iiberfolgendenURL
erhaltenwerdenhttp://quest.jpl.nasa.géxlib/

Die Zlib istim McntpQuellbaumm Verzeichniglib/ enthalten.

rsaref Ausderlibrsarefbzw derauRerhallfrei verfugbareribrsaeuronverdendrei Funktionerberbtigt: RSAPri-
vateEncrypt(), RSAPublicDecrypt() undR_GeneratePEMKeys(). Die ersterbeidendienendazu,einenPuffer
mit denprivatenSchiisselzu verschiisselnbzw. mit dem 6ffentlichenSchlisselzu entschlisseln Diese
Funktionenwerdenin mcxmit und mercv beritigt. R_GeneratePEMKeys() wird in keygen benutzt,um die
privatenund offentlichenSchlisselzu generieren.

Die rsarefBibliothekwurdevon J.S.A.Kapp® entwickelt undkannu.a.iiberfolgendeURL erhalterwerden:
http://www.repertech.com/RSAEuro.html

Weiterhinwird derCodezu RIPEMD-160von AntoonBosselaei berbtigt, derin derDistributionim Verzeich-
nis ripe-md160kichbefindetundderu.a.von ftp://ftp.cert.dfn.debezogerwerdenkann.

DieserCodeist im Verzeichnigipe-md160im Mcntp Quellbaumenthalterund wurde mimimal modifiziert: die
Funktioncompress() wurdein RMDcompress() unbenanntda ein Namensknflikt mit der Funktioncompress()
derzlib aufgetreterist.

3%Welchedurchdie Eingabevon CTRL-C verlassenwerdenkann.
31gzip@prep.ai.mit.edu

32madler@alumni.caltech.ed

33rsaeuro@repertech.com
34antoon.bosselaers@esat.kuleuvebeac
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4.8 Portierungen
Mcntpwurdebisherauf die folgenderPlattformerportiert:

e NetBSD1.1und1.2D.

Solaris2.5.1.

Linux 2.0.28,2.0.30preImit gnulibc und2.0.30.

BSD/OSi3862.1und3.0.

e AIX 4.1mit gcc.

NeXTStep3.3auf MotorolaHardware®,

4.9 Zusammenfassung

DiesesKapitel beschreibtlie Implementierungrzon Mcntp. Als ersteswurdedie Bibliothek libmc beschrieben,
die Funktionenenttilt, die die andererModule berbtigen.Mit yawgmoth, mexmit und mercv wurdenDirectory-
Sener, Multicastsendeund -empfingervorgestellt,sovie andereModule, entwedeifir Mcntp beritigt werden
oderdie alsDemonstrationsprogramnaéenen.

Fur Mcntp wurdenzwei Protololle entwiclelt, die zur Verteilungvon Ankiindigungerund zum Transportvon
Artikeln verwendetverden.

35Bisher nur die Library, jedochnicht mcxmit oder mcrcv. Da bei NeXTStepdie Socletpufer sehrklein sind, ist die Verwendung
zum Newstranspornur sehrrudimenér gegeben Die Bibliothek libmc stehtabervollstandig zur Verfiigung.Programmedie keinegroRen
Empfangspufer berodtigen,wie z.B. mcchat funktionierenohneEinschankung.
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Installation und Betrieb

Installation

In der folgendeninstallationsanleitundgpezeichneBMCNTP den Pfad im Dateisystemin demsich dasausge-
packteMcntpPaket befindet $RSAbezeichnetinalogdasVerzeichnisin demdie RSA Bibliothek sichbefindet.

Installationsschrittsind:

1.

Die librsa holer?® und iibersetzemie rsarefBibliothek wurde dem Mcntp Paket nicht beigelet, da laut
J.S.A.Kapp die RSAEURD Bibliothek in den USA Problememit Copyrightbestimmungemabenkann,
wahrenddie Verwendungler RSAREFBiIbliothek von RSA DataSecuritylnc. auRerhalller USA illegal
ist. AusdemDokument‘licence.txt” desRSAEURD Pakets:

6. RSAEURD is a publicationof cryptographidechniquesApplicationsdevelopedwith RSAEURD may
be subjectto export controlsin somecountries.If you arelocatedin the United Statesand develop such
applicationsusingRSAEURD, you areadvisedto obtaina copy of RSAREFfrom RSADSI,asyou may
usingRSAEURD infringe on Patentsheld by PublicKey Partnersof SunrydaleCalifornia.

Die RSAEURO Bibliothek kannu.a.via anorymemftp u.a.vom Sener ftp.cert.dfn.débezogerwerden.

Zum AuspaclendesRSAEURD Archivsist dasProgrammunzip notig. Hierbeiist zu beachtendal3unzip
mit derOption-amit angegebernwird, dadasZeilenvorschubzeichehM, dasin denDateienvorhanderist,
viele Compilerverwirrt. Die notwendigerSchrittezumErzeugerder Bibliothek sind:

(a) cd $RSA/install

(b) vi unix/Makefile

(c) vi source/global.h

(d) make -f unix/Makefile
Im VerzeichnissRSA/installbefindersichnebender FunktionenbibliothekeinigeBeispielprogrammadie
genutztwerdenkdnnen,um festzustellenpb die Bibliothek korrekt ibersetztwurde. Diese Beispielpro-

grammekonnenmit denScriptenin $RSA/scriptshAutomatisctausgefinrt werden;Referenzausgabeter
Programmdiegenbei, um die korrekteFunktionfeststellerzu konnen.

. McntpSoftwareholenundauspackn.Die Mcntp Softwareist via anorymemftp vom Rechnefftp.xlink.net

im Verzeichnigpub/navs/tools/als Dateimcntp.targz erhaltlich.

. Die DateiREADME im VerzeichnissSMCNTPlesen.

. Die Dateirsaref.a  aus$RSA/install/lunddie HeadefDateien(*.h) aus$RSA/sourcehachSMCNTP/rsa
kopieren

. Die Dateiconfig.h  anlegen.Die Dateiconfig.h  kanndurchKopierender Datei config.h.dist er

zeugtwerden Die Dateiconfig.n  wurdenicht direkt beigelet, um zu verhinderndaRAktualisierungen
derMcntp Distribution einevorhandené&/ersionvon config.h  Uiberschreiben.

36SieheAbschnitt4.7.
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6. Die Dateiconfig.n  editieren.Die Wertein config.n  stimmennicht fur jedesSystemund miissernvor

dem Ubersetzervon Mcntp angepassiverden.Hier folgt eine Beschreibing der Praprozessorsymboie
config.n , dieangepasswverdenmissen:

BLITTLEEND/BBIGEND Dient zur Unterscheidunggb der ProzessodesRechnerginesog.BigEndi-
an(z.B. Motorola680x0oderSunSparc)oderLittle-EndianMaschingz.B. Intel ix86) ist (sieheauch
Abschnitt4.4.1).Beispiel:

#define  BBIGEND

DONTWANTZLIB WennkeineDatenlompressiowia Zlib (s.u.)gewiinschtwird, kannderentsprechen-
deCodeauslommentieriverden Diesbedeutetberauch dakeinekomprimierterArtik el akzeptiert
werdenkdonnen DiesesPraprozessorsymbablite nurin Ausnahmedllendefiniertwerden Beispiel:

[*  #define DONTWANTZLIB*/

HAVE _STATFS Wennmcrcv Artikel auf derPlatteablegt (siehe4.5.2), kannmittels desstatfs() Betriebs-
systemaufrufdestgestelltwerden,ob noch genugPlatz auf der Festplattevorhandenist. Ist diesel
Parametemnicht definiert,werdendie Artik el solangegeschriebernbis dasDateisystenvoll ist. Bei-
spiel:

#define  HAVE_STATFS

HAVE _MMAP Mit demmmap() SystemaufrukdnnenbeivielenUnix Systemerateienschnellelin den
Arbeitsspeichegeladenwerden,als mittels read(). Mcxmit kanndiesausnutzenyum die Artikel zur
Verarbeitungn denSpeicherzu laden.Da nicht alle Systemeeinefunktionierenddmplementierung
von mmap() habenwird dieserCodenur bei BedarfeingesetztBeispiel:

#define  HAVE_MMAP

SPOOL_PATH Damit mcxmit die Artikel, die versendetverdensollen, findenkann, muf3 hier der Pfad
angegebenwerden,unterdemder Artik elbaumzu findenist (gemeinhinauchals “Artik elspool” be-
zeichnet)Beispiel:

#define  SPOOL_PATH'"/var/spool/news"

SPOOL_PATH_IN Damit mcrcv Artikel, die nicht via NNTP weitergeleitetwerdenkdnnen,als Batches
im Dateisystemablegenkann,muR dieserParametedefiniertwerden.Der Parametebezeichnetias
Verzeichnisjn demProgrammrnews die Batcheserwartet.Bei denmeistenNewssystemerist dies
SPOOLPATH/in.coming.Beispiel:

#define  SPOOL_PATH_IN "/var/spool/news/in.coming"

BATCH _SIZE DieserParametedefiniertdie maximaleGrofRedervonmcrev produzierterBatchesn By-
tes.WennderWertauf —1 gesetztvird, werdenkeineBatchegroduziertBeispiel:

#define  BATCH_SIZE 50000

SPOOL_LIMIT DieserWertdefiniert,fallsderParameteHAVE_STATFSebenalls definiertist, denfrei-
enPlatzim Dateisystenan, ab desserinterschreitundeeineweiterenArtikel mehrim Dateisystem
abgelgt werden DieserWert mu3grof3esein,alsdervon BATCH_SIZE. Beispiel:

#define  SPOOL_LIMIT 100000



5.1

Installation 59

SPOOL_ RECHECK Wennmcrcv keineArtikel mehrvia NNTP einliefernkannundArtik el gespooliver-
den,wird nachder hier anggebenerZeit in Sekundemachgeschaugb der NNTP-Serer wieder
verfugbarist. Wird diesefWert auf —1 gesetztunterbleiberdieseTests Beispiel:

#define  SPOOL_RECHECR*60

CHECKPOINT Mcxmit und merev gebennicht nur bei Terminierung,sondernauchwahrendder Verar
beitungregelmaRigDatenuberSyslog(3)aus.DieserParametedefiniert,nachwievielenbearbeiteten
Artikeln die ProgrammedieseDatenausgebersollen. Fir Sener, die viele Artikel versenderoder
empfangernist hier ein Wert von 200o0der500sinnvoll. Beispiel:

#define CHECKPOINT50

NNTP_PORT NormalerweisaverdenNNTP-Verbindungerzu Port119aufgebautDieserPortwurdevon
derIANA fir diesenZweck offiziell zugaviesen.DieserPortwird sovohl von Newsleseclientsals
auchvon anderenTransferagent$ir dasEinliefern der Artikel genutzt.Aus Performancgrinden
werdenhierfur auf manchenSystemerunterschiedlichdortsverwendet.DieserWert gibt an, auf
welchemPortmcrev die Artikel einliefernsoll*”. Beispiel:

#define NNTP_PORT119

LIB _PATH DieserParametegibt dasVerzeichnisan,in demdie Konfigurationsdateyjawgmoth.conf
derKeyring undderprivateSchlisselstandardraiggesuchtverden Beispiel:

#define  LIB_PATH "/usr/local/news/mcntp/"

PER_CLOSE Newstransferagentgebenteilweise erst dann Statistilen Uber eingehendé/erbindungen
aus,wenndiesebeendetvordensind. Da Mcrcv ein langlaufendeProzef3st, wird hiermitdemNTA
dieMoglichkeitgegebendieseStatistilenzugenerierenDeranggebendVertin Sekundemeschreibt
die Zeitspannenachdermcrcv die NNTP-VerbindungzumNTA schlieBtundwiederoffnet. Wennder
ang@ebenaNert groRerals86400ist (ein Tag),wird er auf 86400gesetztist derWert kleinerals 60,
wird er auf60 gesetztum denNTA nicht unndtig zu belastenBeispiel:

#define PER_CLOSE60*60

Nachder Definition dieserParametemerdennocheinige Testsund Voreinstellungerin config.h  durch-
gefuhrt. Hier sollte der AnwenderkeineAnderungervornehmen.

. Zlib uibersetzenDie Zlib unterlieggt keinensolchenBeschankungenwie die librsa und ist deshalbim

VerzeichnissSMCNTP/zlibvorhandenDie Zlib zu tibersetzerst einfach:

(a) cdzlib/zlib
(b) ./configure
(c) make

(d) cd../../

Falls die Zlib nicht allgemeinzuganglichauf dem Systeminstalliertwird, miisserevtl. die Makefilesfur
mcxmit undmercv angepasstverdenwie diesin diesenMakefilesanggeberist.

. McntpUibersetzerDiesgeschiehentwederdurchAufruf von make fur Systemedie ein 4.4BSDkompati-

blesmake haben Ansonsterist make mit derOption-f Makefile.< Systemtyp- aufzurufen.

37Dies muR bei einer Zweiteilungder Port, auf demdie Artikel von andererSenern anlommenund nicht der, dendie Newsleseclients
benutzen.
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9. Die Programmenisserin denStandardsuchpfidesBenutzersnews” kopiertwerdendamitsiegefunden
werden,ohnedalRzum Aufruf jedesmaberkomplettePfad mit anggebenverdenmul3.

10. Das VerzeichnisLIB _PATH, dasin der Dateiconfig.h  definiertwurde, muf3 bei Bedarfnochangelgt
werden.

5.1.1 Portierungen auf andere Plattformen

Mcntp wurde bereitsauf die in Abschnitt4.8 beschriebeneBystemeportiert. WennMcntp auf andereSysteme
portiertwerdensoll undnichtdie BSD-\ersionvonmake, pmake zumEinsatzkomm€t8, muRim Hauptwerzeichnis
ein neuesMakefile fur diesesSystemmit dem NamenMakefile <Systern» angel@t werden.DiesesMakefile

erhalt manambestenjndemmaneinesder bestehendehlakefileskopiert. In diesemMakefile sind Anderungen
anfolgenderEintragerzu machen:

CC DerPfadzumverwendeterC-Compiler Beispiel:
CC=gcc

AR Der Pfad zumverwendeterar ProgrammMit ar werdeneinzelneDateienzu einerBibliothek zusammen-
gefugt. Beispiel:

AR=/usr/ccs/bin/ar

RANLIB Der Pfadzumverwendetemanlib Programmranlib kreierteine Tabelleder externenReferenzeriner
Bibliothek undwird nichtauf allen Systemerberitigt. Beispiel

RANLIB=/bin/ranlib
ELIBS Bibliotheken,die zusatzlicheingelundenwerdenmiissenBeispiel:
ELIBS="-Ifoo -lbar  -L/lib/such/pfad -lbaz"

RSAREF Die Linker Anweisungendie notig sind,um die rsarefBibliothek in mcrcv und mexmit einzubinden.
Wenndie EurorsaBibliothek wie obenbeschriebeinstalliertwurde,ist dies:

RSAREF="-L../rsa/ -Irsaref"

WennMcntpauf ein neuesSystenmportiertwurde,solltendie dazunétigenAnderungeran
<mcentp-tugs@pilhuhn.de

geschickiverden damitsiein spatereVersionenvon McntpeinflieBerkonnen.

38pmake bietetnebender Mdglichkeit, daRdasUbersetzemer Quellenparallelerfolgenkann,nocheineweitereBesonderheitpmake
kannSteuerdateienndandereMakefilesvia einer.include  Direktive einbindenDie dieseDateienenthalterdanndie Regeln,die pmake
benutztum Programmezu UbersetzerDieseRegeln geltensystemweitDadurchsinddie Makefilesmeistsehrklein.
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5.2 Betrieb

Nachdemdie McntpSoftwareiibersetztindinstalliertist, kannMcntpin BetriebgehenDie folgenderAbschnitte
zeigenwie die einzelnerModulein derPraxiseingesetztverden.Der Betriebvon Mcntp setzteinevorhandene
multicastfihigelnfrastrukturvoraus Wie einesolchelnfrastrukturbereitgestelltvird, ist nicht Teil dieserArbeit®.

Wenngleichauf einemHost Mcntp savohl als Sendeyals auchals Empfangereingesetziverdenkann,ist die-
se Konstellationeheruniblich. Im Folgendenwird deswegen zuerstder Betrieb als Senderund dannder als
EmpfangerbegesprocherDie Beispielekommenalle vom Betriebbei Xlink.

5.2.1 Betrieb als Sender

Um Artikel via Mcntp versenderzu konnenmuf3auf demSenderhoshebendenMulticastsendermexmit auch
ein Directoryserer yawgmoth betrieberwerden.Auf3erdemmufiein Schlisselpaaerzeugtwerden welcheszur
Generierungind UberpiiifungderdigitalenSignaturerberbtigt wird.

Dir ectory Sewver starten

Der Directory-Serer yawgmoth wird beim SystemstargestartetDies kannz.B. auseinemder Scriptenheraus
geschehergie dasSystembeim Startautomatisctaustihrt (/fetc/rc ). Dayawgmoth nicht als Benutzer‘Root”
gestartetverdenmul3,istrc.news eingeeignetePlatz.

> yawgmoth &

Zu Deluggingzweckn kann mit der Option -d eine ausfihrlichereAusgabeauf dem Bildschirm ausggeben
werden.

> yawgmoth -d 1

Sat Aug 23 22:35:41 MET DST 1997
REQ:pilhuhn.test

USE:228.1.1.1:50001:8:

QUIT:1:0:0:0:

OK

So siehtmanam Beispiel, welche AnfragennachMulticastgruppenvon den Senderrerfolgen(REQ), welche
Gruppeund Portder Client erhalt (USE) und welcheAbschluBmeldungeder Client liefert (QUIT). Sieheauch
Abschnitt4.3.2auf Seite42.

Fur die Funktionvon yawgmoth ist die Konfigurationsdategtawgmoth.conf  notwendigwelchestandardraf3ig
im Verzeichnid IB _PATH gesuchtvird (sieheauch4.3.1).EineminimaleVersionsiehtwie folgt aus:

ME:8:blackbush
*:228.1.1.1:250:16:

39Ein multicastBhiger Rechnerauf dem Mcntp tiberstetzwird, ist bereitseine solche(minimale) Infrastrukturund kann fiir Testsder
Softwarebereitsgenutztwerden.
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In der“ME” Zeile wird die SendedD auf blackbushunddie TTL auf 8 gesetztDer einzigevorhandenésrup-
peneintragdrifft auf alle Gruppenzu undinstruiert,yawgmoth die Multicastgrupper228.1.1.1bis 228.1.1.25¢u
verwendenDaderTTL-EintraggroRerist, alsderin der“ME” Zeile,wird er aufdendortigenWert gesetzt.

SollenNewshierarchiemit unterschiedlichegeographischeAusdehnungererteilt werden kanndiesiiberdie
TTL Wertegesteuertverden.Im folgendenBeispielwird nochdie fur Karlsruhelokale Hierarchieka.* verteilt,
wobeidie ReichweitederVerteilungbeschanktist (TTL vonvier):

ME:16:blackbush

# Die Ka.*  Gruppen sollen in Karlsruhe Dbleiben
ka.*:239.1.1.1:4:

# Die anderen Gruppen im gesamten Backbone verteilen
*:228.1.1.1:250:16:

Die Zeilen,die mit dem“#” Zeichenbeginnen,sindKommentarzeilerihr Inhaltwird vonyawgmoth nichtbeach-
tet.

Auswahl der passenderMulticastgruppenbereiche

In Abschnitt2.2.4auf Seitel1 wurdedie UnterteilungderMulticastadresseim globalundlokal gultige Adressen
beschrieberVie in diesemAbschnittundin 2.2.3erlautert,ist die Angabeder TTL notig, abemichtausreichend,
umdie Ausbreitungzu beschénkenunddie Grupperiokal zu halten.

Newsgruppengie nichtim globalenMBoneverteiltwerden solltendeshallim Bereichderadministratv limitier-
ten Gruppenverteilt werden,um die AusbreitungdieserGruppenzu limitieren. Dies gilt nicht nur fir Gruppen,
diefiur eingeographischeSebietlokal sind(z.B. fur eineStadt),sonderrauchwenndie Gruppemurfir Kunden
eineslnternetservicepniders(ISP)verfugbarseinsollen.

Im letztenBeispielwird dieka.* Hierarchiebereitsin einerderadministratv begrenzterMulticastgruppewerteilt,
wahrendalle andererGruppenm globalenMBonesichtbarsing.

Keygenerieren

Damitmcxmit funktioniererkann,muf3vor demersterVersendemin Schlisselpaageneriertverden DiesesPaar
bestehtauseinemprivatenSchlisselzur Bildung der digitalen Signaturermcntp-lkey.priv und demodffentlichen
Schlisselmentp-ley.pub, derbei denEmpfangerrzur Uberpiifungder Signaturerverwendetvird.

> keygen -b 512 -i snert

Generating  keys with 512 Bit length .. may take a while
Ripe-md160 fingerprint for the public key is
71d897cffl5ed4edb7a3f10e592a4579739%aa2 eba

>Is -Is m*

1 -rw-r--r-- 1 hwr pilhuhn 712 Aug 23 19:48 mcntp-key.priv
1 -rw-r--r-- 1 hwr pilhuhn 264 Aug 23 19:48 mcntp-key.pub

40Durchdie TTL von 16 allerdingsmaximal16 Hopsvom Sendekentfernt.
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Bei der Schlisselgenerierungiuld nebender SendeflD noch die Langedeszu generierendeischiisselsmit
ang@ebenwerden.Jelangerder Schlisselist, destosichererist er gegeriiberVersuchenihn kryptographisctzu
brechenAllerdingsbedeuteeinegroRereSchiisselingeauchein deutlichhoherAufwand*! beiderBildungund
VerifikationderdigitalenSignatur:

Lange| Signieren| Uberpiifen
in Bit | in Sekunden| in Sekunden
512 | 0.35 | 0.04 |
768 1.11 0.07
1024 ‘ 2.62 ‘ 0.13 ‘

Tabelle9: EinfluBvon Schiisselangenauf die Geschwindigkit desSignierens

Da die digitale Signaturbei Mcntp nur benutztwird, um zu verhinderndaf3auf einfacheWeiseMassenwerbepo-
stingsodergefalschteArtikel in Umlauf kommen,sind in der PraxisSchiisselangenvon 512 Bit ausreichend.
Im Usenetgibt esviele Sener, die fur jedermanrzuganglichesind. Die BenutzungdieserSenerist mit weniger
Aufwandversehenalsdaskryptographisch@rechendesSchiissels.

Der generiertgorivate SchilsselmuRvor Benutzungdurchmexmit nachLIB _PATH/mcntp-ley.priv kopiertwer-
den.

Ein SenderhodtannmehralseinenSchiissehabenSowareesbeispielsweisendglich, eineprivateNewsgruppe
mit eineranderenSendefiD zu versendenals die allgemeinzuganglichenGruppen Wenn nun der 6ffentliche
SchlisseldieserprivatenGruppenur an berechtigteEmpfangerverteilt wird, werdennur diesein derLagesein,
dieseArtikel via mcrcv zu empfangen Da die Artik el selbstnicht verschiisseltwerden,ist dieseMethodeaber
nichtvollkommensicher— die DatenkonnenimmernochdurchProgrammedie auf der NetzwerkschichPakete
“mithoéren”,empfangernwerderi?.

Senderstarten

Um den Sendemcxmit zu starten,mufd diesemder Nameder Gruppeals Parametemitgegebenwerden.Der
Sendemartetdannauf der Standardeingabeuf Datenvom NTA.

> mexmit  -g pilhuhn.test

Die EingabebestehausdemPfadin DateisystemunterdemderArtik elim Dateisystengefunderwerderkanrf?,
undder Message-IDDie Angabeder Message-IOst nicht unbedingtnotig, ersparimexmit denAufwand,diese
herauszufinderwahrenddiesevon denNTAs ohneAufwandmitgeliefertwerden.

Wenndie Artik el vor demVersandkomprimiertwerdensollen,ist die Option-c anzugeben.

> mexmit -g pilhuhn.test -C

41Dje Zeitenin Tabelle9 wurdenauf einem486dx2/80PC ermittelt.

42Wenndie versendete®atenvor demVersandkomprimiertwerdenwird beiderErzeugunglerdigitalenSignaturein Teil deskompressi-
onsbaumsgenzlib benutztebenélls verschiisselt sodalResschwierigemwird, die Nachrichtzu lesenwennderSchlisselzumEntschiisseln
der Signaturnicht bekanntist. Dies ist allerdingskein kryptographisctsicheresverfahrenzur Datewerschiisselung!VergleicheauchAb-
schnitte4.4.2und2.4.1.

43Dieskanneinrelativer Pfadsein.in diesemFall wird demPfad derWertvon SPOOLPATH vorangestellt.
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Im Betriebist esausPerformancgriindert* bessermexmit direkt vom NTA ausmit denArtikelpfadenzu ver
sogen.Hierzuist esnotig, dalider NTA selbstProzessatartenkann,die ihre Informationendanniiberdie Stan-
dardeingaberhaltenBeim NTA INN ist diesiibereinensogenannte@€hannel-leedmoglich. Ein Eintragin der
DateiNewsfeeds “°wird dannwie folgt aussehen:

de-cast:de.*:Tc,Wnm,<30000:mcxmit -g de -c

Die FelderdiesesEintrags,die voneinandedurcheinenDoppelpunkt:” getrenntsind, besteherauseinemin-
ternenNamendesEmpfangerqde-cast)der Liste der Gruppendie der Empfangererhaltermdchte(de.*), einer
Liste von Optionenund einemParameterder von denOptionenim dritten Feld abrangt.In diesemFall bedeu-
tet“Tc,” daRRdieserEintragein Channel-feedist und der Parameteiim viertenFeld ein Programmist, welches
auf dem Standardeingabekanalf Datenwartet. Die Option “Wnm” gibt an, da3ein Artikelpfad relativ zum
Newsspoolund die Message-IDausggebenwerdensoll; “ <3000” gibt an, dalnur Artikel weitegeleitetwer-
densollen,die kleiner als 30.000Bytes gro3 sind. Mcxmit und mcrev sind in der Lage, bis zu 60 kBytesgrol3e
Artikel zu verarbeitenjedochist esin derPraxissinnvoll, denBetriebauf Artik el bis maximal30.000Byteszu
beschanken,dadie Empfangspufer der Empfangersystemeftmalsnicht grof3genugsind, mehreregrof3eArti-
kel zu haltenund dadurcherhaltenerPakete verworfen werden.Diese Beschéankungverringertdie Anzahl der
transportierterrtik el nur geringfiigig (sieheauchAbschnitt2.3.1auf Seite14).

DieserFeedverteiltnur Artikel in derHierarchiede*, die vor demVersanckomprimiertwerden DamitINN das
mexmit Programnfindenkann,muf3esim Standardsuchpfizufindensein.Ist diesnichtderFall, ist beim Aufruf
dergesamtéfad zu mcxmit anzugeben.

Mcxmit gibt Gber Syslog(3)zur Laufzeit Datenaus,wieviele Artikel bishervom NTA erhaltenund via mexmit
verschicktwurden.AuRerdementhalterdieseDatenAngabenwie grof3die Artikel vor demVersandvarenund
wieviele Bytesverschickiwurden.

Aug 24 18:17:46 blackbush  mcxmit[6708]: mcxmit: 149 received 149
sent 386356 art bytes 258115

In diesemBeispielwurdenl49Artikel vom SenerangebotenAlle 149Artik el konntenim Dateisystengefunden
werderi® undwarenkleinerals 60kBytes Die Artik el hattenvor demVersandzusammer886356Bytes; 258115
ByteswurdeniiberdasNetz verschickt{Artik eldaterund Mcntp Protololiheadergesamt).

5.2.2 Betrieb alsEmpfanger

Fur dem Empfang von NetNews via Mcntp wird nebendem Multicastempéngermcrcv noch der 6ffentliche
SchlisseldesSenderderitigt. DieserSchiisselkannz.B. vom Sendelauf einemWorld-Wide-Web Sener abge-
legt wordensein,wie diesbei Xlink derFall ist.

44wenndie Artikelpfadein eineDateigeschriebeminderstspaterdurchmexmit verarbeitetverden jst die Wahrscheinlich&it hoher da
die Artikel bereitsauf anderemege beim Empfangerangelommensindund damitdie Ubertragungrergeblichwar.

45Diesist beimNTA INN die Datei,in derfestgelgt wird, welcherEmpfangemwelcheGruppererhaltersoll.

46DijesmufnichtnotwendigerweisderFall sein,daderArtikel vor demWeitenersandereitsmittels CancelKontrollnachrich(siehe2.3)
gebschtwordenseinkann.
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Keyring erzeugen

Der Keyring wird von Mcntp standardraf3igin LIB _PATH gesuchtkeygen nutztdiesenPfad nicht automatisch,
um zu verhinderndalR3bei Testsder privateSchiisseloderder Keyring Uberschriebewird. Falls nochkein Key-
ring vorhanderist, muf3ein leererKeyring angelgt werden:

> touch keyring

Der neueSchlisselkanndanndemKeyring mittels desKkommandokeygen -r keyring -a Scliisselhinzugetigt
werden.

> keygen -a ./snert-key.pub -r ring
> keygen -a ./blackbush-key.pub -r ring

Sollte bereitsein Schlisselmit gleicherSendeflD vorhandersein, meldetkeygen diesund bricht denVorgang
ab:

> keygen -a ./snert-key.pub -r ring
Warning: key for <snert> already exists. Not replacing it.  (use -f )

Mit derOption-l kannmanmit keygen feststellenwelcheSchlisselauf einenKeyring vorhandersind:

> keygen -l -r ring
id fingerprint
shert f3c967d39347abe76497ab3b1d625d6b25 5fe29 5

blackbush eac6614400992e4c0306fb80417b7979cc 3984d 8

Fur jedenSchlisselwerdennebender SendeilD ein RIPEMD-160Message-DigesiesSchlisselsmit ausge-
gebenDurch VemnleichdiesesFingerabdrucksnit dembeim Sendetkannfestgestelliverden,ob die Schiissel
korrektiibertragerwurden.

WelcheGruppen gibt es?

Normalerweiseerhalt manvom Sendereine Liste der Gruppen die dieserverteilt. Ist diesnicht der Fall, kann
dieseListe mit groupdump erhaltenwerden.

> groupdump

—————— Sat Aug 23 16:37:30 1997
>>193.141.89.2<<

Packet Version: 1.1 Sender-id: >snert<
pilhuhn.test:228.1.1.1:50001:1

—————— Sat Aug 23 16:37:36 1997
>>193.141.40.8<<

Packet Version: 1.1 Sender-id: >blackbush<
rec:228.1.1.50:50050:16
de:228.1.1.52:50052:16
hss:228.1.1.53:50053:16



66 5 INSTALLATION UND BETRIEB

In diesemBeispiel gibt es zwei Sender Snertund Blackbush Snertverteilt nur eine Gruppe“pilhuhn.test”,
wahrendBlackbush mehrereverteilt. Wahrend“de” und “rec” die Namenvon Newshierarchiersind, ist “hss”
eineAbkurzungfir “humanities soc,sci”. DieseZuordnungwurdewillk Grlich gewahilt.

Empfanger starten

Um denMulticastempéngermcrcv zu startenmuf3mit der Option -g dem Empfangerdie zu erhaltendeNews-
gruppemitgegebenwerden.

> mcrcv -g de &

Der Empfangertestetob er Artik el auf demNNTP-SenerdesRechnerslocalhost™’ einliefernkann.Ist diesder
Fall, werdendie Artik el dorteingeliefertansonsteauf Platteabgelgt. Mit derOption-skanneinandereiSener
undmit derOption-p einanderetPort,alsderin NNTP_PORT voreingestelltegenvahltwerden:

> mcrcv -g rec -s news.xlink.net -p 1234&

Der Keyring wird von mcrev standardraf3igin LIB _PATH/keyring erwartet. Mit der Option -K kannauchein
andereiKeyring verwendetverden:

> mcrcv -g comp -K /pfad/zu/einem/keyring &

Normalerweiseagibt mcrcv seineAusgabervia Syslog(3)aus.Mit der Option-d wird die AusgabeaufdenBild-

schirmausgegebenje groRerdermitgegebendarameteist, destodetaillierterist die AusgabeMit -d 5 wird z.B.

fur jedenerhaltenerArtik el dasAnkunftsdatumder Senderdie Message-1Dund Grol3e,sovie der Antwortcode
desNNTP-Serersangeeben:

> mcrev -d 5 -g de

Aug 23 19:29:59. blackbush ==> <5tn3ga$lbe$5@gwdul9.gwdg.de> 239 1130
Aug 23 19:30:00. blackbush  ==> <5tn450%$lbe$6@gwdul9.gwdg.de> 239 1352
Aug 23 19:30:01. blackbush  ==> <5tn60j$lbe$7@gwdul9.gwdg.de> 239 2248
“"Cmcrcv: 3 offered 3 accepted 0 rejected 0 refused 0 spooled

Im Normalfall wird beim SystemstaréineReihevon mcrcv Prozessegestartetdie die geviinschterNewsgrup-
penbearbeitenWie bereitdbeiyawgmoth istrc.news eingeeignetePlatz,die EmpfangerzustartenDieselaufen
dannbis zumHerunterbhrendesSystems.

Mcrev gibt ebenélls BetriebsdatefiberSyslog(3)aus.DieseDatengebenan, wieviele Artik el mcrev erhalterhat
undwie dieseweitenerarbeitetvurden.

Aug 24 18:24:01 snert mcrcv[21498]: check: 21950 offered 21291
accepted 659 rejected 0 refused 0O spooled

Hier wurden21950Artikel vom Netz empfangen.Davon wurden21291vom Newssener akzeptiertwahrend
659 vom Sener als bereitsvorhanderzurickgaviesenwurden.Es wurdekein Artikel vom Sener nachtaglich
abgeviesenundauchkein Artik el auf Platteabgelgt, weil der Sener nicht verfugbarwar.

#"localhostist bei Unix Systemerler Namedersog.Loopbackadress@27.0.0.1.
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5.3 Maglicher Betrieb im globalenMBone

Der Betriebvon Mcntp innerhalbdesabgeschlosseneBereichseineseinzelneninternetservicepnaders(ISP)
unterscheidesichvon Betriebim globelenMBone:

¢ InnerhalbeinesiISPkannderBereichderadministratv limitierten Adresserverwendetverden(siehe2.2.4)
Uberdenein ISP volle Kontrolle hat.

e DerlSPkanneineodermehrereMaschinerals MulticastsendebestimmerundhateineKontrolledariber,
welcheGruppenverteiltwerden.

e DasMonopol eineseinzelnenProviders als Senderim MBone wird von der Internetgemeindaicht an-
erkanntwerden.Wenn mehrereProvider als Senderauftreten,bestehtdie Gefahr, daf’ Artikel mehrfach
UbertragemwerdenunddamitBandbreiteverschwendewird.

e Multicastgruppenm MBonewerdendynamischverteilt. Es gibt, wie in 2.2.4beschriebergineReihevon
Multicastadresserdie von der IANA (sieheauchAbschnitt2.6) zugeteiltwerden.Bis auf diesewerden
die Gruppenvon Programmenglie IP-Multicastnutzen,dynamischund nacheinemPseudoz#llsprinzip
vergeben.Damit kann nicht ausgeschlossemerden,dal? zwei unterschiedliché\pplikationendieselben
Multicastgruppemutzen.

Um NetNeavs auf demMBonezu verteilen bietetsich folgendesv/orgeheran:

e Eswerdenentwedetbei IANA eine Reihevon Multicastadressefiir diesenZweckreserviertoderin Zu-
sammenarbeinit denEntwicklernandereiSoftwareversuchteinenBereichfir denNewstransporfreizu-
halten.

¢ Die grolenBackbonesemr, die News via Mcntpversendenvollen, dirfennur die Artik el via Mcntp wei-
terleiten,die von ihnen selbstoder von Teilnehmernstammendie ihre Artikel nur Uber diesenSender
verteilenkdnnen.Artikel, die iberandereBackbonenessener erhaltenwerden,dirfen nicht via Mcntp
weitenerteiltwerden.

e Die Artikel werdenmit einerTTL von 128weltweitverteilt.

e Die ZustellungderArtikel via NNTP wird beibehalten.

DurchdieseVorgehensweiseerderkeineArtik el doppeltiberMcntpverteilt,dajederArtik el nurvondemBack-
boneserereingespeisstird, derdafur zustindigist. Durchdie Beschénkungder Sendeaufdie Backboneseer,
ist die Mengeder Schiissel die beidenEmpfangerrbekanntseinmufZnochrelativ iberschaubar

Damitdasaufgezeigté&Szenaridunktioniert, muf3allerdingsyawgmoth nochdahingehendnodifizertwerdendaf3
yawgmoth fur denVersandson Artik eln Gruppemutzt,die bereitsvon andererSitesannoncieriverden.

5.4 Zusammenfassung

DieserKapitel beschreibtwie Mcntpinstalliertwird, welcheAnpassungeran daslokale Systemnotig sind und
wie Mcntp auf neueSystemeportiert werdenkann. Danachwird gezeigt,wie die einzelnenKomponentervon
Mcntp fur den Newstransportei einem Internetservicepnider eingesetziverdenkdnnen.Zuletzt wurde ein
Szenaridbeschrieberym Mcntpauf demglobalenMBone einzusetzen.
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6 Ergebnisse

Um Mcntpbeurteilerzu kdnnen empfiehltessich, Mcntpmit denVorgaberausKapitel 3 zu vergleichen:

¢ Plattformunabhingigleit

e 8-Bit-Clean

Sparsamgit beziglich Bandbreite
¢ Ausfalltoleranz
e Transportsicherheit

e BerdtigteRechenzeit

6.1 Messungernund Tests

Alle MessungenvurdenaufeinemTeil desBackboneslesinternetpraidersXlink in Karlsruhein Zusammenar
beitmit denPartnerfirmervor Ort (POPsYurchgetihrt.Die untereKartezeigtdiesenTeil mit denentsprechenden
SenerrechnerundRoutern Bei diesenTestskamMcntpauf unterschiedlichePlattformerzumEinsatz.

....... news.netconx.de

" Seriell 2M
Seriell 34M
Ethernet 10M News.noris.net  Connemara.xlink.net | .uiu.utu._|
i : P
/ chemnitz.core »°* leipzig.core
\ -
Blackbush.xlink.net .’ s
nuernberg.core . N
/ ’ .
) ,’ N . dresden.core
/ S

. muenchen2.co K’ b |
, I 'r wnds
dlhdlh andds dlhdlh --l-| :.
~~ karlsruhe.core
news.ibh-dd.de

dlhdlh wnds
karlsruhe2.core \-
ser.
38kBit/s

snert.pilhuhn.de

news.isar.net

Abbildung44: Versuchsbackbone
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6.2 Plattformunabhangigkeit

Mcntpwurdeaufdiein Abschnitt4.8 erwahnterBetriebssystemieereitsportiert. Da keineFunktionenverwendet
werdendiefur dieseBetriebssystemspeziellsind,ist zu erwarten,dallauchPortierungerauf andereBetriebssy-
stemeproblemlossind.

Mcxmit erwartetseineEingabeliberden Standardeingabekan&llennnunderNTA nichtin derLageist, diesen
selbstzu betreibenChannel-feedsieheb.2.1),kannder NTA eineDateimit denPfadangabenndMessage-IDs
schreibendie mexmit dannuberUmleitungder Standardeingabmur Bearbeitungerhalt. DieserMechanismusst
nichtaufdasUnix Betriebssysterheschankt,sonderrfunktioniertbeispielsweisauchunterwindows NT*8 oder
VMS.

Da mcrecv demEmpfangerNTA die Artikel via NNTP Ubermittelt,mu@ mercv nicht auf demgleichenRechner
laufen, wie der Newsserer. Die Moglichkeit, Batches(siehe4.5.2) zu schreibenpietet die Moglichkeit, den
Empfangerselbstauf Newssystemenu betreibendie keineNNTP-Untersiitzungbieterf®.

Die einzigeBedingung iir denBetriebvom Mcntp, die erfullt seinmuf3ist, dal3IP MulticastaufdenRechnermn-
terstitztwird, auf denermcxmit, mecrcv undyawgmoth laufensollen.DieseBedingungst aberbeiallenmodernen
Betriebssystemeearfiillt.

6.3 8-Bit clean

Mcntpist 8-Bit clean.Dies bedeutetdalRkeine Zeichenbeim Transportverandertwerden.Die verschicktemr-
tikel kommenalsobeim Empfangeran, wie sie auf dem Senderhosterschicktwurden.Da bereitsdie Funktio-
nenbibliothedibmc 8-Bit cleanist, war esauf Applikationsebenaicht notig, mancheZeichenfiur denTransport
umzulodieren.

6.4 Bandbreitenerspanis

Fur denBetriebim BackbonewurdenmehreremcxmitProzesseeneriertdie auf demNewsserer Bladkbush-
xlink.netdie Artik el verteilen(sieheauchAbschnitt5.2.1). ZusatzlichwurdenzwischenBlackbush.xlink.netind
Connemaa.xlink.nef sowvie zwischenConnemaa.xlink.netunddennews.ibh-dd.deverzogerteNNTP-Feed®in-
gerichtetumeventuellverlorenggangerArtik el nachzuliefernDie verteiltenNewsgruppemwaren:Big-8>° ohne
comp.binaries.tindde.*.

6.4.1 EinfluR von Paketverlusten

Wahrendmittels Mcntp nur Artikel verteilt wurden, die kleiner als 30.000Bytes grof3 sind, wurden iber den
NNTP-FeedauchArtik el transportiertdie grof3ersind. Sovohl zwischerdenSenernBladkbushund Connemaa,

alsauchzwischenConnemaa und news.ibh-dd.dezeigtesich, daRdie Anzahlder Artikel, die via NNTP trans-
portiertwurden,im Bereichvon 1% der Gesamtmengkagen.Dies zeigt, dalRdie Annahme daRnur mit wenig
Paketverlustzu rechnerist, sichbesttigt.

48Fir Windows NT kannessein,daRdazudie GNU-Win32 Werkzeugeson http://wwwcygnus.com/misc/gnu-win3derbtigt werden.
49C News beispielsweisavird ohneNNTP-Untersiitzungverteilt.
50comp.*, news.* rec.*,sci.*,soc.*,humanities.* misc.* talk.*
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Um herauszufindemwie gro3der PaketverlustzwischerBladkbush.xlink.netind Connemaa.xlink.netin derPra-

xis ist, wurdeder verzgerteNNTP Feedvon KarlsruhenachChemnitzauf exakt die gleicheArtikelmengeein-

gestellt,wobei der NNTP-Feedmit finf Sekunderverzogerungbetriebenwurde.Hierbei zeigtesich folgendes
deutlichesBild:

ArtikelgroRe | Artikel verschickt| Artikel via Mcntperhalten| Artikel nachgeliefert] Paketverlust
<30.000Bytes 12.000 11.992 8 0.6 Promille
<60.000Bytes 28.000 27.936 64 2.2Promille

Tabellel10: Artik elverlustein derPraxisbei unterschiedlicheArtik elgroRen

Eszeigtsichalso,daRim praktischerGebrauchder Artik elverlustuntereinemProzent! und damitdie Voraus-
setzunggegebenist, Mcntp effizient einzusetzenDer etwashdhereVerlustbei groRerenArtik eln 1al3tsich damit
erklaren,dalizumeinenhier die Wahrscheinlichkit hdherist, dalReinzelneFragmentalesPaketsverlorengehen,
und zum andererdamit, daldie Netzwerkpufer im KerndesZielsystemaiicht groRgenugwaren,um mehrere
grofRePakete,die nacheinandesinkamenzu puffern.

Nebenbei:da Mcntp die herkbmmliche Verteilungiiber NNTP nicht ersetzt,sondernerganzt, konnenArtik el,
die via Mcntp nicht zugestelltwurden,iiberNNTP nachgeliefertverden.Es gehenalsoinsgesamkeine Artik el
verloren.

6.4.2 Datenkompression

Wie in Abschnitt4.4 beschriebenist mexmit in der Lage, die Artikel vor dem Versandzu komprimieren.Die
Auswertungdervon mexmit generierterstatistikdateritihrt dabeizu folgendenBild:

OhneKompression| Mit Kompression
Anzahlversendetdrtikel 33044 1037905
Artikeldatenin Bytes Bytes 68105941 2260938548
Verschickitotal Bytes 71372945 1349773580
Differenz Bytes -3267004 911164968
DurchschnArtik elgrof3e Bytes 2061 2178
Durchschnverschickt(pro Art.) | Bytes 2159 1300
Kompressionsgtktor 1 1.7

Tabellell: Einflu3von Datenlompressiorauf die Artik elgrof3en

Durchdie Kompressiorder Artik el vor demVersandkannalsodasiibertragen&olumenauf ca.60 % desOrigi-
nalwlumensreduziertwerden— wie sichdiesauf die zur UbertragungiotwendigeDatenrateauswirkt, zeigt die
nachsteTabelle:

Die Anzahl der Artikel entsprichtdabeimit 100.000der Anzahl derer die aktuelP? am Tag via Mcntp verteilt
werden.

Mit diesenDatenlasstsichnunberechnenwie die Einsparunguf derLeitungzwischerMiinchernund Chemnitz
ist, wenndie Newsserernews.mannedein Leipzig,news.ibh-dd.dén Dresderundnews.netconx.dm Jenastatt

5INatirlich unterder VoraussetzungiaRauf denLeitungenselbstkeine Paketverlusteauftreten
52gtand22.7.1997
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OhneKompression| Mit Kompression
ArtikelgroRe Bytes 2000 2000
Artikel pro Tag 100.000 100.000
ArtikelvolumenohneMcntp-Header| MBytes 190,7 190,7
Artikelvolumenmit Mcntp-Header | MBytes 200,1 200,1
Volumenverschickt MBytes 200,1 124,6
Datenrate kBit/s 19 12

Tabellel2: Einflu3von Datenlompressiorauf die Datenrate

via NNTP ausKarlsruhe, via Mcntpversogt werdenundnur die Artik el, die verlorengegangersind,via NNTP
nachgeliefertverden(natirlich kdnnendiesebeidenSenerauchdirektvom Sener Connemaa.xlink.netversogt
werdenwasdieseEinsparungufderLeitungvon MiinchemachChemnitzauchbringenwiirde,aberdiesemeue
Sener stehterstseitkurzemzur Verfugung.AuBerdeniasstsichdasRechenmodebuchaufandereBereicheim

Backboneanwendenwo kein Senerwie Connemaa.xlink.netzur Verfugungsteht(vgl. auch3.8 auf Seite31).

Wenndie Artik el nur mittels NNTP von KarlsruhenachDresden] eipzig und Jenagelangenbetragtdie Daten-
menge200 MB pro Tag und Feedalso600 MB am Tag (bzw. 56,9 kBit/s) auf der Leitung von Minchennach

Chemnitz.

Unterder AnnahmedalRnur 95% aller Artik el via Mcntptransportieriverdenunddie restlichenb % derArtik el
ca.15% desVolumensausmachef’, emgibt sichdie Datenmengedie transportierivird, wie folgt (Tabelle13):

Volumen | Bandbreite
ArtikelviaMcntp | 106 MB | 10,1kBit/s
Restvia NNTP (3*) 90MB | 8,5kBit/s
Gesamt| 196MB | 18,6kBit/s
Einsparung| 404MB | 38.3kBit/s

Tabelle13: RechenbeispietatsachlicheEinsparung

Wie mansieht,ist beim Newstransporvzia NNTP eine 64kBit Leitung schonnahezwausgelastetVenndie Arti-
kel via Mcntp ausgeliefertiverden,und nur fehlendeoder (fir Mcntp) zu grof3eArtikel via NNTP nachgeliefert
werden,ist die Leitungnicht einmalzur Halfte belastet.

6.4.3 Einflul3 von Verzogerungenbei NNTP

Als nachstesvurde die Verzdgerungder AuslieferungzwischenBlackbush.xlink.netund Connemaa.xlink.net
Connemaa.xlink.netund Micky.ibh-dd.de= news.ibh-dd.desowie Blackbush.xlink.netind Micky.ibh-dd.devari-
iert, wie diesin Tabelle14 auf Seite73 damgestelltist.

Bei dieseMessungvurdendenjeweiligen Empfangernvon denjeweiligen Senderrparallelzur Ubertragungia
Mcntpdie selbenArtikel via NNTP zugestellt DieseZustellungerfolgtemittels nntplink, wobeidie Ubertragung
viaNNTPumverschiedengeitspannenerzgertwurde.Bei einerVerzogerungronkleinergleicheinerSekunde
ist der Transportvia NNTP zwischenBladkbushund Connemaa deutlichschnelleralsder Transportvia Mcntp.
Dies hangtvorallemdamitzusammendaZMcntp viel Zeit auf dasKomprimierender Artik el und vorallemauf

53Djesezahlenwurdenunterder Beriicksichtigungder TatsachegemachtdaRdie meistenArtikel, die grofr als 30 odergar 60 kBytes
sind,in alt.* zu findensind. AuRerdemwurdeTabelle5 auf Seite16 berticksichtigt.
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BlackbushanConnemara| ConnemaranMicky

Verzoge- | ViaNNTP | viaNNTP Quote ViaNNTP | Quote

rung gesendet | akzeptiert akzeptiert

Os 1000 960 96% 234 23,4%

1s 1000 967 96,7% 72 7.2%

2s 1000 336 33,6% 49 4,9%

3s 1000 158 15,8% 35 3,5%

4s 1000 53 5,3% 10 1,0%

5s 1000 2 0,2% 1 0,1%

Tabelle14: Effekt von verzdgerterNNTP-Verbindungen

die Erzeugungund Verifikation der digitalen SignaturverwendetAb funf Sekunden/erzbgerungsind dannalle
Artik el (bis aufwenige,die aufdemTransportwg verlorenggangersind)via Mcntpgeliefertworden.

Die AnzahlderArtik el, die Connemaa beiMicky einliefernkann,selbstwennderNNTP-TransferohneVerzge-
rung betrieberwird, ist deutlichkleiner, alszwischenBlackbushund Connemaa. Dies hatdamitzu tun, da3die
via McntpverteiltenArtik el auf beidenHostsdekodiertwerdenmiissenErstdanactkannConnemaa denArtik el
via NNTP weiterleitenln dieserZeit ist derArtik el bereitsauf Micky angelommenundwird auchdortdekodiert.

Bei beidenMessungeffiallt auf, dal3erstbeieinerVerzogerungvon ca.finf Sekunderiastalle Artik el via Mcntp
uibertragerwerden Esscheint,als ob die Routerauf demWeg die Artik el teilweiserechtlangezwischenpuirn.
Diesist allerdingsschwemefbardadie RouterselbstkeineVorrichtungerdafir haben.

6.4.4 Einflul3 von Crosspostings

Crosspostingsind Artikel, bei denenmehrals eine Gruppeim Newsgioups: Headereingetragernst. Damit er-
scheintder Artikel demLeser alsob er in beideGruppengepostetvurde,wird abernur einmaliibertragerund
auchnureinmalim Dateisystenabgel@t.

Da bei Mcntp verschieden®ewsgruppengetrenntiibertragenwerdenkdnnen,kann es passierendalRein Ar-
tikel, der ein Crosspostingn zwei Gruppenist, damit auchzweifach tibertragerwird (z.B. Ein Artikel ist ein
Crosspostingnachderec.motorad undrec.motocycles.harlg. Eswerdende* undrec.* getrenntverteilt, wie in
Abschnitt5.2.2gezeigt.) Damitwird die doppelteBandbreitezum Transportoeritigt™.

DemNNTP-Senrerangeboten 489154Artikel 100%
Vom NNTP-Senrerakzeptiert 461213Artikel | 94,28%
Vom NNTP-Senrer zuriickgeviesen| 27908Artikel | 5,72%

Tabellel5: Duplikateaufgrundvon Crosspostings

Die Werte ausTabelle 15 stammenvom Host Connemaa und wurdenausden Statusmeldungegeneriert,die
mcrev produziert.Es wurdenalso 5% der Artikel wegen Crosspostingsloppeltvon Karlsruhenach Chemnitz
UbertragenDer Bandbreitenbedader Artik el ist alsoim Gegensatzu denDatenin Tabelle13 noch5% hdher
und betragt 10,6 kBit/s anstellevon 10,1 kBit/s. Dies ist gegerilber dem Wert von 56,9 kBit/s, die ein reiner
NNTP-FeedausKarlsruheberbtigenwirde,immernochsehrgut.

54DabeideArtikelkopiendie gleicheMessage-IChabenwird nur einervon beidenvom Empfangerneissystenakzeptiert Somitentstehen
keineDuplikatebeim Empfanger
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Selbstdann,wenndie Empfangerin Leipzig, DresderundJenaausschlief3licvon Chemnitzausversogt wirden
undnurderNewsssererin ChemnitzArtik el via NN TP ausKarlsruheerhalterwiirde warederBandbreitenbedarf
mit 16,8kBit/s aufder Strecle KarlsruheChemnitzimnmernochdeutlichhdher Dieskommtdaher daBRNNTP im
Gegensatzu Mcntpdie Artikel vor demVersanchicht komprimiererkann.

Der Versandder Artikel via Mcntp ist also, obwohl mancheArtikel mehrfach ibertragenwerden,wesentlich
effektiveralsdie Ubertragung/ia NNTP.

6.5 Ausfalltoleranz

Der NewstransporausschlieRlictiiberMcntpist nicht austllsicher da kein gesicherteddulticastprotololl ver
wendetwird. Wennaber wie esin dieserArbeit beschriebemvurde,ein NNTP-FeedspaterdenEmpfangerndie
Artik el, die siemoglicherweisesrhaltermdchten nochmalsanbietetjst derNewstransporsehraustllsicher Der
limitierendeFaktorist dabeider NNTP-Sener auf demSendersystentallt dieseraus,kdonnenwederArtikel via
Mcntp, nochvia NNTP verschickiwerden.

Die zumTransporderNewsartikel via Mcntpverwendete®rogrammémcxmit, mcrcv undyawgmoth) habersich
im Praxisbetrielals stabillaufendgezeigt EstretenkeineAbstirzeauf unddie Programmeawgmoth undmcrev
laufenvom Startbis zumHerunterbhrendesSystem®hnezutundurch.mexmit wird mehrmalgaglichvom NTA
neugestarteP, deswgensind hier keinesogroRen_aufzeitenam Stiick zu erwarten.

Der Newstransportia Mcntplauftim Backbonevon Xlink nunseitmehralseinemMonatstabilohneStirungen
oderAusfalle.

6.6 Transportsicherheit

Durch die Verwendungvon digitalen Signaturernist Mcntp gegeneine unbefugteEinspeisungson Artikeln ge-

wappnet.Artikel werdennur dannvon einemEmpfangerakzeptiertwennsie von einembekannterSendersi-

gniertwurden.Der Aufwand,denzur Bildung der SignaturbenutzerRSA-Schiisselcryptograhischzu brechen
ist relativ hoch.Vorallemin Hinblick darauf,dalResweltweitviele Newsserer gibt, die offenfur alle zuganglich
sind.

Die digitale Signaturbietetnur die Gewi3heit,dalRein Artik el von einembekannterSendelkkommtundwahrend
desTransportsnicht verandertwurde. Die Signaturbietet aberkeinenSchutzgegen unbefugtedMitlesenvon
privatenArtik eln, wie siez.B. beiderVerteilungvon privatenNewsgruppervia Mcntpauftreten.

Die VerschlisselunglerArtik el ist nochnichtin mexmit undmerev implementiertEsist aberbereitsein Feldim
Protolollkopf vorgeseheiisieheAbbildung31in Abschnitt4.4.1auf Seite45), sodallesnichtsehrviel Aufwand
ist, dieszu mexmit undmcerev hinzuzufigen.

6.7 Benotigte Rechenzeit
Die von McntpberbtigteRechenzeibhangtin ersterLinie von derRechenleistundesverwendete®rozessorand

derQualitatderverwendeteRSA-Bibliothekah EineVersion beiderdieinterneArithmetik in Assemblekodiert
ist, lauft schnellerab, als eineVersion,bei derdie Routinenin der Programmiersprach@ programmiertvurden.

55Diesist eineFolge derinnerenAblaufevon INN.
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DasProgrammredemo, welchesder rsaeurdBibliothek beiliegt, beriitigt beispielsweisd 0% mehrRechenzeit,
um eineDateizu verschiisselnwennesmit der C und nicht mit der AssembleNersioniibersetztvurde®.

mcxmit, welchesdie digitale Signaturerzeugt,muf? hierzuden RIPEMD Fingerprintverschiisseln(sieheauch
2.4.1und4.4.2).Diesist aufwendigeralsdasEntschiisselndasin mcrcv zur Verifikationder Signatumdtig ist.

mcxmit berdtigt auf Bladkbush(SunUltra SparcSystem)oei vier Artikeln pro Sekundgdiesentspricht345.000
Artikeln am Tag) ca. 30% CPU. Die RSA Bibliothek ist hierbeieine C Version,dain der Dokumentatiorzur
Bibliothek steht,daRdie SparcAssembleN/ersionnicht auf allen CPUskorrektlauft. Eswurdenim Testbetrieb
schonbis zu achtArtik el pro Sekundeversandt.

Auf Connemaa, ebenéllseineSunUltra Sparc berbtigendie Empfangerprozesseisammemaximall0%CPU
—typischerweisevenigerals 2%.

Die mexmit Prozesséerbtigenrelativ viel CPULeistung— vorallemauchrelativ zu denmcrcv ProzesserDaaber
die Newstransferagentsn Normalfall genugCPU-Leistungzur Verfiigunghaben’, ist diesnicht weiter storend.
Falls die CPU-Leistungnicht ausreichtalle Artikel mit nur einerCPU zu verarbeitenkdnnendie Artikel auch
von mehrererMaschinerausverteiltwerden.

Mcntpist auf jedenFall leistungséhig genugfur dasaktuelleNewswlumenund hat noch Luft fur zukiinftige
Entwicklungen.

Ein interessanteEffekt im Zusammenhangit der Benutzungvon Mcntp auf Sendersemrn liegt darin, dal3
die ndtige Eingabe-/Ausgabeleisturmy den Festplatterhin sinkt. Dies geschiehtpbwohl Mcntp zusatzlich zu
denvorhandenemNNTP-Verbindungerbetriebenwird. Beim Transportvia NNTP wird derselbeArtikel nicht
gleichzeitiganalle Empfangerverteilt, sonderrdieseZeitpunktevariieren.Damit muf3der Artik el mehrachvon
der Festplattén denArbeitsspeichegeladenverden.Beim Versandvia Mcntp geschiehtiesnur einmal (bzw.
wennderArtik el sichnochim Plattenpufier befindetgarnicht-sieheauchAbschnitt2.3.4).Nachfolgend®NTP-
Transfersdie benutztwerdenum verlorenggangenértik el nachzuliefernmiissemur nochfir die Artik el, die
tatsaichlichubertragenverden auf die Festplatteeugreifen.

6.8 Probleme

EinekleineUnsclonheitgibt esleiderauchim Zusammenhangnit Mcntp Artikel, die auf einemHostproduziert
werdenderdie entsprechenddewsgruppevia Mcntpempfangt,werdenwiederzu diesemHostzuricktranspor
tiert. Beispiel: Es wird ein Artikel auf Connemaa erzeugt.DieserArtikel wird von Connemaa an Bladkbush
weiteigeleitet.Bladkbushverteilt denArtik el via Mcntpunddiesemwird wiederzu Connemaa transportiert.

Die einzigeMoglichkeit dieszu verhinderndie abernicht gut skaliertund deshallin derPraxisnicht einsetzbar
ist, ware,alle Artik el direkt auf demSener zu postender diesespatervia Mcntp verteilt. Allerdings verhindert
dies nur, dal3ein Host einen Artikel, der auf ihm gepostetwurde, diesennochmalsvia Mcntp erhélt. Dieses
Vorgeherverhindertmicht, da3Netzwerkbandbreitmehriachberbtigt wird, weil zumPosteraufdemSenderhost
eine NNTP-Verbindungdorthin gemachtwerdenmuf3, um den Artikel einzuliefern.Der Unterschiedzu einer
Transporterbindungvia NNTP bestehturin denKommandosglie dafur genutziwerden.

DiesesProblemist allerdingsin der Praxisnicht so grof3,wie eshier aussiehtDie in Tabelle15 gezeigterDu-
plikate sind alle Duplikate- eskannnicht festgestelliverden,ob diesedurchCrosspostingerzeugtwerden,die

56aufi486dx2/80
5"Die Newstransferagentserdtigenvorallemsehrviel Bandbreitefir die Festplattenzugfié. CPU Leistungwird von denNTAs nurwenig
gefordert.
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mehrfachverschicktwurdenoderdadurchda3Artikel, die Connemaa an Bladkbush geschickthat, wiedervia
Mcntpbei Connemaa angelommensind.

6.9 Zusammenfassung

DiesesKapitel beschreibtiasVerhalternvon Mcntpim praktischerEinsatz.Mcntp erfiillt die in Kapitel 3 gefor
dertenEigenschaftemndlauft stabilim Praxisbetrietbei deminternetservicepnader Xlink.
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7/ Ausblick und Danksagungen

7.1 Moglicheweitere Entwicklungen
In diesemAbschnittsollennocheinigemoglicheweitereEntwicklungenvorgestelltwerden.

Reliable Multicast Fallsin Zukunftein funktionierendezuverlassigedulticastprotololl entwickelt wird, soll-
te Mcntp umgeschriebewerden,damit diesesgenutztwerdenkann.Im Prinzip beschénktsich dasUm-
schreiberdabeiaufdie FunktionerderBibliotheklibmc, die mit derMulticastommunikatiorzutun haben.
DurchVerwendung/on ReliableMulticastkanndannauchdasNachsenderia NNTP entfallen.

Verbesserungder Gruppenauswahl Programmewie SDR (SessiorDirectory) dienenim MBone dazu,Uber-
tragungenvon Ereignisseranzukindigenund die entsprechendeMulticastkaréle zu belegen.yawgmoth
kdnntedieseAnkiindigungerin seinereigenenGruppenausahl beriicksichtigenum Kollisionenmit be-
reitsbelggtenGrupperzu vermeidenDies kannjedochnicht komplettgegenUberschneidungeschitzen,
sonderrdie Wahrscheinlichkit dazunur verringernIm Gegenzugsollteyawgmoth die fir denNewstrans-
portgewahltenGruppendannauchiiberdasProtololl von SDRverteilen.

Backup Funktionalit &t DasnormaleVerhaltenvon yawgmoth ist es, Gruppen,die schonbelgt sind, zu mei-
den.D.h. fur jede neueNewsgruppewird aucheine neueMulticastgruppeausdemangeebenerBereich
genommenTeilweisekdnnteauchein anderes/erhaltenrichtig sein,um z.B. auf dieseWeisedenin 5.3
beschriebeneMBoneBetriebzu realisierenDazumif3teeineweitereKonfigurationsoptioritir yawgmoth
in yawgmoth.conf hinzugefigtwerden:

use Falls fur die anggebenaNewsgruppebereitseine Multicastgruppeexistiert, soll diesebenutztwer-
den (siehe5.3). Wird dieseNewsgruppenoch nicht verteilt, wird eine neueMulticastadresséafur
verwendet.

new Fir jede Anfrage eine eigene neueMulticastgruppeverwendenDies ist dasaktuelleVerhaltenvon
yawgmoth.

stop Wenn eine Anfrage kommt, mexmit mitteilen, daf3in dieser(News-)Gruppenicht gesendetverden
darf. DazumufRmcxmit ebenélls modifiziertwerden.

standby Wird die anggiebenesruppebereitsverteilt, wird mexmit mitgeteilt, dal3nicht gesendetverden
soll. yawgmoth beobachtetveiter die AnkiindigungenWird die angeebenesruppenicht mehrver-
teilt, gibt yawgmoth ein Zeichenanmexmit, da3nungesendetverdensoll. Dazumuf3mexmit ebenélls
modifiziertwerden.DieserBetriebsmodug&dnntegenutztwerden,um auf dieseWeiseein automati-
scheBackupzurealisieren.

Ein Beispielfur einemodifizierteKonfigurationsdatejawgmoth.conf  kdnntewie folgt aussehen:

ME:8:blackbush

# de.* in vorhandenen Gruppen verteilen
de.*:228.1.1.1:250:16:use

# comp.* nur dann verteilen, wenn es niemand anders tut
comp.*:228.1.1.1:250:16:standby

# fuer die ka.* Gruppen immer eine neue MC-Gruppe nehmen
ka.*:239.1.1.0:16:4:new

# Alle anderen Gruppen nicht versenden
*:228.1.1.1:250:16:stop



78 7 AUSBLICK UND DANKSAGUNGEN

CancelNachrichten verteilen Im Usenetwird versuchtmoglichstviele der Massenwerbepostingsi l6schen.
Diesgeschiehmittelsder CancelKontrollnachrichisieheauchAbschnitt2.3). Wenndie CancelKontroll-
nachrichtauf einemSystemeintrifft, nachdender Artikel bereitseingetrofenist, wird er Artikel ausdem
lokalenSpoolentfernt. Trifft die CancelNachrichtjedochschonvorherein, wird der Artikel, dergeldscht
werdensoll, nicht erstvom Zielsystemakzeptiert Es ist alsogut, wenndie CancelNachrichtenschneller
verteilt werden,als die zugeldrigenArtikel. Im Protolollkopf (sieheAbbildung 31 in Abschnitt4.4.1auf
Seite45) sindachtBit bishemichtgenutztundals“Reserviert’gekennzeichne€in Bit kdnnteals“Cancel”
Bit definiertwerden st dieseBit gesetztandertsichdasPaketformatwie folgt:

Magic

Vers | Rev | Comp] Crypt | C |Reserviert Offset

Original Lange

Lénge wie gesendet
Sender-ID

Daten

Abbildung45: Paketformatfiir CancelNachrichten

Der UnterschiezumnormalenArtik elformat,wie in Abbildung31 definiert,liegt darin,da3die Message-
ID fehlt. Dafur enthalt der DatenteileineReihevon Message-IDsdie durchLeerzeichemgetrennisindund
die, wie in Abschnitt4.4.2beschriebendigital signiertsind.

Ein solchesPaket kanneineodermehrereMessage-ID&nthaltenum damitdasL 6schenvon einemoder
mehrererArtikeln veranlasserDie SendefiD solltevondernormalenSendefiD desHostsabweichemund
in der Form “SendefID-cancel”sein.Also z.B. “blackbush-cancelbder“news.xlink.net-cancel’Diesist
ist ndtig, um dasAkzeptierervon CancelNachrichterbesseru regulieren.

Daten gleichmassigerversenden Mcntpversendetlie Datensoschnellesgeht.DieskannunterUms&ndersehr
unrggelmaligseinwenn z.B. zwei groReArtik el nacheinandekommen,dannein paar SekunderPause
sind, und dannein kleiner Artikel kommt. mcxmit muf3tein der Lage sein, herauszufindenyie groR die
durchschnittlicheDatenrateist, um dannnach Artikeln, die dieseRate tiberschreitengine kleine Pause
einzulgen,umdie Ratezu “glatten”.

7.2 Ausblick

Mcntp wurde erstmalsauf der Jenc8(Joint EuropearNetworking ConferenceB) in Edinburgh vorgestellt.Ein
Nachdruckdeszu dieserKonferenzeingereichterPaperbedindetsichim Anhang.Das Interessean Mcntp ist
groRundesstehtzu erwarten,daliMcntpnachderallgemeinerfreigabeviel eingesetzwird.

DasProtololl von Mcntpwurdeder IETF (sieheauchAbschnitt2.5 auf Seite22) als experimentellerStandard
vorgeschlagerindemein Internet-Drafteingereichtvurde.Ein AbdruckderaktuellenVersiondesDraftsbefindet
sich ebenalls im Anhang.Es stehtzu hoffen, daf3 Mcntp als experimentellesProtololl angenommenund als
RFCvemffentlichtwird, um eseinerbreitenOffentlichkeit zuganglichzu macherund die Weiterentwicklungzu
fordern.

Der Einsatzvon Mcntpim Backbonevon Xlink wird weiter ausgebautverden,um eineweitereEntlastungder
Leitungenzu erreichenDazuwird McntpaufdemnachsterPOP-Teffen denPOPsallgemeinvorgestelltwerden.
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In Zusammenarbeitnit Orion Network Systemsinc., einemamerikanischersatellitenpreider, wird gepiift ,
inwieweit Mcntpfir die Newswerteilungvia Satellitgeeignetist.

7.3 Weitere Informationen

Die Entwicklungvon Mcntp wird fortgesetztUm aktuelle Informationenzu erhalten,besteherdie folgenden
Adressen:

¢ WeiterelnformationeniberMcntpsindim WorldWideWebunterder URL
http://www.pilhuhn.de/mcntp/

verfugbar

¢ EsexistiertaucheineMailingliste zu Mcntp— zur Teilnahmebitte eineEMail an
<majordomo@pilhuhn.de

sendenDieseMail solltesolltedie Zeile
subscribe  mentp

enthalten.Sollen die Listenmailsan eine andereAdressegehen,ist diese Adresseebenélls anzugeben
(z.B.):

subscribe  mcntp joe.user@some.do.main

¢ VorschigeundFehlerberichtditte per EMail an <mcntp-lugs@pilhuhn.de senden.

7.4 Danksagungen

Ich mochtedenfolgenderPersonemnindFirmenDanksagendie michdirektoderindirektbeiderArbeitanMcntp
untersiitzt haben:
¢ MeineEltern,die mir dasStudiumermiglichthaben.

¢ Prof. G. Schneiderbei demich dieseDiplomarbeitanfertigenkonnteund der mir die Anmeldegeliihr zur
Jenc8Konferenzugeschossemat.

e SabineDolderer die michwahrenddieserArbeit betreutund dieseAusarbeitundkorrektugeleserhat.
e MarkusLauf, dermich ebenélls betreuthat.

e Die Firma NTG/XIink, die mir denFlug zur Jenc8Konferenzbezahlthat. und auf derenRechnernund
Backbonedch Mcntptesterkonnte.
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A Anhang

A.1 Abdruck deszu Jenc8eingerichtenPapers

Transporof NetNevs via IP-Multicast

Heiko W.Rupp
<hwr@pilhuhn.de-
18.02.1997

Abstract

The Bandwidthconsumedy NetNews is growing steadily While sometime agotherule of thumbwasthatit will
doubleevery yearit seemaow lessdramatic,but still increasing.Evenif NetNews usedlocal cachessinceit starting
(news spoolatthe provider) anda goodfloodfill algorithmfor distribution, the bandwidthuseof thephysicallinks is still

notoptimal. Article transportvia IP-Multicastcanbe a goodway to improve link usage.

What is now

Onthelnternetdistribution of NetNewvsis accomplishedn
astoreandforwardbase A hostthatgetsanarticle,storest
locally in its databaseandthenoffersit via NNTP[KL86]
to all its configuredneighbourghat might be interestedn
the article. Neighbourgthatalreadyhave the article refuse
to accepthemsothatthey won't gettransferredo aremote
twice. This is a efficient way to distribute the articles,but
it doesnt take into accountthatfor offering andespecially
transferof articlestheseoften traversethe samephysical
link multiplestimesandthusimposingtherea load thatis
muchbiggerthanit hasto be.

Oneway to opposethis loadis to install senerson all
nodeswherebackbondinks meetandjustlet theseseners
talk to eachother The disadwantageof this systemis that
additionalsenersareneededvhich costalot of money.

What canbe

Nowadaysmostbackboneroutersare alreadyable to dis-
tribute multicastdata,so one canusethis infrastructureto
get a meshof distribution wherearticlesdon't crosslinks
multiple times. If a site wantsto get somenewsgroupsit
justjoinstheappropriatenulticastgroup. Mostmodernop-
eratingsystemdollow RFC1112[Dee89 andso have the
prerequisitdo sendandreceie news via multicast.

Kurt Lidl, JoshOsborneand JosephMalcolm already
describedsucha mechanisnof distribution in [LOM94],
but this one never got into productionmodeasit wastoo
slow; alsocodeis not free. Therewerealsono provisions
for spoolingof articlesif the remoteseneris down nor for
compressiomf thearticlesbeforetransmission.

Therearebasicallytwo approachet getNetNevs over
IP-multicastworking:

Reliable multicast Thisoneprovidesaway of distribution
that,like TCP, guaranteegou (within somebounds)

that the datayou are sendingoff arrives at the re-
ceivers completely For this to work you needei-
ther someadditionalhard-or softwarethat provides
thefaulttolerance[Hof94SDW92). Or, if youlet all
receverssendtheir acknavledgepacletsdirectly to
themulticastsenderyouwill getnetwork andperfor
manceproblemghere(known astheimplosionprob-
lem) [LS95].

Unreliable multicast HerelP pacletswith somepayload
arejustputonthewire andflow to therecever. Pack-
etsmaygetlostasdependingnline qualityandmay
arrive in wrong order As paclet lossrateis moni-
toredin daily useandkepton alow level, this is no
problemin practicé.

The way to go is with unreliablemulticastfor the fol-
lowing reasons:

e Wrong article order doesnt matterasit is not im-
portantfor news articlesto arrive in order Reader
software takes care of that and differentuserswant
differentsortingof articlesanyway.

e Thereis no needfor additional hard- or software
which reducesostsof machinesandadministration.

e It doesnt mattermuch if somearticlesget lost as
standardNNTP is agoodway to deliverthislost arti-
clesreliably.

e Thereis noimplosionproblem.

¢ With mostarticlesfitting in justoneUDP paclet(see
below) the overheadf sendingacknavledgesandor
keepindocal copieqin theroutersor dedicatedhops)
until all articlesarereliably deliveredis too high.

e Canbeusedontheexisting MBONE [Dee93.

1if pacletlosshappensiueto link overloadthena multicastfeedinsteadof several unicastfeedscanevenimprove the situation
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After all this considerationsthe following is doneat
the sender:For eacharticlethatis appropriatecompresst
if youwant, putit into a UDP paclet,addsomechecksum
andsendit off the net. After sometime offer the articleto
theremotevia NNTP. At thereceverthe pacletis decoded
andofferedto the (local) news systemvia NNTP If thelo-
cal sener is not available spoolthe article to a local disk.
Article compressiorat the senderis donewith the freely
availableZlib [LD96].

Somedata

Researcthasshown that over 90% of all articlesare less
than64 kBytesin size? sothatthey fit well into the64kByte
limit of UDP paclets.

With avery alphaversionof the codeit waspossibleto
getbetweerb0 and80 % of the articlesvia multicasteven
if arealtime feedwith nntplinkwasoffering the samearti-
clesin parallel.If thisNNTP feedis delayedfor sometime
(e.g.30seconds})henthe countof successfullyransferred
articlesvia multicastwill evenincrease.

Conclusion

Transportof NetNews via multicastis agoodway to go. If
it is done”right”, thenit caneven competewith the speed
of fastclassicatransporimechanismasnntplinkwhile still
saving bandwidth.
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A Protocol for the Transmission of Net News Articles
over |IP multicast
<draft-rfced-exp-rupp-03.txt>

Status of This Memo

This document is an Internet-Draft. Internet-Drafts are working
documents of the Internet Engineering Task Force (IETF), its
areas, and its working groups. Note that other groups may also
distribute working documents as Internet-Drafts.

Internet-Drafts are draft documents valid for a maximum of six
months and may be updated, replaced, or obsoleted by other
documents at any time. It is inappropriate to use |Internet-

Drafts as reference material or to cite them other than as
"work in progress."

To learn the current status of any Internet-Draft, please check

the "lid-abstracts.txt" listing contained in the Internet-

Drafts Shadow Directories on ftp.is.co.za (Africa),

nic.nordu.net (Europe), munnari.oz.au (Pacific Rim),

ds.internic.net (US East Coast), or ftp.isi.edu (US West Coast).

Distribution of this document is unlimited.

Abstract
Mcntp (Multicast News Transfer  Protocol) provides a way to use the IP
multicast infrastructure to transmit NetNews articles between news
servers. Doing so will reduce the bandwidth that is actually needed

for transmission of articles which is mostly done via NNTP. This does
not affect how news reading clients communicate with servers.

Overview and Rationale

NetNews are bulk data that are produced in large quantities every day
around the world. Distribution of NetNews on the Internet are usually
distributed with  NNTP[1]. In order to get a fast and redundant
distribution many news servers communicate with many others, thus

imposing a higher load on the underlying network than necessary.

Assume the following scenario:

Fommmeee- R1
/
S - A - B - R2
\
oo R3
A sender S which wants to transmit  articles via. NNTPto receivers
R1..R3 will thus transmit them three times across the link from A to
B.
With 1P  Multicast[2], an efficient way to distribute datagrams to
groups of users exists in the Internet. Thus articles would traverse

the link A to B only once, thus reducing load on that link.

This cannot be done with existing news transfer technology, as it is

Rupp [Page 1]
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I/D NETNEWSOVERIP MULTICAST 16 September 1997
based on TCP[10] which cannot be multicasted. The protocol described
in this memois designed to put news articles into datagrams and
distribute them via IP multicast to receivers that are interested in
the specific newsgroup. For more information about NetNews, refer to
[71 and [1].

Protocol overview

This paragraph will show how news articles are propagated with Mcntp.
Basically, three parties are involved:
+ Multicast directory service, MD, coordinates the assignment

between multicast and news groups.

+ A Multicast sender, MS, that sends news articles over an
IP  multicast infrastructure

+ A Multicast receiver, MR, gets packets from the I[P multicast
infrastructure and processes them further.

So this can be seen as follows:

directory R + directory
Fommmmmmmee e > | | - +
\|/ | MD | \|/
Fommmmmmae + | | e +
| | e | |
| MS | | MR |
| | =meemeeeee- articles ~ ------- > | |
[ + [ —— +
MS and MR can be implemented into existing news server software, or

can be implemented as separate processes that communicate with the
news servers (e.g. via NNTP); this does not matter to the protocol.

MD can either be implemented within MS, or as separate processes that

communicate with each other. A practical way is to have on MD per
sender host so that communication between MDand MSis fast and
reliable, while not too many resources are needed.
The protocol itself consist of two parts that will be presented in
the next two chapters -- Distribution of articles and the directory
service.

Packet format -- Distribution of articles
To send articles via IP multicast, they have to be encapsulated into

Rupp [Page 2]
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UDP packets.  The following diagram shows how this can be done:

+ —+
| Magic |
R Y SR S S — —t
| Ver|[Rev |Comp|Cryp|Reserved | Offset |
Fomemt ottt + —+

Original length |

+ —

—+
| Length as sent |
+ -+
| Sender-ID |
+ —+
| Message-id |
+ —+
| Data |
+ -+
All  entries are in network byte order. The fields have the following
meaning and types:
+ Magic (32-bit): The String  “McNt”
+ Ver (4-bit): Protocol  version -- currently 1
+ Rev (4-bit): Protocol  revision -~ currently 1
+ Comp (4-bit): Compression method used. Currently are only 2
methods defined:
0 Article is not compressed
1 Article is compressed via zlib [8]
+ Cryp (4-bit): Encryption method used. See below
+ Reserved (8-bit): Reserved for future extensions.
+ Offset  (8-bit): Offset  of article data from packet start
+ Original length  (32-bit): Length of article before compression,
encryption and signing.
+ Length as sent (including digital signature) (32-hit): Size of
the “Data” field (see below)
+ Sender-ID: Identification of the sender host terminated by a

Rupp [Page 3]
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null  byte (see below).

+ Message-ID: The message id of the article in the form it s
defined in RFC 1036 [7], terminated by a null byte.

+ Data: The signed article data after possible  compression and
encryption.

This memodoes not specify a encryption method for the case that the
field  “Crypt” is set to anything other than O; the involved parties
(i.e. the senders of encrypted news and their receivers) have to
agree on a method they want to use. If encryption and compression is
used then the article data is first to be compressed and then the
result to be encrypted.

All  articles must be signed before sending them off the net. This is
accomplished by running the RIPEMD-160 message digest [11] algorithm
over the (possibly compressed and encrypted) article and then RSA-
encrypting the message digest with the private key that is suitable
for sender-id. The receiver  decrypts the signature of the article

with the public key of sender-id and runs RIPEMD-160 over the data to
see if it has been altered on the way. An article with an invalid
signature or a non matching message digest has to be thrown away. The
sender-id can be the path entry or the hostname of the sending site;
there can also be more than one key pair per site e.g. to have
different keys for different newsgroups. The sender-id has to be
treated in a case independent manner.

Encryption of the message digest is done the following way. The 20
Bytes RIPEMD-160 message digest and the first 28 bytes of the
(possibly compressed and encrypted) message are tacked together to
form a 48 Bytes buffer. This buffer is then encrypted with the right
RSA private key and prepended to the original message without the
first 28 bytes:

+ e ———t
| Message digest | message |
+ + Fommmmmeee e -t

1 28 n

| \

+
T

+
'
'
!
!
!
!
.
!
!
!
!
!
'
'
!
!
!
!

+

| Signature | message without first 28 Bytes |
+ VAV +

To send an article off, it is encapsulated and then just sent to the
appropriate multicast group. There is no feedback from the receiver
to the sender when an article is received.

Rupp [Page 4]
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Directory service

In order to get a relation between newsgroups and multicast groups, a
directory service  exists; this has been referenced as MD above. When
a sender MSwants to propagate a news group, it asks the directory
service for a multicast group it can use to distribute articles,

waits for the reply, and starts to send. The directory server

registers this group in its tables and periodically distributes this
table over I[P multicast. For this purpose, the multicast group
“mcntp-directory.mcast.net” has been officially been assigned by
the IANA. The UDP port which announcements are sent to, has

officially been assigned by the IANA as UDP port number 5418 with the
name “mcntp”.

Announcements should not be sent too often to keep traffic low, but
often enough that new receivers don't have to wait to long to be able
to receive articles. Once a minute is assumed to be a good value

here. Announcements can be sent less often if they are transmitted
immediately after a change in the directory.

If more than one directory server is involved (e.g. if there is more

than one sender site), the directory servers have to listen to
announcement packets on “mcntp-directory.mcast.net”. If it does not
receive a packet after five times the waiting period (e.g., five

minutes) it can consider itself alone on the net and can choose the
multicast groups as it wishes. See below on usage scenarios  which
further explain  this.

Groups that are local to an organisation (e.g. an ISP) or should stay
within ~ their  bounds, must be transported within  the range of the
administratively scoped multicast addresses  [12].

When a receiver (MR) wants to receive a newsgroup, it listens on
“mcntp-directory.mcast.net” for announcements, parses them, and
then joins the appropriate multicast groups.

Multicast groups that are no longer in use (e.g. because the sender
has stopped working) must be removed from the announcement.
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The format of those announcement packets is:

All

| Magic | Vers | Rev | Offset |
B —— E — L B — +
| Length |
| rmd160 |
+ + +
| Sender-ID | padl |
[ f— R +-——+ -+
| Multicast group | Port |TTL| Newsgroup |pad| |
+ + +--—+ +--—+ |
. repeat | NG lines
+ + +---+ +--—+ |
| Multicast group | Port |TTL| Newsgroup |pad| |
[ f — R +-——+ -+
numbers are in network byte order. The fields have the following
meaning and types:
Magic (16-bit): The Bytes Oxabba.
Vers (4-bit): Protocol  version (see below).
Rev (4-bit): Protocol  revision (currently 1).
Offset  (8-bit): Offset of NG-lines from packet start.
Length (32-hit): Total packet length.
rmd160 (160-bit): RIPEMD-160 message digest over the rest of
the packet.
Sender-ID . ldentification of sender host, terminated by a

Rupp

null  byte (see below).

Padl: Padding to next 4-Byte boundary filled with  null
bytes.

Multicast group (32-bit *):  The associated multicast group.
Port  (16-bit): UDP Port to use for this group.
TTL (8-bit): Time to live for multicast packets.

Newsgroup: Name of the Newsgroup(s), terminated by a null

[Page 6]
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byte. See also below.

+ Pad: Padding of the string to the next 4-bytes boundary
filled with  null  bytes.

The protocol version (Vers) is currently 1 for IPv4 and 11 for IPv6.
The multicast group field (*) is 32 bit in size for IPv4 and 128-bit
for IPv6 in size.

The length field is 32 bit in size to support IPv6 jumbo datagrams.

The sender-ID is normally the fully qualified domain name of the
hosts that sends the announcement. As is common practice with
NetNews, this can also be the (possibly shorter) entry that the host
puts in the “Path:” header when an article passes through it.  This
entry has to be treated in a case independent manner.

The rmd160 is computed over the sender-id field and all lines with
newsgroup to multicast group relations in the packet with the
RIPEMD-160 message digest algorithm.

The lines with newsgroup to multicast group relations are repeated as
often as needed to announce all groups. The TTL can be used by

clients to find out if packets that come from this source can reach
them, or if the sender is too far away. Note that all entries have
to fit into one UDP packet.

The sender-id and the newsgroups entries are padded to the next
4-bytes  boundary in order to make processing  easier.

TTL values of articles have to be chosen, especially for use on the
MBONE, in a way that newsgroups that are only of local relevance
(e.g. campus groups or groups local to a town) are not distributed

out of their normal distribution area. As already mentioned above,
articles that are only of a local meaning or of local relevance, must
be distributed within ~ the administratively scoped group range [12].

The relation between multicast and newsgroups can range from one
multicast group per newsgroup over one multicast group per news
hierarchy (e.g. comp.*) to all articles in only one group. As current
implementations of kernels and routers get inefficient with  too many
multicast groups, the use of one multicast group per newsgroup is
deprecated.

Rupp [Page 7]
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Reliability Considerations

As UDPis a unreliable service, provisions for reliable distribution
of articles are needed. There exist some approaches to reliable
multicast (XTP [4], KLG[5] RMTP[6] and others) which all suffer
from some problem or other. Specifically, additional hard- or
software is needed and usually requires  kernel modification.

As there is already a reliable transport of NetNews via NNTP, there

is no need for a reliable transport via IP multicast: articles need
not be in order, so it is no problem if one is missing in the
multicast. Since articles need not arrive in order, lost or missing
articles can easily be transmitted via an additional NNTP feed.

As UDP packets can be at maximum 64kBytes in size and every Mcntp
packet has to fit in one UDP packet, there is no provision given to
distribute news articles larger than about 63kBytes in size (other
than compressing them). This does not matter much in practise as
recent research has shown that more than 95% off all news articles

are smaller 64kBytes [9]. The remaining 5% can still be transferred
via NNTP. Some hosts may have problems in receiving UDP packets as
large as 64kBytes, so in practical use article sizes of 16kBytes
would be appropriate. These are still over 90% of all articles.

Usage Scenarios

These scenarios show how mcntp can be used in daily wuse. The main
difference between local and MBone wide usage are the multicast

groups that are used for distribution as stated above.
For a local wuse within an organisation there could be one central
sending site that redistributes all  news articles it receives via

mcntp.  No further action is needed.

When more than one directory server (MD) gets involved, directory
servers must wait on startup for announcement packets from other MD
processes, register the contained groups in its tables and make
decisions involving that tables. Decisions can be divided into the
following:

Use

If the group in which the sender (MS) wants to send is already

distributed over multicast, then the articles are distributed in
the existing group else a new multicast group is used. For
example: if de* is already distributed over multicast group

a.b.cd then wuse that group.

Rupp [Page 8]
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New

Always create own multicast groups that don't clash with the ones

that are already existing. For example: if comp.* is already
distributed on group a.b.ce and the sender (MS) wants to
distribute comp.foo, don't use group a.b.d.e, but create a new
one.

Standby

Only send articles for a specified newsgroup when no one other is
doing it This can be used to implement backup functionality. For
example: Sender A is sending comp.*. If now a directory packet
arrives  at site B, which no longer has comp.* in it, B can start

to send comp.*. Whenit sees again announcements from A, then it
stops the distribution of comp.*.

For use in an environment, where multiple organisations are involved
(e.g. on the MBone), the following could deployed: everyone that s
participating utilizes the ‘“use” method described above. It only
sends articles that are locally produced (e.g. customers) and which
are not distributed via mcntp by another site. No articles received
from news peers should be distributed that way. After some delay (at
least 10 seconds), articles which are distributed via mentp are
offered to peers over nntp as usual The set of groups that is
distributed must be negotiated between the involved  organisations.
With the current Usenet groups this could be:

- rec.*
- comp.*,news.*,gnu.*
- talk.*,misc.*
- humanities.*,sci.*,soc.*
- alt*
Summary
The distribution of NetNews articles via IP multicast can be a way to
decrease the network bandwidth used to distribute them.  Articles are
delivered fast via a nonreliable protocol; later, the holes are
filled via a reliable, already  existing protocol. Compression  of

articles can further reduce the network Load. With encryption private
news groups can be established on a public IP multicast

infrastructure. A prototype of a reference  implementation already
shows that Mcntp is fast and can be used as an alternative to
classical transports. The use of zlib for compressing articles shows
a reduction of transferred volume (including protocol headers) to
about 65% of the original article volumes..
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Security  Considerations
With the classical NNTP based distribution, every host on the path of
an article keeps track of it in the lodfiles, making it possible to
find the sender of forged or abusive articles with the aid of the
administrators of the newshosts along the path. For the distribution
of NetNews over |IP multicast, this is no longer true: routers don'’t

log packets flowing by and as the sender address of I[P packets can be
forged, a sender cant be traced. This fact can be used to inject

forged news articles without  being traceable.

To prevent the unnoticed injection of articles, a mecntp receiver  only
accepts articles from senders that it trusts. This trust is build by
digitally signing  the article with the private key of the sender and
verifying the signature at the receiver site. Receivers have to
accept only articles with  good signatures

The RIPEMD-160 message digest algorithm has been chosen, as it is

more secure than MD5 while  still being fast enough. The RSA
encryption algorithm has been chosen as there exist reference
implementations for usage inside US (from RSAInc.) and outside

(rsaeuro by J.S.A.Kapp).

The key size for the RSA algorithm must be at least 512 bhit in size
to prevent cracking of the key.

References

(1]

(2]

(3]
(4]

(5]

(6]

RFC 977 -- B. Kantor, P. Lapsley, "Network News Transfer Protocol:
A Proposed Standard for the Stream-Based Transmission of News".

RFC 1112 -- S. Deering, "Host extensions for IP multicasting”,
08/01/1989.

RFC 768 -- J. Postel, "User Datagram Protocol, 08/28/1980.

XTP -- W. T. Strayer, D.J. Dmepsey, B.C. Weaver, "XTP: The Xpress
Transfer Protocol", Addison-Wesley

KLG -- M. Hofmann, "Zuverlaessige Kommunikation in heterogenen
Netzen", Thesis at "Institut fuer Telematik, CS Dept. Univ
Karlsruhe"

RMTP-- Lin, John C., Paul Sanjoy, "RMTP: A Reliable Multicast
Transport  Protocol".

Rupp [Page 10]

A ANHANG



A.2 AbdruckdeseingereichtennternetDrafts

1/D NETNEWSOVERIP MULTICAST 16 September 1997
[7] RFC 1036 -- M. Horton, R. Adams, "Standard for interchange of
USENET messages”, 12/01/1987.

[8] RFC 1950 -- L. Deutsch, J. Gallly, "ZLIB Compressed Data Format
Specification version 3.3", 05/23/1996.

[9] http://www.xlink.net/"hwr/histo/ --  Some Statistics about size
distribution of NetNews
[10] RFC 793 -- J. Postel, "Transmission Control  Protocol”, 09/01/1981.

[11] H. Dobbertin, A. Bosselaers, B. Preneel, "RIPEMD-160: A
Strengthened  Version of RIPEMD" 04/18/1996. An earlier version
appeared in "Fast Software Encryption,LNCS 1039" Springer  Verlag,
1996, pp. 71-82.

[12] [draft-ietf-mboned-admin-ip-space-04.txt/ number of rfc] David
Meyer, "Administratively Scoped IP Multicast", [date of rfc]

Author’s Address
Heiko W.Rupp
Gerwigstr. 5
D-76131 Karlsruhe
Phone: +49 721 9661524
EMail:  hwr@pilhuhn.de

INTERNET DRAFT EXPIRE MARCH1998 INTERNET DRAFT

93



94

LITERATUR

Literatur

[BF93]

[Bra9e6]
[Cro82]

[DBP96]

[Dee89]

[Dee93]
[Deu96a]
[Deu9sh]

[FM96]

[Gib95]

[HA87]

[Har95]

[Hofo4]

[Kal92]
[KL86]

[Kro94]

[Kumoe]
[Kus94]
[LD96]
[LS95]

[Mey97]

[Moy94]

N. BorensteirandN. Freed. RFC 1521— MIME (MultipurposelnternetMail Extensionspart One:
Medanismdor Specifyingand Describingthe Formatof InternetMessae Bodies, Septembe 993.
ErsetztRFC1341.

S.Bradner RFC2026- ThelnternetStandadsProcess- Revision3, Oktober1996.
D. Crocker. RFC822 - Standad for theformatof ARFA Internettext messges August1982.

H. Dobbertin,A. BosselaersandB. PreneelRipemd-160A strengthenedersionof ripemd. Techni-
calreport,April 1996.An earlierversionappearedh FastSoftwareEncryption,LNCSL039,Springer
Verlag.

Steve Deering.RFC1112— Hostextensiondor IP multicasting, August1989. ErsetztRFC 1054und
RFC988.

S.Deering.MBone:TheMulticastBadkbone Marz1993. CERFnetSeminar
L. Deutsch.RFC1951—- DEFLATE Compessedata FormatSpecificatiorversion1.3, Mai 1996.
L. Deutsch.RFC1952— GZIP file formatspecificatiorversion 4.3, Mai 1996.

N. FreedandK. et. al. Moore. RFC 2045-2049- MultipurposelnternetMail Extension{MIME),
Novemberl996.

Mark Gibbs. Durckblick im Netzwerk iwt VerlagGmbH,1995.

M. HortonandR. Adams. RFC 1036— Standad for interchange of USENETmessges Dezember
1987.

Mark Harrison.TheUsenetHandbook O’Reilly andAssociatesSebastopolCalif., USA, Mai 1995.

M. Hofmann. ZuverBssige Kommunikatiorin heteogenenNetzen August1994. Diplomarbeitam
Institut fur Telematik,Universi&tKarlsruhe.

B. Kaliski. RFC1319— TheMD2 Messge-DigestAlgorithm April 1992.
Brian KantorandP. Lapsley. NetworkNews TransferProtocol, Februarl986.

EdKrol. Thewohlelnternet chapterl3. O’'Reilly andAssociatesSebastopolCalif., USA, 2 edition,
1994,

Vinay Kumat MBone- InteractiveMultimediaonthe Internet New Riders,1996.
MichaelKuschle. Vervierfacht.iX MultiuserMagazin 94(10):132-1360ktober1994.

J.Gailly L. DeutschRFC1950-ZLIB Compessedata FormatSpecificatiorversion3.3, Mai 1996.
JohnC. Lin andPaul Sanjoy. RMTP: A ReliableMulticast TransportProtocol Februar1 995.

David Meyer. Administratvely scopedp multicast’ draft-ietf-mboned-adim-ip-spa&‘, 1997. This
is aworking draft of the [IETF MBONED Working Group.

J.Moy. RFC1584— MulticastExtensiongo OSPF, Miarz1994.



LITERATUR 95

[NF97] K. MooreN. Freed.RFC2184— MIME ParameterValue and Encoded\brd ExtensionsCharacter
Sets] anguajes,and Continuations.August1997. AktualisiertRFC 2045.

[OT92] Tim O'Reilly andGraceTodino. Managing UUCP andUsenetchapter? ff. O’'Reilly andAssociates,
SebastopolCalif., USA, Januar1992.

[PL92]  G.KrugerPLockemannKommunikatiorundDatenhaltung UniversitaitKarlsruhe Fakulttfar Infor-
matik, Am Fasanengarteb, D-76128Karlsruhe, 1992.

[Pos80] JonatharB. Postel. RFC768— UserDatagramProtocol August1980.

[Pos81a] JonatharB. Postel. RFC 791 — InternetProtocol Septembefl981. DarpalnternetProtocolSpecifi-
cation.

[Pos81b] JonatharB. Postel. RFC792— InternetControl Message Protocol Septembef981.
[Pos81c] JonatharB. Postel. RFC793— TransmissiorContiol Protocol Septembef981.
[Pos82] JonathamB. Postel. RFC821— SimpleMail TransferProtocol August1982.
[P0os93] JonatharB. Postel.RFC 1543 Instructionsto RFC Authors, Oktober1993.

[Pus96] T. Pusateri. Distancevector multicastrouting protocol” draft-ietf-idmrdvmrpv3‘, 1996. Thisis a
working draftof the IETF.

[Riv78]  AdelmanRivest,Shamir A Methodfor OptainingDigital SignatuesandPublic Key Cryptosystems
Februarl978. Communication®f the ACM, 21,s,S.120-126.

[Riv92a] R.Rivest. RFC1320—TheMD4 Messae-DigestAlgorithm, April 1992.
[Riva2b] R.Rivest. RFC1321-TheMD5 Message-DigestAlgorithm, April 1992.

[Rup97] Heiko W. Rupp. Transportof netnevs via ip-multicast. Technicalreport, Universitat Karlsruhe
und NTG/Xlink, Karlsruhe hwr@pilhuhn.deFebruarl997. URL: http://www-old.xlink.net~hwr/-
jenc8.ps.

[SDW92] W.T. StrayerD.J.Dmepsg, andB.C. Weaver. XTP: TheXpressTransferProtocol Addison-Weésley,
ReadingMass.,USA, 1992,

[Sed88] RobertSedgevick. Algorithms chapter22. Addison-Wesle/, ReadingMass.,USA, 1988.

[SRL96] Kevin Savetz, Neil Randall,and Yves Lepage. MBONE: Multicasting tomorrow’s Internet IDG
Books,1996.

[Ste94]  W. RichardStevens. TCP/IPlllustrated,Volumel. Addison-Wesle/ ProfessionaComputingSeries.
Addison-Weésle/, ReadingMass. USA, 1994.

[UCB94a] ComputeiScienceResarclGroupU C Berkeley. 4.4BSDProgrammersRefeencesvianual O'Reilly
andAssociatesSebastopolCalif., USA, 1994.

[UCB94b] ComputerScienceResarchGroupU C Berkeley. 4.4BSDProgrammers Supplementarfpocuments
chapterrl. O'Reilly andAssociatesSebastopolCalif., USA, 1994.

[WD76] M. HellmanW. Diffie. New Directionsin Cryptography, November1976. IEEE Transaction®n
InformationTheory 1T22, No.6.

[WPD88] D. Waitzman,C. Partridge,and Steee Deering. RFC 1075— DistanceVector Multicast Routing
Protocol Novemberl1988.



Index

letc/servicesh opentcp_conn(),36
opentcp_serv(),36,40
out.open(),39

output(),39
R_GeneratePEMBys(),51

acltestsieheProgramme

Batch,49,50,58,70

CIDR, 4, 38,39,99 R_GeneratePEMBys(),54
ClassD, 4 R_GeneratePEMBys(),51
Crosspostingl 3,73,75,99 read(),5, 36,58
recv._from(), 36,37,54
Datagrammg3, 5, 7, 25-27,30,99 RMD_buf(), 38
Dateien RMDcompress()54
/etc/protocolss RSAPrivateEncrypt()54
letc/rc,61 RSAPublicDecrypt()54
/etc/servicess RSAPrivateEncrypt()47
lusr/include/netinet/in.1} select()54
config.h,57-60 sendto(), 36,37, 45,54
config.h.disth7 statfs(),58
groupselect.h44 stremp(),37
mcntppaclet.h,46 stricmp(),37
Newsfeeds64 stripcr(), 38
rc.news, 61,66 striprer(),38
rsaref.ab? stristr(),38
yawgmoth.conf41,42,59,61,77 strncmp(),38
Datex-P, 3,99 strnicmp(),38
dotted-quad3, 99 uncompress(49, 54
DVMRP, 11 write(), 5, 36
Funktionen .
aclcheck()39 groupdumgpsieheProgramme
acldelete()38 Hashfunktion21,38
acldeletec()39 HTML, 100
acldestrg(), 39 HTTP, 100
aclload(),39
aclnev(), 38 IANA, 6,11,12,22,28,29,33,40,59,67,99
aclset(),38 ICMP, 5,18
aclsetc() 38 IETF, 13,22,25,78
buildpath(charprefix,char*file), 39 IGMP, 5,9
compress()54 ihave,17,18,27,50
connect()5 Implosion,8
do_ripe_md(), 38,53 INN, 17,41,64,74,99
getreadsoclet(),36,37,53 Internet,3, 46
getsendsoclet(),36,37,53 Internetprotobll, 3
mmap(),58 IP, 3,5,32,99
multicastdontloop(), 37 IP-Nummer 3,99

96



INDEX

IPv4,3,4,43
IPv6,4,43
ISO,3

ISP, 99,100

keygensieheProgramme
Keyring, 48,51,59, 65,66
Kontrollnachricht14,30,64,78

libmc, 35, 36,53-55,70,77
librsa,51
Link, 99

MBone,1, 11,27,33,62,67,77

mcchatsieheProgramme

mcrcvsieheProgramme

mcxmit sieheProgramme

MD2, 21

MD4, 21

MD5, 21

messsieheProgramme

Message-ID13, 14,17, 19, 30, 44, 46, 63, 64, 66,
70,73,78

Mrouter, 7,99

NetNews, 23,99,100

Netzklasse4

Netzmask, 4,100

Newsfeed,32

NFS,5

NNTP, 16, 19, 25,27,30,33,47,49,50,59,67,72,
74,75,77,100

Streaming-18-20,50

NTA, 17,19,26,44,47,49,59,63,64,70,74,75,

100

0S1,3,5,46

Paketformat

Artikeldaten45

yawgmoth,43
Port,6,12,22,36,37,40-44,52,59,61, 66,100
Programme

acltest52

ar, 60

compress30

groupdump52, 65

0zip,30

97

innfeed,17,20

keygen,51,54,65

malke, 59,60

mcchat,54,55

mcrcy, 46-50,52,54,55,58-60,63,64,66,70,
73-75

mcxmit, 40, 42, 44-47,51, 54, 55, 58-64,70,
71,74,75,77,78

messp3

nntplink,17,20,72

ping,18

pmale, 60

ranlib, 60

rdist(1),9

redemo,/5

Rmd,53

rnews, 50,58

SDR,77

talk, 53

unzip,57

uuencode(1)30

yawgmoth,40-42,44, 45, 55, 61, 62, 66, 67,
70,74,77

RFC,13,14,17,22,25,78
RIPEMD-160,21,38,43,47,48,53,65
rmd sieheProgramme

rmtp, 8

Router 7, 26,99, 100

rsaeurob4

rsaref,54

RTT, 18

Satellit,31

SendetlD, 41,43,45,48,51,62,63,65,78
SHS,21

Soclet,5, 6,9, 36,37,44,54

Spool,100

Syslog,59, 64,66

TCR5,6,9,36,40,100

TCP/IR3,9,23

Telnet,5, 6,100

TTL, 11,12,37,41,42,62,67
Multicast-,10,40,43,52

Tunnel,7, 100

UDR 5,9



98

Unix, 3,6
Usenet]12,16,26,27,30,78,100
UUCR 16, 30,50

Videotet, 32
WWW, 1, 100

Xlink, 61
XTPR, 9

yawgmothsieheProgramme

zlib, 30,45,49,54,59,63

INDEX



GLOSSAR

Glossar

Big-Endian

CIDR

Crossposting

Datagramm

Datex-P

dotted-quad

IANA

IETF

Implosion
INN

P

ISP

Link

Little-Endian

Mr outer

NetNews

99

Zahlendarstellungn Prozessorerbei denendashochstwertigeByte einesWortesin
dererstenvon mehrerenaufeinanderfolgendeBpeicherzellemabgel@t ist. Beispiel
fur Big-EndianMaschinensind: Motorola 680x0,IBM AIX oderSunSparc.Siehe
auch:Little-Endian.

ClasslednternetDomain Routing— Routingschemagdasohnedie festenKlassen-
einteilungenauslommt und die Routenje nach Anforderungzu gro3erenBlocken
zusammerdsst.

Ein Newsatrtikel, der mehrereEintragein der NewvsgioupsZeile hat. DieserArtikel
erscheintn all denanggyebenerGruppenwird abemur einmalzueinemZielsystem
transportierunddortauchnur einmalim Dateisystenabgel@t.

ein einzelnedDatenpalkt, vergleichbamit einemBrief im gelbenPostwesenSiehe
auchlP.

PaketvermittelterDienstder DeutscherPostAG, der nachdem X.25 Standardder
CCITT arbeitet.

Format,in demIP-Nummerngeschriebemverdenund dasausvier einzelnerBytes
bestehtdie durchPunktegetrenntsind:a.hc.d.Beispiel:193.141.40.8

Abkurzungfir InternetAssignedNumbersAuthority. Eine Organisatiorim Internet,
die zentraldie Vergabevon IP- undPortnummermundauchMulticastadresseregelt.
SieheauchAbschnitt2.6.

InternetEngineeringlaskForce.Die IETF ist die Organisationm Internet,die sich
mit der Weiterentwicklungund Standardisierundesinternetshesclaftigt.

Fur jedesversandtdatenpaktwerdenviele Antwortpaleteerhalten.
Ein popuBrerNTA, dervon Rich Salzentwiclkelt wurde.

InternetProtokll — Protololl zur Rechnerbkmmunikatiorauf Schicht3 desISO Mo-
dells.

Abkirzungfir Internetservicepnader.

(oderauchHyperlink).Ein Teil in einemText, derangevahltwerdenkann,umeinem
Verweiszu einemneuerDokumentzufolgen.Wird in derSpracheHTML verwendet.

Zahlendarstellungn Prozessoremei denendasniederwertigstByte einesWortes
in der erstenvon mehrerenaufeinanderfolgende8peicherzellembgelgt ist. Bei-
spielfur Little-EndianMaschinersind: Intel ix86 und Digital Vax. Sieheauch:Big-
Endian.

Ein Router,derauchmulticasthigist.

Die NetNavssindeineArt verteiltesyirtuellesschwarzeBrett,die nachThemenbe-
reichenuntegliedertsind. JederBenutzerder NetNevs kannneueArtik el an dieses
virtuelle Brett heften.
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Zahlendarstellunguf deninternet.Die Network Byte Orderentsprichtder Zahlen-
darstellungauf Little-EndianMaschinen.

Eine Maske, die mit der IP-Nummerdurch ein logischesund verknipft wird. Der
Teil in derNetzmask, derauf Einsstehtgibt dabeidenNetzteilundder, derauf Null
steht,denHostteilder Adressean.

Abkurzungfur NetNews TransferSystemNNTP istin RFC977[KL8§ definiert.
Abkurzungfur NewstransferagenfAnalogzu MTA fur Messagetransferagent.

NewsuseragentProgrammmit dem der BenutzerNewsartilel lesenund erzeugen
kann.

1. Point of Presencelokaler Partner/Zugangspunlginesinternetservicepna-
ders,ISP.

2. PostOffice Protocol.Ein Protololl, um elektronischd?ostzu tibertragen.

Ein Portim Zusammenhangit IP ist ein Kommunikationsendpurkder folgende
drei Eigenschaftemat: IP-Nummer PortnummerProtololl.

DiensteanbeiteKurzformfur Internetservicepnader (ISP).
Ein Rechnerder Datenpakteauf|SO-SchichB weiterleitet.

Der Spoolist derBereichim Dateisystemin demDatenzur Abholungbereitgehalten
werdenlm Artikelspoolwerdenz.B. die Newsartikel zwischengespeichert.

TransmissiorControlProtocol-verbindunsorientierte®rotololl, dasaufP aufsetzt.

1. Ein “ Terminalemulationsprotail”, welcheserlaubt,sich auf einemanderen
Rechneiim Interneteinzuloggen

2. Eine Applikation, die dasTelnetprotololl benutzt,um sich auf einemanderen
Rechnerinzuloggen.

EineVerbindungzwischerzwei EndpunktenEin Tunnelverbindetz.B. zwei multi-
castihigelnselnin einerUmgelung,die nicht multicastfhigist.

Die Gemeinschaftler Systemedie miteinandeiNetNevs austauschen.

World Wide Web, auchi? genanntI¥? ist ein Systemvon verteiltenHypertetda-
tenbanlen.Fur Literatursiehez.B. [Kro94]. DasWWW benutztzur Kommunikation
HTTP; Seitenwerdenin HTML geschrieben.



