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15-13. Arrancando el administrador de IMPIESION .........cc.coueeuieiiriiiiiiiiiri ettt s
15-14. Administrador de IMPIESION ........ccueiuieiiiiiiiiiieietie ettt s et e s sae e
I5-15. NUEVA IMPIESOTA ...ttt ettt st ettt et e e s e e sae et e et e st ensesaesueeasesaeeneeseesseseseeneesnesaeeanens
15-16. Bienvenida al asistente de impresion de KDE ............c.ccccooiiiiiiiiiiiiini e
15-17. Seleccion del tipo de IMPIESOTA......c..ceuueuiiruieiieieiieiiete ettt ettt e see s s eneeeneenees
15-18. URI de€ 18 IMPIESOTA. ..ottt ettt ettt et e sae s et ese et e saesaee e esneeneeneennens
15-19. Reconstruyendo la base de datos de controladores .............coooeiieiiiiiniinieniiiiniec e
15-20. Modelo de 1a IMPIESOTA ........ccuiiuiiiiieiiriieierie ettt sttt et e st bene e e saesae e
15-21. Probando 1a impresora L........c..ooiiiiiiiii ettt
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15-22. Opciones de configuracion del controlador de IMPresSion .............coeeeererenirrienenernieneneeeenee e
15-23. Probando 12 iMpPreSOra IT .......c.cueeiiiiiiieciecieeceeste ettt ettt s e e be e tesabeebeesaeenaeesseesanesneesanes
15-24. Usuario con privilegios de administracion de impresion .......c...oc.eveeeerereninienenenieneneeeeneeneseeereee e
15-25. Prueba enviada @ 1a TMPIESOTA ...cc.ueeuierierieiieeie e eie ettt e stestestesatesteesae e seesseesanesseesanesnsesnsesnsesnses
15-26. Prueba de TMPIESION .....eeviiiieiieiieitiesteeieeiesteette it e tte st e sitesttesabesabesssessbeesseensaenssesssesssenssesssesnsesnsesnsesnseen
15-27. SEIECCION A€ IOULOS ..ottt ettt sttt ettt ettt ea e sae st e bbbt eb e naesbesbaesnenes
15-28. CUOLAS A& TMPIESION ..vveerientieiieieeiiesteetesitesbeeteeteetaesttesasesssesssesssesssessseenseenssenssesssesssesssesssesnsesssesnsesssen
15-29. Permisos de acCes0 @ 12 IMPIESOTA .....cccvereveriieerieenieeniesteetestesteeteesteesteesteesbeesaeesseesnessesssesnseesseessessseesses
15-30. Informacion SODIE 1& IMPIESOTA......ccuvereeriierieeiieerieeieestestesteseestessteestesteesseesseesseessaesssesseesnsesssessesssesnses
15-3 1. CONAIMACION ...ttt ettt ettt et ettt eb et e s bbbttt she et e et ebe et e sbe b tebtesteseeeaeenbenbenbeens
15-32. NUEVA IMPIESOTA LASETBIN ....cceveeiieiieieeeesiteete e ete sttt e te st e st e st e saeesaaeesteesbeebeesaeenseesseesasesssesssesnnes
15-33. LiStad0 € IMPIESOTAS .. ecuveevretrerererurerteruenstesseesseesseessaesssesssesssesssesssesssessseessessssenssesssesssesssesssesssesssesssesssees
15-34. Accediendo a la interfaz de administracion web de CUPS ........cc.cocooviinininiiiinineieeeeeene e
15-35. AdMINISIANAO CLASES ....euveeviiiiiietiiitiierteetetert sttt sttt ettt ebt e st st sbt st sae st e be bt ebeenaesbesbaeanenee
15-36. ANAIENAO UNA CLASE .. .veeuiieiiiieiiie ettt ettt ettt e st e s bt e st e st e st e e besbeenteesbeesbeesbeesae
15-37. Informacion SODTE 1@ CIASE ......cccueriiiriiiriienie ittt ettt ettt sbe e st sat e st e b e enee
15-38. MI€MDBIOS A€ 12 CIASE ..ottt ettt et e s be e et e sttt ste s bt e beesbeesbeesbeesue
15-39. NUEVA CLASE TISTA ...eeneeiiieiieieeieee ettt ettt st ettt ettt e s bt e s bt e st e st e st e sateenbeebeeneeenaes
15-40. Informacion sobre 1a clase ProfeSional ................c.cccooooiviiiiiiiiiniiiieieeeeeee et
15-41. Arrancando el administrador de IMPIESION .........cc.ccuivueiiiiriiiiiiiiie ettt
15-42. Administrador de IMPIESION ........cc.eiuiiuiiiiiiiiieietie ettt ettt s s e sae e
L1543 NUEVA CLASE ...ttt ettt ettt e s bt e st e st esat e st e e be e bt e bt e sbeesaeesaee st e sabesaeesanes
15-44. Bienvenida al asistente de impresion de KDE ............c.ccccoooiiiiiiiiiiiiceceeeeeeeee e
15-45. Seleccion de 1a Clase IMPIESOTA......c..ceuiiiriiiieieiieiiete ettt et st et e e s s eseeeneenees
15-46. ComposICION de 18 CIASE .......ocuiimiiiiiiiiiicicre ettt s et e
15-47. Informacion SODTE 1@ CIASE ......cocveiiiiriiirierie ittt ettt ettt st sbe e satesbt e eabeeseeareenee
15-48. Confirmacion de la creacion de 1a NUEVA CIASE .....cc.eevueeriiiiiiieiiieieeieetetteit ettt
15-49. NUEVA CLASE COLOT ..ottt ettt sttt ettt et s bt e st e st e st et st e s bt e sbeesbeenaeeneee
15-50. LiStad0 A CIASES ....c.veeutiuieriieiteieteritetest ettt ettt ettt st sttt et sb et e be s bt eb e saesbe e bt eab et e sbe et e benbebeens
15-51. Realizando una prueba de impresion SODTE UNA ClASE .......ccueeveeriieriieriieniieniienieeeeeteesieeieesieesreesssesesesesenns
15-52. Confirmacion del envio de 1a prueba de IMPreSiOn ........veeveeveeiieiiieriieriieitereeeee et ereereereebeeseaesenesasenes
15-53. INfOrmacion de @NVIO .......coeirteriiriiiiiiicrtete ettt ettt st st sae st et eb e nae b b
15-54. Proceso de descompresion de los controladores y archivos de instalacion ............cecueeeveevveesieesveenvenvennnens
15-55. Comienza el proceso de iNSLAlaCION. ........cceevuiiriierieiieiie ettt ettt st e s e e s tesaeeaesaeenteesbeesseesseesees
15-56. Pantalla de bienvenida del InStalador...........ooooiriiiiniiirieiiceeeteettc ettt
15-57. Arrancando el administrador de IMPIESION ......c.eevveeriieriienierieiieeieete ettt ete et e steesteesseesenessbeenseeseenseenee
15-58. INUCVA IINPICSOTA . ..euvvenereneririreeteeteeteesteesstenstesstessseesseesseesseesseenseesssesssesssesssesssesnsessseensaenssenssenssesssenssensessen
15-59. Bienvenida al asistente de impresion de KDE ..........cccooviiriiiiiiiiiiieieciecieeeesee st
15-60. Seleccion del tiPO A€ IMPIESOTA......cc.vereerreerierrieerieerieereestesteseesteesteestesteesseesseesseessnessesseessesssesssesssesses
15-61. Usuario de acceso @ 1a 18d SAMDA ........cccoiiviiiiniiiiniiiiiete ettt sttt sae e eanens
15-62. MONILOTIZAT 18 TEA ..c..eviiiiiiiieiieiiiiitct ettt sttt eb et st eb e sae st s et eb et e besbebaenes
15-63. SelecCiOn de 1a TMPIESOTA ... .eeveeieriieieeeeeeseesteeteeteeteete e be et e st e s teesaeessbessseensesnbeeseenseenseesnsesnsenseesnnes
15-64. Modelo de 1a IMPIESOTA ........ccuiiuiiiiiiiiriieierie ettt sttt et e sae st se e sae s
15-65. Probando 1a IMPIESOTA........c..ccuiriiiiiiiiiiieiierieee ettt ettt et er e e eae e e s s s esaeene e e ennens
15-66. Usuario con privilegios de administracion de Impresion ...........coeveeeererieieeiieieeneeieeseeeesee e e
15-67. Prueba enviada a 1a IMPIreSOTA ........ccuieiiiiiiiiiiieieiiiceteete ettt et sae e
15-68. Prueba de IMPIESION ......cc.eviiiiiiiiiiieiitc ettt et et s st eae e s s seeeneemeennens
15-69. SEIECCION AE TOTULOS ...c.uveeuiieiieieiiee ettt ettt ettt ettt et e ettt e s bt e satesatesaeebesbeeteesbeesseenaeesae
15-70. Cuotas de IMPIESION ......cc.evuieiiriiiiieieiite ettt ettt ettt et s e esae s s et e ene e e e saesueeaneneeeneeneennens
15-71. Permisos de acceso a 1a IMPIESOTA ........c.ivuieiiriiriieiieiieie ettt et s s ene e
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15-74. Nueva impresora COMPATTIAASAMBDA...............cccueeceeeeeeieeeeeieeiieesieesieesieesieesteeseesitestessaeessessseesseesseessessseesens
21-1. Afiadiendo una impresora con soporte para PYKOta.........c.cecuieiiiiiiiiiiiiiiiiieieiecie ettt
22-1. Informe de 12 IMPIeSOTa LASEFCOLOT ........cccueeveieiieeieeieeeeeteete ettt ettt ettt e s te s eestesveestesnbeesbeesseesseeses
22-2. Informe de 12 iMPreSOTa SUDIIMACION. .......c..cocueevieecieeieeieeceeecte ettt ettt steestestestessaeestessbeesbaesseesseesees
23-1. Impresion de un documento de 5 PAZINAS L...c..coeeiiriiiiiniininirii ettt
23-2. Impresion de un documento de 5 pAZINas IL.....ccccovirieiiniininiiiiicerec et
23-3. Impresion de un documento de 5 pAginas L .......cc.coeeiiniiiniiiiiiiniiee et
23-4. Impresion de un documento de 5 PAZINAS IV c..coiiiiiiiiiniiiiniieeecte et
D-1. SiStema de ArCRIVOS ....c.cocuiriiriieieitiriteietceet ettt ettt ettt sae sttt et et e bbbt eat e e saeeanens
D-2. Sistema de archivos €1 TEA.......coueiiirieriiririciereetet ettt ettt e sttt sae et et esbeebeesae e
D-3. OpCiones relativas SAMDA ........c.eevveeriierieniienieste ettt ete ettt e st esteesteesteesteesseessseesseesseesseesseessaesseesssesssesssessesnse
D-4. SiStema de arChIVOS ......coouiriiriiiiiiiiteieeee ettt ettt ettt e sttt eb et ae bt eat e e saeennens
D-5. Sistema de archivos €1 TEA.......coueiiiriiriiriiicereeeet ettt ettt ettt sttt ettt ebeesae b
D-6. OPCIiones TelatiVas SAMMDA .......ccueevueeriierierieriieste ettt ete ettt ste e st esteesteesteesaeessseesseesseesseesbeessaesseesssesssesssesssennse
E-1. ACCES0 @ SWAT ...ttt ettt e st st et s et st e e bt e bt e s bt e saeesate st e satesbeeabeenes
E-2. AUENTHTICACION ...ttt et ettt s e sttt e be e be e s bt e saeesat e st e st e sbeeaeeenees
E-3. Pantalla principal de SWAT ........ccooiiiiie ettt ere e sae e
G-1. URL donde estd inStalado LAM .....cc.cooiiiiiiiiiiiiieeeente sttt ettt ettt sate st vt et sate et ebeebeesbeenne
G-2. Pantalla de INETES0 ......c.cocuiiiiieieieie ettt sa ettt e e s eae et e ae e e e e snesaeeaneas
G-3. Pantalla de CONfIGUIACION. ........ccuiiiiiiiiiiiiiciecect ettt sttt s st sae s
G-4. Asistente de configuracion, datos del perfil...........coooiiiiiiiiiiiiiii e
G-5. Asistente de configuracion, datos del servidor LDAP y Samba...........cccooiiiiiiiiiiiiiniiiicccees
G-6. Asistente de configuracion, creando la estructura para el directorio LDAP..............ccociiiiiiiiiiniiiis
G-7. Asistente de configuracion, confirmacion de la creacién de entradas LDAP ...
G-8. Asistente de configuracion, creacion de un dOmINio ...........ccceeviiiiiiiiiiiiiieiieeeeee e
G-9. Asistente de configuracion, creacion de grupos para SAMDA..........ccuevuieieriiririieiiirieeereene et
G-10. Informacion sobre el nuevo perfil Creado ..ot e
G-11.InGres0 €N LAM....coiiiii et sttt et s s vt et e see e
G-12. Pantalla principal de LLAM .......cooiiiiiiiiiiiieeie sttt ettt ettt et e steesteesaaeeaaeseteesbeesseesseesbaesssesssesssesssesnsesnsennse
G-13. DOIMINIOS EXISTEIES ....eeuveniirieeuterterieeitetenteeteertentesteestestesbeestesteteebeentenbesbeebtestesbeestessenteebeentenbenbesseensesuesneensens
G- 14, GIUPOS EXISTEIIES ...veeuveeuveeteeieerieesitestestesitesteeteesseesseesseesseesseesseessesssesssessseessessseesseessesssesssesssesssesssesssessses
G-15. HOSES XISTEIES ..euveveeureniiieetiententeettet et et et etesteebee st e s bt st e e bt es et sbeeat e be bt bt estesaesbeebbemseebeeatembenbenbeebeenaesbessnns
G-16. Saliendo de 1a ReITamICNta. ......cceevtiriiriiiiiieieeee ettt ettt et sttt sbe et et b b eseesaesae s
I-1. URL donde esta instalado pAPLDAPAAMIN ...........cccueecueecueeiieesiieniiesiiieieeteeiesteesieesaeesssesssessesssesssesnseenseenseens
I-2. Pantalla principal de pAPLDAPAAMIN ...........cc.oocuveiueeieeieeieeieeieeieetteieesieesiaessessaeesseesbeeseenseesaesssenssenssenns
I-3. AutentificAndose en PAPLDAPAAIITL ............cc.oeeueerueeieeeiieieeieeteeteeteesieesieesaesaesssessseesseeseenseensaesssanssesssenns
I-4. Autentificacion realizada COM EXIL0 ........ceuiriirieiiriininieie ettt ettt sttt ebe et sttt eaeenees
I-5. Pantalla de opciones, una vez autentifiCado ..........eecvieriieiiieniieiieieiiet ettt ssaeseens
1-6. Arbol de contenidos del difECLOMIO ..............vveveeeveseeeeeeeeeseessees e sess s seee e s eeeseesesseee e seesseesss s sessennen
[-7. Informacion SODIE UN ODJETO .....coueeuieriiriiriiiiiierieetete ettt sttt eb e bbbt et sbe et et b b eseesaesae e
I-8. Creacion de UN NUEVO ODJELO ....cc.eevueeriieriieniieriiesiteeteesteesteesteesteesteesteestaesssesssessssensesssessseesseesssesssesssesssesssesssesnne
I-9. FINaliZando 12 SESIOMN ..cc.ceuiruiriieiiniirieeitetee ettt sttt sttt et sae s sttt ebe et e be b sbeebeesaesaeennens

Lista de ejemplos

1. EJEMPIO A€ ©JEIMPLO ...ttt ettt st et et st ettt e st st st sttt e b e e eeees
2-1. Instalacion de los paquetes slapd ldap-utils (DFrimera PATLE) ............coceeveeeeenienienieniiniieseeeeseesee e
2-2. Instalacion de los paquetes slapd ldap-utils (SEQUNAA PATTE) .........c..cocueeveeeviiniiiiinieniinieeeeeeeee e
2-3. Comprobacién de que slapd estd en la lista de procesos actuales.............ccoeveeveririeiiniiieniiecieniceeeeneees
2-4. Comprobacion de que slapd escucha en 1a 1€d ..........coooiiiiiiiiiiiiiiini e
2-5. Realizacién de una biisqueda simple con Idapsearch...............cccoovierienieriienieeiieeeesese e

29

29

29

29

29

29

29

29

29

29

29

29

29

29

9

9

9

9

9

9

9

9

9

9

9

9

9

9

29

29

29

29

29

29

29

29

29

29

29

29

29

29

9

9

9

9

9

29

Xii



2-0. ATCHIVO /T C/NOSE S e AL L 0W.iiiiiueiiiieiieeeeeeeitrreeeieieeeeeeetteeeeeesitaeesesssesesesstssseesassesseesasessesasssseeseassseesesrseeeenes ??

2-T. ATCHIVO /@t C/ NOS TS e AEIY tttrtiiiiiriieeeetee e eeete et eeeete et eeeeteeeeeesaaeeeeeetaaeeeeeabaeeeesasraeeeesasaeessensaseseeenssseseeensaneees 2?
2-8. Realizacién de una bisqueda simple con ldapsearch (conexion fallida) ..........coccueeveeriieriienciencieeneereeeenee. 2?
2-9. Realizacién de una bisqueda simple con ldapsearch (modo depuracion) ...........cceecceeeeereenieeneeneenieenceennnn. 2?
2-10. Ejecucion del servidor slapd en modo de depuracion............cccueecveeriieriieniienienieeieeieeieesieesieeseessesseseenns 2?
2-11. Ejecucién del servidor slapd en modo de depuracién (mensaje de rechazo de una conexion) ................... 2?
2-12. Ejecucién del servidor slapd en modo de depuracién (mensaje de aceptacion de una conexion)............... 2?
2-13. Ejecucion del demonio slapd sin especificar la interfaz donde escuchar..........ccccoccvevieniencenciinceneccee. 2?
2-14. Ejecucion del demonio slapd especificando la interfaz donde escuchar...........ccccoevevveniencienceeneeneeeennen. 2?
3-1. Creacién de un grupo y usuario de sistema para SIapd ...........c.ccoeeeeviiniiiniieiiiniinenenecteec e 2?
3-2. Modo de parar el demonio SIAPM...........cooieriiiiiiiiiieiece ettt sttt st e aeeaeenes 2?
3-3. Cambio del propietario/grupo en archivos relacionados con slapd ............ccccooeviriiininininiiininicineeneneneene 2?
3-4. Asignacién del usuario y grupo con que se ejecutard Slapd...........ccccocceveenenininiiniiniiee 2?
3-5. Arrancando el demonio SIAPM ...........cooieriiiiiiiiiiieeeee ettt eae e e ennes 2?
3-6. Estableciendo las interfaces donde ha de escuchar slapd ... ?7?
3-7. Reinicio del demonio SIAPM...........cocuiiiiiiiiiiieetee ettt sttt ?7?
3-8. Configuracion inicial del archivo /et c/1dap/1dap . CONE ettt ??
3-9. Estableciendo los permisos para /etc/1dap/1dap . CONE ittt s ??
4-1. Creacién de un certificado autofirmado para el SErvidor...........cccoecieviiiininiiiiniiiecee e ??
4-2. Opciones de configuracion para slapd.conf que afladen un certificado en el servidor (para mds detalles, vea el Apéndice P).
29
4-3. Creacion de un directorio para crear y firmar 10s certificados..........c.cocuevuiriiiieiiiininiinciececceeeeeeee ??
4-4. Creacion de una entidad CeTtifiCAdOTA .......cc.eeiuiiriiriiiiiiieee ettt sttt st bbb s ??
4-5. Creaci6n de la peticion para la firma del certificado del servidor ..........c..ooceoeiiiiiiciiniiieiiiccceeees ??
4-6. FIrMa del CSR ...ttt ettt s h e eb et eat et e e e sbtesht e sbteesbesabeeuteenbeebeebeenne ??
4-7. Verificacion de la firma creada en un certificado por una CA ..........c.occiiiiiiiiiiiiiiecneeeeee e 27
4-8. Estructura de directorios final para 108 Certificados.........cc.coeviiiiiriiiiiiiiiniiierece e ??
4-9. Lineas de configuracion para un servidor SSL/TLS ... ??
4-10. Ejemplo de configuracion de un archivo 10ap . CONE cueviririeriiniieenieniinitetenee sttt eee et see e eaens 2?
4-11. Ejemplo de configuracién de un archivo 1daprc (en el home del usuario o en el directorio actual).......... 2?
4-12. Esquemas en un archivo de configuracion s1apd. CONE .eceveeiiririririieneneneeiinieeeenteniesiteeeeee e seenensenne 2?
5-1. Informacion sobre el paquete liDPAM-IAAP .............c.cocueecueeieeniiiiiiiieiieieeite ettt saenaeens 2?
5-2. InStalacion de [iDPAM-IAAP ...........c.cccceeveeeeeeiiiiieieete ettt stte st e st e sate st sebeesbeesteesbeesssesstesesesssesnsesnseense 2?
5-3. Configuracion del paquete liDPam-Idap ..............c.ccocueeueviriinienininieiiieieeieceeet ettt 2?
5-4. INStAlaCiON A€ [IDNSS-IAAP ......ooooveeeeeiiisiieeieeeie ettt ettt ettt ettt e st e st e st e setesebeesbeesbeesbeessaesseesaeesssesnsesnsennns 2?
5-5. Instalacion de [ibnss-Idap (PTIMETA PATLE) ...cc..evuveeeveerueriieeriierteenttentesteesesssesseesseesseesssesssesssesssesssesssessseesseens 2?
5-6. Instalacion de [ibnss-Idap (SEZUNAQA PATLE) .......evuerueeieriirieienieneeietente ettt sttt et sttt et ebe et sees 2?
5-7. Modificaciones en el de configuracion /et c/nsswWitCh.CONT wiiiiiriieriienieeieeieeieesee et sae e seaesaee s 2?
5-8. Opciones de configuracion para /etc/pam.d/COMMON=ACCOUNL ..ertetirieeeerertirieetenteseetensenieeseensesesnens 2?
5-9. Opciones de configuracidn para /etc/pam.d/COMMON=—AUTN coeeririririeriireetenienieetente ettt ereeseesieniens 2?
5-10. Opciones de configuracion para /etc/pam.d/CoOmmON=—SESSI0MN wirerireeriereririeieneeeerienienieeeeseeseennens 2?
5-11. Opcidn para crear directorios hOme al VUEIO......cccueeuiiriiiniiiriieriieieeiteteetet ettt ssaesaaenaee s 2?
5-12. Opciones de configuracion para /etc/pam.d/Common—pasSWOLd .c.eueeererirrerueereereeresreseeeesneseenens 27?
5-13. Comprobando la configuracion del sistema con PAMESE .............cc.ccoviiiiniriiiiiiiinieneeneeeee e ??
6-1. Representacion de un directorio en una maquind de red ..........cocooceeveiiriiiienienienieec e ??
6-2. Notacion UNC (Universal Naming CONVERLION)...........ccueuuerueruersiersiiestesitesitessessesteesseeseessseessaesssesssesasens ??
6-3. Muestra de la salida del comando SIDSEALUS ..........ccc.ooiiiiiiiiiiniiniieete et ??
6-4. Notacién empleada para mostrar el tipo de servicio NetBIOS ofrecido por un ordenador..............cccccc..e. 27?
6-5. Ejecucion del comando NDESEAL..............ccociiiiiiiiiiiiece e ??
6-6. Muestra de los grupos a los que pertenece un servidor con nbtstat ..., ??
6-T. NOLACION UNC ...ttt ettt et e st e st e st e st e st e e be e bt e bt e s st e satesaeesatesbesaeesaees ??
6-8. Muestra de un SID (SeCUFity IDENIIfIET) ......cc.couuiruerieriieieeieeiteit ettt sttt ettt e bt e st esbe e s bt e sasesaeesaeeeas ?2?
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7-1. Informacion Sobre €]l PAQUELE “SAMDA™ .........cc.veruierierieeieeieeteeteeteeieesteesteesbesseeeseesbeesseeseenseesssesssesssesssenns 2?

7-2. Informacidn sobre el paquete “SAmMba-COMMON ......cc.eiiviriiriiriieiieritenitestestesresresbeesseesseeseesssesssesssesssens 2?
7-3. Instalacion de “Samba” (PIIMETA PATTE) .....c.eecveerurerreriieeieeiteeteeteeteeteesseesseesssesseesseesseeseeseenseesssesssessesssenns 2?
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Prefacio

1. introduccion

Esta leyendo un documento sobre la integracion de las tecnologias OpenLDAP, Samba, CUPS y PyKota en un
sistema Debian GNU/Linux. Por si no tiene conocimiento de qué realizan cada una de estas tecnologias, de
forma muy resumida, se muestra a continuacion:

* OpenLDAP. es una implementacion open source del protocolo LDAP (Lightweight Directory Access
Protocol).

* Samba. es una suite que permite la interconexidn, a través de la red, de sistemas Windows, Unix y otros
sistemas operativos, haciendo uso de los protocolos de red nativos de Windows.

* CUPS. acrénimo de Common Unix Printing System, es un sistema de impresion portable y extensible para
Unix.

* PyKota. PyKota es una aplicacién GPL para dar soporte de cuotas de impresién a CUPS y LPRng (LPR Next
Generation) en sistemas GNU/Linux y similares a Unix.

Si alguna vez ha tenido que realizar labores de administracién en redes heterogéneas, en las cuales existan
muiltiples clientes, y cada uno de ellos pueda tener un sistema operativo distinto, sobre el cual puedan operar una
infinidad de usuarios; se habrd dado cuenta de la complejidad que esto conlleva. Por poner un simple ejemplo, si
no posee una base de datos de usuarios comun a todos los clientes, tendria que dar de alta a cada nuevo cliente en
cada una de las maquinas que quisiese utilizar. Piense ahora que ocurriria si, por un cambio de politica de su
empresa, se tenga que modificar cierto aspecto en todas las cuentas de los usuarios existentes...

Si entramos en el aspecto de la comparticién de archivos entre los distintos usuarios, o el almacén de los
documentos de un determinado usuario, que puede utilizar multiples clientes, la cosa se complica. Y si a todo
esto se le afiade la gestién de las cuotas de impresion de todos y cada uno de los usuarios, se hace necesario
buscar un método que facilite, en la medida de lo posible, la labor de administracion.

Este documento intenta presentar un método para facilitar la integracion de este tipo de redes. La idea es utilizar
un directorio LDAP como base de datos comtin para almacenar la informacién relativa a los usuarios (bien sea la
informacién personal, la relativa a las cuentas Unix, la relativa a las cuentas Samba/Windows o bien las cuotas
de impresién asociadas a un usuario o grupo de usuarios).

Samba proveerd la integracion de redes Unix/Windows, de forma que se simplifique sobremanera el intercambio
y almacenamiento de informacion de los usuarios. Samba permitird, por ejemplo, tener un inico HOME por
usuario, independientemente del cliente que se utilice. También actuard como PDC (Servidor Primario de
Dominio) de la red donde se encuentre, entre otras cosas.

Con CUPS y PyKota se implementara el sistema de impresion con soporte para cuotas. Y si a estas dos
herramientas se las integra con Samba y LDAP, se estara posibilitando la impresién y el control de impresién a
todos los usuarios, independientemente del sistema operativo utilizado.
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2. Organizacion

Este documento estd organizado, principalmente, en 5 grandes bloques: la parte dedicada a OpenLDAP, la parte
dedicada a Samba, la parte dedicada a CUPS, la parte dedicada a PyKota y los apéndices.

A continuacion se verd una breve descripcion para cada una de estas partes:

2.1. OpenLDAP

Este apartado (Parte I en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota) esta formado por 5
capitulos:

Capitulo 1: capitulo introductorio al protocolo LDAP y su funcionamiento, asi como la descripcién de los
demonios slapd y slurpd, pertenecientes al proyecto OpenLDAP. Finalmente se proporciona informacion
relativa al proyecto OpenL.DAP.

Capitulo 2: la instalacién de OpenLDAP, la ejecucion del demonio slapd y la conexién con el servidor LDAP,
son los temas tratados en este capitulo.

Capitulo 3: primeras modificaciones realizadas sobre la instalacién de OpenLDAP: cambio de usuario de
ejecucion para el demonio slapd, especificacion de las interfaces donde escuchar y permisos que deberia tener
los archivos de configuracion.

Capitulo 4: la conexién segura con el servidor OpenLDAP se trata en este capitulo, que va desde la creacién
de los certificados, pasando por la configuraciéon de OpenLDAP para que soporte conexiones encriptadas, para
finalizar con una serie de pruebas sobre el sistema.

Capitulo 5: modificaciones y software necesario para que un sistema Unix permita la autentificacion de
usuarios a partir de un directorio LDAP.

2.2. Samba

Este apartado (Parte II en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota) estd formado por 7
capitulos:

Capitulo 6: capitulo que describe, en primer lugar las capacidades de Samba, luego describe los aspectos mas
importantes de las redes SMB/CIFS y dominios de Windows, para finalizar con un breve informe sobre el
proyecto Samba.

Capitulo 7. Instalacién de los paquetes necesarios para la ejecucion de un servidor Samba.

Capitulo 8. Breve capitulo dedicado a las modificaciones que se han de realizar en la configuracién de
OpenLDAP, para que Samba pueda hacer uso de dicho directorio para el almacén de su informacion relativa.

Capitulo 9. Inicialmente explica la estructura de un archivo de configuracién para Samba, para terminar con
un repaso por las principales opciones de configuracion de Samba, relacionadas con los objetivos de esta
documentacion.

Capitulo 10. Modificaciones finales sobre la configuracién de OpenLDAP y sobre el sistema que aloja a
Samba.
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Capitulo 11, en este capitulo se hacen una serie de pruebas al sistema. Estas consisten en la verificacion del
archivo de configuracién de Samba, la creacién de un nuevo usuario y verificacién de acceso al sistema con el
nuevo usuario.

Capitulo 12. Este capitulo explica el proceso que se ha de seguir para afiadir clientes Windows 95/98/ME,
Windows NT, Windows 2000 y Windows XP al dominio de Samba.

2.3. CUPS

Este apartado (Parte III en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota) estd formado por 3
capitulos:

Capitulo 13: capitulo que hace un breve recorrido por la historia de CUPS, explicando seguidamente las
caracteristicas del disefio de este sistema de impresion para finalizar con un breve informe sobre el proyecto
CUPS.

Capitulo 14. La instalacién de CUPS comienza con un andlisis y seleccion de los paquetes existentes en
Debian, seguido de la instalacion de los paquetes seleccionados.

Capitulo 15. Aqui se realiza la configuraciéon de CUPS, preparandolo para el soporte de OpenLDAP, creando
nuevas impresoras e instalando los drivers necesarios para los clientes Windows.

2.4. PyKota

Este apartado (Parte IV en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota) esta formado por 8
capitulos:

Capitulo 16: capitulo que muestra, inicialmente, una comparativa con otros sistemas de control de cuotas de
impresion. Luego repasa las caracteristicas y funcionalidades de PyKota para terminar con un breve informe
sobre el proyecto PyKota.

Capitulo 17. Este capitulo muestra los cambios que se han tenido que realizar al c6digo fuente de PyKota para
generar el paquete deb de dicho software.

Capitulo 18. Instalacion del paquete deb de PyKota.

Capitulo 19: retoques realizados en la configuracion de OpenLDAP para que soporte el almacenamiento de los
datos de PyKota.

Capitulo 20. Breve repaso sobre los aspectos mds importantes para la configuracién de PyKota.
Capitulo 21. Modificaciones realizadas en CUPS para el soporte de cuotas de impresion con PyKota.
Capitulo 22. Aqui se establecen los precios de impresion asi como las cuotas de los usuarios.

Capitulo 23: capitulo en el que se realiza una prueba sobre el sistema de cuotas de impresion.

2.5. Apéndices

Este apartado estd formado por 4 grupos de apéndices:

Parte V en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota, en este apéndice se tratan temas
adicionales a la documentacion, como funcionalidades extra o distintas a las mostradas en la documentacion,

iii
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como instalar determinado software o la disponibilidad de los scripts utilizados para la realizacion de esta
documentacion, entre otras cosas.

» Parte VI en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota, aqui se pueden encontrar los
archivos de configuracién mds importantes de las aplicaciones empleadas en esta documentacion.

» Parte VII en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota, licencias relacionadas, de alguna
manera, con el software utilizado para la realizacién de esta documentacion, asi como la licencia de la
documentacion en si.

» Parte VIII en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota, informacion sobre los derechos
de copia de los distintos programas utilizados para la generacion de esta documentacion.

3. Convenciones utilizadas en esta documentacion

Las siguientes convenciones de texto se utilizan a lo largo de todo el documento:

nombre-de-un-archivo: representa el nombre de un archivo.

nombre-de-un-directorio: representa el nombre de un directorio.

nombre-aplicacion: indica el nombre de una aplicacién.

comando: indica el nombre de un comando, o la ejecucién de un comando con algunos pardmetros asociados.

cursiva: todo aquel texto que por alguna razén necesita ser remarcado sobre el resto, bien sea por ser un
anglicismos, bien por ser el nombre de un usuario del sistema.

“texto-entre-comillas”: todo aquel texto que por alguna razén necesita ser remarcado sobre el resto, bien sea por
ser un anglicismos, bien por ser el nombre de un usuario del sistema.

ACRONIMO: palabra que representa un acrénimo.
Alt+F2: indica la pulsacién simultdnea de las teclas Alry F2.
@: resalta una parte de un texto, que posteriormente

tendrd una breve explicacidn.

Bloque de texto, utilizado para resaltar en algin momento un trozo de texto.

Nota: Indica un apunte sobre el tema que se esté tratando cerca de este texto.

Sugerencia: Sugiere algo relativo al texto cercano.

v



Importante: Informa de algo a tener en cuenta con respecto al texto cercano.

Prefacio

Aviso

Advierte algo relativo al texto cercano.

$ -> prompt del sistema, en este caso representa
la ejecucion de codigo como un usuario
cualquiera del sistema, no el usuario root.

# -> prompt del sistema, en este caso representa
la ejecucion de codigo como el usuario root.

/usr/bin/tree -L 1 / -> Representa los comandos
tecleados por el usuario.

|—— bin

| == boot

| —— cdrom

|-— dev

|-—— etc

|-— floppy

| —— home

|—— initrd

|-- 1ib

| —— mnt

| -— opt

| -— proc

|--— root

|-— sbin

|—— selinux

|-- static

|-— sys

|-— tmp

| —— usr

| -— var

|-— vmlinuz -> boot/vmlinuz-2.6.6-01
|-— vmlinuz.2.4 -> boot/vmlinuz-2.4.26-01
‘—— vmlinuz.old -> boot/vmlinuz-2.4.27-pre2-1ckl-01

20 directories, 3 files -> Representa la salida del ordenador,
tras la ejecucion de un comando por
parte de un usuario.

Ejemplo 1. Ejemplo de ejemplo

Muestra un ejemplo sobre algtin tema determinado.

* Listado de cdédigo
* Ejemplos de archivos de configuracién




Prefacio

* etc.

Vi
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Capitulo 1. Conceptos teoricos

1.1. Introduccion

Este capitulo hace una breve introduccion al servicio de directorios, profundizando un poco més en la
implementacién realizada por OpenLDAP.

Nota: Los conceptos tedricos se han basado en la introduccién de la entrada bibliografica
OpenLDAPProject01

1.2. ;Qué es un servicio de directorios?

Un directorio es una base de datos optimizada para lectura, navegacion y bisqueda. Los directorios tienden a
contener informacion descriptiva basada en atributos y tienen capacidades de filtrado muy sofisticada. Los
directorios generalmente no soportan transacciones complicadas ni esquemas de vuelta atrds como los que se
encuentran en los sistemas de bases de datos disefiados para manejar grandes y complejos volimenes de
actualizaciones. Las actualizaciones de los directorios son normalmente cambios simples, o todo o nada, siempre
y cuando estén permitidos. Los directorios estdn afinados para dar una rdpida respuesta a grandes volimenes de
busquedas. Estos tienen la capacidad de replicar la informacidn para incrementar la disponibilidad y la
fiabilidad, al tiempo que reducen los tiempos de respuesta. Cuando la informacién de un directorio se replica, se
pueden producir inconsistencias temporales entre las réplicas mientras esta se estd sincronizando.

Hay muchas formas diferentes de proveer un servicio de directorio. Diferentes métodos permiten almacenar
distintos tipos de informacién en el directorio, tener distintos requisitos sobre como la informacién ha de ser
referenciada, consultada y actualizada, como es protegida de los accesos no autorizados, etc. Algunos servicios
de directorio son locales, es decir, proveen el servicio a un contexto restringido (como por ejemplo, el servicio
finger en una unica maquina). Otros servicios son globales y proveen servicio a un contexto mucho mds amplio
(como por ejemplo, Internet). Los servicios globales normalmente son distribuidos, esto significa que los datos
estdn repartidos a lo largo de distintos equipos, los cuales cooperan para dar el servicio de directorio.
Tipicamente, un servicio global define un espacio de nombres uniforme que da la misma vision de los datos,
independientemente de donde se esté, en relacion a los propios datos. El servicio DNS (Domain Name System)
es un ejemplo de un sistema de directorio globalmente distribuido.

1.3. ; Qué es LDAP?

LDAP son las siglas de Lightweight Directory Access Protocol. Como su propio nombre indica, es un protocolo
ligero para acceder al servicio de directorio, especialmente al basado en X.500. LDAP se ejecuta sobre TCP/IP o
sobre otros servicios de transferencia orientado a conexién. La definicién detallada de LDAP esta disponible en
el RFC2251 (http://www.rfc-editor.org/rfc/rfc2251.txt) “The Lightweight Directory Access Protocol (v3)” y en
otro documento que comprende las especificaciones técnicas, RFC3377
(http://www.rfc-editor.org/rfc/rfc3377.txt).
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1.3.1. ; Qué tipo de informacion se puede almacenar en un directorio?

El modelo de informacion de LDAP esta basado en entradas. Una entrada es una coleccién de atributos que
tienen un dnico y global Nombre Distinguido' (DN). EI DN se utiliza para referirse a una entrada sin
ambigiiedades. Cada atributo de una entrada posee un tipo y uno o mas valores. Los tipos son normalmente
palabras nemotécnicas, como “cn’ para common name, o “mail” para una direccion de correo. La sintaxis de los
atributos depende del tipo de atributo. Por ejemplo, un atributo cn puede contener el valor “Sergio Gonzalez”.
Un atributo email puede contener un valor “sergio@ejemplo.com”. El atributo jpegPhoto ha de contener una
fotografia en formato JPEG.

1.3.2. ; Como se almacena la informacion?

En LDAP, las entradas estdn organizadas en una estructura jerarquica en arbol. Tradicionalmente, esta estructura
reflejaba los limites geograficos y organizacionales. Las entradas que representan paises aparecen en la parte
superior del arbol. Debajo de ellos, estan las entradas que representan los estados y las organizaciones
nacionales. Debajo de estds, pueden estar las entradas que representan las unidades organizacionales, empleados,
impresoras, documentos o todo aquello que pueda imaginarse. La Figura 1-1 muestra un ejemplo de un 4rbol de
directorio LDAP haciendo uso del nombramiento tradicional.

Figura 1-1. Arbol del directorio LDAP (nombramiento tradicional)?

c=PT
st=Braganca
o=Comunicagbes ocu=Servigos Academicos
cn=Huno Gongalves
Unidad organizacional
Persona
J
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El 4arbol también se puede organizar basandose en los nombres de dominio de Internet. Este tipo de
nombramiento se estd volviendo muy popular, ya que permite localizar un servicio de directorio haciendo uso de
los DNS. La Figura 1-2 muestra un ejemplo de un directorio LDAP que hace uso de los nombres basados en
dominios.

Figura 1-2. Arbol del directorio LDAP (nombramiento de Internet)®

Persona

Unidad organizacional

Ademads, LDAP permite controlar que atributos son requeridos y permitidos en una entrada gracias al uso del
atributo denominado objectClass. El valor del atributo objectClass determina que reglas de disefio (schema
rules) ha de seguir la entrada.
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1.3.3. ; Como es referenciada la informacion?

Una entrada es referenciada por su nombre distinguido, que es construido por el nombre de la propia entrada
(llamado Nombre Relativo Distinguido* o RDN) y la concatenacién de los nombres de las entradas que le
anteceden. Por ejemplo, la entrada para Nuno Gongalves en el ejemplo del nombramiento de Internet anterior
tiene el siguiente RDN: uid=nuno y su DN seria: uid=nuno,ou=estig,dc=ipb,dc=pt. El formato completo para
los DN estd descrito en el RFC2253 (http://www.rfc-editor.org/rfc/rfc2253.txt), “Lightweight Directory Access
Protocol (v3): UTF-8 String Representation of Distinguished Names.”

1.3.4. ; Como se accede a la informacion?

LDAP define operaciones para interrogar y actualizar el directorio. Provee operaciones para afiadir y borrar
entradas del directorio, modificar una entrada existente y cambiar el nombre de una entrada. La mayor parte del
tiempo, sin embargo, LDAP se utiliza para buscar informacién almacenada en el directorio. Las operaciones de
bisqueda de LDAP permiten buscar entradas que concuerdan con algun criterio especificado por un filtro de
busqueda. La informacion puede ser solicitada desde cada entrada que concuerda con dicho criterio.

Por ejemplo, imaginese que quiere buscar en el subarbol del directorio que estd por debajo de dc=ipb,dc=pt a
personas con el nombre Nuno Gongalves, obteniendo la direccién de correo electrénico de cada entrada que
concuerde. LDAP permite hacer esto facilmente. O tal vez prefiera buscar las organizaciones que posean la
cadena IPB en su nombre, posean nimero de fax y estén debajo de la entrada st=Braganca,c=PT. LDAP le
permite hacer esto también. La siguiente seccién describe con mayor detalle que se puede hacer con LDAP y
como puede serle util.

1.3.5. ; Como se protege la informacion de los accesos no autorizados?

Algunos servicios de directorio no proveen proteccion, permitiendo a cualquier persona acceder a la
informacién. LDAP provee un mecanismo de autentificacion para los clientes, o la confirmacién de identidad en
un servidor de directorio, facilitando el camino para un control de acceso que proteja la informacion que el
servidor posee. LDAP también soporta los servicios de privacidad e integridad.

1.4. ;Céomo trabaja LDAP?

El servicio de directorio de LDAP estd basado en el modelo cliente/servidor. Uno o mds servidores LDAP
contienen los datos que conforman la informacién del drbol del directorio® (DIT). El cliente se conecta a los
servidores y les formula preguntas. Los servidores responden con una respuesta o con un puntero donde el
cliente puede obtener informacién adicional (normalmente otro servidor LDAP). No importa a que servidor
LDAP se conecte un cliente, este siempre obtendra la misma visién del directorio; un nombre presentado por un
servidor LDAP referencia la misma entrada que cualquier otro servidor LDAP. Esta es una caracteristica muy
importante del servicio global de directorio, como LDAP.
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1.5. Sobre X.500

Técnicamente, LDAP es un protocolo de acceso a directorio para el servicio de directorio X.500, el servicio de
directorio de OSI. Inicialmente, los cliente LDAP accedian a través de puertas de enlace al servicio de directorio
X.500. Esta puerta de enlace ejecutaba LDAP entre el cliente y la puerta de enlace, y el Protocolo X.500 de
Acceso al Directorio ® (DAP) entre la puerta de enlace y el servidor X.500. DAP es un protocolo
extremadamente pesado que opera sobre una pila protocolar OSI completa y requiere una cantidad significativa
de recursos computacionales. LDAP estd disefiado para operar sobre TCP/IP proporcionando una funcionalidad
similar a la de DAP, pero con un coste muchisimo menor.

Aunque LDAP se utiliza todavia para acceder al servicio de directorio X.500 a través de puertas de enlace, hoy
en dia es mas comuin implementar LDAP directamente en los servidores X.500.

El demonio auténomo de LDAP, o slapd (8), puede ser visto como un servidor de directorio X.500 ligero. Es
decir, no implementa el DAP X.500, sino un subconjunto de modelos de X.500.

Es posible replicar datos desde un servidor de directorio LDAP hacia un servidor DAP X.500. Esta operacién
requiere una puerta de enlace LDAP/DAP. OpenLDAP no suministra dicha puerta de enlace, pero el demonio de
replicacion que posee puede ser usado para la replicacion, como si de una puerta de enlace se tratase.

1.6. ;Cual es la diferencia entre LDAPv2 y LDAPv3?

LDAPv3 fue desarrollado en los afos 90 para reemplazar a LDAPv2. LDAPv3 incorpora las siguientes
caracteristicas a LDAP:

» Autentificacion fuerte haciendo uso de SASL

* Proteccién de integridad y confidencialidad haciendo uso de TLS (SSL)
* Internacionalizacién gracias al uso de Unicode

* Remisiones y continuaciones

* Descubrimiento de esquemas

» Extensibilidad (controles, operaciones extendidas y mas)

LDAPV2 es histérico (RFC3494 (http://www.rfc-editor.org/rfc/rfc3494.txt)). Muchas implementaciones de
LDAPv2 (incluyendo slapd (8)) no se adaptan a las especificaciones técnicas de LDAPv2, la interoperabilidad
entre las distintas implementaciones de LDAPv2 es muy limitada. Como LDAPv?2 difiere significativamente de
LDAPv3, la interactuacién entre ambas versiones puede ser un poco problematica. LDAPv2 ha de evitarse, por
lo que en la implementacién de OpenLDAP viene deshabilitado por defecto.

1.7. {Qué es slapd y qué puede hacer?

slapd (8) es un servidor de directorio LDAP que se ejecuta en distintas plataformas. Algunas de las
caracteristicas mds interesantes de slapd son:
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1.7.1. LDAPv3:

slapd implementa la version 3 de Lightweight Directory Access Protocol. slapd soporta LDAP sobre IPv4, IPv6
y Unix IPC.

1.7.2. Simple Authentication and Security Layer (SASL):

slapd tiene soporte de autentificacion fuerte gracias al uso de SASL. La implementacién SASL de slapd hace uso
del software Cyrus SASL (http://asg.web.cmu.edu/cyrus/), el cual soporta un gran nimero de mecanismos de
autentificacion, como: DIGEST-MDS5, EXTERNAL, y GSSAPL

1.7.3. Transport Layer Security:

slapd provee protecciones de privacidad e integridad gracias al uso de TLS (o SSL). La implementacién TLS de
slapd hace uso del software OpenSSL (http://www.openssl.org/).

1.7.4. Control Topolégico

slapd se puede configurar para restringir el acceso a la capa de socket basdndose en la informacion topolégica de
la red. Esta caracteristica hace uso de los TCP wrappers.

1.7.5. Control de Acceso:

slapd provee facilidades de control de acceso muy potentes, permitiéndole controlar el acceso a la informacion
de su(s) base(s) de datos. Puede controlar el acceso a las entradas basdndose en la informacion de autorizacion
de LDAP, en la direccién IP, en los nombres de dominio y otros criterios. slapd soporta tanto el control de
acceso a la informacién dindmico como estatico.

1.7.6. Internacionalizacion:

slapd soporta Unicode y etiquetas de lenguaje.

1.7.7. Eleccion del backend de la base de datos:

slapd viene con una serie de backends para diferentes bases de datos. Estos incluyen DBD, un backend de una
base de datos transaccional de alto rendimiento; LDBM, un backend ligero basado en DBM; SHELL, una
interface para scripts de shell; y PASSWD, un backend simple para el archivo passwd (5). El backend BDB hace
uso de Sleepycat Berkeley DB (http://www.sleepycat.com/). LDBM utiliza cualquiera de las siguientes:
Berkeley DB (http://www.sleepycat.com/) o GDBM (http://www.gnu.org/software/gdbm/).
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1.7.8. Muchas instancias de bases de datos:

slapd se puede configurar para servir a miltiples bases de datos al mismo tiempo. Esto significa que un tinico
servidor slapd puede responder a peticiones de diferentes porciones 16gicas del arbol de LDAP, haciendo uso del
mismo o distintos backends de bases de datos.

1.7.9. IP genérica de moédulos:

Si necesita mds personalizacion, slapd le permite escribir sus propios médulos facilmente. slapd consiste en dos
partes diferentes: un frontend que maneja las comunicaciones protocolares con los clientes LDAP; y médulos
que manejan tareas especificas como las operaciones con las bases de datos. Debido a que estas dos piezas se
comunican a través de una API C bien definida, puede escribir sus propios médulos, que extenderan slapd de
multiples maneras. También existen numerosos médulos programables de bases de datos. Estos permiten a slapd
acceder a fuentes de datos externas haciendo uso de lenguajes de programacién populares (Perl
(http://www.perl.com/), shell, SQL (http://www.jcc.com/SQLPages/jccs_sql.htm) y TCL
(http://tcl.activestate.com/)).

1.7.10. Hilos:

slapd hace uso de hilos para obtener alto rendimiento. Un proceso tinico multihilo maneja todas las peticiones
entrantes haciendo uso de una piscina de hilos. Esto reduce la carga del sistema a la vez que provee alto
rendimiento.

1.7.11. Replicacion:

slapd se puede configurar para que mantenga copias de la informacién del directorio. Este esquema de
replicacion, un iinico maestro/miiltiples esclavos, es vital en ambientes con un volumen alto de peticiones, donde
un Unico servidor slapd no podria proveer la disponibilidad ni la confiabilidad necesarias. slapd incluye también
un soporte experimental para la replicacidn de muiltiples maestros. slapd soporta dos métodos de replicacion:
Sync LDAP y slurpd (8).

1.7.12. Proxy caché:

slapd puede ser configurado como un servicio proxy de caché LDAP.

1.7.13. Configuracion:

slapd es altamente configurable a través de un tnico archivo de configuracion, que permite modificar todo
aquello que se necesite cambiar. Las opciones por defecto son razonables, lo que facilita mucho el trabajo.
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1.8. ;Qué es slurpd y que puede hacer?

slurpd (8) es un demonio que, con la ayuda de slapd, provee el servicio de replicacion. Es el responsable de
distribuir los cambios realizados en la base de datos slapd principal hacia las distintas réplicas slapd. Este
demonio libera a slapd de preocuparse por el estado de las réplicas (si estas se han caido, no estdn accesibles
cuando se ha producido un cambio, etc.); slurpd maneja automaticamente el reenvio de las peticiones fallidas.
slapd y slurpd se comunican a través de un simple archivo de texto, que es utilizado para almacenar los cambios
ocurridos.

1.9. Informacion adicional sobre el proyecto

1.9.1. Pagina principal

El Proyecto OpenLDAP dispone de una pédgina principal, http://www.openldap.org/, desde donde puede obtener
mucha informacién sobre el proyecto. De hecho, para elaborar esta seccién ha utilizado la informacion alli
disponible.

1.9.2. Cémo obtener OpenLDAP

El c6digo de OpenLDAP (http://www.openldap.org/software/) es de libre distribucién (vea los
The OpenLDAP Public License y Apéndice AS para mds informacién) y su cédigo fuente estd disponible desde
distintas fuentes, como se vera a continuacion.

OpenLDAP dispone de distintas ramas de desarrollo, entre las que se encuentran:

» La version estable (a la hora de escribir este documento era la version 2.1.30), cuya caracteristica es que el
software que la compone ha sido ampliamente comprobado y se considera muy confiable.

* Lailtima liberacion para uso general (a la hora de escribir este documento eran las versiones 2.2.5 y 2.1.30),
la cual no ha sido todo lo ampliamente testeada como para considerarla estable.

* Laliberacion de pruebas, ocasionalmente, los desarrolladores de OpenLDAP haran versiones beta o gamma u
otro tipo de liberaciones. La caracteristica de estas, es que sélo tienen el propdsito de ser probadas, no son
para el uso general.

» Otras liberaciones, cuya existencia puede tener miiltiples motivos. Normalmente se suelen emplear para
actualizar versiones antiguas de OpenLDAP (como por ejemplo las versiones 1.x y 2.0.x).

La forma de acceso al cdigo fuente se detalla a continuacion:

* Acceso al CVS: para mas informacion visite esta (http://www.openldap.org/software/repo.html) pagina.

» Uso de los mirrors: Si desea bajarse el c6digo fuente ya empaquetado, consulte los mirrors
(http://www.openldap.org/software/download/OpenLDAP/MIRRORS) disponibles para hacerlo

* Obtencion directa de la pagina del proyecto: Ademas de los métodos anteriores de obtencién del cédigo
fuente, el Proyecto OpenLDAP pone a su disposicidn el cédigo fuente en las siguientes ubicaciones:

* Acceso por FTP y HTTP (http://www.openldap.org/software/download/OpenLDAP)
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* Acceso por FTP (ftp://ftp.openldap.org/pub/OpenLDAP)

De todas formas, la mayoria de las distribuciones de GNU/Linux disponen de paquetes binarios de OpenLDAP,
si los necesitase. Obtenga la informacidn de su distribucidn para comprobar que posee paquetes de este software.

1.9.3. Documentacion

La péagina principal del Proyecto OpenLDAP dispone de una seccién dedicada a la documentacién, desde donde
se pueden obtener documentos tan interesantes como OpenLDAPProjectO1, entre otros. Para mds detalles, visite:
http://www.openldap.org/doc/index.html

1.9.4. Informacion de soporte

La pagina dedicada al soporte de OpenLDAP (http://www.openldap.org/support/index.html), informa sobre los
distintos métodos existentes para obtener ayuda en un determinado momento. Los métodos mds importantes para
obtener ayuda son los siguientes:

Faq-O-Matic: Sitio dedicado a las preguntas frecuentes sobre OpenLDAP: http://www.openldap.org/fag/

Listas de correo: El Proyecto OpenLDAP dispone varias listas de correo, entre las que se encuentran algunas
como anuncios, bugs o desarrollo, siendo una fuente de informacion fiable y directa. En la siguiente pagina
encontrard toda la informacion necesaria para acceder a dichas listas de correo: http://www.openldap.org/lists/

Servicio técnico de terceros: Muchas empresas ofrecen servicio técnico a la comunidad de OpenLDAP, un
listado de las mismas se puede obtener desde: www.openldap.org/support/index.html
(http://www.openldap.org/support/index.html)

1.9.5. Reporte de bugs

OpenLDAP dispone de un Sistema de seguimiento de tareas (http://www.openldap.org/its/index.html), desde
donde se pueden reportar errores y bugs relacionados con OpenLDAP (tanto en lo relativo al software como a la
documentacion), hacer peticiones de nuevas caracteristicas y realizar contribuciones al software.

1.9.6. Como contactar

Para obtener mds informacion sobre OpenLDAP, puede contactar con el Proyecto en la siguiente direccion:

The OpenLDAP Project

c/o The OpenLDAP Foundation

270 Redwood Shores Pwy, PMB#107
Redwood City, California 94065
USA

<Project@OpenLDAP.org>



Notas

1.
2.

En inglés Distinguished Name.

Si quiere obtener el codigo fuente de esta figura realizada con Dia pulse aqui
(/imagenes/openldap-LDAP_directory_tree_traditional _naming.dia).

Si quiere obtener el codigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/openldap-LDAP_directory_tree_internet_naming.dia).

En inglés Relative Distinguished Name
En inglés directory information tree

En inglés Directory Access Protocol
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2.1. Consideraciones previas

La instalacién y configuracién de OpenLDAP se llevara a cabo de tal manera que al finalizarla, el sistema sobre
el que se ha instalado deberia estar listo para autentificar usuarios a través del servicio de directorios. Este es el
objetivo final de este capitulo, en subsiguientes capitulos se irdn afiadiendo las funcionalidades necesarias para

que cumpla con los requisitos del trabajo.

Se ha seleccionado la versién 2.1.30 de OpenL.DAP, que acompafia a la version en desarrollo de Debian
GNU/Linux.

Nota: A lo largo de todo el documento se asume que el dominio sobre el que se ejecutara OpenLDAP es
“gsr.pt”, perteneciente a la empresa gsr.pt.

Para obtener un sistema acorde a estas condiciones, se ha afadido la linea “gsr.pt” en el archivo
/etc/hosts para intentar simular las condiciones reales.

2.2. Pasos para la instalacion

2.2.1. Instalacion de slapd y ldap-utils

El primer paso para instalar OpenLDAP, es instalar los paquetes slapd y ldap-utils. Veamos el procedimiento:

Aviso

Se ha de tener en cuenta que en algunas ocasiones no aparecen todas las capturas de pantalla que
se muestran en el Ejemplo 2-1, eso se puede deber a que ya se haya instalado anteriormente slapd
en el sistema o debido al nivel de preguntas elegido en la configuracién de debconf. Si por cualquier
motivo no apareciesen, puede forzar la configuracion de slapd con el comando:

# /usr/sbin/dpkg-reconfigure —--priority=low slapd

Ejemplo 2-1. Instalacion de los paquetes slapd ldap-utils (primera parte)

# apt—get install slapd ldap-utils
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Se instalardn los siguientes paquetes NUEVOS:
ldap-utils slapd
0 actualizados, 2 se instalaran, 0 para eliminar y 1 no actualizados.
Se necesita descargar 0B/1042kB de archivos.

Se utilizarédn 2884kB de espacio de disco adicional después de desempaquetar.

11
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Preconfiguring packages

Figura 2-1. Configuracion de slapd mediante debconf

{ [.] Configuracicn de slapd |

If you choose yes here, no default configuration or database will be created.

Do you want to omit the configuration of slapd?

sih M

e huriaX o | senerashil| L iani L vinred| s eneraden || mot) | Lupentdun | Liragcncad | samial | Laups 0l o | F

Si se quiere configurar algunos aspectos de slapd a través de debconf, responda No, en esta pantalla.

Figura 2-2. Configuracion de slapd, eleccion del dominio

| [7] Configuracicn de slapd |

The domain name is used to construct the base DM of your LDAP directory.
Entering foo.bar.org will give you the base DN deo=foo, deoshar, deo=org.
Enter the domain name

lo=r ot

<Aceptar?

orchunkXSL | gemerash | man | vimre | s | root | # |

Esta pantalla se pide el dominio sobre el cual se va a ejecutar el servidor slapd, en este caso serd el dominio

12
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gsr.pt.

Figura 2-3. Configuracion de slapd, nombre de la organizacién

[?] Configuracion de slapd |
Whatever you enter here mu be stored as the name BF your organization in the
base ON of your LDAF directory.

Enter the name of your organization

{Aceptar’

e hiriaN ol |senerashl L manh L virred| aeneraiena| ot | Lupenidin | iagencs || sanban| sups !j

Solicitud del nombre de la organizacién que estd instalando el servidor OpenLDAP. En este ejemplo se dejard el
nombre del dominio anteriormente tecleado: gsr.pt.

Figura 2-4. Configuracion de slapd, clave de administrador

[!] Configuracion de slapd |
Flease enter the password for the admin entry in your LDAF directory.

Admin password

{Aceptars

it hilzi s |Lyeerash | manl b Gome | g enirdsna| | mot) | Lapentdan||ivagenes | sanba| Leupz ol
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Pantalla de solicitud de la clave para el administrador del servicio LDAP. Este usuario es el superusuario (root)

de OpenLLDAP, por lo que se deberia elegir una buena clave.

Figura 2-5. Configuracion de slapd, repetir clave de administrador

Verify password

{Aceptar?

[!]1 Configuracion de slapd
F’lease reenter the admm password for your LDAP ciwectarg for verification.

| #to-chunkXSL | generash | man | vimre

Verificacion de la clave del administrador, se ha de teclear la misma que en la pantalla anterior.

Figura 2-6. Configuracion de slapd, eleccion del backed de la BBDD

[.]1 Configuracidn de slapd

While the BDB backend is thE recammended choice of the OpenLDAP developers,
the LDBM backend has proven to be nore reliable for some Debian users,
especially when the BDB datsbase wasn't properly configured. When uslng the:
BOB backend, make sure to do so. For information on how to tune BDB see
HELp A W Upenldap .org/fang/datascaches/883 . html .

The BOB backend (back-bdb) and LDBM backend (back-ldbm) are comparable in
purpose and back-bdb evolved from experience gained from back-ldbm, but the
two are guite distinct today. They both store entries based on a 3Z-bit entry
ID key, and they use a dnZid table to map from DNs to entry IDs. They both
perform attribute indexing using the same code, and store index data as lists
of entry IDs. As such, the LDAF-specific features they offer are nearly
identical. The leFBhEnDEE are in the APIs used to implement the databases.
back-ldbm uses a generic database API that can plug into several different
database packages. In Debian, it's bullt against BerkeleyDEB (BDB). UWhile
BerkeleyDB supports this generic interface, 1t also offers a much richer API
that has a lot more power and a lot more quplex1tu back-bdh is written
specifically for the full BDB API, and uses some of BDB's more advanced
features to offer transaction prD:EESlng, fine grained locking, and other
features that offer improved concurrency and relisbility. For more
information, see http://www.openldap.org/fag/datascache/756.html.

Which database backend would you like to use?

BOB

{Aceptars

| 5] ito-chunkXSL | gemerash | man | vimre | genera-doc | root | openidap | imagenes | samba | cups |4
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Eleccion del backend de la base de datos que utilizard OpenLDAP. En este ejemplo se elegird LDBM.

Figura 2-7. Configuracion de slapd, ;conservar los datos al desinstalarlo?

[.] Configuracicn de slapd

Do you want your database to be removed when slapd 1s purged?

<gis e

] datintionei |y eneri il |l | e | s nsrates | ot | Lepenidap || imegencs 0| 2amba | Leups !j

Aviso

Tenga cuidado con la eleccién de esta pantalla, puede perder los datos almacenados en la base de
datos de OpenLDAP si “accidentalmente” se desinstala slapd.

Seleccionamos que No queremos que se borre la base de datos de OpenLLDAP al desinstalarse el servidor slapd.
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Figura 2-8. Configuracion de slapd, ;mover los datos antiguos?

de Debian

{ [.]1 Configuracion de slapd |
There are still files in Jvar/lib/ldap which will probably break the
configuration process. With this option enabled the maintainer scripts will
move the old database files out of the way before creating a new database.
Move old database

<Had

T e e— doc | root | te . i et !lJ

root - Konsole — mfel

Nota: Esta pantalla de configuracién puede no aparecer cuando instale OpenLDAP en su sistema, no se
preocupe por ello. EI motivo para que no aparezca es que no existen datos en el directorio /var/1ib/ldap,
esto se puede deber a que esta sea su primera instalacién de OpenLDAP o se hayan borrado los datos de

dicho directorio, entre otros.

Dependiendo de sus necesidades deberia contestar o Si o No en esta pantalla. En este ejemplo se contestard que
Si, de esta forma los datos existentes en /var/1ib/1ldap se empaquetardn y se moveran moveran a un
directorio similar a /var/backups/var_1lib_ldap-*FECHA*/ donde *FECHA¥* se sustituira por la fecha que
posea el ordenador en ese momento.
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Figura 2-9. Configuracion de slapd, protocolo LDAPv2

| [?] Configuracidn de slapd

slapd now defaults to having the old LDAP¥Z protocol not allowed. Programs and
users are generally expected to be upgraded to LDAPw3. If you have old

= ams which have not been moved to use LDAPY3 and you still need LDAPwZ
support then select this option and 'allow bind_v2' will be added to your
slapd.conf to tell slapd to accept LDAPYZ connections.

fillow LDAPYZ protocol
<8i> (i)

e | | doc | root | . i et !1J>\

Al igual que la pantalla anterior, la respuesta a esta pregunta dependerd de sus necesidades. En este ejemplo se
optard por no mantener la compatibilidad con la version 2 del protocolo LDAP, opcién que se recomienda
encarecidamente seleccionar.

Ejemplo 2-2. Instalacion de los paquetes slapd ldap-utils (segunda parte)

find: /var/lib/ldap: No existe el fichero o el directorio

Seleccionando el paquete ldap-utils previamente no seleccionado.
(Leyendo la base de datos

252690 ficheros y directorios instalados actualmente.)

Desempaquetando ldap-utils (de .../ldap-utils_2.1.30-1_1i386.deb)
Seleccionando el paquete slapd previamente no seleccionado.
Desempaquetando slapd (de .../slapd_2.1.30-1_1i386.deb)

Configurando ldap-utils (2.1.30-1)
Configurando slapd (2.1.30-1)

Creating initial slapd configuration... done
Creating initial LDAP directory... done
Starting OpenLDAP: slapd.

localepurge: checking system for new locale
localepurge: processing locale files

localepurge: processing man pages

2.2.2. Observaciones a la instalacion

Una vez mds, dependiendo de como se encuentre su sistema y los paquetes que tenga instalados en el mismo, se
instalardn y sugerirdn mds o menos dependencias a la hora de instalar OpenLDAP.
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La siguiente captura muestra la informacidn relativa a los paquetes que se acaban de instalar (dependencias,
sugerencias de instalacion, etc).

$ /usr/bin/apt-cache show slapd ldap-utils

Package: slapd

Priority: optional

Section: net

Installed-Size: 2516

Maintainer: Torsten Landschoff <torsten@debian.org>

Architecture: 1386

Source: openldap?2

Version: 2.1.30-1

Provides: ldap-server

Depends: libc6 (>= 2.3.2.dsl-4), libdb4.2, libgcrypt7,

libgnutlsl0 (>= 1.0.0-0), libgpg-error0 (>= 0.7),

libiodbc2 (»>= 3.51.2-2), libldap2 (>= 2.1.17-1),

libltdl3 (»>= 1.5.2-2), 1libsasl2 (>= 2.1.18), libslpl,

libtasnl-2 (>= 0.2.7), libwrapO, zliblg (>= 1:1.2.1),

debconf (>= 0.5), coreutils (>= 4.5.1-1) | fileutils (>= 4.0i-1),

psmisc, libldap2 (= 2.1.30-1), perl (>> 5.8.0) | libmime-base64-perl

Recommends: db4.2-util, libsasl2-modules

Suggests: ldap-utils

Conflicts: umich-ldapd, ldap-server, libbind-dev, bind-dev,

1libltdl3 (= 1.5.4-1)

Filename: pool/main/o/openldap2/slapd_2.1.30-1_i386.deb

Size: 940506

MD5sum: 3cc284bf5cObc8da52ab5aabc6lc56ca’

Description: OpenLDAP server (slapd)

This is the OpenLDAP (Lightweight Directory Access Protocol) standalone
server (slapd). The server can be used to provide a standalone directory

service and also includes the slurpd replication server.

Package: ldap-utils
Priority: optional
Section: net
Installed-Size: 328
Maintainer: Torsten Landschoff <torsten@debian.org>
Architecture: 1386
Source: openldap?2
Version: 2.1.30-1
Replaces: openldap-utils, slapd (<< 2.1.25), openldapd
Provides: ldap-client, openldap-utils
Depends: libc6 (>= 2.3.2.dsl-4), libdb4.2, libgcrypt7,
libgnutlsl0 (>= 1.0.0-0), libgpg-error0 (>= 0.7),
libiodbc2 (>= 3.51.2-2), libldap2 (>= 2.1.17-1),
1ibltdl3 (>= 1.5.2-2), libsasl2 (>= 2.1.18), libslpl,
libtasnl-2 (>= 0.2.7), zliblg (»>= 1:1.2.1), libldap2 (= 2.1.30-1)
Recommends: libsasl2-modules
Conflicts: umich-ldap-utils, openldap-utils, ldap-client
Filename: pool/main/o/openldap2/ldap-utils_2.1.30-1_1i386.deb
Size: 113996
MD5sum: 2842fec02d967bbf70943def051d9£58
Description: OpenLDAP utilities
Utilities from the OpenLDAP (Lightweight Directory Access Protocol)
package. These utilities can access a local or remote LDAP server

and contain all the client programs required to access LDAP servers.
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2.3. Comprobaciones iniciales de la instalacion

2.3.1. Ejecucion del demonio

En este punto, ya se deberia tener un servidor OpenLDAP instalado y ejecutdndose, aunque no esté ajustado
todavia a los objetivos que persigue este apartado. Para comprobar que efectivamente el demonio slapd se esta
ejecutando, realizaremos un par de consultas al sistema. La primera consiste en ver si el demonio slapd se
encuentra en la lista de procesos que actualmente se estén ejecutando en el sistema:

Ejemplo 2-3. Comprobacion de que slapd esta en la lista de procesos actuales

# /bin/ps auxf | /bin/grep slapd

USER PID %$CPU $MEM VSZ RSS TTY STAT START TIME COMMAND

root 4453 0.0 0.5 12144 3004 7 S 12:52 0:00 /usr/sbin/slapd

root 4455 0.0 0.5 12144 3004 2 S 12:52 0:00 \_ /usr/sbin/slapd
root 4456 0.0 0.5 12144 3004 2 S 12:52 0:00 \_ /usr/sbin/slapd

Nota: En la captura de pantalla anterior se ha eliminado la linea que hacia referencia la instruccion tecleada
(/bin/ps auxf | /bin/grep slapd) y se ha anadido la linea de informacién sobre cada parte de la captura, para
mejorar la legibilidad.

La segunda comprobacion ha realizar, para ver si el demonio se estd realmente ejecutando, es verificar que esta
escuchando en la red':

Ejemplo 2-4. Comprobacion de que slapd escucha en la red

# /bin/netstat -puta

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 0 *:1ldap e LISTEN 4453/slapd

2.3.2. Conectando con el servidor

Una vez comprobado que el demonio slapd se estd ejecutando en el sistema, se verificard que la conexion con el
mismo estd permitida. Para ello, se realizard una bisqueda sencilla en el directorio. Si todo va bien, se deberia
mostrar algo similar a:

Ejemplo 2-5. Realizacion de una bisqueda simple con ldapsearch

/usr/bin/ldapsearch -x -b ” -s base '’ (objectclass=*)’ namingContexts
extended LDIF

LDAPV3
base <> with scope base
filter: (objectclass=%*)

requesting: namingContexts

HH= H H W I FH HE
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#
dn:

namingContexts: dc=gsr,dc=pt

# search result
search: 2

result: O Success
# numResponses: 2

# numEntries: 1

2.3.2.1. Posibles problemas de conexion

2.3.2.1.1. TCP Wrappers

Se han de tener en cuenta las opciones de configuracion pasadas, antes de la compilacién de OpenLDAP, para
generar los paquetes que se estdn utilizando. Si nos fijamos en las opciones de configuracién que posee
OpenLDAP por defecto en Debian GNU/Linux (consulte el Apéndice O) veremos que utiliza la opcioén
--enable-wrappers, 1o que habilita el soporte de los TCP Wrappers en OpenLDAP.

Si se posee una configuracion restrictiva de los TCP Wrappers, puede que sea esta la causa de los problemas de
conexion. A continuacion se simulard un fallo de conexién debido a un bloqueo de los TCP Wrappers,
mostrdndola manera de detectarlo y corregirlo.

Se supone la siguiente configuracién de los TCP Wrappers (en los Apéndice AM y Apéndice AN se encuentran
los archivos finales para los TCP Wrappers):

Ejemplo 2-6. Archivo /etc/hosts.allow

# /etc/hosts.allow: list of hosts that are allowed to access the system.

# See the manual pages hosts_access(5), hosts_options(5)
# and /usr/doc/netbase/portmapper.txt.gz

#

# Example: ALL: LOCAL @some_netgroup

# ALL: .foobar.edu EXCEPT terminalserver.foobar.edu

#

# If you’re going to protect the portmapper use the name "portmap" for the
# daemon name. Remember that you can only use the keyword "ALL" and IP

# addresses (NOT host or domain names) for the portmapper. See portmap(8)
# and /usr/doc/portmap/portmapper.txt.gz for further information.

#

Ejemplo 2-7. Archivo /etc/hosts.deny
/etc/hosts.deny: list of hosts that are _not_ allowed to access the system.
See the manual pages hosts_access(5), hosts_options(5)

and /usr/doc/netbase/portmapper.txt.gz

Example: ALL: some.host.name, .some.domain

#
#
#
#
#
# ALL EXCEPT in.fingerd: other.host.name, .other.domain
#

#

If you’re going to protect the portmapper use the name "portmap" for the

20



Capitulo 2. Instalacion

daemon name. Remember that you can only use the keyword "ALL" and IP
addresses (NOT host or domain names) for the portmapper. See portmap(8)
and /usr/doc/portmap/portmapper.txt.gz for further information.

The PARANOID wildcard matches any host whose name does not match its
address. You may wish to enable this to ensure any programs that don’t
validate looked up hostnames still leave understandable logs. In past
versions of Debian this has been the default.

ALL: PARANOID

EETE o e

# Desautorizar a todos los hosts con nombre sospechoso
ALL: PARANOID

# Desautorizar a todos los hosts

ALL:ALL

Ahora se realizard la misma biisqueda que en Ejemplo 2-5:

Ejemplo 2-8. Realizacion de una bisqueda simple con ldapsearch (conexion fallida)

”

$ ldapsearch -x -b
ldap_bind: Can’t contact LDAP server (81)

—-s base ’ (objectclass=*)’ namingContexts

Como se puede apreciar, no se ha podido conectar con el servidor LDAP. El siguiente ejemplo realizard la
misma busqueda, s6lo que en este caso se activard el modo de depuracion del comando ldapsearch “-d -1” (se
har4 uso del nivel de depurado -1, que es el mayor nivel existente).

Ejemplo 2-9. Realizacion de una bisqueda simple con ldapsearch (modo depuracién)

$ ldapsearch -d -1 -x -b ” -s base ’ (objectclass=*)’ namingContexts
ldap_create
ldap_bind_s
ldap_simple_bind_s
ldap_sasl_bind_s
ldap_sasl_bind
ldap_send_initial_request
ldap_new_connection
ldap_int_open_connection
ldap_connect_to_host: TCP gsr.pt:389 @
ldap_new_socket: 3
ldap_prepare_socket: 3
ldap_connect_to_host: Trying 192.168.2.1:389 @
ldap_connect_timeout: fd: 3 tm: -1 async: O
ldap_ndelay_on: 3
ldap_is_sock_ready: 3
ldap_ndelay_off: 3
ldap_int_sasl_open: host=gsr.pt
ldap_open_defconn: successful ©
ldap_send_server_request
ber_flush: 14 bytes to sd 3

0000: 30 Oc 02 01 01 60 07 02 01 03 04 00 80 0O O oot
ldap_write: want=14, written=14
0000: 30 Oc 02 01 01 60 07 02 01 03 04 00 80 0O O oo e,

ldap_result msgid 1
ldap_chkResponselist for msgid=1l, all=1
ldap_chkResponselList returns NULL
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waitdmsg (infinite timeout), msgid 1
waitdmsg continue, msgid 1, all 1
** Connections:
* host: gsr.pt port: 389 (default)
refcnt: 2 status: Connected
last used: Tue Mar 9 16:18:26 2004

** QOutstanding Requests:
* msgid 1, origid 1, status InProgress
outstanding referrals 0, parent count 0
** Response Queue:
Empty
ldap_chkResponselist for msgid=1l, all=1
ldap_chkResponselList returns NULL
ldap_int_select
readlmsg: msgid 1, all 1
ber_get_next

ldap_read: want=8, got=0

ber_get_next failed. O
ldap_perror ©
ldap_bind: Can’t contact LDAP server (81) O

00 Aqui se puede ver que el host con el que establece la conexién es el correcto.
® Una vez encontrado el host, se conecta satisfactoriamente al mismo.

OBOOEn este momento comienzan los errores de conexion.

Como se puede observar en el Ejemplo 2-9, que no se obtiene la informacién suficiente para deducir cual ha sido
el problema que ocasiona el error en la conexion. Por este motivo se ejecutara el demonio slapd en modo
depuracién y, aunque no sea necesario, se ejecutard con el nivel de depurado “-1”.

Antes proceder con este ejemplo, se mostrardn los posibles valores que puede tomar el modo de depuracién de
slapd y su significado™

Tabla 2-1. Niveles de depurado de slapd

Nivel Descripcion
-1 Habilita todo el depurado
0 Sin depurado
1 Rastrea las llamadas a funciones
2 Depura el manejo de paquetes
4 Rastreo de depuracidn intensivo
8 IAdministracion de la conexidn
16 Muestra los paquetes enviados y recibidos
32 Procesado de busqueda por filtro
64 Procesado del archivo de configuracién
128 Procesado de la lista de control de acceso
256 stats log connections/operations/results
512 stats log entries sent
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Nivel Descripcion
1024 IMuestra las comunicaciones con los backends de la
shell
2048 Muestra las entradas analizadas (parsing)

Ejemplo 2-10. Ejecucion del servidor slapd en modo de depuraciéon

# /usr/sbin/slapd -d -1 -h ldap://gsr.pt:389/
@(#) $OpenLDAP: slapd 2.1.30 (May 24 2004 23:50:57) $
@pulsar:/home/torsten/packages/openldap/release-2.1.30-1/openldap2-2.1.30/debian/build/servers/slapd

daemon_init: ldap://gsr.pt:389/

daemon_init: listen on ldap://gsr.pt:389/

daemon_init: 1 listeners to open...

ldap_url_parse_ext (ldap://gsr.pt:389/)

daemon: initialized ldap://gsr.pt:389/

daemon_init: 1 listeners opened

slapd init: initiated server.

slap_sasl_init: initialized!

reading config file /etc/ldap/slapd.conf

line 11 (include /etc/ldap/schema/core.schema)

reading config file /etc/ldap/schema/core.schema/

slapd startup: initiated.
slapd starting
daemon: added 6r

daemon: select: listen=6 active_threads=0 tvp=NULL

En este momento ya tenemos el demonio slapd en modo depuracidn, por lo que si realizamos de nuevo la
bisqueda del Ejemplo 2-8, se verd la informacién que muestra el servidor cuando esta se realiza:

Ejemplo 2-11. Ejecucion del servidor slapd en modo de depuraciéon (mensaje de rechazo de una conexion)

daemon: activity on 1 descriptors
daemon: new connection on 9
fd=9 DENIED from unknown (192.168.2.1) ©@
daemon: closing 9
daemon: activity on:

daemon: select: listen=6 active_threads=0 tvp=NULL

© Esta linea muestra el motivo del rechazo de la conexién, no se permite la conexién desde la IP 192.168.2.1,
que es desde la que se estd tratando de realizar la consulta precisamente.

Si se afade la siguiente linea al archivo /etc/hosts.allow “slapd: 192.168.2.1” y se ejecuta de nuevo la

biisqueda del Ejemplo 2-8, sucede lo siguiente:

* El servidor muestra la siguiente informacion:
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Ejemplo 2-12. Ejecucion del servidor slapd en modo de depuracién (mensaje de aceptacion de una
conexion)

daemon: activity on 1 descriptors
daemon: new connection on 9
conn=2 f£d=9 ACCEPT from IP=192.168.2.1:32852 (IP=192.168.2.1:389) ©
daemon: added 9r
daemon: activity on:
daemon: select: listen=6 active_threads=0 tvp=NULL
daemon: activity on 1 descriptors
daemon: activity on: 9r
daemon: read activity on 9
connection_get (9)
connection_get(9): got connid=2
connection_read(9): checking for input on id=2
ber_get_next

conn=2 op=1 SRCH base="" scope=0 filter="(objectClass=*)"
conn=2 op=1 SRCH attr=namingContexts
=> test_filter
PRESENT
=> access_allowed: search access to "" "objectClass" requested
=> acl_get: [1] check attr objectClass
=> dn: [2]
=> acl_get: [2] matched
=> acl_get: [2] check attr objectClass
<= acl_get: [2] acl attr: objectClass
=> acl_mask: access to entry "", attr "objectClass" requested
=> acl_mask: to all values by "", (=n)
<= check a_dn_pat: *
<= acl_mask: [1l] applying read(=rscx) (stop)
<= acl_mask: [1] mask: read(=rscx)
=> access_allowed: search access granted by read(=rscx)
<= test_filter 6
=> send_search_entry: dn=""
=> access_allowed: read access to "" "entry" requested
=> acl_get: [1] check attr entry
=> dn: [2]
=> acl_get: [2] matched
=> acl_get: [2] check attr entry
<= acl_get: [2] acl attr: entry
=> acl_mask: access to entry "", attr "entry" requested
=> acl_mask: to all values by "", (=n)
<= check a_dn_pat: *
<= acl_mask: [1] applying read(=rscx) (stop)
<= acl_mask: [1] mask: read(=rscx)

=> access_allowed: read access granted by read(=rscx)

=> access_allowed: read access to "" "namingContexts" requested
=> acl_get: [1] check attr namingContexts
=> dn: [2]

=> acl_get: [2] matched

=> acl_get: [2] check attr namingContexts

<= acl_get: [2] acl attr: namingContexts
access_allowed: no res from state (namingContexts)

=> acl_mask: access to entry "", attr "namingContexts" requested
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=> acl_mask: to all values by "", (=n)

<= check a_dn_pat: *

<= acl_mask: [1] applying read(=rscx) (stop)
<= acl_mask: [1] mask: read(=rscx)

=> access_allowed: read access granted by read(=rscx)

ber_get_next on fd 9 failed errno=0 (Success)
connection_read(9): input error=-2 id=2, closing.
connection_closing: readying conn=2 sd=9 for close
connection_close: deferring conn=2 sd=9

do_unbind

conn=2 op=2 UNBIND

connection_resched: attempting closing conn=2 sd=9
connection_close: conn=2 sd=9

daemon: removing 9

conn=2 f£d=9 closed

daemon: select: listen=6 active_threads=0 tvp=NULL
daemon: activity on 1 descriptors

daemon: select: listen=6 active_threads=0 tvp=NULL

© Finalmente se ha aceptado la conexion.

* Del lado del cliente se obtiene la misma informacién que en el Ejemplo 2-5.

2.3.2.1.2. Address family not supported by protocol

Un error derivado de la instalacién por defecto, es el que se muestra en titulo de esta seccidon. Si no se especifica
en que interfaces ha de escuchar el demonio slapd, dara el mentado error.

A continuacion se verd la diferencia de ejecutar el servidor especificando o no la interfaz sobre la que tiene que
escuchar. Para ello, una vez mds se ejecutard en modo depuracion.

Ejemplo 2-13. Ejecucion del demonio slapd sin especificar la interfaz donde escuchar

# /usr/sbin/slapd -d -1
@ (#) $OpenLDAP: slapd 2.1.30 (May 24 2004 23:50:57) $
@pulsar:/home/torsten/packages/openldap/release-2.1.30-1/\
openldap2-2.1.30/debian/build/servers/slapd
daemon_init: <null>
daemon_init: listen on ldap:///
daemon_init: 1 listeners to open...
ldap_url_parse_ext (ldap:///)
slap_open_listener: socket() failed for AF_INET6 errno=97 (Address family not supported by protocol) @
daemon: initialized ldap:///
daemon_init: 2 listeners opened
ldap_pvt_gethostbyname_a: host=todoscsi, r=0
slapd init: initiated server.
slap_sasl_init: initialized!
reading config file /etc/ldap/slapd.conf

line 11 (include /etc/ldap/schema/core.schema)
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reading config file /etc/ldap/schema/core.schema

slapd startup: initiated.
slapd starting
daemon: added 6r

daemon: select: listen=6 active_threads=0 tvp=NULL

® Aqui se muestra el error.

Ejemplo 2-14. Ejecucion del demonio slapd especificando la interfaz donde escuchar

# /usr/sbin/slapd -d -1 -h ldap://gsr.pt:389/
@ (#) $OpenLDAP: slapd 2.1.30 (May 24 2004 23:50:57) $
@pulsar:/home/torsten/packages/openldap/release-2.1.30-1/\
openldap2-2.1.30/debian/build/servers/slapd
daemon_init: ldap://gsr.pt:389/
daemon_init: listen on ldap://gsr.pt:389/
daemon_init: 1 listeners to open...
ldap_url_parse_ext (ldap://gsr.pt:389/)
daemon: initialized ldap://gsr.pt:389/
daemon_init: 1 listeners opened
slapd init: initiated server.
slap_sasl_init: initialized!
reading config file /etc/ldap/slapd.conf
line 11 (include /etc/ldap/schema/core.schema)

reading config file /etc/ldap/schema/core.schema

slapd startup: initiated.
slapd starting
daemon: added 6r

daemon: select: listen=6 active_threads=0 tvp=NULL

En el Ejemplo 2-14 se puede ver que ya no muestra ningtn tipo de error al inicializar el servidor.

Nota: En el Capitulo 3 se vera como configurar slapd para que arranque automaticamente con la
especificacion de la interfaces.

Notas

1. Puede ajustar més la buisqueda seleccionando sélo aquellas conexiones que quiera ver. Para ello puede hacer
uso de grep y las cadenas “LISTEN" y “slapd”.

2. Si quiere obtener mds informacion sobre los niveles de depurado, vea el archivo 1dap_1log.h que viene con
el codigo fuente de OpenLDAP.
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por defecto de OpenLDAP

3.1. /etc/default/slapd

En este archivo se configuran los aspectos relativos a la ejecucion del demonio slapd: pardmetros pasados en el
arranque, usuario y grupo de ejecucion del demonio, etc. En las siguientes secciones se veran los cambios
realizados.

Nota: Un ejemplo completo de este archivo de configuracion se encuentra en el Apéndice R

3.1.1. Cambio del usuario y grupo de ejecucion de slapd

Por defecto, el demonio slapd se ejecuta como usuario root (vea el Ejemplo 2-3 para mas detalles),
comportamiento que no es recomendable por las implicaciones de seguridad que acarrea. En esta seccidn se
describirdn los pasos necesarios para ejecutar el demonio slapd con un usuario y un grupo especificos.

3.1.1.1. Creacién del usuario y grupo para slapd

Antes de poder ejecutar el demonio slapd con un usuario y grupo especifico, se ha de crear el usuario y grupo en
el sistema, en caso de no existir.

El tipo de usuario y grupo que se creardn son los llamados “de sistema”, y se denominardn “slapd”. Para crearlos
ejecute:

Ejemplo 3-1. Creacion de un grupo y usuario de sistema para slapd

# addgroup —--system slapd

Ahadiendo el grupo slapd (133)...

Hecho.

# adduser --home /var/lib/ldap --shell /bin/false --no-create-home --ingroup slapd --system
adduser: Aviso: El directorio home que Usted especificéd ya existe.

Ahadiendo usuario del sistema slapd...

Anadiendo nuevo usuario slapd (126) con grupo slapd.

No se crea el directorio home.

Como se puede apreciar en el Ejemplo 3-1, el home del usuario slapd es el directorio /var/1ib/1ldap (donde
se almacena la base de datos de OpenLDAP, entre otras cosas), no posee shell asociada y estd dentro del grupo
slapd que se acaba de crear.
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3.1.1.2. Cambio de propietario/grupo en los archivos de slapd

Aviso
Antes de continuar con este paso, ha de parar el demonio slapd para evitar comportamientos no
esperados:

Ejemplo 3-2. Modo de parar el demonio slapd

# /etc/init.d/slapd stop
Stopping OpenLDAP: slapd.

Antes de ejecutar el demonio slapd con el nuevo usuario y grupo creados, es necesario cambiar el propietario y
el grupo de algunos archivos y directorios relacionados con slapd, para que este funcione con normalidad. Los
cambios han de realizarse en los siguientes directorios, asi como en los archivos que albergan:

* /etc/ldap
* /var/lib/slapd
e /var/lib/ldap

* /var/run/slapd

Para ello se ha de ejecutar:

Ejemplo 3-3. Cambio del propietario/grupo en archivos relacionados con slapd

# /bin/chown -R slapd.slapd /etc/ldap /var/lib/slapd /var/lib/ldap /var/run/slapd slapd

En estos momentos slapd ya casi estd preparado para ejecutarse con el nuevo usuario.

3.1.1.3. Especificar el usuario/grupo con el que ejecutar slapd

El dltimo paso consiste en indicar al demonio slapd con qué usuario y grupo se ha de ejecutar a partir de ahora.
Esta caracteristica se configura asignando los valores correspondientes a las variables SLAPD_USER 'y
SLAPD_GROUP del archivo /etc/default/slapd.

Continuando con la configuracién de ejemplo seguida en las secciones anteriores los valores que han de tener
estas variables son:

Ejemplo 3-4. Asignacion del usuario y grupo con que se ejecutara slapd

SLAPD_USER="slapd"
SLAPD_GROUP="slapd"

3.1.1.4. Arrancando el demonio slapd

Ahora s6lo queda arrancar de nuevo el demonio slapd para que se ejecute con el nuevo usuario:
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Ejemplo 3-5. Arrancando el demonio slapd

# /etc/init.d/slapd start
Starting OpenLDAP: slapd.
# /bin/ps auxf

USER PID %$CPU $SMEM VSZ RSS TTY STAT START TIME COMMAND

slapd © 12728 0.0 0.6 12216 3556 2 S 15:02 0:00 /usr/sbin/slapd -g slapd -u slapd ©

slapd © 12729 0.0 0.6 12216 3556 2 S 15:02 0:00 \_ /usr/sbin/slapd -g slapd -u slapd @
slapd @ 12730 0.0 0.6 12216 3556 2 S 15:02 0:00 \_ /usr/sbin/slapd -g slapd -u slapd O

000Usuario con el que se estd ejecutando slapd.

O0O0Parametros de ejecucion de slapd, se puede apreciar que se ha indicado el usuario (-u slapd) y grupo (-g
slapd) de ejecucién del demonio.

3.1.2. Especificacion de las interfaces donde escuchar

La configuracién por defecto del demonio slapd hace que escuche en todas las interfaces de red presentes en el
sistema. Esta caracteristica no es deseable, por este motivo se verd la forma de modificarla.

La especificacion de las interfaces de red, asi como el protocolo utilizado en cada una de ellas (Idap, 1daps, 1dai),
se realiza en el archivo /etc/default/slapd. Dentro de este, la variable SLAPD_SERVICES poseera las
interfaces donde se desea que escuche slapd. El Ejemplo 3-6 muestra como hacerlo.

Ejemplo 3-6. Estableciendo las interfaces donde ha de escuchar slapd

SLAPD_SERVICES="1ldap://gsr.pt:389/ ldaps://gsr.pt:636/"

Nota: El protocolo “ldap” especifica las interfaces y los puertos donde escucharéa slapd con la caracteristica
de que las conexiones que se establezcan a la misma no haran uso de encriptacion.

El protocolo “Idaps” especifica las interfaces y los puertos donde escuchara slapd con la caracteristica de
que las conexiones que se establezcan a la misma haran uso de encriptacion.

Adicionalmente se puede establecer un nuevo protocolo de comunicaciones, “ldapi”, destinado a las
peticiones realizadas desde sockets Unix.

Una vez se han asignado las interfaces necesarias, se ha de reiniciar el demonio slapd:

Ejemplo 3-7. Reinicio del demonio slapd

# /bin/netstat -puta

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 0 *:1dap © * gk LISTEN 12728/slapd

# /etc/init.d/slapd restart

Stopping OpenLDAP: slapd.

Starting OpenLDAP: slapd.

# /bin/netstat -puta

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
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tcp 0 0 gsr.pt
tcp 0 0 gsr.pt
# /bin/ps auxfw

USER PID %$CPU SMEM VSZ
slapd 12817 0.0 0.6 12216
slapd 12818 0.0 0.6 12216
slapd 12819 0.0 0.6 12216

Capitulo 3. Retoques iniciales a la configuracion por defecto de OpenLDAP

:1ldap ©
:1ldaps @

RSS
3552

3552

3552

:‘k

:‘k

TTY STAT START

?

S

15:19

15:19

15:19

TIME

0:00

0:00

LISTEN 12817/slapd

LISTEN 12817/slapd

COMMAND

/usr/sbin/slapd -h ldap://gsr.pt:389/ ©
| ldaps://gsr.pt:636/
| -g slapd -u slapd

\_ /usr/sbin/slapd -h
\
\ -9
\_ /usr/sbin/slapd

©® Inicialmente el demonio slapd escucha en el puerto 389 en todas la interfaces.

ldap://gsr.pt:389/ @

ldaps://gsr.pt:636/

slapd -u slapd

-h ldap://gsr.pt:389/ ©
ldaps://gsr.pt:636/

—-g slapd -u slapd

00 Una vez reiniciado con la nueva configuracion, el demonio slapd escucha en las interfaces requeridas.

000OLa lista de pardmetros pasados al demonio slapd ha aumentado, ahora se especifica el host donde ha de
escuchar y con qué protocolo.

Nota: La salida del comando /bin/ps se ha retocado para mejorar la legibilidad.

3.2. /etc/ldap/ldap.conf

Este es el archivo de configuracién global empleado por los clientes LDAP. En este momento estableceremos
unas opciones iniciales, que pueden cambiar y ampliarse a lo largo del documento.

Nota: En el Apéndice Q posee un ejemplo completo de configuracion.

Ejemplo 3-8. Configuracion inicial del archivo /etc/1dap/ldap.conf

B

Configuracidén por defecto de LDAP

Vea ldap.conf(5) para mds detalles

# Este archivo ha de poderse leer por todo el mundo,

# pero no escribirse por todos.

# Su servidor LDAP.
10 HOST gsr.pt

# E1

BASE dc=gsr, dc=pt

Ha de ser resoluble sin utilizar LDAP.

nombre distinguido para la base de las busquedas.
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15 # E1 puerto.
# Opcional: por defecto es el 389. El1 636 es para ldaps
port 389

Ha de asegurarse que los permisos de este archivo estén bien asignados (se ha de leer por todo el mundo):

Ejemplo 3-9. Estableciendo los permisos para /etc/ldap/ldap.conf

# /bin/chmod -v 644 /etc/ldap/ldap.conf
el modo de ‘/etc/ldap/ldap.conf’ cambia a 0644 (rw-r—-r—-)

3.3. /etc/ldap/slapd.conf

La dnica modificacién que se ha de realizar en este archivo, de momento, es un cambio de permisos, de forma
que s6lo el propietario tenga permisos de lectura y escritura:

# /bin/chmod -v 600 /etc/ldap/slapd.conf
el modo de ‘/etc/ldap/slapd.conf’ cambia a 0600 (rw——-————- )
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4.1. Introduccion

Este capitulo estd dedicado a la creacion de la entidad certificadora y los certificados necesarios para hacer uso
de una conexidn segura, caracteristica que provee la version 3 del protocolo LDAP por defecto, y por tanto, la
version de OpenLDAP que se estd utilizando en este documento.

Como las opciones de compilacion por defecto (vea el Apéndice O para mds detalles) del paquete OpenLDAP
que provee Debian GNU/Linux ya viene con las opciones necesarias para dar soporte SSL/TLS a OpenLDAP
(“~-with-tls”), no es necesario recompilarlo.

Atencion

Se asume que ya posee una instalacion de OpenSSL en su sistema, de no ser asi, sera necesario
instalarla:

# apt—get install openssl

Nota: La versién de OpenSSL empleada para generar esta documentacién ha sido la 0.9.7d.

Nota: Para la elaboracion de este capitulo, se ha empleado, principalmente, la entrada bibliografica Soper01
y el capitulo 6 de la entraba bibliografica Tournier01.

4.2. Creacion de un certificado

Para habilitar las conexiones SSL/TLS hacia el servidor, se necesita la presencia de un certificado en el servidor
por parte de los protocolos SSL/TLS. Ademas, en el establecimiento de una conexién SSL, el certificado del
servidor sélo proporciona una conexién segura y encriptada al servidor. Si se desea autentificar al cliente, se ha
de presentar al servidor LDAP el certificado certificado y el par de llaves del cliente.

Hay dos formas de crear e instalar un certificado en el servidor. Ambos métodos requieren la creacién de un
certificado para el servidor, envidrselo a los clientes OpenLDAP y realizar los cambios apropiados a los archivos
de configuracién de OpenLDAP. Ambos métodos necesitan el uso de comandos OpenSSL que solicitaran
informacion para la creacidn del certificado.
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Aviso

Cuando se pregunte por el “Common Name”, ha de teclear el nombre del dominio de su servidor
(FQDN), como por ejemplo: miservidor.pt, y no “su nombre” como sugiere OpenSSL. jEsta
equivocacion es la causa del 90% de los errores en el el certificado del servidor!

4.2.1. Certificado autofirmado

La primera forma para la creacion del certificado del servidor emplea OpenSSL y genera un certificado
autofirmado para el servidor. Para ello, desde la linea de comandos se ha de teclear (la letra en negrita son las
opciones que ha de introducir el usuario):

Nota: OpenLDAP soélo trabaja con llaves no encriptadas, por lo que se ha de emplear el parametro “-nodes”
de OpenSSL para evitar la encriptacién de la llave privada.

Ejemplo 4-1. Creacion de un certificado autofirmado para el servidor

$ openssl req —-newkey rsa:1024 -x509 —-nodes -out server.pem -keyout server.pem -days 365
Generating a 1024 bit RSA private key

.......................... 4+

............................... e+ttt

writing new private key to ’server.pem’

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:PT

State or Province Name (full name) [Some-State]:Braganca

Locality Name (eg, city) []:Braganca

Organization Name (eg, company) [Internet Widgits Pty Ltd]:gsr.pt
Organizational Unit Name (eg, section) []:gsr.pt

Common Name (eg, YOUR name) []:gsr.pt

Email Address []:sergio@gsr.pt

Esto creard un archivo server . pem en el directorio donde haya ejecutado el comando del Ejemplo 4-1. Puede
ver una muestra en el Apéndice A.

Ahora s6lo falta indicar a OpenLDAP que utilice el certificado anteriormente creado. Para ello se han de afiadir
las siguientes lineas al archivo de configuracién de slapd, /etc/1dap/slapd.conf:
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Ejemplo 4-2. Opciones de configuraciéon para slapd
mas detalles, vea el Apéndice P).

TLSCACertificateFile server.pem
TLSCertificateFile server.pem
TLSCertificateKeyFile server.pem

Capitulo 4. Preparando la conexion segura

.conf que afiaden un certificado en el servidor (para

4.2.2. Certificado emitido por una CA

Si ya posee una entidad certificadora (CA) de confianza, saltese esta seccién dedicada al proceso de obtencién de
un certificado firmado por una entidad certificadora y la creacién de un certificado y una llave privada para el

servidor.

Sin embargo, si no posee de una entidad certificadora de confianza, OpenSSL realiza el mismo proceso rdpida y

facilmente. Para ello siga los siguientes pasos:

1. Creacién de un directorio para crear y firmar los certificados, por ejemplo: /var/tmp/mica

Ejemplo 4-3. Creacion de un directorio para crear y firmar los certificados

$ /bin/mkdir -v /var/tmp/mica

/bin/mkdir: se ha creado el directorio

‘/var/tmp/mica’

. Sitdese en el directorio /var/tmp/micay ejecute el script CA. sh de OpenSSL.

Ejemplo 4-4. Creacion de una entidad certificadora

$ ed /var/tmp/mica
$ /usr/lib/ssl/misc/CA.sh —-newca
CA certificate filename
[Enter]

Making CA certificate
Generating a 1024 bit RSA private key

writing new private key to

(or enter to create)

’./demoCA/private/./cakey.pem’
[Clave ca] ©
[Clave ca]

Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there

the

will be a default value,

If you enter ’.’, field will be left blank.

Country Name (2 letter code)

State or Province Name

[AU] :PT

(full name) [Some-State]:Braganca

Locality Name (eg, city) []:Braganca

Organization Name (eg, company) [Internet Widgits Pty Ltd]:gsr.pt
Organizational Unit Name (eg, section) []:gsr.pt

Common Name (eg, YOUR name) []:gsr.pt
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Email Address []:sergio@gsr.pt

@ Laclave utilizada ha de tener un minimo de 4 caracteres.

Esto creard la siguiente estructura de directorios bajo /var/tmp/mica:

$ /usr/bin/tree

‘—— demoCA
| -— cacert.pem
| -— certs
|-—— crl
| -— index.txt
| -— newcerts
|-— private
| ‘—— cakey.pem

—-— serial

5 directories, 4 files

Pero los archivos realmente interesantes con demoCA/cacert .pemy demoCA/private/cakey.pem (El
certificado de la entidad certificadora y la llave privada, respectivamente).

. Creamos la peticion para la firma del certificado perteneciente al servidor (CSR):
Ejemplo 4-5. Creacion de la peticion para la firma del certificado del servidor

$ /usr/bin/openssl req -newkey rsa:1024 -nodes -keyout newreq.pem —out newreq.pem
Generating a 1024 bit RSA private key

R s

........... +H++++

writing new private key to ’'newreq.pem’

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:PT

State or Province Name (full name) [Some-State]:Braganca

Locality Name (eg, city) []:Braganca

Organization Name (eg, company) [Internet Widgits Pty Ltd]:gsr.pt
Organizational Unit Name (eg, section) []:gsr.pt

Common Name (eg, YOUR name) []:gsr.pt

Email Address []:sergio@gsr.pt

Please enter the following ’extra’ attributes
to be sent with your certificate request
A challenge password []:[Clave] ©

An optional company name []:.

@ Laclave utilizada ha de tener un minimo de 4 caracteres.
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El resultado es el archivo newreq. pem.

. Firma del CSR:
Ejemplo 4-6. Firma del CSR

$ /usr/lib/ssl/misc/CA.sh -sign
Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem: [Clave cal]
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: Mar 9 23:25:59 2004 GMT
Not After : Mar 9 23:25:59 2005 GMT

Subject:
countryName = PT
stateOrProvinceName = Braganca
localityName = Braganca
organizationName = gsr.pt
organizationalUnitName = gsr.pt
commonName = gsr.pt
emailAddress = sergiolgsr.pt

X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Netscape Comment:
OpenSSL Generated Certificate
X509v3 Subject Key Identifier:
6D:5B:86:85:67:82:40:81:1A:00:17:13:6A:55:87:C6:0F:AE:0B:2F
X509v3 Authority Key Identifier:
keyid:FD:76:7B:FA:EB:98:03:6D:8C:D6:AF:2F:65:DD:0A:62:BB:79:66:58
DirName:/C=PT/ST=Braganca/L=Braganca/O=gsr.pt/0OU=gsr.pt/CN=gsr.pt/\
emailAddress=sergio@gsr.pt
serial:00

Certificate is to be certified until Mar 9 23:25:59 2005 GMT (365 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries
Data Base Updated
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=PT, ST=Braganca, L=Braganca, O=gsr.pt, OU=gsr.pt, \
CN=gsr.pt/emailAddress=sergio@gsr.pt
Validity
Not Before: Mar 9 23:25:59 2004 GMT
Not After : Mar 9 23:25:59 2005 GMT
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Subject: C=PT, ST=Braganca, L=Braganca, O=gsr.pt, OU=gsr.pt,
CN=gsr.pt/emailAddress=sergio@gsr.pt

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):

00:07:19:89:78:17:a5:89:74:65:fe:57:23:3b:53:
e0:49:81:bb:12:71:6b:28:90:09:73:1£:7£:88:d5:
Oa:le:fl:c7:13:7a:e0:48:£7:f£:1a:92:bf:35:31:
6d:df:ad:95:09:1d:12:0e:59:8f:08:b5:e£:43:92:
e6:e0:f2:cd:db:85:bc:70:d6:d5:£7:a3:12:£5:52:
20:2a:55:40:10:1f:f£7:bd:5c:ef:d7:db:33:£9:4e:
£5:¢7:6£:25:07:15:c0:74:b2:98:££:13:d7:6£:19:
16:¢5:£9:d9:47:05:91:22:5b:fl:fe:05:ee:5b:af:

00:18:93:47:e2:££:04:7e:1b
Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Basic Constraints:

CA:FALSE
Netscape Comment:

OpenSSL Generated Certificate
X509v3 Subject Key Identifier:

6D:5B:86:85:67:82:40:81:1A:00:17:13:6A:55:87:C6:0F:AE:0B:2F

X509v3 Authority Key Identifier:

keyid:FD:76:7B:FA:EB:98:03:6D:8C:D6:AF:2F:65:DD:0A:62:BB:79:66:58
DirName:/C=PT/ST=Braganca/L=Braganca/O=gsr.pt/0U=gsr.pt/\
CN=gsr.pt/emailAddress=sergio@gsr.pt

serial:00

Signature Algorithm: md5WithRSAEncryption
05:49:01:11:79:97:09:0e:23:c1:1£f:65:c1:8d:51:0d:b4:06:
b8:39:al:74:6f:el:ce:5b:45:56:b7:6c:09:fl:7c:ec:24:62:
03:8e:8a:£6:6c:4a:88:20:d9:33:95:fe:22:2a:92:b5:cb:3f:
6e:97:74:45:4a:68:26:80:62:d3:4b:17:c£:41:96:e8:47:41:
77:26:67:33:8e:72:£3:87:10:al:¢c1:21:89:1c:55:26:ab:d4:
c6:26:a0:9a:f7:ef:e6:4e:62:27:47:9£:16:0£:a2:0d:45:ae:
dl:82:0a:2e:c0:ae:d3:05:e7:f2:3a:a2:9f:84:af:d9:4£:21:
c2:£8:a3:13:db:2b:62:53:4b:7£:03:89:ef:ec:af:7d:6c:04:
05:£8:9b:¢c8:67:4c:10:1d:09:15:3a:6b:d2:06:83:88:69:e6:
eb:f3:fe:03:8a:€b:a6:48:8b:£8:£f0:7e:ab:05:31:24:15:86:
d0:69:84:f3:ec:da:97:58:74:36:3f:47:ba:1a:8b:9%9a:61:£5:
9d:16:dc:6e:1c:20:£5:65:£7:21:8d:39:4c:29:5d:4e:ef:b0:
df:07:d3:e3:95:24:94:67:78:d5:57:0£:26:14:60:44:45:c2:
74:6a:00:d6:£7:d3:a4:52:fb:69:1c:a7:38:73:7b:35:4d:fe:
02:43:82:65

————— BEGIN CERTIFICATE-———-

MIIEEzCCAVvugAwIBAgIBATANBgkghkiGI9wOBAQQFADCBhDELMAKGA1UEBhMCUFQx
ETAPBgNVBAgGTCEJyYWdhbmNhMREwDwYDVQQHEwWhCcmEnYW5 jYTEPMAOGA1UEChMG
Z3NyLnBOMQ8wDQYDVQQLEwZnc3IucHQOxDzANBgNVBAMTBmdzci5wdDECMBoGCSgG
SIb3DQEJARYNC2VyZ21vQGdzci5wdDAeFwOwNDAzZMDkyMzI1INTlaFwOwNTAzMDky
MzI1INT1aMIGEMQswCQYDVQQGEwWJQVDERMASGALIUECBMIQnNJhZ2FuY2EXETAPBgNV
BACTCEJyYWdhbmNhMQ8wDQYDVQQKEwZnc3IucHQxDzZANBgNVBASTBmdzci5wdDEP
MAOGAL1UEAxXMGZ3NyLnBOMRwwGgYJKoZIhvcNAQkBFglzZXJnaW9AZ3NyLnBOMIGE
MAOGCSgGSIb3DQEBAQUAAAGNADCBiQKBgQC3GY14F6WIAGX+VyM7U+BJgbsScWso
kAl1zH3+I1Qoe8ccTeuBI9/8akr81IMW3frZUTHRIOWY+4te9Dkubg8s3bhbxwltX3
oxL1UiAQVUAQH/e9X0/X2zP5TvXHb6UHFcBOspj/E9dvGRbF+d1Ht ZEiW/H+Be5b
rwAYk0fi/wR+GwIDAQABO4IBEDCCAQwwCQYDVROTBAIWADASBglghkgBhvhCAQOE

\
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HxYdT3BlbINTTCBHZW51cmF0ZWQgQ2VydGlmaWNhdGUwHQYDVROOBBYEFGlbhoVn
gkCBGgAXE2pVh8YPrgsvMIGxBgNVHSMEgakwgaaAFP12e/rrmANt jNavL2XdCmK7
eWZYoYGKpIGHMIGEMQswCQYDVQQGEWIJQVDERMASGAIUECBMIQNJIhZ 2FuY2EXETAP
BgNVBACTCEJyYWdhbmNhMQ8wDQYDVQQKEwZnc3IucHQxDzANBgNVBAsTBmdzci 5w
dDEPMAOGALUEAXMGZ3NyLnBOMRwwGgYJKoZIhveNAQkBFglzZXJnaW9AZ3NyLnBO
ggEAMAOGCSgGSIb3DQEBBAUAA4IBAQAF SbEReZe5DiPBH2XBJVENt Aa40aF 0b+HO
WOVWt 2wJI8XzsJGIDjor2bEqIINkz1f4iKpKlyz9ul3RFSmgmgGLTSxfPQZboROF 3
JmczjnLzhxChwSGIHFUmg9TGJIgCa9+/mTmInR58WD6 INRa7RggouwK7TBefyOgKE
hK/ZTyHC+KMT2ytiU0t/A4nv7KIODAQF+JvIZ0wQHQkVOmvSBoOIaebr8/4Diuum
SIv48H6rBTEKEFYbQaYTz INgXWHQ2P0ebGouaYfWdFtxuHCD1ZfchjTIMKV1077Df
BI9PJj1SSUZ3jVV78mFGBERcIJ0agDW990kUvtpHKc4c3s1TE4CQ4T1

Signed certificate is in newcert.pem

Esto crea el archivo newcert . pem (el certificado del servidor firmado por la entidad certificadora) con la
clave privada, newreq.pem.

Nota: Para verificar que el certificado esta correctamente firmado se puede utilizar el siguiente
comando:

Ejemplo 4-7. Verificacion de la firma creada en un certificado por una CA

$ /usr/bin/openssl verify —-CAfile demoCA/cacert.pem newcert.pem
newcert.pem: OK

5. Ahora se puede renombrar y mover los certificados al sitio deseado. En este caso se movera al directorio
/etc/ldap/ssl, quedando la estructura final como sigue:

Ejemplo 4-8. Estructura de directorios final para los certificados

# /usr/bin/tree /etc/ldap/ssl
/etc/ldap/ssl

| -— cacert.pem

|-— certs

| ‘—— servidorcert.pem ©
|-—— crl

|-— index.txt

| -—— newcerts

| ‘—— 01l.pem
|-— private

| | -— cakey.pem
| ‘—— servidorkey.pem @

—— serial

4 directories, 7 files
© Este archivo se corresponde con el archivo newcert . pem generado tras el Ejemplo 4-6

® Este archivo se corresponde con el archivo newreq. pem generado tras el Ejemplo 4-6
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Importante: Seria recomendable hacer la llave privada del servidor sélo legible por el usuario con el
que se ejecuta slapd, para ello teclee:

# /bin/chmod -v 400 /etc/ldap/ssl/private/servidorkey.pem
el modo de ‘/etc/ldap/ssl/private/servidorkey.pem’ cambia a 0400 (r———————- )

Los demas certificados tendria que poderse leer por todo el mundo.

6. Hacer que el certificado de la entidad certificadora esté disponible para los clientes de LDAP.

Si los clientes estdn en la misma maquina, se ha de copiar el archivo cacert .pem a un lugar accesible por
los clientes. Si los clientes estdn en otros equipos, se ha de copiar el archivo cacert .pem a esas maquinas y
hacerlo accesible.

Como se ha podido apreciar, este proceso requieres algunos pasos mds que la creacion un certificado
autofirmado, pero los beneficios obtenidos sobrepasan cualquier gasto de tiempo empleado en crear la entidad
certificadora.

4.2.3. El certificado de los clientes

Los certificados para los clientes se crean de forma similar a los certificados para el servidor. Si se siguen los
pasos detallados en Seccién 4.2.2, los tinicos cambios son los siguientes:

1y 2: No se hace nada... no se necesita crear de nuevo la entidad certificadora. El objetivo es utilizar la misma
entidad certificadora para firmar el certificado del cliente.

3: Se ejecuta todo lo que alli se muestra, lo inico que se ha de cambiar es el nombre del servidor por el del
cliente cuando se pregunte el “Common Name”. Se da por supuesto que todas las demds respuestas se han de
ajustar a los datos del cliente.

4: Los mismos comandos, obteniéndose los mismos archivos para el certificado y la llave privada. jGracias que
se renombro el certificado en el 5!.

5: Ahora se puede renombrar y mover el certificado y la llave privada del cliente al lugar indicado (por ejemplo,
/home/usuario/ssl/). También seria recomendable que cambiase los permisos de la llave privada, para que
solo pueda ser leida por el usuario al que pertenece.

6: No se ha de hacer nada en este paso.

Ahora que ya estan creados los certificados, s6lo queda configurar OpenLDAP.

4.3. Configuracion de OpenLDAP

Hay tres areas a considerar para la configuracion de OpenLDAP: el servidor (slapd.conf), el cliente
(1dap.conf)y el directorio (schema). Esta seccioén configurard los requerimientos de un servidor SSL as{ como
la autentificacion de un cliente.
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Nota: Un ejemplo completo del archivo de configuracion del demonio slapd se encuentra en el Apéndice P

4.3.1. Servidor

Se ha de afiadir las siguientes lineas al archivo de configuracién de slapd, slapd.conf.

Ejemplo 4-9. Lineas de configuracién para un servidor SSL/TLS

# Certificado firmado de una entidad certificadora y
# el certificado del servidor

TLSCipherSuite HIGH:MEDIUM:+SSLv2

TLSCACertificateFile /etc/ldap/ssl/cacert.pem
TLSCertificateFile /etc/ldap/ssl/certs/servidorcert.pem
TLSCertificateKeyFile /etc/ldap/ssl/private/servidorkey.pem

# Si desea que el cliente necesite autentificacidn,
# descomente la siguiente linea
TLSVerifyClient demand

# ... si no, descomente esta otra
# TLSVerifyClient never

4.3.2. Cliente

El archivo de configuracién /etc/ldap/1ldap.conf configura las opciones por defecto para los clientes LDAP.

Si se necesitan valores especificos para los usuarios, se puede crear el archivo 1daprc o . 1daprc en el home
del usuario o en el directorio actual, lo que sobreescribird la configuracién global de LDAP.

Si se requiere la autentificacion de los clientes, se necesita afiadir el certificado y la llave privada del cliente al
archivo 1daprc o .ldaprc.

4.3.2.1. Directivas de configuracion del cliente LDAP

La siguiente tabla refleja las directivas referentes a la parte de configuracion del cliente LDAP. Las ocurrencias
de las palabras especificas para usuarios quieren decir que las directivas a las que afectan sélo son aplicadas en
la configuracion del archivo 1daprc o . 1daprc, no son directivas globales de LDAP.

Tabla 4-1. Directivas de configuracion de clientes LDAP

Directiva Valor Descripcion
BASE dn Base por defecto (Default Base - DN),
a utilizar cuando se realizan
operaciones ldap
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Directiva

Valor

Descripciéon

BINDDN

dn

Base por defecto a la que cambiar
cuando se realizan operaciones ldap
especificas para usuarios

HOST

mombre[:puerto]

Nombre de los servidores LDAP a
los que conectarse (separados por
espacios)

PORT

ndmero

Puerto por defecto utilizado en las
conexiones a un servidor LDAP. 636
= SSL

SIZELIMIT

ndmero

ILimite de resultados devueltos en
una busqueda (0 = sin limite)

TIMELIMIT

ndmero

Limite en el tiempo de buisqueda (0 =
sin limite)

TLS

mivel

Si el usuario ha de utilizar TLS por
defecto ( never | hard ), el uso de esta
directiva estd desaconsejado; es
incompatible con la peticién
StartTLS de LDAPv3

TLS_CACERT

nombre de un archivo

Especifica el archivo que contiene
todos los certificados pertenecientes
a entidades certificadoras que el
cliente reconoce

TLS_CACERTDIR

directorio

\Usado si falla TLS_CACERT

TLS_REQCERT

nivel

[Especifica que tipo de comprobacion
se ha de realizar a un certificado de
servidor ( never | allow | try |
demand,hard )

TLS_CERT nombre de un archivo IAutentificacion de clientes:
especifica el certificado del cliente
especifico del usuario

TLS_KEY nombre de un archivo Autentificacion de clientes:

especifica la llave privada, para la
entrada TLS_CERT, especifico del

usuario

4.3.2.2. Ejemplo de un archivo 1dap.conf

A continuacién se muestra un ejemplo de configuracién de un archivo 1dap.conf:

Nota: En el Apéndice Q se encuentra un ejemplo de configuracion mas extenso de este archivo.

Ejemplo 4-10. Ejemplo de configuracion de un archivo 1dap. conf

#

# Configuracién global de LDAP
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# Lea ldap.conf(5) para mds detalles

# Este archivo se ha de poder leer por todo el mundo, pero no escribir.
HOST miservidor.pt

PORT 636

TLS_CACERT /etc/ldap/ssl/certs/cacert.pem
TLS_REQCERT demand

Esta configuracion hara que los clientes se conecten a ldaps://miservidor.pt:636 sin necesidad de especificar el
host ni el puerto en los comandos del cliente.

4.3.2.3. Ejemplo de un archivo 1daprc

El archivo 1daprc se utiliza para sobreescribir las opciones globales de LDAP y para establecer el el certificado
y la llave privada utilizados para la autentificacion del cliente.

Ejemplo 4-11. Ejemplo de configuracion de un archivo 1daprc (en el home del usuario o en el directorio
actual)

#
# Configuraciones de usuario especificas para LDAP
#

# Sobreescribe la directiva global (si se ha establecido)
TLS_REQCERT demand

# Autentificacién del cliente
TLS_CERT /home/ldap-user/ssl/certs/client.cert.pem
TLS_KEY /home/ldap-user/ssl/certs/keys/client.key.pem

Esta configuracién minima es todo lo que se necesita para la autentificacion de un cliente.

4.3.3. Schema

En el archivo slapd. conf, los esquemas (schema) aparecen cerca de la parte superior del archivo. A
continuacién se muestra un ejemplo de algunos de los esquemas que se pueden establecer.

Nota: En el directorio /etc/1dap/schema Se encuentran varias definiciones de esquemas para LDAP.

Ejemplo 4-12. Esquemas en un archivo de configuracion slapd.conf

include /etc/ldap/schema/core.schema
include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema
include /etc/ldap/schema/misc.schema
include /etc/ldap/schema/openldap.schema

42



Capitulo 4. Preparando la conexion segura

include /etc/ldap/schema/inetorgperson.schema

4.3.4. Resumen de configuracion

Existen varios grados de configuracién SSL que se pueden establecer. La Tabla 4-2 resume las directivas y los
valores que estas han de tomar para realizar desde una configuracién basica (“Bdsica”) a una muy estricta (“La
mejor”) en el servidor en cuanto a conexiones SSL se refiere.

Tabla 4-2. Resumen de configuraciéon SSL en LDAP

Archivo Directiva Basica OK Buena Mejor La mejor
slapd.conf [TLSCACertificdteFile x X X X X
o TLSCACer-
tificatePath
TLSCertificateHile X X X X X
TLSCertificateKeyFile x X X X X
TLSCipherSuitg - X X X X
TLSVerifyClient  never never allow try demand
ldap.conf TLS_CACERT - X X X X
TLS_CACERTDIR - X X X X
(opcional)
TLS_REQCERT  never never allow try demand
ldaprc o TLS_CERT - - - X X
.ldaprc
TLS_KEY - - - X X
LEYENDA:
-. NnO S€ usa

X: se usa y se ha de asignar un nombre de archivo o un directorio

Note: El valor por defecto de TLS VerifyClient es “never” y el valor por defecto de TLS_REQCERT es “demand”

4.4. Probando el servidor en modo seguro

Importante: En la actualidad no se ha conseguido conectar al servidor en modo seguro, si consigue
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conectar y ve cual es la raiz del error, le agradeceria la retroalimentacion.
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Capitulo 5. Autentificacion de usuarios a través de
OpenLDAP

5.1. Introduccion

En este capitulo se verd como configurar una mdquina para que sus usuarios se autentifiquen a través de un
servidor LDAP. Para ello se han de modificar dos aspectos del comportamiento del sistema:

* El mapeado entre los nimeros de identificacion de los usuarios y sus nombres (utilizados, por ejemplo, por
/bin/ls -1) o la localizacién del directorio home. La bisqueda de este tipo de informacion es responsabilidad
del servicio de nombres, cuyo archivo de configuracion es: /etc/nsswitch.conf.

* La autentificacién (comprobacion de claves), que es responsabilidad del subsistema PAM, cuya configuracién
se hace a través del directorio /etc/pam.d/

Ambos subsistemas se han de configurar separadamente, pero en este caso, ambos se van a configurar de tal
forma que hagan uso de LDAP.

En este capitulo sélo se trata la instalacion y configuracion de los dos aspectos arriba expuestos, de todas formas,
hay un tercer punto que, en sistemas en produccion, seria interesante abordar: la caché del servicio de nombres.
Para ver en qué consiste y como se instala y configura, vea el Apéndice B.

Nota: Este capitulo se ha basado en la entrada bibliografica metaconsultancy01, entre otras.

Atencion

Se da por supuesto que ya se posee un servidor correctamente instalado y configurado, si no es asi,
vea el Capitulo 2.

5.2. Instalacion del software necesario

Antes de poder autentificar a los usuarios a través de un servidor LDAP, es necesario instalar algunas utilidades
en el cliente, como pam_ldap y nss_ldap. Esta secciéon mostrara la forma de instalacidn de estas utilidades.

5.2.1. Instalacion de pam_ldap

pam_ldap permite hacer uso de un servidor LDAP para la autentificacién de usuarios (comprobacién de claves) a
aquellas aplicaciones que utilicen PAM.
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En Debian GNU/Linux el paquete libpam-Ildap provee esta funcionalidad, por lo que serd instalado en la

maquina, como muestra el Ejemplo 5-2

Antes de proceder con su instalacién, eche un vistazo a la descripcién del paquete:

Ejemplo 5-1. Informacion sobre el paquete libpam-ldap

$ /usr/bin/apt-cache show libpam-ldap
Package: libpam-ldap

Priority: extra

Section: admin

Installed-Size: 284

Maintainer: Stephen Frost <sfrost@debian.org>
Architecture: 1386

Version: 164-2 ©

Depends: libc6 (>= 2.3.2-1), libldap2 (>= 2.1.17-1), libpamOg (>= 0.76), debconf

Suggests: libnss-ldap

Filename: pool/main/libp/libpam-ldap/libpam-ldap_164-2_1386.deb

Size: 49744

MD5sum: 38609b94a707b491d4414£f2c28eea660

Description: Pluggable Authentication Module allowing LDAP interfaces
This module let’s you use you LDAP server to authenticate users with
programs that utilize PAM. If used along with libnss-ldap, you can
replace your entire flat file (/etc/*) structure or NIS with LDAP.

© Version de libpam-ldap que acompaiia a Debian GNU/Linux en su versién “en desarrollo”, que va a ser

instalada

Ejemplo 5-2. Instalacion de libpam-ldap

# /usr/bin/apt-get install libpam-ldap
Leyendo lista de paquetes... Hecho
Creando &arbol de dependencias... Hecho
Paquetes sugeridos:

libnss-1dap
Se instalardn los siguientes paquetes NUEVOS:

libpam-1ldap
0 actualizados, 1 se instalardn, 0 para eliminar y 1 no actualizados.
Se necesita descargar 0B/49, 7kB de archivos.
Se utilizardn 291kB de espacio de disco adicional después de desempaquetar.
Preconfiguring packages
Seleccionando el paquete libpam-ldap previamente no seleccionado.
(Leyendo la base de datos
252791 ficheros y directorios instalados actualmente.)
Desempaquetando libpam-ldap (de .../libpam-ldap_164-2_1386.deb)
Configurando libpam-ldap (164-2)

localepurge: checking system for new locale
localepurge: processing locale files

localepurge: processing man pages

Antes de continuar se van a configurar algunos aspectos del paquete /ibpam-Ildap. Para ello es necesario ejecutar

el siguiente comando:
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Ejemplo 5-3. Configuracion del paquete libpam-ldap

# /usr/sbin/dpkg-reconfigure —--priority=low libpam-ldap

Figura 5-1. URL del servidor LDAP

| Configuracion de libpam-ldap |
The address of the LDAP serwver used.

Note: Tt is always a good idea to use an IF address, it reduces risks of
failure.

LDAR Serwer host.
zsr . pcll

<Aceptar:

|| mutt | genera | Idapsmi | apendices | samba | root | man | bibliografia | openidap | imagenes ¢

me - /home/serg i r ocumentacio - root - Konsaole

Direccion del servidor LDAP que se va a utilizar para la autentificacién de usuarios.

Figura 5-2. Nombre distintivo de la base de bisquedas

Configuracion de libpam-ldap

The distinguished name of the search base.

<Aceptar®

mutt | genera | Idap.xml | apendices | samba | root ‘ man ‘ bibliografia openldap | imagenes

mec - fhomefserg I I ocumentacio - root
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Nombre distintivo de la base de busquedas.

Figura 5-3. Version del protocolo LDAP

| Configuracion de libpam-ldap |
This wariable controls which version of the LDAP protocol will ldapns use. It
iz always a good idea to set this to highest possible wversion number.

LOAP wersion to use.

2

<Aceptar>

[&]| mutt | genera | idapsm | aperdices | samba | root | man | bibliografia | openldap | imagenes <

me - /home/serg r ocumentacio - root - Konsale

Version del protocolo LDAP a utilizar, es recomendable hacer uso de la versién 3.

Figura 5-4. Comportamiento a la hora del cambio de claves

| Configuracion de libpam-ldap

This option will allow you to make password utilities that use pam, to behave
like you would be changing local passwords.

The passward will be stored in 3 separate file which will be made ad readable
to root only.

If you are using NFS mounted setc or any other custom setup, you should
disable this.

Make local root Database admin.

Contestamos afirmativamente a esta pregunta, de esta forma, aquellas aplicaciones que cambien claves por
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medio de PAM, se comportardn como si lo hiciesen de forma local.

Figura 5-5. ;Necesita autentificacion la conexién con la base de datos?

| Configuracian de libpam-ldap |

You peed to log in to the databsse only 1f you can't retreive entries from the
database without it. .

This is rot the same as root login, entering privileged login here is
dangerous, as the configuration file has to be readable to all.

Note: on & nopmal setup this is not needed.

Database requires logging in.

481>

|| mutt | genera | Idapsmi | apendices | samba | root | man | bibliografia | openidap | imagenes ¢

me - /home/serg i r ocumentacio - root - Konsaole

En este ejemplo no se necesita autentificarse para acceder a la base de datos LDAP, por lo que se responde que
NO.

Figura 5-6. Administrador de LDAP

Configuracicon de libpam-ldap
This account will be used when root changes a password.

Note: This account has to be 2 privileged account.
Root login account
T ——

<Aceptary

[a)] mutt | genera | idapsml | apendices | samba | root | man | bibliografia | openidap | imagenes ¢

me - /home/serg i r ocumentacio - root - Konsaole
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Cuenta del administrador de LDAP, en este caso “admin”.

Figura 5-7. Clave del administrador de LDAP

| Configuracion de libpam-ldap |
This password will be used when libpam_ldap tries to login to the database

Empty passuword will re-use the old password.

Foot login password

{Aceptar?

mutt | gsnera | ldapsml | apsndices | samba | root | man | bibliografia | openldap | imagsnss ¢

mc - /home/s: ntaciones-documentacio - root

Se introduce la clave del administrador de LDAP.

Figura 5-8. Eleccion el método de encriptacion para las claves

le Debian

| Configuracian de libpam-ldap |

The FAM module can set the password crypt locally when changing the passwords,
this is usually & good choice. By setting this to something else than clear
you are making sure that the password gets crypted in some way.

The meanings for selections are:

clear - Don't set any encryptions, this is useful with servers that
sutomatically encrypt userFPassword entry.

crypt - (Default) make userPassword use the same format as the flat
filesystem. this will work for most configurations

nes — Use Novell Directory Services-style updating, first remove the old
passuword and then update with cleartext password.

ad — Active Directory-style. Create Unicode password and update unicodePud
attribute

exop - Use the OpenlDAP password change extended operation to update the
password.

Local crypt to use when changing passwords.

clear
crypt
nd=
ad

=

{Aceptar?

|F\Eldao‘xm\ | apendices | samba | root ‘ openldap | man | bibliografia | imagenes | glosario | www |4

root - Konsole =

El método de encriptacidn elegido para almacenar las claves ha sido “exop”, de esta forma pam-Idap utilizar4 el
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algoritmo de hash especificado en el archivo /etc/1ldap/slapd. conft, en lugar de realizar la operacién hash
localmente y escribir el resultado en la base de datos directamente.

La configuracién del médulo pam_Idap.so se almacena en el archivo /etc/pam_ldap.conf, cuyo contenido se
encuentra en el Apéndice T.

Aviso

El archivo /etc/pam_ldap.conf se ha de poder leer por todos los usuarios del sistema, para
asegurarse de que es legible por todo el mundo, puede ejecutar: /bin/chmod 644
/etc/pam_ldap.conf.

En estos momentos el sistema ya estd listo para la configuracién de los distintos servicios que utilizan PAM, de
forma que estos utilicen LDAP para la comprobacion de la clave. Cada servicio que hace uso de PAM para la
autentificacion, posee su propio archivo bajo el directorio /etc/pam.d/. Para que dicho servicio utilice LDAP
en la comprobacién de claves, se ha de modificar su archivo de configuracion. Esto se verd en la Seccion 5.3.2.

5.2.2. Instalacion de nss-ldap

nss-ldap permite a un servidor LDAP actuar como un servidor de nombres. Esto significa que provee la
informacion de las cuentas de usuario, los IDs de los grupos, la informacién de la maquina, los alias, los grupos
de red y basicamente cualquier cosa que normalmente se obtiene desde los archivos almacenados bajo /etc o
desde un servidor NIS.

En Debian GNU/Linux el paquete libnss-ldap provee esta funcionalidad, por lo que serd instalado en la maquina,
como muestra el Ejemplo 5-5

Antes de proceder a su instalacion, eche un vistazo a la descripcién del paquete:

Ejemplo 5-4. Instalacion de libnss-ldap

$ /usr/bin/apt-cache show libnss-ldap
Package: libnss-1ldap
Priority: extra
Section: net
Installed-Size: 208
Maintainer: Stephen Frost <sfrost@debian.org>
Architecture: 1386
Version: 211-4 ©
Depends: libc6 (>= 2.3.2-1), libdb4.1, libldap2 (>= 2.1.17-1), debconf
Recommends: nscd, libpam-ldap
Filename: pool/main/libn/libnss-1ldap/libnss—-ldap_211-4_1386.deb
Size: 68052
MD5sum: c7fbc3504£8429655742e6a8cc7ec54c
Description: NSS module for using LDAP as a naming service
This package provides a Name Service Switch that allows your LDAP server

act as a name service. This means providing user account information,
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group id’s, host information, aliases, netgroups, and basically anything

else that you would normally get from /etc flat files or NIS.

If used with glibc 2.1’s nscd (Name Service Cache Daemon) it will help

reduce your network traffic and speed up lookups for entries.

©® Version de libnss-ldap que se va a instalar

Ejemplo 5-5. Instalacion de libnss-ldap (primera parte)

# /usr/bin/apt-get install libnss-ldap
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Paquetes recomendados
nscd
Se instalarédn los siguientes paquetes NUEVOS:
libnss-1dap
0 actualizados, 1 se instalardn, 0 para eliminar y 1 no actualizados.
Se necesita descargar 0B/68,1kB de archivos.
Se utilizardn 213kB de espacio de disco adicional después de desempaquetar.

Preconfiguring packages

Figura 5-9. Direccion del servidor LDAP

= [T Configuracion de libnss—ldap
Por favor, introduzca la direccidn del servidor LDAP utilizado.

NOTA: Es siempre una busna ides especificar una direccidn IP en vez de un
nombre, ya que reduce el riesgo de fallos en caso de gue el serwvicio de
nombres no esté disponible.

Servidor LDAF

<Aceptars

|re | generadoc | teilsystog | usuarie | raot | opentdap | Idaptsamba.. | smagenes | samba | cups !lJ

/ldap - Toot - Konsole

Direccién del servidor LDAP que se va a utilizar para la autentificacién de usuarios.
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Figura 5-10. Nombre distintivo de la base de bisquedas

[} Configuracion de libnss-ldap
For favor introduzeca el pombre distintive (DH) de la baSE de bisguedas LDAP.
En muchos sitios se utilizan las Dumpahemtes del nombre de dominio con este
Ffm:\pnsltn For ejemplo, el dominio "ejemplo.net” utilizaris
"do=ejemplo,dc=ret” como rnombre distintivo de la base de kidsquedas.

El nombre distintivo (ON) de la base de bdsguedas.

<Aceptar?

c | genera Idap+samba.

root - Konsole

Nombre distintivo de la base de bisquedas.

Figura 5-11. Version del protocolo LDAP

L] Configuracitn de libnss—ldap |
Por fayor introduzca la vereidn del protacolo LDAP que usari Ldapns .
Generalmente es una buena idea utilizar el ndmero de versidn mas alto gque esté
disponible.

Yersion de LDAP a utilizar

2

<Aceptar>

¢ | genera-doc | tail syslag | usuario ‘ root | openidap | Idap+samba. | imagenes | samba | cups !

e/ldap - Toot - Ko

Version del protocolo LDAP a utilizar, es recomendable hacer uso de la version 3.
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Figura 5-12. Método de acceso a la base de datos

{ [?] Configuracidn de libnss-ldap |

Does the LDAP database require login?

Answer this question affirmatively only if you can't retreive entries from the
database without logging in.

Mote: Under a normal setup, this is not needed.
database requires login

<8i>

el ere o i et

Figura 5-13. Permisos del archivo de configuracion

{ [7] Configuracidn de libnss-ldap |

Should the libnss-ldap configuration file be readable and writable only by the
file owner? ;

If you use passwords in your libnss=ldap configuration, it i= usually a good
idea to have the configuration set with mode 0600 (readable and writable only
by the file's owrer).

Mote: As a sanity check, libnss-ldap will check if you have nscd installed and
will only set the mode to 0600 if nscd is present.

make configuration readableswriteable by owner only

| re | genera-doc | tail syslog | usuario ‘ root | openidap | Idap+samba. | imagenes | samba | cups

/ldap - raot - Konsole

En este ejemplo no se necesita autentificarse para acceder a la base de datos LDAP, por lo que se responde: NO.

Es buena idea que sélo el propietario del archivo pueda leer su informacién, maxime cuando este puede tener
claves. Por este motivo se responde que S7 a esta pregunta.
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Figura 5-14. Informacién sobre libnss-ldap

{ [!!] Configuracion de libnss-ldap |
nsswitch.conf is not managed automatically

For this package to work, you need to modify your Ffetc/neswitch.conf to use
the ldap datasource. There is an example file at
susr/share/doc/1libnss-ldap/exanples/nsswitch.ldap which can be used as an
example for your nsswitch setup, or 1t can be copied over your current setup.

filso, before removing this package, it is wise to remove the ldap entries from
nsswitch.conf to keep basic services functioning.

“alre | genera-doc | taitsystog | usuarie | rect | openidap | ldaptsamba.. | imagenes | samba | cups

me - fete/ldap - oot - Konsole ;

La configuracién del paquete nos muestra informacion adicional sobre el mismo. Si se quiere ver el ejemplo del

archivo /etc/nsswitch.conf que provee libnss-ldap, acceda a:
/usr/share/doc/libnss—1ldap/examples/nsswitch.ldap.De todas formas, en el Apéndice S se
dispone de un ejemplo.

Ejemplo 5-6. Instalacion de libnss-ldap (segunda parte)

Seleccionando el paquete libnss-ldap previamente no seleccionado.
(Leyendo la base de datos

252836 ficheros y directorios instalados actualmente.)
Desempaquetando libnss-ldap (de .../libnss-ldap_211-4_1386.deb)
Configurando libnss-ldap (211-4)

localepurge: checking system for new locale
localepurge: processing locale files

localepurge: processing man pages

La configuracién de nss-Idap se almacena en el archivo /etc/libnss-1dap.conf, cuyo contenido se
encuentra en el Apéndice U.

Aviso

El archivo /etc/1ibnss-1dap.conf se ha de poder leer por todos los usuarios del sistema, para
asegurarse de que es legible por todo el mundo, puede ejecutar: /bin/chmod 644
/etc/libnss-ldap.conf.
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5.3. Configuracion de los archivos necesarios

Aviso

Tenga en cuenta que va a modificar archivos de configuracion utilizados para el ingreso al sistema.
Seria recomendable que tuviese en todo momento una consola de root abierta, por si deja de
funcionar la autentificacion.

5.3.1. /etc/nsswitch.conf

nsswitch.conf es el fichero de configuracién de las Bases de Datos del Sistema y del sistema de Conmutacion
de los Servicios de Nombres (Name Service Switch).

En otras palabras, es un archivo que indica el orden y el procedimiento a seguir para la bisqueda de la
informacioén requerida, por ejemplo, para hacer biisquedas de hosts o usuarios.

La forma de configurar este archivo es muy simple: primero se especifica la base de datos sujeta a la bisqueda
(primera columna) seguida del procedimiento que se va a emplear para realizar una bisqueda sobre la misma
(columnas siguientes).

De esta forma, basta con configurar el procedimiento de bisqueda para que haga uso de LDAP en algin
momento. El Ejemplo 5-7 muestra como hacerlo:

Ejemplo 5-7. Modificaciones en el de configuracion /etc/nsswitch.conf

passwd: @ files ldap ©®
group: © files ldap ©
shadow: @ files ldap @
hosts: @ files ldap dns ©

0000Bases de datos de bisqueda
BO0OProcedimiento de bisqueda: primero se mira en los archivos locales y luego en el directorio LDAP.

© Procedimiento de bisqueda: primero se mira en los archivos locales, luego en el directorio LDAP y
finalmente se realiza una consulta al servidor DNS.

Nota: En el Apéndice S se encuentra disponible un ejemplo completo de configuracion de nsswitch.conf.

Sugerencia: Fijese que no se ha eliminado el uso de los ficheros locales, “files”, ya que algunos usuarios y
grupos de usuarios (como por ejemplo root) permaneceran de forma local. Si su sistema no utiliza la
entrada “files”, y el servidor LDAP se cae, nadie, ni siquiera root, podra entrar al sistema.

nss-ldap espera que las cuentas sean objetos con los siguientes atributos: uid, uidNumber, gidNumber,
homeDirectory 'y loginShell. Estos atributos estdn permitidos por la clase objeto (objectClass) posixAccount.
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Una vez realizada la configuracion, se puede comprobar que todo funciona bien con el comando getent seguido
de la base de datos de buisqueda deseada (por ejemplo: /usr/bin/getent hosts). Como resultado se mostrara la
base de datos consultada por pantalla.

5.3.2. Configuracion de PAM

PAM permite configurar el método de autentificacién que van a utilizar las aplicaciones que hagan uso de él.
Gracias a esto, se pueden afiadir facilmente distintas opciones de autentificacién, como el uso de una base de
datos LDAP.

En las siguientes secciones se mostrardn los archivos que se han de modificar para lograr la autentificacién a
través de LDAP.

Importante: Hace relativamente poco tiempo que la version en desarrollo de Debian (Sid) ha cambiado la
forma de configuracién de PAM. Actualmente posee secciones comunes a todos los archivos, estas
secciones comunes son aquellos archivos localizados en el directorio /etc/pam.d/ que comiencen por
‘common-".

Se ha de tener en cuenta la forma en la que se ha ido actualizando Debian Sid en la dltima temporada, para
determinar si su sistema esté utilizando o no dichos archivos comunes para la configuracion de PAM.

Un buen punto de partida, seria ojear los archivos almacenados bajo /etc/pam.d/ y comprobar las
diferencias entre los archivos con extensién .dpkg-dist y los que no la tienen.

pam-ldap asume que las cuentas del sistema son objetos con los siguientes atributos: uid y userPassword. Los
atributos estdn permitidos por la clase objeto (objectClass) posixAccount.

5.3.2.1. /etc/pam.d/common-account

Este archivo ha de tener tinicamente estas entradas:

Ejemplo 5-8. Opciones de configuraciéon para /etc/pam.d/common-account

account required pam_unix.so
account sufficient pam_ldap.so

Nota: En el Apéndice V tiene un ejemplo completo de este archivo de configuracion.

5.3.2.2. /etc/pam.d/common—-auth

Este archivo ha de tener tinicamente estas entradas:
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Ejemplo 5-9. Opciones de configuracion para /etc/pam.d/common-auth

auth sufficient pam_unix.so

auth sufficient pam_ldap.so try_first_pass
auth required pam_env.so

auth required pam_securetty.so

auth required pam_unix_auth.so

auth required pam_warn.so

auth required pam_deny.so

Nota: En el Apéndice W tiene un ejemplo completo de este archivo de configuracion.

5.3.2.3. /etc/pam.d/common-session

Este archivo ha de tener inicamente estas entradas:

Ejemplo 5-10. Opciones de configuracién para /etc/pam.d/common-session

session required pam_limits.so
session required pam_unix.so
session optional pam_ldap.so

Si desea que el sistema sea capaz de crear directorios home “al vuelo” (piense en el siguiente caso: acaba de
afiadir un usuario en la base de datos LDAP, pero no ha creado un directorio home para este usuario en el
sistema), puede utilizar el médulo pam_mkhomedir para este propédsito. Para ello afiada la siguiente linea al
principio del archivo common-session

Ejemplo 5-11. Opcion para crear directorios home al vuelo

session required pam_mkhomedir.so skel=/etc/skel/ umask=0022

Importante: El médulo pam_mkhomedir sélo crea directorios de un nivel. Es importante tener esto en
cuenta para planificar la estructura del home de los usuarios.

Nota: En el Apéndice Y tiene un ejemplo completo de este archivo de configuracion.

5.3.24. /etc/pam.d/common-passwd

Este archivo ha de tener inicamente estas entradas:
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Ejemplo 5-12. Opciones de configuracién para /etc/pam.d/common—password

password required pam_cracklib.so @ retry=3 minlen=8 difok=4
password sufficient pam_unix.so use_authtok md5 shadow
password sufficient pam_ldap.so use_authtok

password required pam_warn.so

password required pam_deny.so

©® Se supone que tiene instalado en su sistema la libreria libpam-cracklib, si no es asi, instalela o comente esta
linea.

Nota: En el Apéndice X tiene un ejemplo completo de este archivo de configuracion.

5.3.2.5. Comprobando que todo funciona

Ahora que ya estd el sistema preparado para hacer uso de LDAP en la autentificacion de los usuarios, seria
recomendable hacer algunas pruebas con la nueva configuracion para ver si todo funciona correctamente.

El comando pamtest puede ayudar a realizar estas pruebas. pamtest acepta dos pardmetros: el primero es el
nombre del servicio al cual se va a conectar para realizar la autentificacion, el segundo es el nombre del usuario
que se va a autentificar sobre dicho servicio. Veamos unos ejemplos:

Nota: El comando pamtest se encuentra en el paquete libpam-dotfile, por lo que si no esta disponible en su
sistema, ha de ejecutar:

# /usr/bin/apt-get install libpam-dotfile

Ejemplo 5-13. Comprobando la configuracién del sistema con pamtest

$ /usr/bin/pamtest passwd sergio

Trying to authenticate <sergio> for service <passwd>.
Password: [Clave del usuario]

Authentication successful.

$ /usr/bin/pamtest ssh sergio

Trying to authenticate <sergio> for service <ssh>.
Password: [Clave fallida del usuario]

Failed to authenticate: Authentication service cannot retrieve authentication info.
$ /usr/bin/pamtest ssh sergio

Trying to authenticate <sergio> for service <ssh>.
Password: [Clave del usuario]

Authentication successful.

Una vez se ha llegado a este punto, el sistema ya estd preparado para autentificar a los usuarios a través de LDAP.
En el apartado dedicado a Samba (Parte Il en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota)
veremos, entre otras cosas, como afladir usuarios a la base de datos LDAP.
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Capitulo 6. Conceptos teoricos

6.1. Introduccion

Nota: Este capitulo se ha basado en las introducciones de las entradas bibliograficas
EcksteinCollier-BrownKelly01, TsEcksteinCollier-Brown01y Sharpe01. También se ha de notar que las
imagenes y los ejemplos utilizados en este apartado han sido obtenidos o basados en dichos documentos.

Samba es una herramienta de red extremadamente titil para cualquier persona que posea en su red sistemas Unix
y Windows. Samba se ejecuta en un sistema Unix, permitiendo a los sistemas Windows compartir archivos e
impresoras en la maquina Unix, a la vez que los usuarios de Unix tienen acceso a los recursos compartidos en los
sistemas Windows.

Aunque parece natural hacer uso de servidores Windows para servir archivos e impresoras en una red donde
haya clientes Windows, hay buenas razones para elegir un servidor Samba para estos servicios. Samba es un
software confiable que corre en un sistema operativo confiable como Unix, dando como resultado la obtencién
de menos problemas y bajo coste de mantenimiento. A parte de esto, Samba ofrece mejor rendimiento ante
cargas de trabajo extremadamente duras, sobrepasando a un servidor Windows 2000 en un factor de 2 a 1 en un
PC con la misma configuracién de hardware, de acuerdo con unos benchmarks publicados por terceros. Cuando
un PC ya no pueda acometer las peticiones de los clientes, debido a la alta carga, el servidor Samba se puede
trasladar facilmente a un mainframe Unix propietario, el cual puede sobrepasar en mucho a un PC corriendo
Windows. Si todo esto no fuese suficiente, Samba posee una ventaja muy buena en relacién al coste: es libre. No
s6lo el software estd a su disposicion libremente, sino que no necesita ningtn tipo de licencia para los clientes,
ejecutandose en sistemas operativos de gran calidad y libres, como GNU/Linux y FreeBSD.

6.2. ;Qué es Samba?

Samba es una suite de aplicaciones Unix que habla el protocolo SMB (Server Message Block). Los sistemas
operativos Microsoft Windows y OS/2 utilizan SMB para compartir por red archivos e impresoras y para realizar
tareas asociadas. Gracias al soporte de este protocolo, Samba permite a las mdquinas Unix entrar en el juego,
comunicdndose con el mismo protocolo de red que Microsoft Windows y aparecer como otro sistema Windows
en la red (desde la perspectiva de un cliente Windows). El servidor Samba ofrece los siguientes servicios:

* Compartir uno o varios sistemas de archivos

* Compartir uno o varios sistemas de archivos distribuidos

e Compartir impresoras instaladas en el servidor entre los clientes Windows de la red
* Ayudar a los clientes permitiéndoles navegar por la red

* Autentificar a los clientes que ingresan en un dominio Windows

* Proveer o ayudar con un servidor de resolucién de nombres Windows (WINS) '.

La suite Samba también incluye herramientas para los clientes, que permiten a los usuarios de un sistema Unix
acceder a los directorios e impresoras que los sistemas Windows y servidores Samba comparten en la red.

61



Capitulo 6. Conceptos tedricos

Samba es la idea de Andrew Tridgell, quien actualmente lidera el equipo de desarrollo de Samba. El proyecto
nacié en 1991 mientras Andrew trabajaba con la suite de Digital Equipment Corporation (DEC) llamada
Pathworks, creada para conectar ordenadores VAX DEC con los de otras compaiiias. Sin conocer la
transcendencia de lo que estaba haciendo, Andrew creé un programa servidor de archivos para un extrafio
protocolo que formaba parte de la suite Pathworks. Este protocolo pasé a llamarse mds tarde SMB. Unos afios
mas tarde, lo liber6 como su servidor SMB particular y lo comenz6 a distribuir por Internet bajo el nombre de
“SMB Server”. Sin embargo, Andrew no pudo mantener ese nombre -este pertenecia a un producto de otra
compafiia-, asi que intentd lo siguiente para buscarle un nuevo nombre desde Unix:

$ grep -i ’'“s.*m.*b’ /usr/dict/words

Obteniendo como respuesta:

salmonberry
samba
sawtimber

scramble
De ésta manera nacié el nombre de Samba.

Hoy en dia, la suite Samba gira alrededor de un par de demonios Unix que permiten la comparticién de recursos
entre los clientes SMB de una red. Estos demonios son:

smbd

Demonio que permite la comparticién de archivos e impresoras sobre una red SMB y proporciona
autentificacion y autorizacién de acceso para clientes SMB.

nmbd

Demonio que soporta el servicio de nombres NetBIOS y WINS, que es una implementacién de Microsoft
del servicio de nombres NetBIOS (NBNS). Este demonio también ayuda afiadiendo la posibilidad de
navegar por la red.

Samba actualmente estd mantenido y es ampliado por un grupo de voluntarios bajo la supervision activa de
Andrew Tridgell. Al igual que el nicleo Linux, los autores de Samba lo distribuyen como software open source
(http://opensource.org), bajo los términos de la licencia GPL (GNU General Public License). Desde su
concepcion, el desarrollo de Samba ha sido patrocinado en parte por la Australian National University, donde
Andrew Tridgell hizo su doctorado. A partir de entonces, muchas otras organizaciones han patrocinado a los
desarrolladores de Samba, incluyendo LinuxCare, VA Linux Systems, Hewlett-Packard e IBM. Es algo
verdaderamente testimonial el que entidades tanto comerciales como no comerciales estén dispuestas a gastar
dinero para dar soporte a un esfuerzo Open Source.

Microsoft también ha contribuido ofreciendo la definicién de su protocolo SBM al grupo IETF (Internet
Engineering Task Force) en 1996, cuyo nombre es Common Internet File System (CIFS).

6.3. ; Qué puede hacer Samba por mi?

Como se explic6 anteriormente, Samba puede ayudar la coexistencia de maquinas Windows y Unix en la misma
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red. Sin embargo, existen algunas razones por las cuales podria desear instalar un servidor Samba en su red:

* No quiere pagar -o no puede disponer- de un servidor Windows completo, pero todavia necesita la
funcionalidad que provee

* Qué las licencias de acceso a los clientes? que Microsoft solicita para que cada cliente Windows pueda acceder
al servidor Windows sean incosteables

 Tal vez quiera proporcionar un drea comiin para datos o directorios de usuarios en orden a realizar una
transicion desde un servidor Windows hacia uno Unix, o viceversa

* Desea compartir impresoras entre clientes Windows y Unix

» Tenga que dar soporte a un grupo de usuarios cuyos ordenadores posean una mezcla de sistemas operativos,
Windows y Unix

* Quiera integrar la autentificacién de Unix y Windows, manteniendo una tinica base de datos para las cuentas
de los usuarios que funcione en ambos sistemas

* Quiera establecer una red entre sistemas Unix, Windows, Macintosh (OS X) y otros, utilizando un tinico
protocolo

A continuacion se verd a Samba en accidn. Se asume la siguiente configuracién de red: un servidor Samba sobre
una maquina Unix, cuyo hostname es toltec, y un par de clientes Windows, denominados maya y aztec, todos los
equipos estdn conectados gracias a una red de drea local (LAN). Se asume también que tolfec tiene una
impresora de inyeccidn de tinta conectada, Ip, y un disco compartido spirit -ambos recursos estdn disponibles
para las otras dos médquinas-. Un gréfico de esta red se muestra en la Figura 6-1.

Figura 6-1. Configuracién de red simple con un servidor Samba®

Cliente Servidor Cliente
172.16.1.6 172.16.1.1 19216142
(mayaj (toltec) faztec)

Ejecutando: E jecutando: E jecutando:

windows 98 Linux 2.4.% Windows HT

Samba 2.2.% W2E
Impresora de
chorro de
tinta
Crupo de Trabajo: METRAM
- i

En esta red, cada ordenador comparte el mismo grupo de trabajo (workgroup). Un grupo de trabajo no es mas
que una etiqueta que identifica a un determinado grupo de ordenadores y sus recursos en una red SBM. Pueden
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existir varios grupos de trabajo sobre la red al mismo tiempo, pero para el ejemplo sélo se tiene uno: el grupo de
trabajo METRAN.

6.3.1. Compartiendo un disco

Si todo estd bien configurado, se deberia ver el servidor Samba, foltec, a través del entorno de red de la maquina
Windows denominada maya. De hecho, la Figura 6-2 muestra el entorno de red de la maya, incluyendo a foltec y
a cada una de las maquinas que residen en el grupo de trabajo METRAN. Dese cuenta del icono “Entire
Network™ al principio de la lista. Como se mencioné anteriormente, pueden existir mas grupos de trabajo sobre
una red SBM al mismo tiempo. Si un usuario hace click sobre ese icono, vera la lista de todos los grupos de
trabajo que actualmente existen en la red.

Figura 6-2. Entorno de red
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Se puede ver con mds detalle los recursos compartidos por foltec haciendo doble click sobre su icono. Esta
accién provoca un contacto con foltec, solicitindole la lista de sus recursos compartidos -la impresora y el disco-
que proporciona. En este caso, existe una impresora denominada Ip, un directorio personal denominado jay y el
disco compartido llamado spirit en el servidor, como se muestra en la Figura 6-3. Tenga en cuenta que Windows
muestra los hostnames con letras maytsculas/mintsculas (7oltec). La distincién entre maytsculas y mindsculas
es irrelevantes en los nombres de las maquinas (hostname), por lo que puede ver toltec, Toltec y TOLTEC como
resultado de algunos comandos o en distintas pantallas, pero todos se refieren al mismo sistema. Gracias a
Samba, Windows 98 ve al servidor Unix como a un servidor SBM vilido, y puede acceder al directorio spirit
como si fuese un directorio mds del sistema.
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Figura 6-3. Recursos compartidos por foltec vistos desde maya
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Una caracteristica interesante de Windows es la capacidad de mapear una letra de unidad (como E:, F: 0 Z:)
hacia un directorio compartido usando la opcion “Conectar a Unidad de Red” (Map Network Drive) desde el
explorador de Windows *. Una vez hecho esto, las aplicaciones podran acceder a la carpeta compartida
utilizando la letra de la unidad de disco asignada. Se pueden almacenar datos en ella, instalar y ejecutar
programas desde ella e incluso protegerla con una contrasefia para evitar accesos no deseados. La Figura 6-4
muestra un ejemplo de mapeado de un directorio compartido hacia una letra de una unidad.

Figura 6-4. Mapeo de una unidad de red en una letra de unidad Windows
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Eche un vistazo a la linea que aparece al lado de la ruta (Path) en la figura Figura 6-4. Una forma equivalente de
representar un directorio en una maquina de la red es utilizando dos barras invertidas (\\), seguidas del nombre de
la maquina de red, otra barra invertida (\), y el directorio de red de la maquina, como se muestra en el

Ejemplo 6-1:
Ejemplo 6-1. Representacion de un directorio en una maquina de red

\\maquina-de-red\directorio
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Esto se conoce como notaciéon UNC (Universal Naming Convention) en el mundo Windows. Por ejemplo, la caja
de didlogo de la Figura 6-4 representa el directorio de red del servidor foltec como en el Ejemplo 6-2:

Ejemplo 6-2. Notacion UNC (Universal Naming Convention)

\\toltec\spirit

Si esto le resulta familiar, probablemente esté pensando en uniform resource locator (URL), que es la notacién
que utilizan los navegadores web como Mozilla (http://www.mozilla.org/) o Konqueror
(http://konqueror.kde.org/) para acceder a las maquinas a través de Internet. Asegtirese de no confundir ambas
notaciones, las URLSs utilizan barras inclinadas hacia la derecha en vez de barras invertidas, y estan precedidas
por el nombre del protocolo de transferencia de datos (por ejemplo: ftp, http) y dos puntos (:). En realidad, URL
y UNC son dos cosas completamente distintas, aunque algunas veces se pueda especificar un recurso SBM
haciendo uso de la notacién URL en vez de la notacién UNC. Para especificar la siguiente direccién,
\Voltec\spirit, en notacién URL, se ha de escribir: smb.//toltec/spirit.

Una vez que la unidad de red esta configurada, Windows y sus programas la verdn como una unidad de disco
mds. Si tiene alguna aplicacién multiusuario, puede instalarla sobre una unidad de red’. La Figura 6-5 muestra la
unidad de red resultante, como si fuese una unidad mas en el cliente Windows 98. Advierta la tuberia de enlace
en el icono de la unidad “J:”; esto indica que es una unidad de red, en lugar de una unidad fisica.

Figura 6-5. Un directorio de red mapeado como la unidad J en el cliente
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Dependiendo del sistema operativo Widows que utilice (Windows Me, Windows 2000 o Windows XP), el
entorno de red funcionard de una forma distinta. Es necesario pulsar sobre algunos iconos més, pero se puede ver
el servidor foltec como se muestra en la Figura 6-6. Esta captura estd realizada desde un sistema Windows 2000.
Haciendo uso de la opcién “Conectar a unidad de red” (Map Network Drive), obtendriamos el mismo resultado
en otras versiones de Windows.
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Figura 6-6. Recursos compartidos en tolfec (vistos desde aztec)
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6.3.2. Compartiendo una impresora

Probablemente se haya fijado en la impresora Ip que aparece en la lista de recursos de foltec en la Figura 6-3.
Esto indica que el servidor Unix posee una impresora que puede ser compartida con los clientes SBM del grupo
de trabajo. Los datos enviados a la impresora desde cualquier cliente serd colocado en la cola de impresion del
servidor Unix, para seguidamente ser impresos en el orden de llegada.

Configurar una impresora para que sea accesible a través de Samba a los clientes Windows es, si cabe mds
sencillo que configurar una unidad de disco. Haciendo doble click sobre la impresora e identificando el
fabricante y modelo de la misma, puede instalar el controlador para esa impresora en el cliente Windows. Desde
ese momento, Windows podré formatear cualquier informacién enviada a la impresora de red y acceder a ella
como si fuese una impresora local. En Windows 98, al hacer doble click sobre el icono de impresoras que
aparece en el Panel de Control, abre la ventana de impresoras que se muestra en la Figura 6-7. Una vez mads, note
la tuberia colocada bajo la impresora, lo que indica que se trata de una impresora en red.
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Figura 6-7. Impresora en red disponible en toltec
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6.3.3. Viendo las cosas desde Unix

Como se menciond anteriormente, Samba no es mas que un conjunto de demonios. Puede verlos haciendo uso
del comando ps; puede ver cualquier mensaje que generen a través de archivos de depuracién personalizados o a
través del syslog (dependiendo de como se haya configurado Samba); y puede configurarlos desde un tnico
archivo de configuracion: smb. conf. A parte de esto, si quiere saber que estdn haciendo los demonios en un
determinado momento, Samba posee un programa denominado smbstatus que muestra la informacién
requerida. El Ejemplo 6-3 muestra su salida:

Ejemplo 6-3. Muestra de la salida del comando smbstatus

# /usr/bin/smbstatus
Processing section "[homes]"
Processing section "[printers]"

Processing section "[spirit]"

Samba version 2.2.6

Service uid gid pid machine

spirit jay jay 7735 maya (172.16.1.6) Sun Aug 12 12:17:14 2002
spirit jay jay 7779 aztec (172.16.1.2) Sun Aug 12 12:49:11 2002
jay jay jay 7735 maya (172.16.1.6) Sun Aug 12 12:56:19 2002
Locked files:

Pid DenyMode R/W Oplock Name

7735 DENY_WRITE RDONLY NONE

Share mode memory usage (bytes):
used + 72(0%) overhead = 1048576 (100%) total

1048368 (99%) free + 136(0%)

/u/RegClean.exe Sun Aug 12 13:01:22 2002
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El informe de estado de Samba proporciona tres grupos de datos, cada uno de ellos dividido en secciones
separadas. La primera seccion identifica los sistemas que han conectado con el servidor Samba, identificando a
cada cliente por su nombre de maquina (maza y aztec) y su direccion IP. La segunda seccién informa del nombre
y estado de los ficheros compartidos por el servidor que estdn actualmente en uso, incluyendo el estado de
lectura/escritura o cualquier bloqueo que estos posean. Finalmente, Samba informa sobre la memoria en uso por
los recursos que administra, incluyendo la cantidad de memoria que se estd utilizando por los recursos
compartidos més el gasto fijo de memoria. (Tenga en cuenta que esta no es la misma cantidad de memoria que el
total de memoria utilizada por los procesos smbd y nmbd.)

6.4. Familiarizandose con una red SMB

Ahora que ya posee una breve vision sobre Samba, tomese algtin tiempo para familiarizarse con el entorno que
ha adoptado Samba: una red SBM. Trabajar con redes SBM es significativamente diferente a trabajar con
protocolos comunes de TCP/IP, como FTP o SSH, debido a que hay bastantes conceptos nuevos que aprender y
mucha informacién a cubrir. Primero, se discutiran los conceptos basicos existentes tras una red SBM, seguido
de algunas implementaciones de Microsoft sobre SBM, para finalmente mostrar donde puede encajar un servidor
Samba y dénde no.

6.4.1. Comprendiendo NetBIOS

Para comenzar, echemos la vista atrds. En 1984, IBM disefi6 una API (Application Programming Interface)
simple para conectar en red sus ordenadores, llamada Network Basic Input/Output System (NetBIOS). La API
NetBIOS proporcionaba un disefio rudimentario para que una aplicacion se conectase y compartiese datos con
otros ordenadores.

Es qtil pensar en la API NetBIOS como una extension de red para las llamadas de la API BIOS estdndar. La
BIOS contiene cédigo de bajo nivel para realizar operaciones en el sistema de archivos de un ordenador local.
Originalmente, NetBIOS tenia que intercambiar instrucciones con los ordenadores a través de redes IBM PC o
Token Ring. Esto exigi6 un protocolo de transporte de bajo nivel para transportar las peticiones de un ordenador
al siguiente.

A finales de 1985, IBM liberé dicho protocolo, combindndolo con la API NetBIOS para convertirse en NetBIOS
Extended User Interface (NetBEUI). NetBEUI fue disefiado para pequefias redes de drea local (LANSs),
permitiendo a cada ordenador usar un nombre (de hasta 15 caracteres) que no estuviese siendo utilizado en la
red. Se entiende por una “LAN pequefia”, una red de menos de 255 nodos -jEsto se consideraba un nimero
generoso en 1985!-.

El protocolo NetBEUI se volvié muy popular en las aplicaciones de red, incluyendo aquellas que corrian bajo
Windows for Workgroups. Mas tarde, aparecieron implementaciones de NetBIOS sobre los protocolos IPX de
Novell, los cuales competian con NetBEUI. Sin embargo, los protocolos de red escogidos por la floreciente
comunidad de Internet fueron TCP/IP y UDP/IP, asi como las implementaciones de las APIs NetBIOS sobre
dichos protocolos, que pronto se convirtieron en una necesidad.

Recuerde que TCP/IP hace uso de niimeros para representar las direcciones de los ordenadores
(192.168.220.100, por ejemplo), mientras que NetBIOS usa sélo nombres. Este fue el mayor problema
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encontrado a la hora de juntar los dos protocolos. En 1987, el grupo IETF (Internet Engineering Task Force)
publicé una serie de documentos de estandarizacion, titulados RFC 1001 y 1002, que perfilaban cémo NetBIOS
podria trabajar sobre una red TCP/UDP. Este conjunto de documentos todavia lidera las implementaciones que
existen hoy en dfa, incluyendo aquellas proporcionadas por Microsoft para sus sistemas operativos Windows, asi
como a la suite Samba.

Desde entonces, el estidndar que estos documentos lideran se ha convertido en NetBIOS sobre TCP/IP, o NBT®
para abreviar.

El estandar NBT (RFC 1001/1002) actualmente establece un trio de servicios sobre una red:

¢ Un Servicio de Nombres
¢ Dos Servicios de Comunicacion:
* Datagramas

¢ Sesiones

El servicio de nombres resuelve el problema del paso de un nombre a una direccién anteriormente comentado;
permite a cada ordenador proclamar un nombre especifico en la red que puede se puede convertir en una
direccién IP legible, como hacen hoy en dia los DNS en Internet. Los servicios de datagramas y sesiones son
protocolos secundarios de comunicacion, usados para transmitir datos desde y hacia maquinas NetBIOS a través
de la red.

Como se ha visto hasta este momento, SMB puede correr sobre miltiples protocolos. El siguiente diagrama
muestra este hecho’:

Figura 6-8. Protocolos sobre los que corre SMB?
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6.4.2. Obteniendo un nombre

En el mundo NetBIOS, cuando cada ordenador se activa, quiere reclamar un nombre para sf; esto se denomina
registro de nombre. Sin embargo, dos mdquinas en el mismo grupo de trabajo no podrian solicitar el mismo
nombre; ya que esto confundiria a una maquina que quisiese comunicarse con cualquiera de esas dos. Existen
dos métodos diferentes para asegurarse de que esto no ocurrira:

* Hacer uso de NBNS para controlar el registro de nombres NetBIOS por parte de las maquinas

* Permitir la defensa de su nombre a cada maquina de la red, en el caso de que otra maquina intente usarlo

La Figura 6-9 ilustra un registro de nombre (fallido), con y sin NBNS.

Figura 6-9. Registro de nombres Broadcast versus NBNS’
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Como se menciond anteriormente, deberia existir alguna forma de resolver nombres NetBIOS a la direccién IP
correspondiente; a esto se le conoce como resolucion de nombres. Existen dos estrategias diferentes con NBT
aqui también:

* Que cada ordenador comunique su direccién IP cuando “escuche” una peticion broadcast para su nombre
NetBIOS

* Usar el NBNS para ayudar a resolver los nombres NetBIOS a direcciones IP

La Figura 6-10 ilustra los dos tipos de resolucién de nombres.

Figura 6-10. Resolucién de nombres Broadcast versus NBNS™
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Como se podria esperar, tener un NBNS en su red puede ayudar enormemente. Para ver exactamente por qué,
eche un vistazo al método broadcast.

Aqui, cuando un cliente arranca, envia un mensaje broadcast manifestando su deseo de registrar un nombre
NetBIOS especifico para el. Si nadie pone objecién al uso del nombre, el obtiene el nombre. Por otro lado, si otra

72



Capitulo 6. Conceptos tedricos

madquina en la subred local estd actualmente usando ese nombre, enviard un mensaje de respuesta al cliente
solicitante indicando que ese nombre ya esta siendo usado. Esto es conocido como defender el nombre del host.
Este tipo de sistema es 1til cuando un cliente se ha caido inesperadamente de la red -otro puede tomar su
nombre-, pero se incurre en un importante aumento del trafico de la red para algo tan simple como el registro de
un nombre.

Con un NBNS, ocurre lo mismo, pero con la diferencia de que la comunicacion estd confinada a la maquina
solicitante y al servidor de nombres NBNS. No se produce un broadcast cuando una maquina desea registrar su
nombre; el mensaje de registro es simplemente enviado desde el cliente hacia el servidor NBNS, y el servidor
NBNS responde si el nombre estd o no libre. A esto se le denomina como comunicacion punto-a-punto,y es
beneficioso en redes con mdas de una subred. Esto se debe a que los routers suelen estar preconfigurados para
bloquear los paquetes broadcast entrantes.

Los mismos principios se aplican a la resolucién de nombres. Sin un servidor NBNS, la resolucién de nombres
NetBIOS se podria realizar mediante broadcast. Todos los paquetes se enviarian a cada ordenador de la red, con
la esperanza de que el ordenador afectado por la peticién responda directamente a la maquina solicitante. El uso
de un servidor NBNS y la comunicacién punto-a-punto para este propdsito carga mucho menos la red que
inundar la red con peticiones broadcast para cada peticién de resolucién de nombres que se produzca.

Se puede discutir que los paquetes broadcast no causan problemas significativos en las redes modernas y de gran
ancho de banda compuestas por miquinas con CPUs muy répidas, si s6lo un grupo reducido de ordenadores
estdn presentes en la red, o la demanda de ancho de banda es pequefia. Hay muchos casos en los que la anterior
suposicidn es cierta; sin embargo, se aconseja no confiar en el broadcast tanto como se pueda. Esta es una regla a
seguir en redes grandes y saturadas, y si se sigue este consejo a la hora de configurar redes pequeiias, estas
podrén crecer sin problemas en el futuro.

6.4.3. Tipos de nodos

(Coémo informo a los clientes sobre la estrategia a seguir para realizar el registro y la resolucién de nombres?
Cada mdquina en una red NBT gana una de las siguientes designaciones, dependiendo de cémo se maneje el
registro y la resolucién de nombres: b-node, p-node, m-node y h-node. El comportamiento de cada tipo de nodo
se resumen en la Tabla 6-1.

Tabla 6-1. Tipos de nodo NetBIOS

Rol Valor
b-node Hace uso de registro y resolucion broadcast tinicamente
p-node Hace uso de registro y resolucién punto-a-punto
Unicamente
m-node (mixto) Hace uso de broadcast para el registro. Si lo consigue,

notifica al servidor NBNS el resultado. Hace uso de
broadcast para la resolucién; utiliza NBNS si el
broadcast no ha tenido éxito

h-node (hibrido) Hace uso del servidor NBNS para el registro y la
resolucion; utiliza broadcast si el servidor NBNS no
responde o no estd operativo
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Los clientes Windows suelen encontrarse como /h-nodes o nodos hibridos. Los tres primeros tipos de nodos
aparecen el los RFCs 1001/1002, y los h-nodes fueron inventados mds tarde por Microsoft, como un método mas
tolerable a fallos.

Puede encontrar el tipo de nodo de un ordenador Windows 95/98/Me ejecutando el comando winipcfg y
pulsando sobre el botén de Mds informacion. En Windows NT/2000/XP, puede hacer uso del comando ipconfig
/all en el prompt de una ventana de comandos. En cualquier caso, busque la linea que diga Node Type.

6.4.4. ;Qué hay en un nombre?

Los nombres utilizados en NetBIOS son ligeramente diferentes de los nombres empleados en los DNS, con los
que estara familiarizado. En primer lugar, los nombres NetBIOS existen en un espacio de nombres tinico. En
otras palabras, no existen niveles jerarquicos como en samba.org (dos niveles) o en ftp.samba.org (tres niveles).
Los nombres NetBIOS estan formados por una tnica cadena como toltec o maya, cada uno de ellos
pertenecientes a un grupo de trabajo o un dominio. En segundo lugar, los nombres NetBIOS sé6lo pueden
contener 15 caracteres y estdn compuestos inicamente por los caracteres alfanuméricos estandar (a-z, A-Z, 0-9)
y los siguientes:

e # $ % s () - 7}y .0~

Aunque se puede hacer uso del punto (.) en un nombre NetBIOS, no es recomendable, debido a que esos
nombres puede que no funcionen en futuras versiones de NBT.

No es una coincidencia que todos los nombres DNS vélidos también sean validos en NetBIOS. De hecho, el
nombre DNS para un servidor Samba es frecuentemente usado como su nombre NetBIOS. Por ejemplo, si tiene
un sistema con el siguiente nombre: toltec.ora.com, su nombre NetBIOS podria ser TOLTEC (seguido de 9
espacios en blanco).

6.4.4.1. Nombres de recursos y tipos

Con NetBIOS, un ordenador no sélo anuncia su presencia, sino que también comunica a las otras mdquinas que
tipo de servicios ofrece. Por ejemplo, foltec puede indicar que no es tinicamente una estacion de trabajo, sino que
también es un servidor de ficheros y puede recibir mensajes Windows Messenger. Esto se consigue afiadiendo el
byte décimosexto al final del nombre de la mdquina (recurso), denominado tipo de recurso, y registrando el
nombre mds de una vez, una vez por cada servicio que ofrece. Observe la Figura 6-11.
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Figura 6-11. Estructura de nombres NetBIOS"
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El tipo de recurso de 1 byte indica el tnico servicio que el ordenador ofrece. La notacion empleada a partir de
este momento para mostrar el tipo de servicio ofrecido por un determinado ordenador estard enmarcada entre los
simbolos de mayor y menor que (<>) después del nombre NetBIOS, como se muestra en el Ejemplo 6-4:

Ejemplo 6-4. Notacion empleada para mostrar el tipo de servicio NetBIOS ofrecido por un ordenador

TOLTEC<00>

Puede saber qué nombres estdn registrados para una maquina NBT determinada usando el comando de Windows
nbtstat. Debido a que estos servicios son tnicos (no puede haber mds de uno registrado), apareceran listados
como tipo UNICO (UNIQUE) en la salida. Por ejemplo, el Ejemplo 6-5 describe al servidor foltec:

Ejemplo 6-5. Ejecucion del comando nbtstat

D:\> nbtstat -a toltec

NetBIOS Remote Machine Name Table

Name Type Status
TOLTEC <00> UNIQUE Registered
TOLTEC <03> UNIQUE Registered
TOLTEC <20> UNIQUE Registered

Esto indica que el servidor ha registrado el nombre NetBIOS tolfec como nombre de mdquina, como un receptor
de mensajes desde el servicio Messenger de Windows y como un servidor de archivos. Algunos de los posibles
atributos que un nombre puede tener se listan en la Tabla 6-2.

Tabla 6-2. Tipos de recursos tinicos NetBIOS

Nombre del Recurso

'Valor en hexadecimal del byte

Standard Workstation Service 00
Messenger Service 03
RAS Server Service 06
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Nombre del Recurso 'Valor en hexadecimal del byte

Domain Master Browser Service (associated with 1B

primary domain controller)

Master Browser name 1D

NetDDE Service IF

Fileserver (including printer server) 20

RAS Client Service 21

Network Monitor Agent BE

Network Monitor Utility BF

6.4.4.2. Nombres de grupos y tipos

SMB también usa el concepto de grupos, con los cuales los ordenadores se pueden registras ellos mismos.
Anteriormente se mencioné que los ordenadores del ejemplo pertenecian a un grupo de trabajo, el cual es una
particién de ordenadores en la misma red. Por ejemplo, una empresa podria tener facilmente un grupo de trabajo
ADMINISTRACION y otro VENTAS, cada uno con diferentes servidores e impresoras. En el mundo Windows,
un grupo de trabajo y un grupo SMB son la misma cosa.

Continuando con el ejemplo sobre nbtstat, el servidor Samba tolfec es también un miembro del grupo de trabajo
METRAN (el atributo GROUP hex 00), y participard en la eleccion del buscador (browser) maestro (atributo
GROUP 1E). Observe el Ejemplo 6-6>:

Ejemplo 6-6. Muestra de los grupos a los que pertenece un servidor con nbtstat

NetBIOS Remote Machine Name Table

Name Type Status
METRAN <00> GROUP Registered
METRAN <1E> GROUP Registered
..__ MSBROWSE__ .<01> GROUP Registered

Los posibles atributos de grupo que puede tener una méaquina se ilustran en la Tabla 6-3. Existe mas informacién
disponible en el libro “Windows NT in a Nutshell” de Eric Pearce, publicado por O’Reilly.

Tabla 6-3. Tipos de Recursos de Grupo NetBIOS

Nombre del Recurso \Valor en hexadecimal del byte
Standard Workstation group 00
Logon server 1C
Master Browser name 1D
Normal Group name (used in browser elections) 1E
Internet Group name (administrative) 20
<01><02>__MSBROWSE_ _<02> 01
La entrada final, _ _ MSBROWSE _ _, es utilizada para anunciar un grupo a otros buscadores maestros. Los

caracteres no imprimibles en el nombre se muestran como guiones bajos en una salida de nbtstat. No se
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preocupe si no comprende todos los recursos o tipos de grupos. Algunos de ellos no los necesitara con Samba, y
sobre los otros se verd mas en el resto del capitulo. Lo importante aqui es recordar la 16gica del mecanismo de
nombres.

6.4.5. Scope 1D

En los afios oscuros del funcionamiento en red de SMB, antes de la introduccién de los grupos NetBIOS, se
debia utilizar una estrategia muy primitiva para aislar grupos de ordenadores del resto de la red. Cada paquete
SMB contenia un campo denominado scope ID, la idea era que los sistemas de la red se pudiesen configurar de
forma que sdlo aceptasen los paquetes con el scope ID que coincidiese con su configuracion. Esta caracteristica
fue apenas utilizada y desgraciadamente aun pervive en las implementaciones modernas. Algunas de las
utilidades incluidas en la distribucién de Samba permite establecer el scope ID. El establecimiento del scope ID
en una red es sinénimo de problemas, s6lo se ha mencionado para evitar confusiones cuando aparezca el término
mas adelante.

6.4.6. Datagramas y sesiones

En este punto, se hard un paréntesis para abordar la responsabilidad de NBT: proporcionar servicios de conexion
entre dos maquinas NetBIOS. NBT ofrece dos servicios: el servicio de sesion y el servicio de datagramas.
Comprender como funcionan estos servicios no es vital para usar Samba, pero le dard una idea sobre como
trabaja NBT y como arreglar problemas cuando Samba no funcione.

El servicio de datagramas no proporciona una conexion estable entre ordenadores. Los paquetes de datos se
envian o difunden (broadcast) de una médquina a otra, sin tener en cuenta el orden en que estos llegan al destino,
o incluso si han llegado todos. El uso de datagramas requiere menos procesamiento que las sesiones, aunque la
confiabilidad de la conexidén puede sufrir. Los datagramas, por tanto, son empleados para enviar rdpidamente
bloques no vitales de datos a una o mas mdquinas. El servicio de datagramas se comunica usando las primitivas
que se muestran en la Tabla 6-4.

Tabla 6-4. Primitivas de datagrama

Primitiva Descripcion

Send Datagram [Envia un paquete datagrama a un ordenador o grupo de
ordenadores

Send Broadcast Datagram Difunde (broadcast) datagramas a cualquier ordenador,

esperando por un Receive Broadcast datagram
(datagrama de acuse de recibo)

Receive Datagram Recibe un datagrama desde un ordenador

Receive Broadcast Datagram [Espera por un datagrama de difusion (broadcast)

El servicio de sesiones es mas complejo. Las sesiones son un método de comunicacién que, en teoria, ofrece la
capacidad de detectar conexiones problemdticas o inoperativas entre dos aplicaciones NetBIOS. Esto lleva a
pensar en una sesién NBT en términos de una llamada telefénica, analogia que obviamente influy6 en el disefio
del estandar CIFS.
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Una vez que se establece la conexion, permanece abierta durante toda la conversacion, cada lado conoce quien
es el ordenador emisor y receptor, y cada uno se puede comunicar haciendo uso de las primitivas mostradas en la
Tabla 6-5.

Tabla 6-5. Primitivas de sesion

Primitiva Descripcion

Call Inicia una sesiéon con un ordenador que estd escuchando
bajo un nombre determinado

Listen Espera por una llamada desde un emisor conocido o
cualquier emisor

Hang-up IFinaliza una conversacion

Send IEnvia datos al otro ordenador

Receive Recibe datos del otro ordenador

Session Status Obtiene informacion de las sesiones solicitadas

Las sesiones son el backbone de la comparticién de recursos en una red NBT. Se utilizan normalmente para
establecer conexiones estables desde los clientes a unidades de disco o impresoras compartidas en un servidor. El
cliente “llama” al servidor y comienza a negociar la informacién, como los archivos que desea abrir, los datos
que desea intercambiar, etc. Estas llamadas pueden durar mucho tiempo -horas, incluso dias- y todo esto ocurre
dentro del contexto de una tnica conexidn. Si se produce un error, el software de sesién (TCP) retransmitird los
datos hasta que se reciban correctamente, a diferencia del método “envia-y-reza” del servicio de datagramas
(UDP).

En realidad, mientras que las sesiones se supone que estdn para manejar comunicaciones problemadticas, algunas
veces no lo hacen. Si la conexién es interrumpida, la informacién de sesion que estd abierta entre dos
ordenadores puede volverse invdlida. Si esto ocurre, la tinica forma de restablecer la sesion entre los dos
ordenadores es llamar de nuevo y comenzar desde cero.

Si desea mds informacion sobre estos servicios, eche un vistazo al RFC 1001. Sin embargo, hay dos cosas
importantes a recordar aqui:

» Las sesiones siempre ocurren entre dos mdquinas NetBIOS. Si una sesién se interrumpe, se supone que el
cliente ha almacenado suficiente informacién de estado para restablecerla. Sin embargo, en la prictica,
normalmente esto no ocurre.

* Los datagramas pueden ser difundidos (broadcast) hacia multiples ordenadores, pero no son confiables. En
otras palabras, no hay manera de que el emisor sepa si los datagramas que ha enviado han llegado
correctamente a sus destinos.

6.5. Grupos de trabajo y dominios Windows

Hasta ahora se ha cubierto la tecnologia basica SMB, que seria todo lo que necesitaria saber si su red estuviese
compuesta unicamente de clientes MS-DOS. Se asumirad que posee clientes Windows, especialmente las
versiones mds recientes, por lo que en las siguientes secciones se describirdn las mejoras que Microsoft ha
introducido en en las redes SMB -denominadas: Windows para grupos de trabajo y Dominios Windows.
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6.5.1. Grupos de trabajo Windows

Los grupos de trabajo de Windows son muy similares a los grupos SMB ya descritos. Pero necesita saber
algunas cosas adicionales.

6.5.2. Navegando

La navegacion es el proceso de buscar otros ordenadores o recursos compartidos en la red Windows. Tenga en
cuenta que no tiene ningln parecido con un navegador web, a parte de la idea general de “descubrir que hay”.
Por otro lado, navegar por la red de Windows es parecido a hacerlo por la web, en el sentido de que todo lo que
existe pude cambiar sin previo aviso.

Antes de la existencia del navegador, los usuarios debian conocer el nombre del ordenador al que se querian
conectar, luego tenfan que teclear manualmente una direccién UNC en el gestor de archivos o la aplicacién
implicada para poder acceder al recurso. La direccién UNC era algo parecido a lo que se muestra en el
Ejemplo 6-7:

Ejemplo 6-7. Notaciéon UNC

\\toltec\spirit\

La navegacién es mucho mds conveniente, ya que permite examinar los contenidos de la red haciendo uso de una
interfaz “apunta-y-pulsa” del entorno de red de los clientes Windows.

Encontrara dos tipos de navegacién en una red SMB:

» Navegar por una lista de ordenadores y sus recursos compartidos

* Navegar por los recursos compartidos de un determinado ordenador

A continuacién se profundizard un poco en el primer tipo. En cada LAN (o subred) con un grupo de trabajo o
dominio Windows, un ordenador tiene la responsabilidad de mantener la lista de ordenadores que estdn en un
momento dado accesibles a través de la red. Este ordenador se denomina buscador (browser) maestro local, y la
lista que mantiene se denomina lista de busqueda. Los ordenadores de una red utilizan la lista de bisqueda para
minimizar el trafico de datos necesario para realizar una bisqueda. En vez de que cada ordenador pregunte por la
lista de ordenadores actualmente disponibles, estos pueden preguntar al buscador maestro local para obtener una
lista completa y actualizada.

Para navegar por los recursos de un determinado ordenador, el usuario debe conectar a dicho ordenador; esta
informacién no se puede obtener de la lista de bisqueda. La navegacion por la lista de recursos compartidos de
un ordenador se realiza haciendo doble click sobre el icono del ordenador que se presenta en el entorno de red.
Como se vefa al principio del capitulo, el ordenador respondera con una lista de los recursos que estdn accesibles
una vez que el usuario se haya autentificado.

Cada servidor en un grupo de trabajo Windows necesita anunciar su presencia al brower maestro local, una vez
que ha registrado su nombre NetBIOS, y (tedricamente) anuncia que va a dejar el grupo de trabajo cuando es
desconectado. Es responsabilidad del buscador maestro local almacenar los servidores que se han anunciado.
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Aviso

El entorno de red de Windows puede comportarse de manera extrafia: hasta que se selecciona un
ordenador, el entorno de red de Windows puede contener informacion no actualizada. Esto significa
que el entorno de red de Windows puede mostrar ordenadores que se han caido o no informar de
aquellos ordenadores que todavia no se han anunciado. Resumiendo, una vez seleccionado un
servidor y realizada la conexién con el, puede estar seguro de que los recursos compartidos asi como
las impresoras existen realmente en la red.

A parte de los roles vistos con anterioridad, casi cualquier sistema Windows (incluyendo Windows para grupos
de trabajo y Windows 95/98/Me o Windows N'T/2000/XP) puede actuar como un buscador maestro local. Un
buscador maestro local puede tener uno o mas buscadores de respaldo en la subred local, que tomaran el relevo
al buscador maestro local en el caso de que este falle o se vuelva inaccesible. Para asegurar operaciones fluidas,
los buscadores de respaldo actualizardn frecuentemente su lista con la del buscador maestro local.

A continuacién se muestra como calcular el nimero minimo de buscadores de respaldo que se pueden asignar en
un grupo de trabajo:

* Silared estd formada por hasta 32 maquinas Windows N'T/2000/XP, o hasta 16 mdquinas Windows
95/98/Me, el buscador maestro local asigna un buscador de respaldo a mayores del buscador maestro local

* Si el nimero de mdquinas Windows NT/2000/XP estd comprendido entre 33 y 64, o el nimero de méaquinas
Windows 95/98/Me estd comprendido entre 17 y 32, el buscador maestro local asigna dos buscadores de
respaldo

* Para cada grupo de 32 maquinas Windows NT/2000/XP o 16 ordenadores Windows 95/98/Me ademds de esto,
el buscador maestro local asigna otro buscador de respaldo

No existe limite en cuanto al nimero maximo de buscadores de respaldo que pueden ser asignados por un
buscador maestro local.

6.5.3. Elecciones para la navegacion

La navegacidn es un aspecto critico en cualquier grupo de trabajo Windows. Sin embargo, no todo funciona
correctamente en todas las redes. Sirva el siguiente ejemplo para ilustrar este hecho: imaginese un ordenador con
Windows ubicado en el despacho de un CEO de una pequefia compafiia actiia como buscador maestro local -esto
quiere decir, que serd un buscador maestro local hasta que el CEO lo desconecte para recibir su masaje-. En este
momento, la maquina Windows NT ubicada en la seccidn de piezas de recambio de un departamento esta
dispuesta a tomar el control del trabajo. Sin embargo, dicho ordenador estd ejecutando un programa
extremadamente grande y mal escrito que estd consumiendo los recursos del procesador. La moraleja: los
navegadores han de ser muy tolerantes con las idas y venidas de los servidores. Debido a que casi cualquier
sistema Windows puede servir como buscador, ha de haber alguna forma de decidir en cualquier momento quien
toma el trabajo. El proceso de decision se denomina eleccion.

Casi cualquier sistema Windows tiene un algoritmo de eleccién, de forma que los sistemas se puedan poner de
acuerdo en quien serd el buscador maestro local y quien el buscador de respaldo local. Una eleccion puede ser
forzada en cualquier momento. Por ejemplo, imagine que el CEO ha finalizado su masaje y reinicia el servidor.
Como el servidor vuelve a estar disponible, anuncia su presencia, y tendrd lugar una eleccién para ver si el PC
ubicado en la seccidn de piezas de recambio todavia continua siendo el buscador maestro local.
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Cuando se ejecuta una eleccion, cada ordenador difunde informacién sobre si mismo haciendo uso de
datagramas. Esta informacidn incluye:

* La version del protocolo de eleccidn utilizado
* El sistema operativo del ordenador
* La cantidad de tiempo que el ordenador ha estado conectado a la red

e El hostname del cliente

Estos valores determinan que sistema operativo tiene la veterania y pueda cumplir con el rol de buscador maestro
local'?. La estructura desarrollada para lograr esto no es elegante y tiene problemas de seguridad implicitos.
Mientras que un dominio de busqueda puede ser integrado con un dominio de seguridad, el algoritmo de
eleccion no tiene en cuenta que ordenadores van a ser buscadores. Esto es posible para cualquier ordenador que
ejecute un servicio de busqueda y se haya registrado como participante en la eleccion del buscador, una vez ha
ganado es capaz de cambiar la lista de bisqueda. No obstante, la navegacion es una caracteristica llave en el
funcionamiento de la red de Windows, y las caracteristicas de compatibilidad hacia atrds garantizaran que
seguird en uso durante los afios venideros.

6.5.4. Autentificacion de Windows 95/98/Me

Existen tres tipos de claves cuando un sistema Windows 95/98/Me estd interactuando en un grupo de trabajo
Windows:

¢ Una clave de Windows
¢ Una clave de red Windows

* Una clave para cada uno de los recursos compartidos a los que se le ha asignado proteccién con contrasefia

Las claves de Windows funcionan de tal forma que son la fuente de confusién para los administradores de
sistemas Unix. No hay manera de prevenir el uso de los ordenadores por parte de usuarios sin autorizacién. (Si
no se lo cree, pulse sobre el botén Cancelar del cuadro de didlogo de autentificacién y compruebe lo que ocurre).
En lugar de eso, la clave de Windows se utiliza para poder acceder a los archivos y recursos compartidos
disponibles en la red de Windows que estdn protegidos con clave. Existe un archivo por cada usuario registrado
en el sistema, este se puede encontrar en el directorio C: \Windows y su nombre serd el de la cuenta del usuario,
seguido por la extensién .pwl. Por ejemplo, si la cuenta de usuario es sara, el archivo serd
C:\Windows\sara.pwl. Este archivo estd encriptado con la clave de Windows como llave de encriptacion.

Sugerencia: Como medida de seguridad, deberia comprobar la existencia de archivos .pw/ en los clientes
Windows 95/98/Me, ya que pueden haber sido creados debido a los intentos de acceso fallidos por parte de
los usuarios. Un archivo .pw/ se puede romper con facilidad y puede contener claves validas de cuentas
Samba o recursos compartidos.

La primera vez que se accede a la red, Windows intenta utilizar la clave de Windows como clave de red. Si hay
éxito, no se le preguntard al usuario por una clave de acceso a la red, de esta forma, los siguientes ingresos en el
sistema Windows ingresardn automdaticamente a su vez en la red de Windows, haciendo las cosas mds sencillas al
usuario.
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Los recursos compartidos en un grupo de trabajo pueden tener asignados a su vez claves que limitan el acceso a
los mismos. La primera vez que un usuario intenta acceder a este tipo de recursos, se le solicitard una clave,
pudiendo seleccionar una opcién en el cuadro de didlogo de autentificacidn para afiadir la clave a su lista de
claves. Esta opcion estd marcada por defecto; si se acepta, Windows almacenara la clave en el fichero .pwl del
usuario, siendo manejadas automdaticamente por Windows ulteriores autentificaciones para dicho recurso.

La estrategia de Samba para la autentificacion en los grupos de trabajo es un poco diferente, y ha sido el
resultado de mezclar el modelo de grupos de trabajo de Windows con el modelo Unix, donde se ejecuta Samba 3.

6.5.5. Dominios de Windows NT

El modelo de red punto-a-punto de los grupos de trabajo Windows funciona bastante bien siempre y cuando el
nimero de ordenadores de la red sea pequefio y haya una comunidad de usuarios muy restringida. Sin embargo,
en grandes redes la simplicidad de los grupos de trabajo llega a ser un factor limitador. Los grupos de trabajo
ofrecen sélo el nivel més basico de seguridad, y debido a que cada recurso compartido puede tener su propia
clave, es un inconveniente (por decir lo minimo) para los usuarios tener que recordar la clave de cada recurso en
una red de gran envergadura. Incluso si esto no fuese un problema, mucha gente encuentra frustrante tener que
interrumpir su proceso de trabajo para teclear la clave del recurso compartido en el cuadro de didlogo cada vez
que se accede a otro recurso de red.

Para soportar las necesidades de las grandes redes, tales como las que se encuentran en los departamentos
computacionales, Microsoft introdujo los dominios con la versién 3.51 de Windows NT. Un dominio Windows
NT es en esencia un grupo de trabajo de un ordenador SMB que tiene una caracteristica afiadida: el servidor que
actia como controlador de dominio (vea la Figura 6-12).

Figura 6-12. Un simple dominio Windows"*

Control ador

Cliente SMB Servidor SMB cliente SMB Servidor SMB
(ordenador) (Disco compartido) (ordenador) (Disco compartideo)

m D T —

6.5.5.1. Controladores de dominio

Un controlador de dominio en un dominio Windows NT funciona de manera muy similar a un servidor NIS en

82



Capitulo 6. Conceptos tedricos

una red Unix, manteniendo una base de datos del dominio que contiene la informacién de los usuarios y grupos,
asi como sus servicios asociados. Las responsabilidades de un controlador de dominio estan principalmente
centradas en la seguridad, incluyendo la autentificacién o la tarea de permitir o denegar el acceso a los recursos
del dominio a un determinado usuario. Esto se realiza normalmente gracias al uso de un nombre de usuario y una
clave. El servicio que mantiene la base de datos en los controladores de dominio se denomina Security Account
Manager (SAM).

El modelo de seguridad de Windows NT gira en torno a los identificadores de seguridad (SIDs) y las listas de
control de acceso (ACLs). Los identificadores de seguridad son utilizados para representar objetos en un
dominio, que incluyen (pero no limitan) a los usuarios, los grupos, los ordenadores y los procesos. Los SIDs se
escriben normalmente en un formulario ASCII como campos separados por guiones, tal y como se muestra en el
Ejemplo 6-8:

Ejemplo 6-8. Muestra de un SID (Security IDentifier)

S-1-5-21-1638239387-7675610646-9254035128-545

Un SID comienza con el cardcter “S”, seguido de un guién. El nimero inmediatamente posterior al primer guién
se denomina identificador relativo (RID) y es un nimero tnico dentro del dominio que identifica a un usuario,
un grupo, un ordenador o cualquier otro objeto. El nimero RID es andlogo al user ID (UID) o al group ID (GID)
en un sistema Unix o dentro de un dominio NIS.

Las ACLs proveen la misma funcionalidad que los permisos de los archivos “rwx’ comunes en los sistemas
Unix. Sin embargo, las ACLs son mds versétiles. Los permisos de los archivos Unix s6lo pueden establecer
permisos para el propietario y el grupo al que el fichero pertenece, y “otros”, significa que cualquier otro usuario.
Las ACLs de Windows N'T/2000/XP permiten establecer permisos individuales para cualquier nimero arbitrario
de usuarios y/o grupos. Las ACLs estdn constituidas por una o mds entradas de control de acceso (ACE - Access
Control Entries), cada una de las cuales contienen un SID y derechos de acceso asociados a este.

El soporte de ACLs ha sido incluido como una caracteristica estdndar en algunas variantes de Unix y estdn
disponibles como afiadidos para otras. Samba soporta el mapeo de las ACLs entre Windows y Unix ",

6.5.5.2. Controladores de dominio primarios y secundarios

Ya se ha hablado sobre buscadores maestros y de respaldo. Los controladores de dominio se parecen a estos en
que un dominio tiene un controlador primario (PDC) y puede tener uno o mas controladores secundarios de
dominio (BDCs). Si un PDC falla o no esta accesible, sus tareas son automadticamente traspasadas a uno de los
BDCs. Los BDCs sincronizan frecuentemente sus datos SAM con el PDC, por lo que si surge la necesidad
cualquiera de ellos puede desempefiar inmediatamente los servicios del controlador primario, sin ningtn tipo de
impacto para los clientes. Sin embargo, tenga en cuenta que los BDCs tienen copias de solo lectura de la base de
datos SAM; estos solo pueden actualizar sus datos mediante la sincronizaciéon con un PDC. Un servidor en un
dominio Windows puede hacer uso de la SAM de cualquier PDC o BDC para autentificar a un usuario que
intente acceder a sus recursos e ingresar en el dominio.

Todas las versiones recientes de Windows pueden ingresar en un dominio como clientes para tener acceso a los
recursos de los servidores de dominio. Los sistemas que son considerados miembros del dominio son una clase
mads exclusiva, compuesta de un PDC y uno o varios BDCs, asi como los servidores miembros del dominio, que
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no son mds que sistemas que se han unido como miembros al domino, y son conocidos por los controladores de
dominio debido a la cuenta existente para ellos en la base de datos SAM.

6.5.5.3. Autentificacion

Cuando un usuario teclea su usuario y clave para ingresar en un dominio Windows, se invoca un desafio de
seguridad y un protocolo de respuesta entre el ordenador cliente y el controlador de dominio para verificar que el
usuario y la clave son vélidos. Seguidamente el controlador de dominio envia el SID de nuevo al cliente, quien lo
utilizara para crear un SAT (Security Access Token) que es valido Unicamente para este sistema, que serd
utilizado para autentificaciones ulteriores. Esta sefial de acceso contiene la informacién sobre el usuario
codificada en su interior, la cual incluye el nombre de usuario, el grupo y los permisos que el usuario posee en el
dominio. En este momento, el usuario estd autentificado en el dominio.

Posteriormente, cuando el cliente intenta acceder a un recurso compartido dentro del dominio, el sistema cliente
entra en un desafio de seguridad y un intercambio de respuestas con el servidor del recurso. Seguidamente el
servidor entra en otro desafio de seguridad y conversacion de respuesta con el controlador de dominio, para
comprobar que el cliente es valido. (Lo que ocurre realmente es que el servidor utiliza la informacién que ha
obtenido del cliente para hacerse pasar por este y autentificarse el mismo ante el controlador de dominio. Si el
controlador de dominio valida sus credenciales, envia un SID al servidor, que utilizara para crear su propio SAT
para el cliente, de esta forma habilita el acceso a sus recursos locales en beneficio del cliente.) En este punto, el
cliente se encuentra autentificado para los recursos del servidor y se le permite acceder a ellos. El servidor utiliza
el SID almacenado en el SAT para determinar que permisos de modificacién y uso posee el cliente para el
recurso en cuestion, esto lo consigue compardndolo con las entradas de las ACLs del recurso.

Aunque este método de autentificacién pueda parecer demasiado complicado, permite a los clientes la
autentificacion sin enviar las claves en texto plano a través de la red, y es mucho mas dificil de romper que la
endeble seguridad que proporcionan los grupos de trabajo descritos anteriormente.

6.5.5.4. Servicio de nombres con WINS y DNS

El servicio de nombres de Internet de Windows (WINS) es una implementacién de Microsoft del servidor de
nombres NetBIOS (NBNS). Como tal, WINS hereda muchas de las caracteristicas de NetBIOS. En primer lugar,
WINS sélo puede tener nombres nombres simples o llanos para las maquinas, tales como inca, mixtec o navaho,
y grupos de trabajo como PERU, MEXICO o USA. Otra caracteristica es que WINS es dindmico: cuando un un
cliente se conecta inicialmente a la red, este solicita un nombre, una direccién y un grupo de trabajo al servidor
WINS local. Este servidor WINS almacenard la informacion mientras el cliente refresque periddicamente su
registro WINS, lo que indicara que todavia estd conectado a la red. Advierta que los servidores WINS no son
especificos de un grupo de trabajo o un dominio; pueden contener informacién sobre multiples dominios y/o
grupos de trabajo, y pueden estar presentes en mas de una subred.

Se pueden configurar miiltiples servidores WINS para que se sincronicen unos con otros. Esto permite que las
entradas de los ordenadores que aparecen y desaparecen de la red se propagarse de un servidor WINS a otro.
Aunque que en teorfa esto parece eficiente, podria volverse rapidamente problematico si hay varios servidores
WINS en la red. Debido a que los servicios WINS pueden atravesar multiples subredes (puede especificar la
direccion del servidor WINS en cada uno de los clientes u obtenerla via DHCP), normalmente es mas eficiente
tener a cada cliente Windows, no importa cuantos dominios Windows haya, apuntando a un mismo servidor
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WINS. De esa forma, s6lo habra un servidor WINS dominante con la informacién correcta, en lugar de tener
varios servidores WINS esforzandose por mantenerse sincronizados con los cambios més recientes.

El servidor WINS activo en un determinado momento es conocido como el servidor WINS primario. También
puede instalar un servidor WINS secundario, el cual entrard en accién en el caso de que el primario falle o se
vuelva inaccesible. Tanto el servidor primario como cualquier otro servidor WINS sincronizaran sus bases de
datos de direcciones periédicamente.

En la familia de sistemas operativos Windows, s6lo la edicion de servidor Windows N'T/2000 puede actuar como
servidor WINS. Samba 2.2 puede funcionar como servidor WINS primario, pero no puede actualizar su base de
datos con otros servidores WINS. Por este motivo, no puede actuar como servidor secundario WINS o como un
servidor primario WINS de un servidor secundario WINS Windows.

WINS maneja el servicio de nombres por defecto, aunque Microsoft afiadié el DNS con Windows NT Server 4.
Este es compatible con los DNSs que son estdndar en virtualmente todos los sistemas Unix, y un servidor Unix
(como el host Samba) puede ser utilizado para actuar de DNS.

6.5.5.5. Relaciones de confianza

Un aspecto adicional de los dominios Windows NT, que todavia no estd soportado en Samba 2.2, es la
posibilidad de configurar una relacién de confianza entre dominios, permitiendo a los clientes de un dominio
acceder a los recursos de otro sin necesidad de cualquier tipo de autentificacién. El protocolo que estd detrds de
esto se denomina pass-through authentication, mediante el cual las credenciales de un usuario son pasadas de un
cliente, en el primer dominio, a un servidor en el segundo dominio, quien consultard al controlador de dominio
del primer dominio (de confianza) para comprobar que el usuario es valido antes de permitir el acceso a los
recursos.

Ha de notar que en muchos aspectos, el comportamiento de un Windows para grupos de trabajo y un Windows
NT concuerdan. Por ejemplo, el buscador maestro y de respaldo en un dominio son siempre el PDC y BDC,
respectivamente. A continuacidn se actualizard el diagrama de dominios Windows para incluir tanto al buscador
maestro local como el de respaldo. El resultado se muestra en la Figura 6-13.
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Figura 6-13. Un dominio Windows con un buscador maestro local y uno de respaldo'®
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El parecido entre los grupos de trabajo y los dominios NT no es accidental, ya que el concepto de dominio
Windows no se desarroll hasta la version 3.5 de Windows NT, y los dominios Windows se vieron forzados a
mantener la compatibilidad hacia atrds con los grupos de trabajo presentes en Windows para grupos de trabajo.

Samba puede actuar como un controlador primario de dominio para clientes Windows 95/98/Me y Windows
NT/2000/XP, con la tnica limitacién de que s6lo puede actuar de PDC, no de BDC.

Samba también puede funcionar como un servidor miembro de dominio, esto significa que tendréd una cuenta de
equipo en la base de datos del PDC y por tanto serd reconocido como parte del dominio. Un servidor miembro
del dominio no puede autentificar a los usuarios que ingresan en el dominio, pero puede manejar funciones de
seguridad (como los permisos de los archivos) para los usuarios del dominio que acceden a sus recursos.

6.5.5.6. Dominios de Active Directory

Dando comienzo con Windows 2000, Microsoft introdujo el Active Directory (Directorio Activo), el siguiente
camino mads alla de los dominios de Windows NT. No se va a entrar en mucho detalle con Active Directory, ya
que es un tema extremadamente amplio. Samba 2.2 no soporta ninguna caracteristica de Active Directory, y el
soporte de la version 3.0 de Samba se limita a actuar como un cliente. Desde ahora, sea consciente de que con
Active Directory, el modelo de autentificacion estd centrado al rededor de LDAP, y el servicio de nombres lo
suministra un DNS en lugar de un servidor WINS. Los dominios en Active Directory se pueden organizar en una
estructura jerarquica en arbol, en la cual, cada controlador de dominio es fijo, no hay distincién entre controlador
primario y secundario, como en los dominios Windows NT.

Los sistemas Windows 2000/XP pueden configurar un simple grupo de trabajo o un dominio de clientes
Windows NT (que funcionaria con Samba). La edicién Server de Windows 2000 puede configurarse para que
ejecute Active Directory y dominios Windows NT para mantener la compatibilidad hacia atrds (modo mixto). En
este caso, Samba 2.2 trabaja con los servidores Windows 2000 de la misma forma que lo hacia con los servidores
Windows NT 4.0. Cuando se configura para que opere en modo nativo, los servidores Windows 2000 sélo
soportan Active Directory. Incluso asi, Samba 2.2 puede operar como un servidor en un dominio albergado por
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un servidor Windows 2000 en modo nativo, haciendo uso del modo emulacién PDC de un servidor Windows
2000. Sin embargo, no es posible para Samba 2.2 o 3.0 operar como un controlador de dominio en un un
dominio Active Directory de Windows 2000.

6.5.5.7. ;Puede un grupo de trabajo abarcar maiiltiples subredes?

Si, pero la mayoria de la gente que ha hecho esto ha tenido muchos quebraderos de cabeza. Abarcar multiples
subredes no era parte del disefio inicial de Windows NT 3.5 o de Windows para grupos de trabajo. Como
resultado, un dominio Windows que abarca dos o mas subredes es, en realidad, un "encolado" de dos o mas
grupos de trabajo que comparten un nombre idéntico. La buena noticia es que todavia se puede hacer uso de un
controlador primario de dominio para el control de autentificacién a lo largo de cada subred. La mala noticia es
que las cosas no son tan sencillas en la navegacion.

Como se menciono anteriormente, cada subred ha de tener su propio buscador maestro local. Cuando un
dominio Windows abarca multiples subredes, un administrador del sistema tendra que asignar una de las
maquinas como buscador maestro de dominio. El buscador maestro de dominio mantendrd una lista de bisqueda
para todo el dominio Windows. Esta lista de busqueda es creada por la sincronizacion periddica de la lista de
busqueda de cada buscador maestro local con la lista de biisqueda del buscador maestro de dominio. Después de
la sincronizacidn, el buscador maestro local y el buscador maestro de dominio deberian contener entradas
idénticas. Observe la Figura 6-14 para ver un ejemplo.
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Figura 6-14. Grupo de trabajo que abarca mas de una subred"
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(Suena bien? pues no se acerca al "cielo" por las siguientes razones:

* Si existe, un PDC siempre juega el papel de buscador maestro de dominio. Debido al disefio de Microsoft, los
dos siempre comparten el tipo de recurso NetBIOS <1B> y (desafortunadamente) no se pueden separar.

* En los equipos Windows 95/98/Me no pueden llegar a ser ni siquiera contactar con un buscador maestro de
dominio. Esto significa que necesariamente se ha de tener, al menos, un sistema Windows NT/2000/XP (o un
servidor Samba) en cada subred del grupo de trabajo multi-red

Cada buscador maestro local de cada subred continua manteniendo la lista de bisqueda para su subred, para la
cual se vuelve dominante. De esta forma, si un ordenador desease ver la lista de los servidores de su propia
subred, el buscador maestro local de esa subred serfa interrogado. Si un ordenador quisiese ver una lista de
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servidores fuera de su subred, s6lo podra llegar hasta donde le lleve el buscador maestro local. Esto funciona
debido a los intervalos fijados, la lista de busqueda dominante del buscador maestro local de una subred se
sincroniza con el buscador maestro de dominio, quien estd sincronizado con el buscador maestro local de las
otras subredes pertenecientes al dominio. Esto se denomina propagacién de la lista de busqueda.

Samba puede actuar como buscador maestro de dominio en un dominio Windows NT, o puede actuar como un
buscador maestro local para una subred, sincronizando su lista de bisqueda con el buscador maestro de dominio.

6.6. Novedades de Samba 2.2

En la version 2.2, Samba posee un soporte mas avanzado para el sistema de red Windows, incluyendo la
posibilidad de desempefiar las tareas mas importantes necesarias para interactuar en un dominio Windows NT. A
parte de esto, Samba 2.2 tiene algtin soporte para las tecnologias que Microsoft introdujo en Windows 2000,
aunque el grupo de desarrollo de Samba ha dejado el soporte de Active Directory para la version 3.0.

6.6.1. Soporte PDC para clientes Windows 2000/XP

Anteriormente, Samba podia actuar como un PDC para autentificar sistemas Windows 95/98/Me y Windows NT
4. Esta funcionalidad ha sido extendida en la versién 2.2 para incluir a los sistemas Windows 2000 y Windows
XP. De esta manera es posible disponer de un servidor Samba con soporte de autentificacién en el dominio para
los clientes Windows de la red, incluyendo las versiones mds recientes. El resultado es una red més estable, de
alto rendimiento y mucho mds segura, con el beneficio de no tener que comprar Windows CALs a Microsoft.

6.6.2. Soporte Dfs de Microsoft

Microsoft Dfs permite que los recursos compartidos por un nimero determinado de servidores dispersos a lo
largo de la red se junten y aparezcan, a los ojos de los usuarios, como si todos ellos existiesen en un sélo arbol de
directorios de un servidor. Este método de organizacién hace la vida més fécil a los usuarios. En lugar de tener
que buscar por la red, como si se tratase de un tesoro oculto, para encontrar un determinado recurso, los usuarios
pueden ir directamente al servidor Dfs y coger lo que necesiten. Samba 2.2 ofrece soporte para servir Dfs, por lo
que no se necesita un servidor Windows para este proposito.

6.6.3. Soporte de impresion en Windows N'T/2000/XP

Windows NT/2000/XP poseen una interface de impresién basada en RPC diferente a la interfaz que poseen los
sistemas Windows 95/98/Me. En la version 2.2 de Samba, la interfaz de Windows NT/2000/XP esta soportada.
Junto con esto, el equipo de desarrollo de Samba ha afiadido soporte para bajarse automaticamente el controlador
de impresion desde un servidor Samba mientras se afiade una nueva impresora desde un cliente Windows.
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6.6.4. ACLs

Samba ahora soporta ACLs en aquellos sistemas Unix que las tienen incorporadas. Esta lista incluye Solaris 2.6,
7y 8, Irix, AIX, GNU/Linux (con cualquiera de los parches de soporte de ACLs para los sistemas de archivos
ext2/ext3, disponible en http://acl.bestbits.at (http://acl.bestbits.at/) o cuando se hace uso del sistema de archivos
XFS y FreeBSD (version 5.0 y posterior). Cuando se hace uso del soporte de ACLs, Samba traduce entre las
ACLs de Unix y las de Windows N'T/2000/XP, haciendo al equipo que ejecuta samba parecer y actuar mas
parecido a un servidor Windows NT/2000/XP desde el punto de vista de los clientes Windows.

6.6.5. Soporte de las herramientas de administracion de clientes Windows

Windows vienen con una herramienta que puede ser utilizada desde un cliente para administrar los recursos
compartidos en un servidor Windows remotamente. Samba 2.2 permite a esas herramientas manejar los recursos
compartidos en un servidor Samba también.

6.6.6. Integracion con Winbind

Windbind es una ayuda que permite a los usuarios cuya informacidn de autentificacion estd almacenada en una
base de datos de dominio Windows, poder autentificarse en un sistema Unix. El resultado es un entorno
unificado de autentificacidn, en el cual una cuenta de usuario se puede conservar entre un sistema Unix o un
controlador de dominio Windows NT/2000/XP. Esto facilita enormemente la administracion de cuentas, debido
a que los administradores ya no necesitaran mantener los dos sistemas sincronizados, permitiendo a los usuarios
cuyas cuentas estén asociadas a un dominio Windows, autentificarse cuando accedan a un recurso compartido
por Samba.

6.6.7. Extensiones CIFS en Unix

Las extensiones CIFS de Unix fue desarrollado por Hewlett-Packard e introducido en la version 2.2.4 de Samba.
Estas permiten a los servidores Samba soportar los atributos de los sistemas de archivos Unix, como los enlaces
y los permisos, cuando se comparten archivos con otros sistemas Unix. Esta caracteristica permite utilizar Samba
como una alternativa a NFS para la comparticion de archivos entre sistemas Unix. La ventaja de utilizar Samba
es que autentifica a usuarios individualmente, mientras que NFS autentifica solamente clientes (basdndose en su
direccién IP, que es un modelo muy pobre en cuanto a la seguridad). Esto da un empujén en el drea de seguridad
a Samba, a parte de su gran capacidad de configuracién. Consulte el capitulo 5 de la entrada bibliografica
TsEcksteinCollier-Brown01 para ver como operar con los sistemas Unix como clientes Samba.

6.6.8. Y mas...

Como ya viene siendo habitual, el c6digo posee muchas mejoras que no se ven a un nivel administrativo de
forma inmediata u obvia. Actualmente Samba funciona mejor en los sistemas que utilizan PAM, y existe un
nuevo soporte para perfiles. El soporte de Samba para los oplocks ha sido reforzado, ofreciendo mejor
integracion con los servidores NFS (actualmente sélo en Irix y GNU/Linux) y en el sistema de archivos local,
con los bloqueos SMB mapeados a bloqueos POSIX (que es dependiente la implementacion de los bloqueos
POSIX de cada variante Unix). Y por supuesto, también han tenido lugar las correcciones normales de bugs.
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6.7. Novedades de Samba 3.0

La principal caracteristica que distingue a la versién 3.0 de Samba es que incluye soporte para la autentificacion
mediante Kerberos 5 y LDAP, que es imprescindible para actuar como un cliente en un dominio Active
Directory. Otra nueva caracteristica es el soporte de Unicode, lo que simplificard mucho el soporte de lenguajes
internacionales.

6.8. ; Qué puede hacer Samba?

A continuacion se verd donde puede ayudar Samba y cuales son sus limitaciones. La Tabla 6-6 resume los roles
que Samba puede o no puede jugar en un dominio Windows NT o Active Directory o en un grupo de trabajo.
Muchos de los protocolos del dominio de Windows son propietarios y no han sido documentados por Microsoft,
por este motivo el equipo de desarrollo de Samba ha tenido que utilizar la ingenieria inversa para poder
soportarlos. En la version 3.0, Samba no puede actuar como servidor secundario en muchos de los roles y
todavia no soporta completamente Active Directory.

Tabla 6-6. Roles de Samba en la version 3.0

Rol Puede desempenarlo?
Servidor de archivos S1
Servidor de impresién ST
Servidor Dfs de Microsoft ST
Controlador de dominio primario S1
Controlador de dominio secundario No
Controlador de dominio Active Directory No
IAutentificacion de clientes Windows 95/98/Me S1
IAutentificacion de clientes Windows N'T/2000/XP S{
Buscador maestro local ST
Buscador de respaldo local S1
Buscador maestro de dominio S1
Servidor primario WINS ST
Servidor secundario WINS INo

6.9. Vision general de la distribucion Samba

Como se menciond anteriormente, actualmente Samba contiene muchos programas que prestan distintos
servicios pero que tienen propdsitos relacionados. A continuacion se hard una breve introduccién a cada uno de
ellos y se describird como trabajan en conjuncién.

La mayorfa de los programas que vienen con Samba se centran en sus dos demonios. Las siguientes lineas
mostraran las responsabilidades de cada demonio:
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nmbd

El demonio nmbd es un simple servidor de nombres que suministra la funcionalidad de WINS. Este
demonio espera peticiones del servidor de nombres y proporciona la direccién IP apropiada cuando se le
requiere. También provee una lista de bisqueda para el entorno de red y participa en la eleccion de
busqueda.

smbd

El demonio smbd maneja los recursos compartidos entre el servidor Samba y sus clientes. Provee los
servicios de servidor de archivos, impresion y busqueda a los clientes SMB a través de una o mas redes y
maneja todas las notificaciones entre el servidor Samba y la red de clientes. A parte de esto, es el
responsable de la autentificacion de usuarios, bloqueo de recursos y comparticién de datos a través del
protocolo SMB.

Afadido en la version 2.2, hay otro nuevo demonio:

winbind

Este demonio se utiliza junto con el servicio de nombres para obtener la informacion de los usuarios y
grupos desde un servidor Windows NT y permitir a Samba autorizar a los usuarios dentro de un servidor
Windows NT/2000.

La distribucion de samba también viene con un conjunto de pequefias herramientas para consola:

findsmb
Un programa que realiza bisquedas de ordenadores en la red local que respondan al protocolo SMB e
imprime informacién sobre los mismos.

make_smbcodepage
Un programa utilizado cuando se trabaja con la caracteristica de internacionalizacién de Samba para
informarle sobre como convertir entre mayudsculas y mintisculas en los distintos conjuntos de caracteres.

make_unicodemap
Otro programa de internacionalizacién utilizado con Samba para compilar un mapa Unicode que utilizara
Samba para traducir los cédigos de paginas de DOS o los conjuntos de caracteres de Unix en formato
Unicode de 16 bits.

net
Un nuevo programa distribuido con Samba 3.0 que puede ser utilizado para realizar una administracién
remota de los servidores.

nmblookup

Un programa que realiza bisquedas de nombres sobre NBT para encontrar direcciones IP de ordenadores
cuando se da su nombre de maquina.

pdbedit

Nuevo programa distribuido con la versién 3.0 de Samba que ayuda en el manejo de las cuentas de usuario
almacenadas en las bases de datos SAM.
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rpcclient

Un programa que se puede utilizar para ejecutar las funciones MS-RPC en los clientes Windows.

smbcacls

Un programa que se utiliza para establecer o mostrar ACLs en un sistema de archivos Windows NT

smbclient

Un cliente Unix similar a un cliente ftp, que se puede utilizar para conectarse a los recursos compartidos
SMB y operar con ellos. El capitulo 5 de la entrada bibliografica TsEcksteinCollier-BrownO1 discute este
comando con més detalle.

smbcontrol

Una simple utilidad de administracién que envia mensajes a nmbd o smbd.

smbgroupedit
Un comando que se puede utilizar para definir mapeos entre los grupos de Windows NT y los de Unix. Esta
es una funcionalidad nueva en Samba 3.0.

smbmnt

Una utilidad utilizada junto con smbmount.

smbmount
Un programa que monta un sistema de archivos smbfs, permitiendo que recursos remotos SMB sean
montados en el sistema de archivos local de la maquina Samba.

smbpasswd

Un programa que permite a un administrador cambiar la clave utilizada por Samba.

smbsh
Una herramienta que funciona de manera similar a una shell, permitiendo el acceso a sistemas de archivos
SMB remotos, y permite a las herramientas de Unix operar con ellos. Este comando se describe con mayor
profundidad en el capitulo 5 de la entrada bibliogrifica TsEcksteinCollier-BrownO1

smbspool
Un programa de cola de impresién que se utiliza para enviar archivos a impresoras remotas que estin
compartidas en la red SMB.

smbstatus
Un programa que reporta las conexiones de red realizadas a los recursos compartidos en el servidor Samba
actualmente.

smbtar
Un programa similar al comando tar de Unix, que permite archivar datos en los recursos compartidos de
SMB.

smbumount

Un programa que trabaja junto con smbmount para desmontar los sistemas de archivos smbfs.
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testparm

Un programa que comprueba el archivo de configuraciéon de Samba.

testprns

Un programa que comprueba si las impresoras en la maquina Samba estan reconocidas por el demonio
smbd

wbinfo

Una utilidad utilizada para realizar peticiones al demonio winbind.

Cada liberacién mayor de Samba se somete a un chequeo intensivo antes de anunciarla. A parte de esto, se
actualiza rdpidamente después de liberada si ocurren problemas o se encuentran efectos inesperados.

6.10. Informacion adicional sobre el proyecto

6.10.1. Pagina principal

El Proyecto Samba dispone de una pagina principal, http://www.samba.org/, desde donde puede obtener mucha
informacién sobre el proyecto. De hecho, para elaborar esta seccién ha utilizado la informacién alli disponible.

6.10.2. Como obtener Samba

Las distribuciones del cédigo fuente y de los binarios de Samba estdn disponibles en muchos mirrors a lo largo
de Internet. La pagina principal de Samba es http://www.samba.org/. Desde alli, se puede seleccionar un mirror
que esté geograficamente cerca de usted.

Las distintas formas de distribucién de Samba desde la pagina oficial se pueden ver en
http://www.samba.org/download.html.

La mayoria de las distribuciones de GNU/Linux y muchos distribuidores de Unix disponen de paquetes binarios
de Samba. Suele ser mds conveniente hacer uso de esos paquetes antes que el coédigo fuente o los binarios del
equipo de desarrollo de Samba, ya que los distribuidores se esfuerzan en suministrar paquetes que se adapten a
las especificaciones de sus productos.

6.10.3. Documentacion

Desde la pagina principal del proyecto Samba se puede acceder a distintos enlaces con documentacién sobre el
proyecto. Hay dos grandes formas de obtener la documentacion:

- en formato electrénico, para lo cual hay que acceder a: http://www.samba.org/docs/

+ comprando alguno de los libros disponibles sobre el tema. Para obtener un listado de algunos de ellos, visite:
http://www.samba.org/books.html
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6.10.4. Informacion de soporte

La pagina dedicada al soporte (http://www.samba.org/support/index.html) y al contacto
(http://www.samba.org/contacts.html) de Samba, informa sobre los distintos métodos existentes para obtener
ayuda en un determinado momento. Los métodos mads importantes para obtener ayuda son los siguientes:

Listas de correo: El proyecto Samba dispone de varias listas de correo, desde donde se puede obtener
informacién fiable y directa. El las siguientes paginas se pueden ver las listas disponibles y la forma de
inscribirse a las mismas: http://www.samba.org/archives.htmly http://lists.samba.org/.

Grupos de news: Otro de los métodos disponibles para obtener ayuda, es el grupo de news comp.protocols.smb
(news:comp.protocols.smb).

Canales de IRC: Samba también dispone de dos canales en el servidor de IRC http://freenode.net/. El canal
dedicado al desarrollo de Samba es #samba-technical y el dedicado a las preguntas de los usuarios y la discusién
en general es el #samba.

Servicio técnico de terceros: Muchas empresas ofrecen servicio técnico a la comunidad de Samba, un listado de
las mismas se puede obtener desde: http://www.samba.org/support/countries.html.

6.10.5. Reporte de bugs

Samba dispone de un Sistema de seguimiento de tareas (https://bugzilla.samba.org), desde donde se pueden
reportar errores y bugs relacionados con Samba (tanto en lo relativo al software como a la documentacién) y
hacer peticiones de nuevas caracteristicas.

Si se quiere reportar un error grave de seguridad, lo mds conveniente es utilizar el correo: security%40samba.org
(mailto:security %40samba.org).

Si lo que se quiere es remitir un parche o una mejora para Samba, se ha de enviar un correo a
samba-technical @samba.org (mailto:samba-technical @samba.org) o bien visitar:
http://samba.org/samba-patches/.

Mas detalles de las formas de reportar errores y parches en el siguiente enlace:
http://www.samba.org/bugreports.html.

6.10.6. CoOmo contactar

Para obtener mds informacién sobre Samba, puede contactar con el Proyecto en la siguiente direccion:

Samba Team

26 Carstensz st
Griffith, ACT
2603 Australia
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Capitulo 6. Conceptos tedricos

Notas

L.
2.
3.

10.

11.

12.

13.
14.

15.
16.

17.

En inglés Windows Internet Name Service
En inglés Client Access Licenses (CALSs)

Si quiere obtener el codigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-configuracion-red-simple-con-servidor-samba.dia).

También puede hacer click con el botén derecho en el recurso compartido y seleccionar la entrada del ment
“Conectar a Unidad de Red” (Map Network Drive).

Tenga en cuenta que muchas veces la aceptacion de la licencia de usuario final prohibe instalar un programa
en red, de forma que varios clientes puedan acceder a el. Compruebe el acuerdo legal que acompafia al
producto para asegurarse.

También se puede ver la abreviacion NetBT, utilizada comtinmente en la literatura de Microsoft.
El grafico ha sido obtenido de la entrada bibliogréfica SharpeOl.

Si quiere obtener el cédigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-protocolos-sobre-los-que-se-ejecuta-sbm.dia) .

Si quiere obtener el codigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-registro-de-nombres-broadcast-vs-NBNS.dia) .

Si quiere obtener el cédigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-resolucion-de-nombres-broadcast-vs-NBNS.dia) .

Si quiere obtener el cédigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-estructura-de-nombres-netbios.dia).

El capitulo 7 de la entrada bibliografica TsEcksteinCollier-Brown01 describe en mds detalle el proceso de
eleccion.

Para mds detalles, vea el capitulo 9 de la entrada bibliografica TsEcksteinCollier-Brown01

Si quiere obtener el cédigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-un-simple-dominio-windows.dia).

Para mds informacidn, consulte el capitulo 8 de la entrada bibliografica TsEcksteinCollier-Brown01

Si quiere obtener el cédigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-dominio-windows-con-un-buscador-maestro-local-y-de-respaldo.dia).

Si quiere obtener el cédigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/samba-grupo-de-trabajo-que-abarca-mas-de-una-subred.dia).
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7.1. Consideraciones previas

El servidor Samba se instalard y configurard para que actiie como PDC de la red local en la que esté presente. La
informacion de las cuentas de los usuarios se almacenard en un directorio LDAP y proveerd servicios de
impresion y perfiles mdviles, entre otras cosas.

En la parte dedicada a OpenLDAP, Parte I en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota, se
dejé listo el servicio de directorio para autentificar usuarios en las maquinas GNU/Linux. Lo unico que falta para
que esto sea posible, es introducir la estructura necesaria en la base de datos LDAP.

En este apartado no s6lo veremos como realizar esto, sino que también se dard soporte, en la estructura del
directorio LDAP, para almacenar los datos relativos a una cuenta de usuario Samba.

Una vez se haya incorporado esta estructura en el directorio LDAP, los usuarios que ahi se almacenen tendrén la
posibilidad de autentificarse en cualquier sistema GNU/Linux y/o Windows que haga uso del servidor LDAP
para la autentificacién de usuarios. La particularidad es que tendrdn la misma cuenta de acceso para los todos
sistemas, tanto en GNU/Linux como en Windows, de toda la red.

Se ha seleccionado la versién 3.0.4 de Samba, que acompafia a la version en desarrollo de Debian GNU/Linux.

7.2. Pasos para la instalacion

Se ha de diferenciar la instalacién de un servidor Samba de la instalacién de un cliente. En las siguientes
secciones se verd como instalar uno y otro, asi como los requisitos para que todo funcione correctamente.

En muchas ocasiones un mismo ordenador puede actuar como cliente y servidor Samba. En esta documentacion
se entenderd por servidor Samba, aquel ordenador que preste servicios (autentificacién, comparticién de
unidades y archivos, etc.), y un cliente serd aquel que los utilice (acceso a los recursos compartidos,
autentificacion, montaje de sistemas de archivos compartidos, etc.).

Nota: En el apéndice Apéndice D se pueden ver las distintas opciones que han de seleccionar si se desea
poder montar sistemas de archivos servidos por Samba.

7.2.1. Instalacion de un servidor

El paquete principal del servidor Samba es “samba”, a continuacién se muestra la informacién relativa al mismo:
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Ejemplo 7-1. Informacion sobre el paquete ‘“samba”

$ /usr/bin/apt-cache show samba

Package: samba

Priority: optional

Section: net

Installed-Size: 5912

Maintainer: Eloy A. Paris <peloy@debian.org>

Architecture: 1386

Version: 3.0.4-5

Replaces: samba-common (<= 2.0.5a-2)

Depends: samba-common @ (= 3.0.4-5), netbase, logrotate,

libacll (»>= 2.2.11-1), 1libc6 (>= 2.3.2.dsl-4), libcomerr2 (>= 1.33-3),
libcupsys2-gnutlsl0 (>= 1.1.20final-1), 1libkrb53 (>= 1.3.2),

libldap2 (>= 2.1.17-1), libpamOg (>= 0.76), libpopt0 (>= 1.7),
debconf (>= 0.5) | debconf-2.0, libpam-runtime (>= 0.76-13.1),
libpam-modules

Suggests: samba-doc O

Filename: pool/main/s/samba/samba_3.0.4-5_1386.deb

Size: 2360466

MD5sum: 47bd4f3c91c0c4542c%9alcdb61416516

Description: a LanManager-like file and printer server for Unix

The Samba software suite is a collection of programs that
implements the SMB protocol for unix systems, allowing you to serve
files and printers to Windows, NT, 0OS/2 and DOS clients. This protocol
is sometimes also referred to as the LanManager or NetBIOS protocol.

This package contains all the components necessary to turn your

Debian GNU/Linux box into a powerful file and printer server.
Currently, the Samba Debian packages consist of the following:

samba - LanManager-like file and printer server for Unix.

samba—-common - Samba common files used by both the server and the client.
smbclient - LanManager-like simple client for Unix.

swat — Samba Web Administration Tool

samba-doc - Samba documentation.

smbfs - Mount and umount commands for the smbfs (kernels 2.2.x and above).
libpam-smbpass - pluggable authentication module for SMB password database
libsmbclient - Shared library that allows applications to talk to SMB servers
libsmbclient-dev - libsmbclient shared libraries

winbind: Service to resolve user and group information from Windows NT servers

python2.3-samba: Python bindings that allow access to various aspects of Samba

It is possible to install a subset of these packages depending on
your particular needs. For example, to access other SMB servers you
should only need the smbclient and samba-common packages.

Task: file-server, print-server

©® Una de las dependencias del paquete “samba” es “samba-common”

® El paquete “samba” sugiere la instalacién de la documentacion asociada al mismo. Aun siendo
recomendable instalar dicha documentacion, sera tarea del administrador la eleccion de su instalacion.
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Ejemplo 7-2. Informacion sobre el paquete “samba-common”

$ /usr/bin/apt-cache show samba-common

Package: samba-common

Priority: optional

Section: net

Installed-Size: 4392

Maintainer: Eloy A. Paris <peloy@debian.org>

Architecture: 1386

Source: samba

Version: 3.0.4-5

Replaces: samba (<< 2.999+3.0.alpha21-4)

Depends: debconf, libpam-modules, libcé6 (>= 2.3.2.dsl-4),

libcomerr2 (>= 1.33-3), 1libkrb53 (>= 1.3.2),

libldap2 (>= 2.1.17-1), libpopt0 (>= 1.7)

Filename: pool/main/s/samba/samba-common_3.0.4-5_1386.deb

Size: 1880226

MD5sum: 2ddl35efcdeae9778b02aalb22bd6az26

Description: Samba common files used by both the server and the client
The Samba software suite is a collection of programs that

implements the SMB protocol for unix systems, allowing you to serve
files and printers to Windows, NT, 0S/2 and DOS clients. This protocol

is sometimes also referred to as the LanManager or NetBIOS protocol.

This package contains the common files that are used by both the server
(provided in the samba package) and the client (provided in the smbclient
package) .

Capitulo 7. Instalacion

Una vez obtenida la informacion sobre los paquetes que se van a instalar, se procede con la instalacién de Samba:

Ejemplo 7-3. Instalacion de “samba” (primera parte)

# /usr/bin/apt-get install samba
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Se instalardn los siguientes paquetes extras:
samba—common
Se instalardn los siguientes paquetes NUEVOS:
samba samba-common
0 actualizados, 2 se instalardn, 0 para eliminar y 5 no actualizados.

Se necesita descargar 0B/3988kB de archivos.

Se utilizardn 9839kBR de espacio de disco adicional después de desempaquetar.

¢;Desea continuar? [S/n] S

Preconfiguring packages
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Figura 7-1. Configuracion del grupo de trabajo/dominio de samba mediante debconf

[1] Samba Server |

1 =
Es el grupo de trabajo en el gue aparecerd su servidor cuando se lo pregunten
los clientes de la red. Este pardmetro también controla el nombre de dominio
que se usa con la configuracicn security=domain.

MNombre del dominic o del grupo de trabajo

{Aceptanr?

estilo.CS5 | estilo.XSL

estilo-chunk XSL

generash | genera-doc | tail syslog

usuaria | root | sambet|»

e - fvar/cache/apt/Ftp/debian/pool/;

bpam-mount/libpam-mount_O. - root - Konsale

Eleccién del grupo de trabajo/dominio que servird el servidor Samba sujeto a la instalacién.

Ejemplo 7-4. Instalacion de ‘“samba” (segunda parte)

Sourcerer Apt

Configure: samba-common

Watcher

Seleccionando el paquete samba-common previamente no seleccionado.

(Leyendo la base de datos

263674 ficheros y directorios instalados actualmente.)

Desempagquetando samba-common (de ...

/samba-common_3.0.4-5_1386.deb)

Seleccionando el paquete samba previamente no seleccionado.

Desempaquetando samba (de
Configurando samba-common (3.0.4-5)
Configurando samba (3.0.4-5)

Generating /etc/default/samba... ©
IMPORTANT INFORMATION FOR

The following line will be added to

#<off># netbios-ssn stream tcp
If you are indeed using xinetd, you
above into /etc/xinetd.conf format,

/usr/share/doc/xinetd/README.Debian

Starting Samba daemons: nmbd smbd.

.../samba_.

3.0.4-5_1i386.deDb)

XINETD USERS

your /etc/inetd.conf file:
nowait root /usr/sbin/tcpd

will have to convert the

and add it manually. See

for more information.

/usr/sbin/smbd

©® Archivo destinado a las opciones por defecto de los scripts de inicio del servidor Samba.
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® Informacion para los usuarios de xinetd (servidor que reemplaza al superservidor de Internet -inetd-),

importante si pretende utilizarlo para ejecutar Samba.

Una vez se ha terminado de instalar el paquete, lo reconfiguramos, para seleccionar algunas opciones mds
relativas a Samba. Tenga en cuenta que esta parte puede no ser necesaria en su sistema, si a la hora de instalar el
paquete se le han realizado todas las preguntas que se muestran a continuacidn, no serd necesario realizar esta
parte.

Ejemplo 7-5. Configuraciéon preliminar de ‘“samba” (primera parte)
# /usr/sbin/dpkg-reconfigure —--priority=low samba

Stopping Samba daemons: nmbd smbd.

Figura 7-2. ;Cémo ejecutar Samba (demonios/inetd)?

| Bamba Server |
El servicio Samba smbd puede ejecutarse como demonio normal o desde el inetd.
Se recomienda gue se ejecute como demonio independiente.

iCdmo guiere gue se ejecute Samba?

d

<Aceptar>

[a]| 1dspoeml | geners | samba | men | root | apandices | bibliografia | openldsp | imagsnes | glosario

debian/pool/main/s/samba/samba-common,

Momento para la eleccidon sobre como se quiere ejecutar Samba, ya sea utilizando el superservidor inetd o
mediante demonios.

La eleccidn realizada para esta documentacion ha sido la ejecuciéon mediante demonios, ya que en un entorno
donde el uso de Samba sea frecuente, es mucho més eficiente ejecutarlo desde los demonios que desde un
superservidor inetd. De todas formas, en el Apéndice C puede ver como ejecutar Samba desde un superservidor
(X)inetd.
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Figura 7-3. Creacion de la base de datos de contrasenas

| Samha Server

Para manterner la compatibilidad con el comportamiento por defecto de la
mayoria de los sistemas Windows, hag que :EnFlgurar Samba para que use
contrasefias cifradas, lo cusl recuiere la creacidn de un fichere, distinto del
/etcjpasswd donde se guarden las contrasefias de los usuarios. EL fichero se
puede crear automaticamente, aungue es necesario afiadir las cnntrasenas
manualmente (por usted o por el usuarin) mediante el programa 'smbpasswd’, y
debe encargarse de mantener las contrasefias al dis. Si no crea este fichero,
G 1mpresc1nd1ble configurar Samba (y posiblemente los sistemas Windows) para
gue use contrasefias no cifradas. Véa
#usr/share/doc/samba—doc/htmldocs/ENCRYPTION .html del paguete samba-doc para
mas informacidn.

éCrear el base de dados de contrasefias #var/lib/samba/passdb.tdb?

r_l

Idap.xml genera samba | man ‘ root ‘ apendices | bibliografia | openldap | imagenes | glosario

Capitulo 7. Instalacion

Se responde que si a esta pregunta, de esta forma se creard un archivo destinado al almacén de las contrasefias
para los usuarios de Samba.

Figura 7-4. Configuracion del grupo de trabajo/dominio de samba

1 Samba Senveh
Es el grupo de trabajo en el gue aparecera su servidor cuando se lo pregunten
los clientes de la red. Este paramEtrD tambien controla el nombre de dominio
gue se usa con la configuracidn security=domain.

Mombre del dominio o del grupo de trabajo

{Aceptar?

idapxml | genera | samba | man | root | apendicss | bibliografia | openidap | imagsnes | glosario

Eleccion del grupo de trabajo/dominio que servird el servidor Samba sujeto a la instalacién. En este caso

“GSRDOMAIN".
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Figura 7-5. ; Contraseias cifradas?

| Samba Server |

Los clientes Windows mas modernos se comunican con los servidores SHMB
utilizando contrasefias cifradas. Si guiere usar contrasefias en texto plano,
tendrd gue cambiar un pardmetro en el registro de Windows. Es muy recomendable
usar cifrado en 1as contrasefias. Si elige hacerlo, comprusbe que tieme un
fichero /etc/samba/ssmbpasswd valido y gue ha puesto las contrasefias con el
programa smbpasswd .

iUtilizar contrasefias cifradas?

['_ |

Idap.xml genera

Capitulo 7. Instalacion

Se responde afirmativamente a esta pregunta, de esta forma se hard uso de cifrado para el intercambio/almacén

de contraseiias.

Figura 7-6. ;Utilizar la informacion del DHCP para configurar WINS?

| Samba Serwer |
8i su sistema recibe la direccion IF desde un servidor DHCF en la red, el
servidor DHCP también puede proveerle informaciones sobre los servidores de
WINS gue haya en la red. Esto reguiere un cambio en el fichero smb.conf para
que la configuracidn de WINS proveniente de DHCP se lea sutomaticamente de
setc/samba/dhcp . conf.

Hay gue instalar 21 paquete dhep3-client para aprovechar esta funcionalidad,
iModificar smb.conf para usar la configuranicn WING que proviens de DHCP?

By <]

idapxml | genera | samba | man | root | apendicss | bibliografia | openidap | imagsnes | glosario

En esta documentacion no se van a utilizar servidores WINS ni DHCP, por lo que se responde que no a esta

pregunta.

103



Capitulo 7. Instalacion

Tras estos pasos, el servidor Samba ya se encontrarfa instalado e inicialmente configurado. En el siguiente
capitulo se verd como adecuar la configuracion a sus necesidades.

7.2.2. Instalacion de un cliente

Hay dos paquetes importantes para un cliente Samba: “smbclient” y “smbfs”, a continuacién se vera su
descripcidn:

Ejemplo 7-6. Informacion sobre los paquetes “smbclient” y “smbfs”

$ /usr/bin/apt-cache show smbclient smbfs

Package: smbclient

Priority: optional

Section: net

Installed-Size: 5916

Maintainer: Eloy A. Paris <peloy@debian.org>

Architecture: 1386

Source: samba

Version: 3.0.4-5

Replaces: samba (<< 2.999+3.0.alpha2l1-4)

Provides: samba-client

Depends: samba-common @ (= 3.0.4-5), 1libco6 (>= 2.3.2.dsl-4),
libcomerr2 (>= 1.33-3), libkrb53 (>= 1.3.2), libldap2 (>= 2.1.17-1),
libncurses5 (>= 5.4-1), libpopt0 (>= 1.7), libreadlined4 (>= 4.3-1)
Suggests: smbfs @

Filename: pool/main/s/samba/smbclient_3.0.4-5_1386.deb

Size: 2382652

MD5sum: 2167b566£174efbf82611329937450cd

Description: a LanManager-like simple client for Unix

The Samba software suite is a collection of programs that
implements the SMB protocol for unix systems, allowing you to serve
files and printers to Windows, NT, 0OS/2 and DOS clients. This protocol
is sometimes also referred to as the LanManager or NetBIOS protocol.

This package contains some client components of the Samba suite. In
particular it includes the command line utilities smbclient, smbtar,
and smbspool. If you want to mount shares exported from Microsoft
Windows machines or a Samba server you must install the smbfs package.

Task: file-server, print-server

Package: smbfs

Priority: optional

Section: otherosfs

Installed-Size: 716

Maintainer: Eloy A. Paris <peloy@debian.org>
Architecture: 1386

Source: samba

Version: 3.0.4-5

Replaces: smbfsx

Depends: netbase (>= 2.02), samba-common ® (= 3.0.4-5),
libc6 (>= 2.3.2.dsl-4), libcomerr2 (>= 1.33-3),
1ibkrb53 (>= 1.3.2), libldap2 (>= 2.1.17-1)
Suggests: smbclient @

Conflicts: smbfsx, suidmanager (<< 0.50)

Filename: pool/main/s/samba/smbfs_3.0.4-5_1386.deb
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Size: 309678
MD5sum: 5e4809bb7c633d18df260a0£5548bb71
Description: mount and umount commands for the smbfs (for kernels >= than 2.2.x)
Smbfs is a filesystem which understands the SMB protocol.
This is the protocol Windows for Workgroups, Windows NT or
LAN Manager use to talk to each other. It was inspired by
samba, the program by Andrew Tridgell that turns any unix

site into a file server for DOS or Windows clients.

If you want to use command-line utilities like smbclient, smbtar

and/or smbspool you just need to install the smbclient package.

Starting with the Debian Samba packages version 2.2.0-1, the old smbfs
utilities for 2.0.x have been removed. There are no wrapper scripts
that call a specific smbmount/smbumount depending on the kernel
version. If you are using a 2.0.x kernel please upgrade or use the
latest Samba 2.0.7 Debian package.

Task: file-server, print-server

00O Como se puede ver, tanto el paquete “smbclient” como el paquete “smbfs” dependen de “samba-common”,
al igual que el paquete “samba” (vea el Ejemplo 7-1).

A0 Se puede comprobar que ambos paquetes, “smbclient” y “smbfs”, se recomiendan mutuamente,
normalmente suele ser buena idea instalar ambos.

Ahora que ya se tiene la informacién de los paquetes que se van a instalar en el cliente, se procede con su
instalacion:

Ejemplo 7-7. Instalacion de “smbclient” y “smbfs”

# /usr/bin/apt-get install smbclient smbfs

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... 50%
Creando arbol de dependencias... Hecho

Se instalarédn los siguientes paquetes NUEVOS:

smbclient smbfs
0 actualizados, 2 se instalardn, 0 para eliminar y 5 no actualizados.
Se necesita descargar 0B/2684kB de archivos.
Se utilizarédn 6754kB de espacio de disco adicional después de desempaquetar.
————————————————————— Sourcerer Apt Watcher -—-—----------eeoo-———
Configure: smbclient
Seleccionando el paquete smbclient previamente no seleccionado.
(Leyendo la base de datos ...
263489 ficheros y directorios instalados actualmente.)
Desempaquetando smbclient (de .../smbclient_3.0.4-5_1i386.deb)
Seleccionando el paquete smbfs previamente no seleccionado.
Desempaquetando smbfs (de .../smbfs_3.0.4-5_1386.deb)
Configurando smbclient (3.0.4-5)
Configurando smbfs (3.0.4-5)

Una vez se ha completado el proceso de instalacidn, el sistema tendra disponibles las siguientes herramientas
(para saber que hace cada una, se pueden consultar las pdginas del manual que traen adjuntas):
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Ejemplo 7-8. Herramientas suministradas por los paquetes “smbclient” y ‘‘smbfs”
$ /usr/bin/dpkg -L smbclient | /bin/grep bin

/usr/bin

/usr/bin/smbclient

/usr/bin/smbtar

/usr/bin/rpcclient

/usr/bin/smbspool

/usr/bin/smbtree

/usr/bin/smbcacls

/usr/bin/smbcquotas

$ /usr/bin/dpkg -L smbfs | /bin/grep bin

/sbin

/usr/bin
/usr/bin/smbmount
/usr/bin/smbumount
/usr/bin/smbmnt
/sbin/mount . smbfs

/sbin/mount . smb
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OpenLDAP

Antes de continuar con la configuracién de Samba, es necesario realizar algunas modificaciones y ajustes en la
configuraciéon de OpenLDAP, de forma que quede preparado para soportar las caracteristicas de Samba.

Lo primero que se ha de hacer es copiar el esquema de samba al directorio de esquemas de OpenLDAP. El
Ejemplo 8-2 muestra como hacerlo.

Importante: El archivo de esquemas para Samba se encuentra en el paquete samba-doc, por lo que si no lo
ha instalado en su sistema, puede hacerlo en este momento:

Ejemplo 8-1. Instalacion del paquete “samba-doc”

# /usr/bin/apt—-get install samba-doc
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias... Hecho
Se instalardan los siguientes paquetes NUEVOS:
samba-doc
0 actualizados, 1 se instalardn, 0 para eliminar y 0 no actualizados.
Se necesita descargar 0B/7252kB de archivos.
Se utilizardn 13,3MB de espacio de disco adicional después de desempaquetar.
777777777777777777777 Sourcerer Apt Watcher —--———-------noeeo————

Configure: samba-doc

Seleccionando el paquete samba-doc previamente no seleccionado.
(Leyendo la base de datos

273537 ficheros y directorios instalados actualmente.)
Desempaquetando samba-doc (de .../samba-doc_3.0.4-5_all.deb)
Configurando samba-doc (3.0.4-5)

Ejemplo 8-2. Copiado del esquema de Samba al directorio de esquemas de OpenLDAP

# /bin/cp -v /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz /etc/ldap/schema
‘/usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz’ -> ‘/etc/ldap/schema/samba.schema.gz’
# /bin/gunzip -v /etc/ldap/schema/samba.schema.gz

/etc/ldap/schema/samba.schema.gz: 81.2% —— replaced with /etc/ldap/schema/samba.schema
# /bin/chown -v slapd.slapd /etc/ldap/schema/samba.schema

cambiado el propietario de ‘/etc/ldap/schema/samba.schema’ a slapd:slapd

# /bin/chmod -v 644 /etc/ldap/schema/samba.schema

el modo de ‘/etc/ldap/schema/samba.schema’ cambia a 0644 (rw-r—-r—-)

Por dltimo, s6lo queda afiadir el nuevo esquema en el archivo de configuracién de slapd y reiniciar el demonio.
Para ello se ha de editar el archivo /etc/1ldap/slapd.conf y afiadir en la seccion “# Schema and objectClass
definitions” la siguiente linea:

include /etc/ldap/schema/samba.schema

Importante: La clase objeto (objectClass) sambaSamAccount definida en el esquema samba.schema
depende de los siguientes esquemas:
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include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema

Acto seguido, se ha de reiniciar el demonio slapd:

Ejemplo 8-3. Reinicio del demonio slapd
# /etc/init.d/slapd restart

Stopping OpenLDAP: slapd.
Starting OpenLDAP: slapd.
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9.1. Introduccion

Este capitulo estd dedicado a la configuracién de Samba, primero se mostrard como es la estructura de un archivo
de configuracién para Samba y luego se procederd a mostrar las distintas opciones de configuracin para obtener
el resultado esperado.

Nota: Para obtener la configuracion de Samba se han utilizado las siguientes entradas bibliogréaficas, a parte
de las paginas del manual que provee Samba: Lemaire01, Syroid01, Syroid02, Milne01, Milne02,
TsEcksteinCollier-Brown01, VernooijTerpstraCarter01, Coupeau01.

9.2. Estructura del archivo smb.conf

La configuracién de Samba se almacena en el archivo smb. conf, que en el sistema Debian GNU/Linux se
encuentra en el directorio /etc/samba/. La edicién de este archivo se puede hacer utilizando un editor de
textos o haciendo uso de herramientas grificas, como la que provee Samba: SWAT (vea el Apéndice E para mds
informacién).

9.2.1. Sintaxis

El archivo smb. conf utiliza la misma sintaxis que los antiguos ficheros .ini de Windows 3.1: cada archivo
consistia en varias secciones, las cuales comenzaban con el nombre de la seccién entre corchetes ([]) en una
nueva linea. Cada una contenia cero o mds pares llave/valor separados por un signo de igualdad (=). El archivo
de configuracién de Samba es un archivo en texto plano, por lo que se puede editar con cualquier editor de textos.

Cada seccién en el archivo smb. conf representa un recurso compartido en el servidor Samba. La seccion
“global” es especial, ya que contiene opciones que se aplican a todo el servidor Samba y no sé6lo a un recurso
compartido en particular.

Un archivo de configuracion realmente pequefio, podria ser:

Ejemplo 9-1. Un archivo smb . conf minimo
[global]

workgroup = GRUPODETRABAJO
netbios name = MINOMBRE

[recurso—-compartidol]
path = /tmp

[recurso—-compartido?]
path = /otro_directorio_compartido

109



Capitulo 9. Configuracion de Samba

comment = Algunos archivos aleatorios

9.2.2. Comprobando el archivo smb. conf

Es importante validar el contenido del archivo smb. conf haciendo uso del programa testparm. Si testparm se
ejecuta correctamente, listard los servicios cargados.

En el Ejemplo 9-2 se comprobar4 el archivo que viene por defecto (vea el apéndice Apéndice AB) con el paquete
de Samba de la distribucién Debian GNU/Linux, una vez instalado el paquete.

Ejemplo 9-2. Comprobando el archivo por defecto smb.conf con testparm

# /usr/bin/testparm

Load smb config files from /etc/samba/smb.conf
Processing section " [homes]"

Processing section "[printers]"

Processing section "[print$]"

Loaded services file OK.

Server role: ROLE_STANDALONE

Press enter to see a dump of your service definitions

[ENTER]
# Global parameters
[globall]
workgroup = GSRDOMAIN
server string = %h server (Samba %V)
obey pam restrictions = Yes
passdb backend = tdbsam, guest
passwd program = /usr/bin/passwd %u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retypel\snew\sUNIX\spassword:* %n\n
syslog = 0
log file = /var/log/samba/log.%m
max log size = 1000
dns proxy = No
panic action = /usr/share/samba/panic-action %d

invalid users = root

[homes]
comment = Home Directories
create mask = 0700
directory mask = 0700

browseable = No

[printers]
comment = All Printers
path = /tmp
create mask = 0700
printable = Yes

browseable = No
[print$]

comment = Printer Drivers

path = /var/lib/samba/printers
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9.3. Ajustando el archivo de configuraciéon de Samba

9.3.1. Introduccion

En esta seccién se configurard Samba como un Controlador Primario de Dominio que almacena su base de datos
SAM en un servidor OpenLDAP.

Para la configuracién se asumird que:

¢ El nombre del dominio sera: GSRDOMAIN
¢ El nombre del servidor Netbios sera: TODOSCSI
¢ El directorio home de los usuarios estara en: /home/samba/users/NOMBREUSUARIO

* Los perfiles méviles se almacenaran en: /home/samba/profiles/NOMBREUSUARIO

9.3.2. [global] - seccion global

En la seccién global se configurardn los pardmetros globales del servidor. Entre otras cosas, se definirdn los
programas que seran utilizados para que un usuario pueda cambiar su clave (passwd program) y el didlogo que
se establecerd entre el servidor y el usuario durante este cambio.

La opcién “add user script” permite al demonio smb afiadir, como usuario root, una nueva maquina. Cuando una
madquina contacta con el dominio, este script es llamado y la nueva maquina es afiadida al dominio. Esto hace
que la administracién de las cuentas para las maquinas sea muy sencilla. Por razones de seguridad, no todas las
maquinas pueden entrar en el dominio, s6lo aquellas cuyo administrador tenga una cuenta con los privilegios
suficientes.

En las secciones siguientes se mostrardn los pardmetros mds importantes de la configuracién de Samba, en el
Apéndice AC se muestra un archivo de configuracién completo para Samba.

9.3.2.1. [global] - Busqueda/Identificacion
[global]
workgroup = GSRDOMAIN @

netbios name = TODOSCSI @
server string = SAMBA-LDAP PDC server ©

@ Definicién del nombre del dominio.

®

Nombre Netbios por el cual el servidor Samba se va a conocer.

©® Descripcion del servidor.

9.3.2.2. [global] - Autentificacion

security = user ©
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encrypt passwords = true @

passdb backend = ldapsam:ldap://gsr.pt ©

guest account = guest O

invalid users = root ©

unix password sync = yes O

passwd program = /usr/local/sbin/smbldap-passwd -o %u @

passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retype\snew\sUNIX\spassword:* %n\n

©® Opcién necesaria para la administracion de dominios por parte de Samba.

®

Se activa la encriptacion para el almacenado de las claves

®

Se asigna a esta opcion el valor: “ldapsam:1dap://gsr.pt”, indicdndole a Samba que las claves se almacenardn
y recuperaran del servidor LDAP definido.

e

Nombre del usuario “invitado”, este podrd acceder a aquellos recursos con el pardmetro “guest ok” sin
autentificarse.

Lista de usuarios a los cuales no se le permite el acceso a Samba.
Se activa la sincronizacion entre las claves Unix y las claves Samba.

Programa utilizado durante el cambio de clave de un usuario.

® ¢ @ ©

Texto que se mostrara durante el cambio de una clave mediante Samba.

9.3.2.3. [global] - LDAP

ldap admin dn = cn=admin,dc=gsr,dc=pt @
; ldap server = gsr.pt @
; ldap port = 389 ©
ldap ssl = off O
ldap delete dn = no ©
ldap filter = (&(uid=%u) (objectclass=sambaSamAccount)) O
ldap suffix = ou=people,dc=gsr,dc=pt @
ldap user suffix = ou=people O
ldap group suffix = ou=groups ©
ldap machine suffix = ou=machines (10)

© Esta linea le dice a Samba quien es el administrador del directorio LDAP. Este serd el usuario empleado por
Samba cuando se realicen operaciones de afiadir, borrar o modificar cuentas de usuario.

® Parametro que contiene el FQDN del servidor ldap. Se necesita para encontrar la informacién sobre las
cuentas de usuario. Este pardmetro se comenta, ya que parece que Samba no lo reconoce.

® Indica en que puerto estd escuchando LDAP. El puerto 389 es el puerto estandar para las conexiones sin
encriptacion; el 636 es el puerto estandar para las conexiones con encriptacion. Si la linea “ldap ssI” posee el
valor “on”, Samba intentara automadticamente conectarse por el puerto 636 para contactar con el servidor
LDAP. Este parametro se comenta, ya que parece que Samba no lo reconoce.

O Opcién que determina si encriptar o no las comunicaciones entre el servidor Samba y el servidor LDAP.

® Este parametro especifica si al realizar una operacién de borrado en Idapsam, se borra la entrada completa o
solamente los atributos especificos de Samba.

@

Filtro de bisqueda para LDAP.

@ Parametro que especifica la base para todas las bisquedas en LDAP.
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©® Parametro que indica donde se afiaden los usuarios dentro del arbol.
© Pardmetro que indica donde se afiaden los grupos de usuarios dentro del arbol.

(10) Parametro que indica donde se afiaden las maquinas dentro del arbol.

9.3.2.4. [global] - impresion

load printers = yes ©

printing = cups @

printcap name = cups ©

printer admin = Q@domainadmins @

©® Se cargan automaticamente la lista de impresoras disponibles.

@O Estilo de impresion ha utilizar, en este caso se utilizard la impresién con CUPS (vea la
Parte I1I en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota dedicada a CUPS.)

O Grupo de usuarios que tienen permiso para afiadir y configurar impresoras, a parte del usuario “root”.
b

9.3.2.5. [global] - Controlador de dominio

os level = 80 @
preferred master = yes @
domain master = yes ©
local master = yes ©
domain logons = yes @
logon path = \\%L\profiles\%u @
logon drive = H: @
logon home = \\%L\%u\.profile ©
logon script = ©
; domain admin group = @domainadmins (10)

@ Parametro que controla el nivel en el que Samba se anunciard como eleccion de bisqueda. El valor de este
parametro determinara si el demonio nmbd tendrd alguna posibilidad de llegar a ser un buscador primario
local para el grupo de trabajo en el drea de broadcast local.

BOOBGEstos parametros juegan un papel fundamental asegurando el control del dominio y el soporte de
autentificacion en red. Una descripcién més detallada de los mismos se encuentra en la pagina del manual
smb.conf(5).

OO0OO0pciones que facilitan las operaciones de autentificado de clientes y facilitan el control automatizado
para la administracion de redes sobrecargadas. M4s informacion en la pagina del manual smb.conf(5).

(10) Parametro que acepta usuarios y grupos de usuarios que seran administradores de dominio. Este pardimetro
se comenta, ya que parece que Samba no lo reconoce.

9.3.2.6. [global] - Miscelaneo

socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192 @
idmap uid = 10000-20000 @

idmap gid = 10000-20000 ©

template shell = /bin/bash @

add user script = /usr/local/sbin/smbldap-useradd -w %u @
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© Distintas opciones que mejoran el rendimiento del servidor Samba.

@O Estos dos parametros especifican el rango de los ids de usuario y grupo, respectivamente, que serdn
utilizados en el mapeado de usuarios/grupos Unix en SIDs de usuarios/grupos NT.

© Shell que el demonio winbindd afiadird a la informacién de un usuario, cuando este valor no sea omitido.

® Se hace uso de las herramientas smbldap-tools para afiadir maquinas (En el Apéndice J se muestra un
ejemplo de instalacion y configuracion de estas herramientas).

9.3.3. [homes] - directorios personales

Esta seccién permite la comparticién del directorio home de los usuarios, de forma que, dependiendo que usuario
se haya autentificado en el sistema, Samba compartird su directorio personal tinicamente a €l.

Los pardmetros mds importantes de esta seccién se muestran a continuacion:

browseable = yes @
writeable = yes @
create mask = 0700 ©
directory mask = 0700 O

©® Indica si este recurso aparecerd en la lista de recursos compartidos o no. En este caso, si se mostrara.

® Esta opcidn permite escribir datos en los directorios home, si su valor fuese “no”, los directorios home se
compartirian como sélo lectura.

©® Mascara de creacion de archivos, el valor de este pardmetro indicara los permisos que tendrén los archivos
de nueva creacion.

® Miscara de creacion de directorios, el valor de este parametro indicara los permisos que tendrén los
directorios de nueva creacion.

9.3.4. [netlogon]

El recurso compartido NETLOGON juega un papel fundamental en el soporte de inicio de sesién en un dominio
y Miembro de Dominio. Este recurso compartido se provee en todos los Controladores de Dominio de
Microsoft. Se utiliza para proveer de scripts de inicio de sesion, para almacenar archivos de Politicas de Grupo
(NTConfig.POL), asi como la localizacion de otras herramientas comunes que se puedan necesitar para el
proceso de inicio de sesion. Este es un recurso esencial en un Controlador de dominio.

Los pardmetros mds importantes de esta seccién se muestran a continuacion:
path = /home/samba/netlogon @

writeable = no &
write list = Q@domainadmins ©

@ Directorio donde se van a alojar los scripts.

® No se permite escribir en el recurso compartido, s6lo lectura.
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© Lista de usuarios/grupos que tienen permiso de escritura en el recurso compartido.

9.3.5. [profiles] - perfiles méviles

Este recurso compartido se utiliza para almacenar los perfiles de escritorio de los usuarios. Cada usuario ha de
tener un directorio en el raiz de este recurso compartido. Este recurso ha de tener permisos de escritura para los
usuarios y deberfa tener la permisos de lectura globales. Samba-3 tiene un médulo VFS denominado
“fake_permissions” (permisos “falsos’”) que se deberian instalar en este recurso. Este médulo permitiria a un
administrador de Samba hacer el directorio de s6lo lectura para todo el mundo. Por supuesto, esto sé6lo es ttil
una vez se ha creado correctamente el perfil.

Los pardmetros mds importantes de esta seccién se muestran a continuacion:

path = /home/samba/profiles @
writeable = yes @

browseable = no ©

create mask = 0600 @
directory mask = 0700 ©

@ Directorio donde se almacenaran los perfiles méviles, bajo este directorio, cada usuario tendra una carpeta
con su nombre.

® Se permite escribir en el recurso compartido.
©® Indica si este recurso aparecerd en la lista de recursos compartidos o no. En este caso, no se mostrara.

O® Miscara de creacion de archivos, el valor de este pardmetro indicara los permisos que tendrén los archivos
de nueva creacion.

® Miscara de creacion de directorios, el valor de este parametro indicard los permisos que tendran los
directorios de nueva creacion.

9.3.6. [printers] - impresoras

Este es un recurso compartido especial que crea automdticamente servicios de impresion. La forma en que
trabaja es la siguiente: si se crea un recurso compartido con el nombre [printers] en el archivo de configuracion,
Samba leerd automdaticamente el archivo de definicion de sus impresoras y creard una impresora compartida para
cada impresora que aparezca en el archivo. Por ejemplo, si posee tres impresoras definidas: una Ip otra pcl y una
ultima ps, Samba proveera tres impresoras compartidas con esos nombres, cada una configurada con las
opciones que aparezcan en el recurso compartido [printers].

Los pardmetros mds importantes de esta seccién se muestran a continuacion:

browseable = no @
path = /tmp @
printable = yes ©
guest ok = no @
writable = no @
create mask = 0700 O
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Indica si este recurso aparecerd en la lista de recursos compartidos o no. En este caso, no se mostrara.
Directorio que utilizard Samba como cola de impresion.

Como este pardmetro tiene el valor yes, los clientes que se conecten al servidor, podran abrir, escribir en y
enviar archivos a la cola de impresion, es decir, al directorio especificado por la variable path.

No se permitirdn las conexiones sin autentificacion a este recurso.
No se permite escribir en el recurso compartido.

Mascara de creacion de archivos, el valor de este pardmetro indicara los permisos que tendran los archivos
de nueva creacion.

9.3.7. [print$] - controladores de impresion

Al igual que un servidor de impresiéon Windows NT, para soportar la descarga de controladores por parte de
clientes con distintas arquitecturas, se han de crear varios subdirectorios dentro del servicio [print$]. Estos se
corresponderdn con cada una de las arquitecturas soportadas. Samba también sigue este esquema. Asi como el

nombre del recurso compartido ha de ser [print$], los subdirectorios han de ser exactamente los nombres que se

listan a continuacién (puede obviar aquellos subdirectorios para las arquitecturas que no necesite soporte).

Por lo tanto, se ha de crear la estructura de directorios que se muestra a continuacién, bajo el directorio

compartido por [print$]. Cree aquellos directorios para aquellas arquitecturas que quiera dar soporte:

Ejemplo 9-3. [print$] - Subdirectorios para las distintas arquitecturas

[print$]——+

| -—-W32X86 # controladores para Windows NT x86

| ——WIN40 # controladores para Windows 95/98

| -—W32ALPHA # controladores para Windows NT Alpha_AXP
| ——W32MIPS # controladores para Windows NT R4000

Nota: El paquete “samba” de Debian GNU/Linux crea esta estructura de directorios bajo

/var/lib/samba/printers

Los pardmetros mds importantes de esta seccién se muestran a continuacion:

® © © ®© ©

path = /var/lib/samba/printers @
browseable = yes @

writeable = no ©

guest ok = no @

write list = root, @domainadmins @

Directorio donde se almacenardn los controladores de impresion para las distintas arquitecturas.
Indica si este recurso aparecerd en la lista de recursos compartidos o no. En este caso, si se mostrara.
No se permite escribir en el recurso compartido.

No se permitirdn las conexiones sin autentificacion a este recurso.

Lista de usuarios/grupos que tienen permiso de escritura en el recurso compartido.
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9.3.8. [tmp] - Directorio temporal

A modo de ejemplo, se va a compartir el directorio temporal /tmp con los siguientes pardmetros:

© ®© ®© ¢

comment = Temporal @
writeable = yes @
path = /tmp ©

guest ok = no @

Comentario del recurso compartido.
Se permite la escritura en este recurso.
Directorio compartido dentro del sistema.

No se permiten conexiones anénimas al directorio, todo usuario ha de autentificarse para acceder a este
recurso.

9.3.9. [cdrom] - CDROM

Otro ejemplo de comparticién serd el CDROM del sistema. Los pardmetros empleados en esta ocasion seran:

®

comment = Samba server’s CD-ROM @
writable = no @

locking = no ©

path = /cdrom @

guest ok = yes @

Comentario del recurso compartido.
No se permite la escritura en este recurso compartido.

No se bloqueardn realmente los archivos a peticion de los clientes, simplemente se informara de que el
bloqueo ha sido efectivo.

Ruta hacia el recurso compartido.

Se permitird el acceso a este recurso a los usuarios invitados, es decir, aquellos usuarios que no se han
autentificado.

Sugerencia: Normalmente, para acceder al contenido de un CDROM es necesario montarlo primero. Por lo
que se recomienda instalar el parche supermount en el ndcleo Linux, de forma que el montado y
desmontado del CDROM sea transparente al usuario. Cuando se intenta acceder al recurso, el CDROM se
montara automaticamente.

Una vez aplicado el parche en el nicleo y seleccionado para la compilacion, se ha de modificar la entrada
para el CDROM dentro del archivo /etc/fstab, de forma que quede algo similar a:

<file system> <mount point> <type> <options> <dump><pass>
none /cdrom supermount dev=/dev/cdrom, fs=auto,ro,auto,user,exec 0 0
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10.1. Introduccion

Antes de considerar Samba completamente instalado y configurado, se han de realizar una serie de
modificaciones en el sistema, y estas modificaciones se abarcan en este capitulo.

10.2. Estableciendo la clave del administrador de LDAP

Samba necesita conocer la clave del administrador del directorio LDAP para poder acceder al mismo. Por este
motivo es necesario indicérsela, para ello ejecute:

Ejemplo 10-1. Especificando la clave del administrador de LDAP en Samba

En la captura de pantalla que se muestra a continuacién, sustituya la palabra “clave” por la clave del
administrador del servidor LDAP:
# /usr/bin/smbpasswd -w clave

Setting stored password for "cn=admin,dc=gsr,dc=pt" in secrets.tdb

Tenga en cuenta que si el valor de la opcién “Idap admin dn” de su archivo de configuracién de Samba cambia,
la clave ha de resetearse.

10.3. Nueva regla de control de acceso en
/etc/ldap/slapd.conf

Debido a que a partir de ahora se almacenaran las claves relacionadas con Samba en el directorio LDAP, se
afiade en el archivo /etc/1ldap/slapd.conf una nueva regla de control de acceso que impida, a todos
aquellos usuarios distintos del administrador de LDAP, el acceso a los “hashes” de las distintas claves all{
almacenadas. Las lineas que se han de afiadir al archivo son:

# allow the "ldap admin dn" access, but deny everyone else
# (Samba related)
access to attrs=sambalMPassword, sambaNTPassword

by dn="cn=admin, dc=gsr,dc=pt" write

by * none

Para que la nueva configuracion tenga efecto, ha de reiniciar el demonio slapd, en el Ejemplo 3-7 se muestra
como hacerlo.
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10.4. Especificacion de nuevos indices en
/etc/ldap/slapd.conf

Con el objetivo de mejorar el rendimiento de las bisquedas dentro del directorio LDAP, se van a afiladir una serie
de indices al archivo de configuracién del demonio slapd.

Los indices que se presentan a continuacidn, incrementan la velocidad en las bisquedas realizadas sobre la
clases objeto sambaSamAccount, y posiblemente también sobre las clases objeto posixAccount 'y posixGroup.

# Requerido por OpenLDAP

index objectclass eq
index default sub
index cn pres, sub, eq
index sn pres, sub, eq

# Requerido para soportar pdb_getsampwnam
index uid pres, sub, eq

# Requerido para soportar pdb_getsambapwrid()
index displayName pres, sub, eq

# Descomente las siguientes lineas si estd almacenando entradas
# posixAccount y posixGroup en el directorio

index uidNumber eq
index gidNumber eq
index memberUid eq

# Samba 3.*

index sambaSID eq
index sambaPrimaryGroupSID eq
index sambaDomainName eq

Una vez realizados los cambios en el archivo /etc/1dap/slapd.conf se han de regenerar los indices, para
ello ejecute:

Ejemplo 10-2. Regenerando los indices de slapd

# /usr/sbin/slapindex -vf /etc/ldap/slapd.conf
indexing id=00000001
indexing id=00000002
indexing id=00000016
indexing id=00000017
indexing id=00000018
indexing id=00000019
indexing id=0000001a
indexing id=0000001b
indexing id=0000001c
indexing id=0000001d
indexing id=00000020
indexing id=00000023
indexing id=00000024
indexing id=00000025
indexing id=00000026
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Ahora s6lo queda reiniciar el servidor slapd:

Ejemplo 10-3. Reiniciando el servidor slapd

# /etc/init.d/slapd restart
Stopping OpenLDAP: slapd.
Starting OpenLDAP: slapd.

10.5. Creando la estructura de directorios en el ome

En el Capitulo 9 se han definido una serie de directorios dedicados a distintas tareas dentro de Samba, como
pueden ser alojar los perfiles méviles de los usuarios, los scripts para Netlogon o el directorio home de los
usuarios.

En esta seccidn se van a crear los anteriores directorios para preparar el sistema para alojar usuarios:

Ejemplo 10-4. Creacion de los directorios necesarios para Samba

# mkdir -vpm 755 /home/samba/

mkdir: se ha creado el directorio ‘/home/samba’

# mkdir -vpm 755 /home/samba/netlogon /home/samba/users
mkdir: se ha creado el directorio ‘/home/samba/netlogon’
mkdir: se ha creado el directorio ‘/home/samba/users’

# /bin/chgrp -v domainadmins /home/samba/netlogon/ @
cambiado el grupo de ‘netlogon/’ a domainadmins

# mkdir -vpm 1757 /home/samba/profiles

mkdir: se ha creado el directorio ‘/home/samba/profiles’

O El grupo domainadmins se crea en el proceso de configuracion de la herramienta LDAP Account Manager
(vea el Apéndice G, concretamente la imagen Figura G-9).
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11.1. Introduccion

En esta seccidn se va a comprobar que todo lo que se ha realizado hasta ahora funciona; esto significa anadir
usuarios al directorio LDAP y comprobar que tanto desde Samba como desde el propio sistema se puede hacer
uso de dichos usuarios.

La administracion de usuarios se va a realizar con el programa LDAP Account Manager
(http://lam.sourceforge.net/). El proceso de instalacion se encuentra en el Apéndice G.

Otro de los programas empleados en la administracién de LDAP es: phpLDAPadmin
(http://phpldapadmin.sourceforge.net/). E1 Apéndice I muestra la manera de instalarlo y configurarlo.

Para finalizar, son necesarias las herramientas smbldap-tools, ya que internamente Samba hace uso de ellas,
como se ha definido en algunas partes de su configuracion (vea las secciones: Seccién 9.3.2.2 y Seccién 9.3.2.6
para més detalles). E1 Apéndice J muestra el proceso de instalacién y configuracion de este conjunto de
herramientas.

Importante: Se recomienda seguir el siguiente orden de instalacién de las herramientas anteriormente
expuestas: 1° LDAP Account Manager, 2°> phpLDAPadminy 3> smbldap-tools.

11.2. Verificacion del archivo de configuracion y reinicio de
los demonios

En el capitulo Capitulo 9 se mostré la forma de configurar un servidor Samba. El resultado de esa configuracion
ha sido el archivo disponible en el Apéndice AC. En estos momentos, sélo queda comprobar si dicho archivo
estd bien, para ello se hard uso del programa testparm, como se muestra en el siguiente ejemplo:

Ejemplo 11-1. Comprobando la nueva configuracién (soporte LDAP)

# /usr/bin/testparm
Load smb config files from /etc/samba/smb.conf

Processing section " [homes]"

Processing section "[netlogon]"
Processing section "[profiles]"
Processing section "[printers]"
Processing section "[print$]"
Processing section " [tmp]"
Processing section "[cdrom]"

Loaded services file OK.
Server role: ROLE_DOMAIN_PDC

Press enter to see a dump of your service definitions
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[ENTER]
# Global parameters
[globall]

workgroup

server string

obey pam restrictions

passdb backend

guest account

Capitulo 11. Comprobando que todo funciona

GSRDOMAIN

SAMBA-LDAP PDC server

= Yes

ldapsam:ldap://gsr.pt

guest

passwd program = /usr/local/sbin/smbldap-passwd -o %u

passwd chat

unix password sync

syslog 0

log file

max log size

name resolve order

socket options

printcap name

add user script

logon path

logon drive

logon home

domain logons
80
preferred maste

os level

domain master

No

dns proxy
ldap
ldap
ldap
ldap

suffix

user suffi

ldap admin dn
ldap

panic action

ssl

no

idmap uid

idmap gid
template shell

invalid users

printer admin

printing = cups

[homes]

comment

read only No

create mask
directory mask
No

browseable

[netlogon]

comment
path
write list

guest ok Yes

share modes N

[profiles]

comment
path

*Enter\snew\sUNIX\spassword:*

1

r

machine suffix

X

group suffix

/

o

%n\n *Retype\snew\sUNIX\spassword:* %n\n

Yes

/var/log/samba/log.%m

000

= lmhosts host wins bcast
TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
cups

o

S

/usr/local/sbin/smbldap-useradd.pl -w %u

\\%L\profiles\%u
H:
\\%L\%u\.profile

Yes

Yes

Yes

ou=people,dc=gsr,dc=pt

ou=machines

ou=people

ou=groups

cn=admin, dc=gsr, dc=pt

o

usr/share/samba/panic-action

10000-20000
10000-20000

/bin/bash
root

@domainadmins

Home Directories

0700

0700

Network Logon Service
/home/samba/netlogon

@domainadmins

User’s Profiles

/home/samba/profiles
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read only = No
create mask = 0600
directory mask = 0700

guest ok = Yes

browseable = No
[printers]
comment = All Printers

path = /tmp
create mask = 0700
printable = Yes

browseable = No

[print$]
comment = Printer Drivers
path = /var/lib/samba/printers

write list = root, @domainadmins

[tmp]
comment = Temporal
path = /tmp

read only = No

[cdrom]
comment = Samba server’s CD-ROM
path = /cdrom
guest ok = Yes

locking = No

Una vez el archivo de configuracidn est4 listo y libre de posibles errores, el servidor Samba ha de releer su
configuracién. La forma de hacer esto se muestra en el Ejemplo 11-2.

Ejemplo 11-2. Releyendo la configuraciéon de Samba

# /etc/init.d/samba reload
Reloading /etc/samba/smb.conf (smbd only).

Aunque con releer la configuracién de Samba es suficiente para que tengan efecto los cambios introducidos en el
mismo, se van a reiniciar los demonios de Samba y ver que muestran los archivos de log de los mismos. Esta
ultima parte se muestra en el Ejemplo 11-3.

Ejemplo 11-3. Reinicio los demonios de Samba

# /etc/init.d/samba restart
Stopping Samba daemons: nmbd smbd.

Starting Samba daemons: nmbd smbd.

Tras el reinicio de los demonios de samba, se echa un vistazo en los archivos de log siguientes:
/var/log/samba/log.nmbdy /var/log/samba/log.smbd. El resultado es el siguiente:
» Archivo /var/log/samba/log.nmbd

[2004/05/28 16:29:35, 0] nmbd/nmbd.c:main(664)
Netbios nameserver version 3.0.2a-Debian started.
Copyright Andrew Tridgell and the Samba Team 1994-2004
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[2004/05/28 16:29:35, 0] nmbd/nmbd_logonnames.c:add_logon_names (163)
add_domain_logon_names:
Attempting to become logon server for workgroup GSRDOMAIN on subnet 192.168.2.1
[2004/05/28 16:29:35, 0] nmbd/nmbd_become_dmb.c:become_domain_master_browser_bcast (282)

become_domain_master_browser_bcast:

Attempting to become domain master browser on workgroup GSRDOMAIN on subnet 192.168.2.1
[2004/05/28 16:29:35, 0] nmbd/nmbd_become_dmb.c:become_domain_master_browser_bcast (295)

become_domain_master_browser_bcast: querying subnet 192.168.2.1 for domain master browser

on workgroup GSRDOMAIN
[2004/05/28 16:29:39, 0] nmbd/nmbd_logonnames.c:become_logon_server_success (124)
become_logon_server_success: Samba is now a logon server for workgroup GSRDOMAIN on

subnet 192.168.2.1
[2004/05/28 16:29:43, 0] nmbd/nmbd_become_dmb.c:become_domain_master_stage2 (113)

* K Kk kK

Samba server TODOSCSI is now a domain master browser for workgroup GSRDOMAIN on
subnet 192.168.2.1

* K Kk kK

[2004/05/28 16:29:58, 0] nmbd/nmbd_become_lmb.c:become_local_master_stage2(396)

* K Kk kK

Samba name server TODOSCSI is now a local master browser for workgroup GSRDOMAIN on
subnet 192.168.2.1

* K Kk kK

Se puede comprobar que Samba se ha convertido en un controlador de dominio bajo al subred 192.168.2.1. El
dominio que estd administrando es GSRDOMAIN .

» Archivo /var/log/samba/log.smbd

[2004/05/28 16:29:35, 0] smbd/server.c:main(747)
smbd version 3.0.2a-Debian started.
Copyright Andrew Tridgell and the Samba Team 1992-2004
[2004/05/28 16:29:35, 0] printing/print_cups.c:cups_printer_fn(108)
Unable to connect to CUPS server localhost - Conexidén rehusada

Como en estos momentos no se ha instalado el servidor de impresién CUPS, Samba no puede contactar con
él. Vea la Parte III en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota dedicada a CUPS para
obtener més informacién sobre como instalarlo y configurarlo.

11.3. Adicion de un usuario al sistema

Como se ha comentado anteriormente, se va a emplear la herramienta LDAP Account Manager para la gestion de
usuarios. Las capturas de pantalla que se muestran a continuacién mostrardn los pasos que hay que seguir para
afiadir un usuario al sistema:
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Figura 11-1. URL donde esta instalado LAM

Introduzca el nombre de la aplicacion que quisre
ejecutar o la URL que quiere visualizar.

Comando: |http://gsr.pt/lam| |"

‘:ﬁ‘ Opciones >> ‘ {ﬁ Ejecutar Hx Cancelar J

Ejecutar comando -

Si se encuentra en un entorno de escritorio con KDE, teclee Alt+F2 e introduzca la direccién donde se encuentre
instalado LAM.

Figura 11-2. Ingreso en LAM

eracc\u’n Editar Ver Ir Marcadores Vﬂerram\aﬂrtas Preferencias Ventana Ayuda i

@ =@t [181. [1M.. [0 [14M.. [WL. [Ws. [Ws. [WC. [185. |l

Y _ : 5

€ (B U VLI Manager

@ =

e Configuration Login

S@

Q : Enter Username and Password for Account

n

gﬁ a Username: | admin |vJ

@ ° Password: ’"**nﬁ |

R q Your Language: | English (Great Britain) |~

)

%3 Login

Y = o

d LDAP server: |dap:figsr.pt.389
Configuration profile: lam GSR || Change Profile

]
=]

! |@/Pagina cargada. ]

E¥ Direccidn: |J http://localhost/lam/templates/login php x

t Mana

Si no estd seleccionado, elegimos el perfil GSR y pulsamos sobre: Change Profile. Una vez seleccionado el perfil
adecuado, se ha de teclear la clave del administrador del directorio LDAP y pulsar sobre Login.

125



Capitulo 11. Comprobando que todo funciona

Figura 11-3. Edicion de perfiles

Q. Profile Editor
@' OU-Editor
File Upload
@
e Domains Users Groups Hosts
®
&
4 No Users found!
g USERID FIRST NAME LAST NAME UID NUMBER GID NUMBER
® | [ )| | 1 ]
el
] Translate GID number to group name: [] | APPIY
B
]

!U@ipégina cargada.
E® Direccion: | _| http://localhost/lam/templates/login.php

La seccion predeterminada, tras el ingreso en la herramienta, es la gestion de usuarios. Antes de afiadir usuarios,
se creard un nuevo perfil de usuarios, personalizado para el sistema de ejemplo. Para proceder a la edicion de
perfiles, se ha de pulsar sobre el enlace Profile Editor.

Figura 11-4. Edicién de un perfil de usuario

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

Prafile Editor Logout
OU-Editor

File Upload

LDAP Accour

Domains Users Groups Hosts

r User Profiles
@ Create a new User Profile

) |default || Edit User Profile

FROIODO

@ | default Delete User Profile

— Group Profiles
() Create a new Group Profile

() | default |+ Edit Group Profile
(%) .v Delete Group Profile

— Samba Host Profiles
() Create a new Samba Host Profile

@ Edit Samba Host Profile

@ v Delete Samba Host Profile

A
& [+1+]
- |Pagina cargada,

E® Direccidn: Jp ;u:alhust;l\amsm\ates{loin php

2R LLeERL

\ager - Konguaror

En el cuadro de User Profiles se selecciona la opcion Create a new User Profile y se pulsa sobre el botén Submit.
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Figura 11-5. Opciones de las cuentas (primera parte)

Profile Editor Z Logout
S | B )& Vel IITg Manager
ile Uploa

Domains Users Groups Hosts:

r Unix nt-

Primary group: | domainusers | =/ Help o

domainadmins

“ROADOP

Additional groups: | domainusers Help

Home Directory: g.rsamba.'usersﬁuserJ Help

Lognstot s |+ o

Set Unix Password: |yes ‘vl Help L

Password warning: [— Help
Password expiry: [ﬁ Help
Maximum password age: f—‘ Help
Minimum password age: # Help

Account expires on: |1 2030 v| Help

Unix workstations: ‘ Help

Accourt is deactivated: |no | ~| Help

P LLeGRD

Eil 3 i E |
|

EP Direccion: [J http://localhost/lam/templates/login.php "‘
LDAP Account Manag Kongueror

El cuadro destinado a las cuentas Unix (Unix account) permite configurar una serie de opciones comunes a todos
los usuarios, como son:

* Primary group: seleccion del grupo principal de los usuarios, por defecto serd el grupo domainusers.

» Additional groups: seleccion del grupo o grupos adicionales para los usuarios, a mayores se seleccionard el
grupo domainguest.

* Home Directory: localizacién del home de los usuarios. La ruta donde se establecerédn los archivos personales
de cada usuario serd: /home/samba/users/$user/, donde la variable $user se sustituird por el nombre del
usuario a la hora de su creacion.

* Login shell: se establece la shell bash como shell por defecto para los usuarios.

* Account expires on: se establece la fecha en la cual la cuenta va a caducar. Se ha fijado en el maximo
disponible por la aplicacién.

127



Capitulo 11. Comprobando que todo funciona

Figura 11-6. Opciones de las cuentas (segunda parte)

@ Profile Editor R S Logout
OU-Editt s I

ra) (B V.V F.VolololITy Manager

Q File Upload = R oA

@ Domains Users Groups Hosts

e r Samba account BI

m Set Samba password: |yes Help

.| | setunixpassword for Samba: - Help

4 Password does not expire: |yes |~ Help

m Account is deactivated: n Help

@ Home drive: Help

= o po:tadoscanvuzar | e

- Prfepa: ozeehprofisuzer] o

o | B—

4

2 D —

f

& Domain: [GSFOOMAN [7]  Help
T —
[save] :
A1 [T+

E> Direccion: | | http :,',u‘\ucalhust./[amftemp\atés,’lugin .php

En el cuadro destinado a las cuentas de Samba (Samba account) especificamos la ruta al directorio home
(\odoscsN$user\) y la ruta al directorio para los perfiles méviles de los usuarios (\fodoscsiprofiles\$user\). Al
igual que en las cuentas Unix, la variables $user se sustituird por el nombre del usuario a la hora de crear una

nueva cuenta.

El campo Profile name se reyena con el nombre del perfil que se quiere crear, en este caso: GSR.

Para continuar, pulsamos sobre el botén Save.

Figura 11-7. Perfil guardado

Profile Editor Logout
QU-Editor

File Upload

LY.LV, Manager

Domains Users Groups Hosts

“ReAOPO

’ Profile was saved.
®

GSR

Back to Profile Editor

i [0
Pagina cargada.
E® Direccion: || http://localhost/lam/te

< OEQRD

ngueror
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Esta pantalla informa de que el perfil GSR se ha guardado correctamente.

Se pulsa sobre el enlace Users para proceder a la adicién de un nuevo usuario.

Figura 11-8. Creacion de un nuevo usuario

| Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

S [ (v [,

M. | @l [ @85 [ s |86 [ @5 L.

Profile Editor
QU-Editor

File Upload

Domains

“Redope

No Users found!

Users Hosts

Groups

LAST NAME UID NUMBER GID NUMBER

g USERID FIRST NAME
&
]
9}
u Translate GID number to group name: [
B
@),
]
- LEHPa'gina cargada.

- E® Direccion: | _| httpi/flocalhost/lam/templates/lagin php

er - Konqueror

Se pulsa sobre el botén: New user para comenzar el proceso de creacién de un nuevo usuario.
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Figura 11-9. Seleccion del perfil

@ Prafile Editor 3 TR R Logout
| > (B V.V F.VolololITy Manager
| File Upload aliEn o S
€ '
@ Domains Users Groups Hosts
5 Please select  ~ General properties
SO Tmse T Ggamamer I Help
— IR numb Hal
T number lp

| Lastname*

Additional groups Edit groups Help
Final
Home directory™ |thomersuser | Help

Gecos Help

Login shell* Jbin/bash - Help
Suffix ou=people.dc=gsr.dc=pt |~ Help

Walues with * are required

RLrewow

(-
=

Load profil
’Vdefault ~| Load Profile | Help
default

aq K5
B ]
P

E® Direccion: || http://localhostylam/tal

Antes de comenzar a completar los campos con los datos del nuevo usuario, se ha de seleccionar el perfil
anteriormente creado, GSR. Una vez seleccionado, se pulsa sobre el botén: Load Profile.

Figura 11-10. Datos generales

@ Prafile Editor i = Logout
OU-Editor i "
a Y. W - Manager
7| Fils Upload A0 : s
@ Domains Users Groups Hosts
Please select  — General

= UID number Help
i:l Unix

Samba
& |2 | e
.
@ Additional groups Edit groups Help
$4 Home diractory* [ Haliseiamiaar \ Help
;,_,L Gecos |Usuariu de ejemplo J Help
'ﬁﬁ Login shell* Jbin/bash - Help
l) Suffix [ ou=people,de=gsr,de=pt |~ Help
St Values with * are required

Load profile
’Vdefault ~| Load Profile | Help
| [

! |Pagina cargada, |

EP Direccisn: p u:alhus\amsm\ates,’logiﬂ‘php -

onguarar
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Con el perfil GSR cargado, s6lo se han de completar los campos: Username con el nombre que va a tener el
usuario en el sistema, First name con el nombre real del usuario, Last name con el primer apellido del usuario y,
opcionalmente, el campo Gecos con una descripcién del usuario.

Para continuar, se ha de pulsar sobre el botén Unix.

Figura 11-11. Datos generales, completado automatico de informacion

@ Profile Editor Logout
OU-Editar
(2] LDAP Accour.d
= File Upload ol
@ Domains Users Groups Hosts
4 Home directory
&% | IO
& Replaced §user or $igroup in homedir.
i |
@ Please select - General properties
G| [ | e
7 s UID number 10000 Help
@ e
i«% Samba 5
ﬁi Bdranal Primary group* | domainusers |+ Help
Final Additional groups Edit groups Help
§
L)
S Home directory* |thome/samb sigsruser | Help
Gecos |Usuariu de ejemplo | Help
Login shell* |,lbin,‘bash - Help
Suffix ou=people de=gsr.dc=pt |~ Help
Values with * are required
| [«1+]
!'|Pég'ina cargada. |
E® Direccién: | _| http://localhast/lam/templates, =

Kongueror

Antes de acceder a la informacién sobre Unix, la aplicacién completa automaticamente el campo UID number y
sustituye las variables $group y Suser por sus valores reales en el campo Home directory.

Pulsando en este momento, nuevamente, sobre el botén Unix accederemos a la informacién sobre Unix para el

usuario.
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Figura 11-12. Propiedades sobre Unix

@ Prafile Editor P Logout
OU-Editt P ' ¥
=] (o V.V W .Velola [Ty Manager
— | File Upload 4 4 e 3
&
@ Domains Users Groups Hosts
e =
v Please select _ ~Unix properties
= s Password [t ] | Generate password
General J
T [
Use no password =] Help
Samba
= | Password warn 10 Help
‘ Password expire Help

age Help

Minimum password age 1 Help

Expire date |31 v|12 ~|2030 +| Help
=]

Account deactivated Help
Walues with * are required

RLLEERD

&
[4]v]

4] [4]r]

! |Pagina cargada. |

E¥ Direccion:

En esta pantalla se completa la clave que tendra el usuario, campos Password y Repeat password.

Seguidamente pulsamos sobre el botén: Samba.

Figura 11-13. Propiedades sobre Samba (primera parte)

@' Prafile Editor TR Logout
=] B o).V F.Velolo I Manager

File Upload > A 3 |

&

@ Domains Users Groups Hosts

e =
8

v Please select  ~ Samba properties:

st page: Display name |GSR User Help

General
Samba passward
Unix
Personal
_Final

Repeat password
Use unix password Help
Use no Help

Password does not expire Help

User can change password Il (1 |+~|2003 = Help
User must change password |1 v|20:§u - Help
=]

Accountis deactivated Help
Home drive |D: v| Help
Home path \Wtodoscsilgsruser Help

|

BWLreEaU

£t Profils path Help
Logon seript l:] Help
Samba workstations Help
Windows groupname [@ Help
Domain |m - Help o
&
g} [+1+]

E® Direccidn: | http://localhost/lam/templates loginphp |~ |

En esta pantalla se completa el campo Display name, de forma que ilustre quien es el usuario de la cuenta.
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Una vez realizado esto, pulsamos sobre el botén Personal.

Figura 11-14. Propiedades personales

Profile Editor
QU-Editar

File Upload

Please select
page:
_General |

“RSAOOHS

¢
€

SWELLLERU

Y\ LT Manager

Domains Users Groups Hosts

Logout

 Personal properties:

Employee type

Street

Postal code

Postal address

Telephone number

Mobile number

Faxnumber

Title I:]GSR User
[
[
[
[
[
[
[

eMail address

1]

=
Help
Help
Help
Help
Help
Help
Help
Help
Help
5

|Pégir|a cargada,

En esta pantalla no se completa ningtin campo, de todas formas es libre de seleccionar aquellos campos que

quiera completar.

Se pulsa sobre el botén Final para continuar.

Figura 11-15. Creacion del usuario

Profile Editor
OU-Editar

File Upload

“XOIOPS

€
€

Please select
page:
| General }

=
(msens]

rre&ar

(

LDAP Accourngd T T s

Domains Users Groups Hosts:

Logout

Save profile
[

|| save profile |,

(

Create

Create Account

A

¥ |pagina cargada.

Para completar la creacién del usuario, se ha de pulsar sobre el botén Create Account.

133



Capitulo 11. Comprobando que todo funciona

Figura 11-16. Usuario creado

Q Profile Editor - 3 i 3 Logout
&) s LDAP Accourn @bl [y
=] Fils Upload . salll ST
&
@ Domains Users Groups Hosts
e g
User gsruser has been created, ‘ !
|\ Create another user 1 { Create PDF file I I Back to user list | ‘
= B
)
S [ER 3]
¥ |pagina cargada.
E¥ Direccidn: |J http://localhost/lam/templates/lo:

Esta pantalla indica que el usuario se ha creado satisfactoriamente, se va a comprobar accediendo a la lista de
usuarios, para ello pulse sobre el botén Back to user list.

Figura 11-17. Lista de usuarios

@ Prafile Editor j 5 ; Lagout
@ o (B V.UV Manager
~" File Upload _ il s :
&l
'@ Domains Users Groups Hosts
e e
s‘g |‘ Refresh 1 S 1 User(s) found 1 |
= USERID FIRST NAME LAST NAME UID NUMBER GID NUMBER
a [Fitcer || I | | I
@ = Edit gsruser GSR User 10000 10001
S| | £ Selectal
3 | Refresh = 1 User(s) found 1 |
;_‘} Translate GID number to group name: [
8
i [ New user H Delete user(s) I
’7| Create PDF for selected user(s) I l Create PDF for all users J ‘ B
[+ 4 .

Se puede comprobar en esta pantalla que el usuario gsruser ya se encuentra en el directorio LDAP.

11.4. Acceso con la nueva cuenta en un sistema Unix

Vamos a probar el acceso por ssh, con el nuevo usuario, a una shell de Unix. Para ello se tecleara:

134



Capitulo 11. Comprobando que todo funciona

Ejemplo 11-4. Acceso a una shell Unix por ssh
$ /usr/bin/ssh -1 gsruser gsr.pt
gsruser@gsr.pt’s password: [clave]

Creating directory ’/home/samba/users/gsruser’. ©

todoscsi-[gsruser]-02:46:56:~$

O Gracias a la opcién comentada en el Ejemplo 5-11, al entrar por primera vez con la cuenta gsruser y no
tener creado el directorio home para este usuario, el médulo pam_mkhomedir se encarga de crearlo,
copiando el contenido del directorio /etc/skel al recién creado home.

11.5. Acceso con la nueva cuenta a Samba

Por tltimo, se va a verificar el acceso a los recursos compartidos mediante Samba. Para ello se va a utilizar el
comando smbclient y el navegador Konqueror, para ver dos formas de acceso a los recursos.

11.5.1. Uso de smbclient

smbclient es un cliente parecido al cliente ftp, que permite el acceso a los recursos compartidos de un servidor
mediante SMB/CIFS.

En primer lugar se listardn los recursos que tiene compartido un determinado servidor, para ello se ha de teclear:

Ejemplo 11-5. Mostrando los recursos compartidos con smbclient

$ /usr/bin/smbclient -L TODOSCSI --user=gsruser

Password: [clave]
Domain=[GSRDOMAIN] O0OS=[Unix] Server=[Samba 3.0.2a-Debian]

Sharename Type Comment

netlogon Disk Network Logon Service

prints$ Disk Printer Drivers

tmp Disk Temporal

cdrom Disk Samba server’s CD-ROM

IPCS IPC IPC Service (SAMBA-LDAP PDC server)
ADMINS IPC IPC Service (SAMBA-LDAP PDC server)
gsruser Disk Home Directories

Domain=[GSRDOMAIN] O0S=[Unix] Server=[Samba 3.0.2a-Debian]

Server Comment

roposcsT SAMBA-LDAP BDC server
Workgroup Master

GSRDONATY roboscs:
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El ejemplo anterior muestra los recursos compartidos que posee el servidor TODOSCSI. A continuacién se va a

acceder a uno de estos recursos para listar su contenido y realizar algunas operaciones dentro del mismo:

Ejemplo 11-6. Accediendo a un recurso compartido con smbclient

$ /bin/ls
drwxr—-xr-x

drwxr—-xr—-x

—rW-r—-r--—
~rw-r—-r--
~rw-r—-r--
—rw-r—-r--—
~rw-r—-r--
—IrW-r—-r--—
~rw-r—-r--
—IrwW-r—-r--—
~rw-r—-r--

|
[
V]

[ T S R R e S R S GV OV

1

gsruser
root

gsruser
gsruser
gsruser
gsruser
gsruser
gsruser
gsruser
gsruser

gsruser

$ /usr/bin/smbclient

Password:

smb: \> 1ls

.bashrc

.bash_logout

.muttrc

.dir_colors

.tidyrc

.bash_aliases

.Cvsrc

.vimrc

.bash_profile

smb:

smb: \> 1ls

.bashrc

[clave]

36550 blocks of size 524288.
\> mkdir directorio-de-ejemplo

directorio-de-ejemplo

.bash_logout

.muttrc

.dir_colors

.tidyrc

.bash_aliases

.Cvsrc

.vimrc

.bash_profile

smb:

drwxr—-xr—-x

drwxr-xr-x

~rw-r—-r--
~rw-r—-r--
—rW-r—-r--—
~rw-r—-r--

\> exit
~$ /bin/ls -la

3
3
1
1
1
1

36550 blocks of size 524288.

gsruser
root

gsruser
gsruser
gsruser

gsruser

domainusers
root

domainusers
domainusers
domainusers
domainusers
domainusers
domainusers
domainusers
domainusers

domainusers

domainusers
root

domainusers
domainusers
domainusers

domainusers

=iy s i as Ji« el a sl e i« i = s i o s B @ B v

sl sl ac e sliie s« s i o i« s @ A« s B w

336 2004-06-01
72 2004-05-31 02:
1,4K 2004-05-31

337
239

2004-05-31
2004-05-31

6,3K 2004-05-31
45 2004-05-31

618

2004-05-31

4,3K 2004-05-31

287

2004-05-31

2,7K 2004-05-31

6382
337
4321
618
287
1363
45
2686
239

2084

0

0
6382
0
337
4321
618
287
1363
45
2686
239

2084

Tue
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon

Mon

Jun
May
May
May
May
May
May
May
May
May
May

12:
46

02:
02:
02:
02:
02:
02:
02:
02:
02:

1
31
31
31
31
31
31
31
31
31
31

27

46
46
46
46
46
46
46
46
46

—--user=gsruser //todoscsi/gsruser

12

./

126
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:

46

blocks available

Tue
Mon
Mon
Tue
Mon
Mon
Mon
Mon
Mon
Mon
Mon

Mon

Jun
May
May
Jun
May
May
May
May
May
May
May
May

1
31
31

1
31
31
31
31
31
31
31
31

12

227
02:
02:
12:
02:
02:
02:
02:
02:
02:
02:
02:

46

46

blocks available

336 2004-06-01
72 2004-05-31 02:
1,4K 2004-05-31

337

2004-05-31

239
6,3K 2004-05-31

2004-05-31

12:
46

02:
02:
02:
02:

27

46
46
46
46

.bashrc

.Cvsrc

.muttrc
.tidyrc

.vimrc

137
:53
46:
46:
46:
46:
46:
46:
46:
46:
46:

53
53
53
53
53
53
53
53
53

:29
:53
46:
27:
46:
46:
46:
46:
46:
:53
46:
46:

53
29
53
53
53
53
53

53
53

.bash_aliases
.bash_logout
.bash_profile

.dir_colors

2004
2004
2004
2004
2004
2004
2004
2004
2004
2004
2004

2004
2004
2004
2004
2004
2004
2004
2004
2004
2004
2004
2004

.bash_aliases

.bash_logout
.bash_profile

.bashrc
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“rWw-r——-r-—-— 1 gsruser
—rWw-r——-r—-— 1 gsruser
drwx—————-— 2 gsruser
“rWw-r——-r-—-— 1 gsruser
—rw-r——r—— 1 gsruser
“rWw-r——-r-—-— 1 gsruser
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domainusers 45 2004-05-31 02:46 .cvsrc

domainusers 618 2004-05-31 02:46 .dir_colors
domainusers 48 2004-06-01 12:27 directorio-de-ejemplo/
domainusers 4,3K 2004-05-31 02:46 .muttrc

domainusers 287 2004-05-31 02:46 .tidyrc

domainusers 2,7K 2004-05-31 02:46 .vimrc

$ /bin/rmdir -v directorio-de-ejemplo

rmdir: borrando el directorio, directorio-de-ejemplo/

11.5.2. Uso de konqueror

11.5.2.1. Acceso a los recursos compartidos mediante Samba

En esta seccidn se verd la forma de acceso a los recursos compartidos mediante Samba con konqueror. Las

siguientes capturas de pantalla muestran los pasos para conseguirlo:

Figura 11-18. Direccion de acceso a los recursos de Samba

Konqueror permite el acceso a los recursos compartidos desde un servidor samba; para ello hay que teclear

Introduzca el nombre de la aplicacion que guiere
ejecutar o la URL que quiere visualizar.

Comando: |smb:,’;‘gsruser@todoscsw,’| |'i

‘?,{" Opciones »> ‘ |2 Ejecutar Ha( Cancelar |

BIECUTEN COMDND0 - KIESKTOR =

direcciones del tipo: smb://usuario @SERVIDOR-SAMBA/ .

En este caso, se va a acceder al servidor “TODOSCSI” con el usuario “gsruser”.

Figura 11-19. Clave del usuario gsruser

Por favor introduzca informacidn
S de autentificacidn para:
o
{]’& Servidor = todoscsi

Recurso compartido =

Nombre de usuario: Egsruser |

Contrasefia: I |

& Aceptar ‘K Cancelar ‘

En esta pantalla se ha de teclear la clave para el usuario gsruser.
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Figura 11-20. Recursos compartidos

Direccisn Editar Ver Ir Marcaderes Hsrramisntas Preferencizs Ventana Auuds

:J @l Jgk 11.3. Adicion de un usua.. ‘ 1 DocBook J i) smb:/fgsruser@todoscsi/ @

%
L4

“RNOeAOPO
REICIEIEY]

=

=

AMECL @

EL

|2
|2
|2
|2

gsruser

printg

y @

5 elementos - 0 archivos - 5 carpe‘&as

/lasruser@todoscsi/

En esta pantalla se muestran los recursos compartidos. El directorio gsruser se corresponde con el directorio

Home del usuario gsruser.

11.5.2.2. Compartiendo un directorio desde Konqueror

Konqueror da la posibilidad de compartir archivos y directorios mediante Samba de una forma rdpida y facil. A
continuacién se muestra un ejemplo:

Figura 11-21. Directorio home

Direccidn Editar Mer |r Marcadores Herramientas Preferencias Yentana Auuda

“RedpPoep

2

ke .mcop

-hash_profile hash_profile.

dpkg-dist
@ [ —
17 t%‘

DCOPserver_ DOOPserver_
todoscsi 0

fodoscsl .0
%
kderc muttre

BwaipErren.

dir_colors

E

tidyre

%@ﬂ
&

:hash_logout

&
8]

%

‘hashrc.dpkg-dist VST
QG{J ¥ b\\
fis)

fonts.cache-1 |CEauthority

113 elementos - 16 archivas (Total: 45.5 KB) - 3 carpetas

E¥ Direccidn: f’\f')ﬂle fhomessambasusersigsmser

FRE/HONE/ SOND/UTRI9/ L STUSET - KONAUEIor
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Archivos del directorio home del usuario gsruser.

Pulse el botén derecho del ratén sobre konqueror y seleccione la opcién: Crear nuevo -> Carpeta...

Figura 11-22. Nombre del directorio

Introducir nombre de la carpeta:

[Dlra:tnr\n—e]emp\ﬂ| |

!B Barrar H@ Aceptar Hx Cancelar |

DUEVS (BFRETS - HONALEroT o x

Elija el nombre que va a darle al nuevo directorio y pulse sobre el botén Aceptar.

Figura 11-23. Compartiendo un directorio

Direccidn Editar “er Ir Marcadores Herramientas Preferencias Yentana Ayuda
¢ P © e
= Directorio- kde mcop qt bash_aliases
@ ejemplo
@ e % (e (%
.hash_logout hash_profile -hash_profile hashre hashre.dpkg-dist
x dpkg-dist
N s § &
"' CYSIT DCOPserver_ .DCCPserver dir_colors fonts.cache-1
Q } todnscsi_ 0 ebsasie
=1 o = [— [—
£ 1 [ )
g_)“ [—— L 0 L - [ 1
ICEauthority kderc ruttre. tidyre vitre
2
a1
B
20 elementos - 16 archivos (Total 45 E_K-E)Ld carpetas - ]
E# Dirsccidn: 2 fileshome/sambasusers/gsiuser ‘v‘ 'E[

FRE/HONE/ 30D/ USR0S/ LEIUERT - KONAUBOT

Pulse con el botén derecho sobre el nuevo directorio, y seleccione la opcion Compartir
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Figura 11-24. Compartiendo un recurso

Eﬁeira'\'iwﬁ'é;ﬁ[sns Comparticidn de red local ‘

() No compartido

Compartir este directorio lo hace disponible a través de Linuw/UNIK (MFS) y
Windows {Samha)

También puede reconfigurar [a autorizacidn de comparticion de archivos

Configurar comparticidn de archivos, .

|7Acepjar | |_éma?

Seleccione la opcién Compartido y pulse sobre el botén Aceptar

La accién anterior habra creado una nueva entrada en el archivo de configuracion de Samba: del estilo:

[DIRECTORJMPL ]
path = /home/samba/users/gsruser/Directorio-ejemplo
comment = /home/samba/users/gsruser/Directorio-ejemplo

public = yes

guest ok = yes

writable = no
wide links = no

Tenga en cuenta que para poder compartir un recurso, antes se ha de tener permiso. Si no tiene permiso para
compartir el directorio, pulse sobre el botén Configurar comparticion de archivos... y permitalo.

Figura 11-25. Nuevo recurso compartido

Direccidn Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda
@ T W N
@ @ F 17
= Directario- kde mCop gt .hash_aliases
g;; ejemplo
g
Q¥} %? %? ‘%}‘ Q%
@ - - P ? 7
hash_logout hash_profile hash_profile. hashrc hashrc.dpkg-dist
& dpkg-dlist
e - . r— e e
i | Q T F‘T
% Y N %
"' CVST DCOPserver_ _DOCPsaner dir_calors fonts.cache-1
Q todoscsi__0 todoscsi 0
e o e | — e —
g B e ey E i
! D 2 &
q| B et | % Sy %,
ICEautharity kderc muttre, fidyre vimre
&4
=
el
s
e T T —
E® Direccidn: | afileshomessambalusersigsiuser \v‘ 'E[
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Se puede comprobar, que el directorio Directorio-ejemplo ha cambiado su icono, para mostrar que este
recurso se encuentra compartido.

Figura 11-26. Acceso al nuevo recurso desde Samba

Direceibn Editar Ver Lr Marczderss Hseramisntas Preflsrencias Ventans Auuds

{;{’, [25]] 1@ 114 Accaso con... | |LDAP Account Man..., | £ smbi/fgstussr@to... | [

e

,,
3
o

DIRECTCRIMPL

gsruser

2]
€.
@
2
8

netlogon

print$

IR

ApECL Qo

[EE
0o

/@6 elementas - 0 archivos - 6 carpetas

Si ahora se accede mediante Samba (smb://gsruser @todoscsi/), se comprobara que aparece un nuevo recurso
compartido: DIRECTORJMPL, que se corresponde con el directorio que se acaba de compartir.
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12.1. Introduccion

Este capitulo se ha realizado gracias a las entradas bibliograficas: Syroid02 y Milne02. En la elaboracién de esta
documentacion no se ha tenido acceso a ningtn cliente Windows para la realizacién de pruebas, por lo tanto,
todo lo que se expone en este capitulo es tedrico.

12.2. Windows 95/98/ME

Los clientes Windows 9x no tienen implementada completamente la funcién de miembro de dominio, por este
motivo es f4cil unirlos a un dominio. Los pasos que se han de seguir para afadir a un cliente de este tipo a un
dominio son:

1. Primero se ha de comprobar que el Cliente para Redes Microsoft estd instalado; si no lo estd, instélelo
(Panel de Control -> Red -> Cliente para Redes Microsoft). Para instalarlo, coloque el CD de Windows en la
unidad de CDROM vy seleccione Afiadir desde el antes mencionado cuadro de didlogo, luego: Cliente ->
Afadir... -> Microsoft -> Cliente para Redes Microsoft.

2. Asegtirese de que el Cliente para Redes Microsoft es el protocolo de red primario (Panel de Control -> Red
-> Autentificacion de Red Primaria).

3. El siguiente paso es: Panel de Control -> Red -> Cliente para Redes Microsoft -> Propiedades ->
Autentificarse en un Dominio NT.

4. Si ha hecho uso de la opcién add user script en el archivo de configuracién de Samba, seleccione el
checkbox Crear una Cuenta de Mdquina en el Dominio; Si no ha sido asi, se ha de asegurar que la cuenta de
la maquina existe para el cliente.

5. Complete el dominio y pulse sobre Aceptar

12.3. Windows NT

Los clientes Windows NT tienen una implementacién completa de dominio, y mejor seguridad por defecto. Cada
madaquina posee su propia clave, que controla que médquina puede autentificarse desde el dominio. Todas estas
maquinas necesitan su propia entrada en el archivo “smbpassswd” (o en el directorio LDAP).

Hay que diferenciar entre cuentas de usuario y de maquina: las cuentas de maquina son diferentes a las de
usuario por terminar en el simbolo $. Para los clientes Windows NT puede crear estas cuentas manualmente. Vea
el Seccion 12.4 para saber como hacer esto mds sencillamente.

12.3.1. Creacion de cuentas para las maquinas

La forma de afiadir cuentas de maquina en Samba se detalla en las siguientes capturas de pantalla:
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Figura 12-1. Acceso a la herramienta LDAP Account Manager

Introduzca el nombre de la aplicacion que quisre
ejecutar o la URL que quiere visualizar.

Comando: |http://gsr.pt/lam| |"

‘:ﬁ‘ Opciones >> ‘ {ﬁ Ejecutar Hx Cancelar ‘

Ejecutar comando - KD

Si se encuentra en un entorno de escritorio con KDE, teclee Alt+F2 e introduzca la direccién donde se encuentre
instalado LAM.

Figura 12-2. Ingreso en LAM

Direccion Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda
@ =@t [181. [1M.. [0 [14M.. [WL. [Ws. [Ws. [WC. [185. |l
9 Configuration Login
Q Enter Username and Password for Account
& II-.: _
Frg m Username: | admin |vJ
&
@ ° Password: |wxsmeen |
R q Your Language: | English (Great Britain) |~
=
,@ _Lngin
A -

d LDAP server: |dap:figsr.pt.389

Configuration profile: lam GSR || Change Profile

! |@ Ppagina cargada.

E¥ Direccidn: |J http://localhost/lam/templates/login php
t Manager -Login- - Konguerar

Si en estos momentos no tiene un perfil creado para LAM, vea el Apéndice G para saber como hacerlo.

Una vez creado el perfil personalizado, seleccionelo y pulse sobre Change Profile. Una vez seleccionado el perfil
adecuado, se ha de teclear la clave del administrador del directorio LDAP y pulsar sobre Login.
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Figura 12-3. Seccion Hosts

Prafile Editor
QU-Editar
File Upload

LDAP Accot .

Domains Users Groups Hosts

Logout

1 User(s) found

| Refresh |

“ROIODS

USERID FIRST NAME LAST NAME UID NUMBER

GID NUMBER

¥ {

[Fitcer [ | | | | [

[ Edit 10000

4+ Selectall

gsruser GSR User

10001

1 User(s) found

| Refresh =

Translate GID number to group name: [ | APPlY

JOI= 8 o5 oF OF 2 )

[ New user ” Delete user(s) J

Create PDF for selected user(s) Create PDF for all users J

J [

Konqueror

Figura 12-4. Crear nueva maquina

Tras el ingreso en la herramienta, se ha de pulsar sobre el enlace Hosts para proceder con la adicién de una
cuenta de maquina.

Dirsccin Editar Wer Ir Marcaderss Herramisntas Pref'srencias Ventina Ayuda
=f

QE‘ /|| \@Bibliografia | | LDAP Account Manager | |phpLDAPadmin - 0.9.40 |
@2 Profile Editor Logout
©lall oveeo LDAP Accot

— File Upload =
e g: Domains Users Groups Hosts
b b n
& |8

E No Samba Hosts found!
=
@ D! HOST NAME HOST DESCRIPTION UID NUMBER GID NUMBER
al [ Fiteer | | 1 J | ] |
ol
il
B
®

41 [TITW;]

! ] @ Pagina cargada. ]

E> Direccidn: | | http://localhost/lam/templates/login.php
Ldaf SCOUNT MaNBCE - KONAUEDr

Cuando se ha cargado la seccién de hosts, se pulsa sobre el botén New Host para comenzar el proceso.
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Figura 12-5. Completado de los campos

@' Profile Editor E SR SO Logout
OU-Editt 5
=] D (B V. .Volololilg Manager
=1 File Upload el Lo
Q)
@ Domains Users Groups Hosts
g Load profile [a
% lr‘dafau\t ~| Load Profile Help | [
1 - General
| [ sesrane-
@ UID number Help
@ Primary group* |dnmamadmms i Help
@ Gecos |Magquina Todoscs|| | Help
R Passward
Domain | GsRDOMAIN |~/ Help
S s | ou=machines,de=gsr,dc=pt [=| Help
ﬁ‘l Values with * are required
)
’7 Create Account
Save profil
’VI || Save profile Help ‘
1] [4]¥]
B \
B Direccion: | | http://localhost/lam/templatas/login.ahp "| 7|

Ldaf S{lOUNT MaNBCE0 - KONAUErDr ke

En esta pantalla se completan los campos Host name y Gecos con el nombre de la maquina y una descripcion de

la misma, respectivamente.

Una vez realizado esto, se pulsa sobre el botén Create Account.
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Figura 12-6. Correccion de los “errores” cometidos

@)| Profie Edior Logout
@l s LDAP Acco
@' Filz Upload F
@ Domains Users Groups Hosts
5 Host name
¥
L]
Added § to hostname.
|
g Load profile-
= [ |default [~| Load Profile Help
u r General i
UID number 25000 Help
B | | primay grou Help
! | cecos [Maquina Todoscs! | Help
Password
Domain GSRDOMAIN |+ Help
Suffix ou=machines,dc=gsr.dc=pt v  Help
Values with * are required
Create
|
o
2| IENE3|
! Pagina cargada. ‘
E¥ Diraccidn: |__jhttp-:H\o:alhusl‘,’iam/temp\ates,n‘lugin.php = el
-

Ldaf ILOUNT N3NBLEC - HONRUErDr

Antes de la creacion de la cuenta, LAM detecta y trata de corregir los posibles errores cometidos. En este caso
no se ha tecleado el nombre del host de forma correcta, pues tiene que terminar en el signo $ (LAM lo ha
introducido automadticamente) y se ha dejado en blanco el campo UID number, el cual reyena LAM de forma
automatica.

Se vuelve a pulsar sobre el botén Create Account para finalizar la creacién de la cuenta.

Figura 12-7. Cuenta creada

Q Profile Editor Logout

@l =" LDAP Accot

@ File Upload sl

@ Domains Users Groups Hosts

A Host todoscsi$ has been created.

&G
e [ Create am_)ther host [ Create PDF file J { Back to host list

& 4]+
v iPég'ina cargada. |
B3 Direccidn: _Jhttp:,','\uc’alhusﬂtam,ﬁ:wn\a«:es/lugm.php x

=]

(a8 LOUNT NADJLEC - HONAUETror

LAM informa de la creacién de la cuenta para la maquina y propone una serie de acciones. Pulse sobre el botén
Back to hosts list.
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Figura 12-8. Lista de Hosts

@ Profile Editor 3 T Logout
=) (B V8. YL Manager
—| FilzUpload sl L S
&
@ Domains Users Groups Hosts
e -
® |‘ Refresh | ... 1 Samba Host{s) found 1 | I
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Ahora aparece, en la lista de hosts, la nueva cuenta creada.

12.3.2. Uniendo un cliente Windows NT a un dominio

Los pasos que se muestran a continuacion son los que se han de seguir para afiadir un cliente Windows NT a un

dominio:
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Figura 12-9. “Inicio”

FEEEE < saPM

Se comienza el proceso con la pulsacién sobre el botén “Inicio”.

Figura 12-10. “Configuracién”

GIMP

¥ [ Control Panel

L e
o 1o

Se selecciona el mend “Configuraciéon”.
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Figura 12-11. “Panel de Control”

FEEEE < saPM

Luego la opcién “Panel de Control”.

Figura 12-12. “Red”
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m

Configures network hardware and softnare
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‘Stant||( Contiol Panel

FIEEE < siaPM

Abierta la ventana del Panel de Control, se hace doble click sobre el icono de “Red”.
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Figura 12-13. Cuadro de dialogo “Red”
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Se pulsa sobre el botén “Cambiar...” que aparece en el cuadro de didlogo de Red.

Figura 12-14. Miembro de dominio
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Se selecciona la opcién de Miembro de “dominio”.
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Figura 12-15. Nombre del dominio

\dare: s it e
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Cancel |
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Se completa el campo “dominio” con nombre del dominio al cual se quiere afiadir el cliente y se pulsa sobre el
botén Aceptar.

Figura 12-16. Bienvenida

informeation to identify your computer on @

the network, Yo may change the name for this eomputer, the
warkgioup.of domain that i will appear in, and create a.complier
the demain if specified.
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computer, You must speciir o
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Userfiame: |
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fasmt:munl_r:mgl' o PSS <] sireu

Se da la bienvenida al nuevo dominio; pulse sobre el botén Aceptar para continuar.
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Figura 12-17. Cierre del cuadro de dialogo “Red”

ericaion | serics | Protoces | Adeptrs | isic |

\Windaws uses the following information to idenfy your
computer on the network, You may change the name far
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Services
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R nc R R

A 5
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Pulse sobre el botén “Cerrar” para cerrar el cuadro de didlogo “Red”.

Figura 12-18. Reinicio del sistema
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Se sugiere un reinicio del sistema para que los cambios tengan efecto, se pulsa sobre el botén “Si” para continuar.
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Figura 12-19. Ctrl+Alt+Supr

% Pres Cul-+Al 4 e 1 g
e

Se pulsa la combinacién de teclas: Ctrl+Alt+Supr para poder iniciar una nueva sesion en el sistema.

Figura 12-20. Seleccién del nuevo dominio

: Enier 3 user niams snd password that i
system. . -
~ Username:
Password:

Domain

B | Goreel | Heb | ShuBown.|

En el cuadro de didlogo de ingreso en el sistema, se selecciona el dominio al cual se acaba de afadir al cliente
Windows NT y se teclea una cuenta vélida en el dominio para proceder con el ingreso.
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12.4. Windows 2000

Windows 2000 es ligeramente diferente de Windows NT. Si se afiade una maquina Windows NT a la red, como
se ha visto en la seccidn anterior (Seccion 12.3), habrd notado un checkbox con la leyenda: “Crear una cuenta
para esta maquina en el dominio”, que no se ha utilizado. Esta opcién permite la creacién de cuentas de maquina
“al vuelo”; esta es la dnica forma de unir un cliente Windows 2000 a un dominio.

En la Seccién 9.3.2.6 se mostrd la opcidn add user script, que permitia afiadir cuentas de maquina
automadticamente a Samba. Esta opcién es necesaria para poder afiadir a los clientes Windows 2000 al dominio.

12.4.1. Anadiendo el usuario ‘‘root”’ a Samba

De momento, el tinico usuario que puede crear cuentas automaticamente es el usuario “root”. Esto significa que
ha de hacer un “smbpasswd” (como el usuario “root”) para el usuario “root”. El siguiente ejemplo muestra como
hacerlo:

Ejemplo 12-1. Estableciendo la clave de root en Samba

# /usr/bin/smbpasswd -a
New SMB password: [clave]
Retype new SMB password: [clave]

Added user root.

Sugerencia: Se sugiere utilizar una clave diferente a la del usuario “root” del sistema Linux por cuestiones de
seguridad.

Nota: Tal vez sea necesario comentar la linea “invalid users = root” del archivo de configuracion de Samba,
para permitir al usuario root afadir los clientes MS Windows al dominio.

12.4.2. Uniendo un cliente Windows 2000 a un dominio

Ha de seguir los siguientes pasos para afiadir un cliente Windows 2000 a un dominio:
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Figura 12-21. “Inicio”

Se comienza el proceso con la pulsacién sobre el botén “Inicio”:

Figura 12-22. “Conexiones de Red”

[ﬂ Hetscape SmartUpdate:
U’]g Powerdrchiver

Windows Update

Programs

' Documents

‘Search

Help

Se pulsa sobre la opcién “Conexiones de Red”” (Configuracion -> Conexiones de Red).
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Figura 12-23. “Identificacion de Red”

Network and Dial-up Connections
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Sobre la ventana de Conexiones de Red, se pulsa sobre el menud “Avanzado” y luego sobre la entrada
“Identificacion de Red”

Figura 12-24. Seleccién del dominio
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Cancel
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Cancel | ARl

Se pulsa sobre el botén “Propiedades” del cuadro de didlogo Propiedades del Sistema. En la ventana resultante

de la accién anterior, se pulsa sobre la opcién “Dominio” y se teclea el nombre del dominio al cual se quiere
afiadir el cliente Windows 2000. Para finalizar, se pulsa sobre el botdn Aceprar.
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Figura 12-25. Cuenta para afiadir la maquina al dominio

Eil Network and Dial-up Connections

File Edit Vew Favorkes Tools Advanced  Help

=fock - = - (5] | QSearch ChFolders o | U T w0 | B3

L T P —r R

System Properties =

Identification Changes .ﬂﬂLmﬁ |
i s

Make New
Conngction

2 obiestis)

Domain Username And Password

Entet the name and password of an accaunt with permission to foir the
domaiti -

HName: Irnnt

Passward: |mmmm

I

S

Member of
& Domain:
[emdom

 \dorkaroup:
[HaHE

loperties

ok | camcel |

Sppl

Bstart]|| 711 & 9 ||[iNetwork and Dinl-up ...

La accién anterior tendrd como consecuencia la apertura de una ventana, en la que se solicita una cuenta de
dominio que tenga permisos suficientes para afiadir una maquina al dominio.

La cuenta que se ha de utilizar es la creada en Seccién 12.4.1, es decir, la cuenta “root”.

Pulse sobre el botén Aceptar una vez se han completado los datos necesarios.

Figura 12-26. Bienvenida al dominio
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Una vez se ha afiadido el cliente al dominio, se da la bienvenida al mismo. Pulse sobre el botén Aceptar para

continuar.

Capitulo 12. Afiadiendo clientes al dominio

Figura 12-27. Preparandose para el reinicio
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Una vez recibida la bienvenida, se pulsa sobre el botén Aceptar del cuadro de didlogo Propiedades del Sistema.

Figura 12-28. Solicitud de reinicio
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Para que los cambios tengan efecto, se ha de reiniciar el sistema. Pulse en el botdn Aceptar para proceder con el
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reinicio.

Figura 12-29. Ctrl+Alt+Supr

MW' Microsoft'
- Windows 2000

Built on NT Technalogy
= :

% Press Ctrl-Alt-Delete ta begin.

Ctrl-Blk-Del helps keep your passwerd secure. Click Help Far mare infarmation.

Help

Se pulsa la combinacién de teclas: Ctrl+Alt+Supr para poder iniciar una nueva sesion en el sistema.

Figura 12-30. Seleccién del nuevo dominio

MW' Microsoft'
- Windows 2000

Built on NT Technalogy
v
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Password: | |

logontoi  [cMpom

oK | Cancel shutdown... | Optians <<

En el cuadro de didlogo de ingreso en el sistema, se selecciona el dominio al cual se acaba de afiadir al cliente
Windows 2000.
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Figura 12-31. Cuenta de dominio

Built on NT Technalogy
v

Userniame; | bamilne

Bassword; |

Logontai  [crpom = |

I Log on using disl-up connection

[ _cont | shaton. | s

Se teclean un usuario y una clave validos en el dominio y se pulsa sobre Aceptar.

Figura 12-32. Entrando en el sistema

Loading your personal settings...

Si todo ha ido bien, el siguiente paso es la entrada al sistema.
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12.5. Windows XP

Para poder afiadir a un cliente Windows XP a un dominio manejado por Samba, se ha de realizar un cambio en el
registro de Windows. En el Apéndice F se muestra el cambio a realizar.

Una vez aplicado el cambio en el registro, siga los siguientes pasos para afiadir al cliente Windows XP al
dominio:

Figura 12-33. Conexiones de Red e Internet
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Network and Internet
@) Help and Support - Coiriec bt Sy User Accounts
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/ Date, Time,
( ?‘ff :.:r':imﬂve . Language, and
. L Regional Dptions

\ ¢ « j Sounds, Speech, and 2o =
s J audio Devices Accessibility Options:

Performance and

@ Maintenance

Acceda a la opcion “Conexiones de Red e Internet” del Panel de Control (Inicio -> Configuracion -> Panel de
Control -> Conexiones de Red e Internet).

Figura 12-34. Conexiones de Red
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[2) Internet Explorer
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L e

Ll
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Pulse sobre “Conexiones de Red”.
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Figura 12-35. Identificacion de Red

" Network Connections
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Pulse sobre el ment Avanzado, opcién “Identificacion de Red...”

Figura 12-36. Propiedades del Sistema

System Properties |
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Windows uses the fallowing infarmation to idertify your computer
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Computer”
Full computer name: — bamilne-winip.
‘workgroup: WORKGROUP

Ta use the Netwark Idenification wizard to join 2 Moo D
domain and create a local user account, click Network
D

To rename this computer of join a domain, dlick Change.

Pulse sobre el boton “Cambiar...”
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Figura 12-37. Seleccion del Dominio

Computer Name Changes E]@

“ou can change the name and the membership of this
computer. Changes may alfect access to network resaurces

Corrputer rame:

barilne-wirsp ‘

Full computer name:

barile-winip.
Member of
(& Domairy
emdam |
O Workgroup:

Seleccione la opcién “Dominio”, teclee el dominio al cual se quiere afiadir y, finalmente, pulse sobre el botén
Aceptar.

Figura 12-38. Cuenta del dominio

Enter the name and password of an account with permission
to foin the domain,

User nanme; € root v

Password: LTI T T

Carical

Teclee la cuenta del usuario “root” de Samba (vea la Seccién 12.4.1 para mds detalles) y pulse sobre el botén
Aceptar.

Figura 12-39. Bienvenida al dominio

Computer Name Changes EI

1 ) Welcome ko the crndom domain.

Si todo ha ido bien, se dara la bienvenida al dominio.
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13.1. Introduccion

CUPS™, Common Unix Printing System™, es un sistema de impresion portable y extensible para Unix©.
CUPS estd siendo desarrollado por Easy Software Products (http://www.easysw.com/), una empresa de software
emplazada en Hollywood, Maryland, que ha estado vendiendo software comercial para Unix desde 1993 a més
de 40 distribuidores, que sirven sus productos en 80 paises de todo el mundo.

La péagina principal de CUPS, desde donde se puede obtener méds informacion, se encuentra localizada en
http://www.cups.org (http://www.cups.org/).

Nota: Los conceptos tedricos se han basado en la la entrada bibliografica Sweet01

13.2. Trasfondo historico

La impresion en Unix histéricamente se ha realizado con uno de estos dos sistemas de impresion: el demonio de
impresion en linea de Berkeley (“LPD”) [RFC1179] y el sistema de impresion en linea de AT&T. Estos sistemas
de impresién se disefiaron en la década de los setenta para imprimir texto en impresoras de linea; a partir de
entonces, los vendedores han ido afiadiendo diversos niveles de soporte para otro tipo de impresoras.

Algunos sustitutos a estos sistemas de impresién han aflorado [LPRng, Palladin, PLP], sin embargo, ninguno de
ellos cambi6 las capacidades fundamentales de los sistemas primigenios.

A lo largo de los ultimos afios se han realizado muchos intentos de desarrollo para obtener una interfaz estdndar
de impresion, incluyendo el borrador de impresion estandar de POSIX, desarrollado por el Instituto de
Ingenieros Eléctricos y Electrénicos (IEEE) [IEEE-1387.4], y el Protocolo de Impresion de Internet (IPP),
desarrollado por IETF a través de PWG [IETF-IPP]. El protocolo de impresién estindar de POSIX define un
conjunto comun de herramientas para la consola asi como una interfaz en C para la administracion y los trabajos
de impresion, pero fue abandonado por el IEEE.

El Protocolo de Impresién de Internet (IPP) define una serie de extensiones al Protocolo de Transferencia de
HiperTexto 1.1 (HTTP) [RFC2616] que afiaden soporte para los servicios de impresién remota. IPP/1.0 fue
aceptado por el IETF, como un documento RFC experimental, en octubre de 1999. Desde entonces el PWG ha
desarrollado y actualizado el conjunto de especificaciones para IPP/1.1, que ha sido aceptado por el IETF y esta
en espera para ser publicado como una propuesta de estdndar. Al contrario que la Impresién POSIX, IPP ha
gustado a las grandes empresas de soporte, y se ha posicionado para convertirse en la solucion estdndar para la
impresion en red de todos los sistemas operativos.

CUPS hace uso de IPP/1.1 para proporcionar un sistema de impresién completo y moderno, destinado a sistemas
Unix, que pueda ser ampliado para dar soporte a nuevas impresoras, dispositivos y protocolos, a la vez que
garantice la compatibilidad con las aplicaciones Unix existentes. CUPS es Software Libre y se distribuye bajo
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los términos de la Licencia Pablica General (GPL) y la Licencia Piblica General de Librerias (LGPL) del
proyecto GNU.

13.3. Historia

La primera version de producciéon de CUPS (basada en IPP/1.0) fue liberada en octubre de 1999. Desde
entonces, se han publicado bastantes actualizaciones para la versién 1.0, destinadas a corregir los errores
encontrados, asi como afladir seguridad y portabilidad a la version existente; se ha de notar que no se han
afiadido nuevas funcionalidades para mejorar la estabilidad del c6digo de CUPS.

CUPS 1.1 estd basado en IPP/1.1 y se han afiadido las funcionalidades pedidas por sus usuarios. Al igual que con
la versién 1.0, CUPS 1.1 disfrutara de las actualizaciones necesarias para corregir cualquier problema
encontrado en el software, pero no se afiadirdn nuevas caracteristicas.

13.4. Una vision general sobre el disefio

Al igual que muchos otros sistemas de impresion, CUPS gira entorno a un proceso central de planeamiento
(scheduling) de impresién, que cursa los trabajos de impresion, procesa los comandos de administracién y
facilita la informacién de estado de la impresora a los programas locales y remotos, informado a los usuario que
lo necesiten. La Figura 13-1 muestra la organizacion basica de CUPS.

Figura 13-1. Diagrama de la organizacién interna de CUPS'

archives ds API de CUPS

conflguracidn

Filtr Imagenss en CUPS

Ccomandos System ¥ Backends
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13.4.1. Planificador

El planificador es un servidor HTTP/1.1 que maneja peticiones HTTP. A parte de ocuparse de las peticiones
enviadas (POST) por la impresora a través del protocolo IPP, el planificador también actia como un servidor
web cuyas funciones son: mostrar la documentacién, monitorizar el estado de la impresidn y proveer de una
interfaz para realizar tareas de administracion.

El planificador también administra la lista de las impresoras disponibles en una LAN y reparte los trabajos de
impresién como es preciso haciendo uso de los filtros y backends apropiados.

13.4.2. Archivos de configuracion

Los archivos de configuracién consisten en:

* Los archivos de configuracion del servidor HTTP
* Los archivos de definicién de las impresoras y las clases
* Los archivos de configuracion de los tipos MIME vy las reglas de conversién

* Los archivos PPD (PostScript Printer Description)

El archivo de configuracion del servidor HTTP se ha creado similar al archivo de configuracién del servidor
Apache (http://www.apache.org/) a proposito, y define todas las propiedades de control de acceso del servidor.

Los archivos de definicion de impresoras y clases, listan las colas y clases de impresion disponibles. Las clases
de impresoras con una coleccidon de impresoras. Los trabajos enviados a una clase, son reenviados a la primera
impresora disponible en dicha clase, modelo round-robin.

Los archivos de tipos MIME listan los tipos MIME soportados (fext/plain, application/postscript, etc.) y las
reglas “mégicas” de la autodeteccion de los tipos de formato de un archivo. El servidor HTTP los utiliza para
determinar el campo Content-Type (tipo de contenido) para las peticiones GET y HEAD asi como por el
manejador de peticiones IPP para determinar el tipo de archivo cuando se recibe un trabajo de impresion o una
peticién de envio de archivo con un formato de documento application/octet-stream.

Los archivos de las reglas de conversiéon MIME listan los filtros disponibles. Los filtros se utilizan cuando un
trabajo es despachado, de forma que una aplicacién pueda enviar un archivo convenientemente formateado al
sistema de impresion, quien convertird el documento en un formato imprimible, si es necesario. Cada filtro posee
un coste relativo asociado, de forma que el algoritmo de eleccién de filtros pueda elegir el conjunto de filtros que
convertirdn el archivo al formato necesario con el menor “coste” total.

Los archivos PPD describen las capacidades de todas las impresoras, no sélo de las impresoras PostScript. Existe
un archivo PPD por cada impresora. Los archivos PPD para las impresoras no PostScript definen un filtro
adicional, a través del atributo cupsFilter, para soportar los controladores de la impresora.
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13.4.3. API de CUPS

La API de CUPS contiene funciones de conveniencia especificas de CUPS para los trabajos de la cola de
impresion, obtencién de informacién sobre la impresora, acceso a los recursos a través de HTTP e IPP, asi como
el manipulado de los archivos PPD. Al contrario que el resto de CUPS, la API de CUPS se distribuye bajo los
términos de la licencia LGPL del proyecto GNU, para permitir su uso a las aplicaciones no GPL.

13.4.4. Comandos de Berkeley y System V

CUPS provee las interfaces de los comandos de consola de System V y Berkeley, que permiten el envio de
trabajos y comprobacion del estado de una impresora. Los comandos Ipstat y Ipcstatus también muestran
impresoras de rec (“impresora@servidor”) cuando la bisqueda de impresoras estd habilitada.

Los comandos de administracién de System V se suministran para manejar las impresoras y las clases. La
herramienta de administracién de Berkeley (Ipc) s6lo es soportada en un modo de solo lectura, para comprobar
el estado actual de las colas de impresion y del planificador.

13.4.5. Filtros

El programa de filtrado lee desde la entrada estdndar o desde un archivo, si se le pasa como pardmetro. Todos los
filtros han de soportar un conjunto comun de opciones incluyendo el nombre de la impresora, el ID del trabajo,
el ndmero de copias y las opciones del trabajo. Todas las salidas son enviadas a la salida estandar.

Los filtros se suministran para multiples formatos de archivo e incluye archivos de imédgenes y filtros de
biisqueda PostScript, que soportan impresoras no PostScript. Multiples filtros se ejecutan en paralelo para
producir el formato de salida requerido.

El filtro de biisqueda PostScript estd basado en el nicleo GNU Ghostscript 5.50. En vez de utilizar los
controladores de impresién y front-ends de Ghostscript, el filtro de CUPS utiliza un controlador de impresién
genérico de buisqueda y un front-end compatible con CUPS para dar soporte a cualquier tipo de impresora
“raster” desde cualquier filtro.

13.4.6. Imagenes en CUPS

La libreria de imdgenes de CUPS proporciona funciones de manipulado de grandes imdgenes, haciendo una
conversion del espacio de color y una administracion del color, escalando las imdgenes a imprimir y
administrando los flujos de paginas “raster”. Esta libreria es utilizada por el archivo de filtros de imdgenes de
CUPS, por el RIP PostScript y todos los controladores de impresoras “raster”.

13.4.7. Backends

Un programa backend es un filtro especial que envia datos a imprimir a un dispositivo o a una conexién de red.
CUPS 1.1 provee backends para los puertos paralelo, serie, USB, protocolos como LPD, IPP y conexiones
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AppSocket (JetDirect).

La version 2.0.6 y superior de Samba incluye un backend (smbspool(1)) que se puede utilizar con CUPS 1.0 o
1.1 para imprimir desde Windows.

13.5. Impresion en red

Tradicionalmente, la impresion en red ha sido una de las tareas mds dificiles de llevar a cabo bajo Unix. Una de
las razones es porque cada vendedor afiade sus propias extensiones al protocolo LPD (el anterior estdndar de la
impresion en red), haciendo la impresion entre plataformas muy dificil, por no decir imposible.

Otra de las razones es que se tenfa que administrar cada impresora de red en cada maquina cliente. En algunos
casos se podia “clonar” la configuracién de impresion desde un cliente “maestro” a los demds clientes, pero

incluso asf se consumia mucho tiempo y era propenso a errores. Se necesitaba algo mejor.

CUPS proporciona “busqueda de impresoras”, lo que permite a los clientes buscar y usar automéaticamente las
impresoras desde cualquier servidor de la red local. Esto significa que s6lo se necesita configurar el servidor, y
los clientes automaticamente ven las impresoras y sus clases.

Ademds de esto, CUPS puede asociar automaticamente impresoras en red idénticas en “clases implicitas”. Esto
permite a los clientes enviar trabajos a las clases implicitas y realizar la impresion en la primera impresora o
servidor disponible. A mayores se pueden activar de manera sencilla funciones de control de errores y balanceo
de carga, definiendo la misma impresora o multiples servidores.

13.6. Nuevas caracteristicas en CUPS 1.1

CUPS 1.1 incluye muchas caracteristicas y funcionalidades nuevas, algunas de las cuales se presentardn en las
siguientes secciones.

13.6.1. Backends

CUPS 1.1 implementa una nueva interfaz para los backends que le permite recuperar la lista de los dispositivos
disponibles para los clientes CUPS. Esto permite poseer interfaces de administracién que hagan peticiones al
planificador de CUPS para obtener una lista de los dispositivos disponibles, configurar automéaticamente las
impresoras, siempre y cuando la informacidn de identificacion del dispositivo esté disponible, mostrando al
usuario una lista de los dispositivos disponibles en vez de confiar que el usuario sepa que dispositivos estdn o no
configurados en el sistema.

La nueva versién también incluye un backend para impresoras USB bajo *BSD y Linux. El soporte para USB en
Solaris 8 se proveerd en subsecuentes liberaciones de parches.
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13.6.2. Soporte de paginas de separacion

CUPS 1.1 incluye soporte para paginas de separacion al principio y al final de la impresioén. Las paginas de
separacion pueden ser de cualquier formato y con soporte de sustitucion dindmica para los titulos de los trabajos,
nombres de usuario, etc. La pagina de separacion por defecto estan asociadas a cada impresora, pudiendo ser
sobreescritas por el usuario.

13.6.3. Autentificacion en modo Digest

La autentificacién en modo Digest proporciona un método mds seguro de autentificacion para obtener acceso al
sistema de impresion. Al contrario que la autentificacion basica, la autentificacién en modo Digest no envia las
claves en “texto plano”, lo que dificulta el acceso no autorizado al sistema.

La implementacion de la autentificacién en modo Digest de la version 1.1 de CUPS se realiza gracias al uso de
un archivo especial de claves MD5 en vez del archivo de claves de Unix. Este archivo se maneja con el nuevo
comando Ippasswd.

13.6.4. Servicios de directorio

CUPS 1.1 afiade un nuevo servicio de directorio (“biisqueda de impresoras”), caracteristica que permite hacer
uso de CUPS en LANs y WANSs de gran dimension ficilmente. Ahora se puede escanear un servidor remoto en
busca de informacion de impresion y retransmitirla a la red local, asi como clasificar el tipo de informacién a ser
procesada (por ejemplo, ocultar los servidores, redes o dominios que no se quieran ver).

13.6.5. Cambios en la estructura de directorios

CUPS 1.1 utiliza una estructura de directorios que obedece a la version 2.0 del estdndar FHS (Filesystem
Hierarchy Standard). Esto deberfa hacer la integracién en sistemas Linux y *BSD existentes un poco més fécil.

13.6.6. Documentacion

La documentacién de CUPS 1.1 ha pasado varias revisiones, incluyendo una completa reescritura del manual de
administracién, un nuevo manual para programadores y un manual de referencia sobre la implementacién IPP.

13.6.7. Controladores

CUPS 1.1 incluye controladores para las impresoras matriciales y de chorro de tinta de EPSON. Como ocurre
con los controladores PCL de Hewlett-Packard, los controladores de EPSON no proveen necesariamente de la
mejor calidad de impresion para todas las impresoras, de todas formas suelen imprimir con la calidad suficiente
para el uso general del dia a dfa.
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13.6.8. Filtros

CUPS 1.1 incluye nuevos filtros para imagenes, PostScript, PDF y texto. El filtro de imédgenes se ha actualizado
para soportar archivos BMP de Windows y PIX de Alias.

El nuevo filtro para PostScript esta basado en el programa Ghostscript 5.50 del proyecto GNU. Este filtro mejora
el rendimiento con impresoras de gran resolucién y soporta la mayoria de las caracteristicas del nivel 3 del
lenguaje PostScript.

El nuevo filtro para PDF esta basado en el excelente software, Xpdf, de Derek Noonburg, soportando el escalado
automadtico de paginas. El nuevo filtro es un reemplazo mas rdpido, pequefio y confiable que el filtro PDF del
programa Ghostscript del proyecto GNU utilizado en la versién 1.0 de CUPS.

El nuevo filtro de texto soporta texto bidireccional y se le pueden incrustar fuentes si se desea.

13.6.9. Soporte IPP

Posiblemente la parte menos visible de CUPS es su soporte de IPP. CUPS 1.1 implementa todas las operaciones
y atributos requeridos por IPP/1.1 y muchas de las opcionales. Las opciones opcionales “crear trabajo” y “enviar
archivo” ya estdn implementadas, permitiendo una compatibilidad mejor con el sistema de impresién System V
(un identificador de trabajo por cada comando lIp), asi como el soporte de paginas de separacion.

13.6.10. Persistencia de trabajos

CUPS 1.1 tiene soporte para trabajos persistentes. Esto significa que los trabajos de impresion son preservados
incluso después de un reinicio, caracteristica que fue olvidada, desgraciadamente, en la versién 1.0 de CUPS.

A parte de esto, CUPS 1.1 permite mantener la informacién de cada impresion, una vez que el trabajo se ha
impreso. El modo bésico de persistencia post-trabajo provee un historial de impresiones (nimero de pdginas
impresas, tiempo de impresion que ha tomado un trabajo, etc.) pero no almacena el archivo del trabajo impreso.
CUPS se puede configurar para que descarte toda la informacion una vez ha finalizado la impresion o para
mantener los archivos de impresion una vez impresos, de forma que se pueda imprimir de nuevo el archivo mas
tarde.

13.6.11. Soporte para el cliente LPD

Por peticién popular, CUPS 1.1 soporta los clientes basados en LPD, usando un pequefio demonio que maneja
las peticiones LPD y las retransmite al servidor principal.

13.6.12. Definiciones de impresoras y opciones por parte del usuario

CUPS 1.1 incluye soporte para las definiciones de usuario de impresoras y opciones gracias a un nuevo
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comando, Ipoptions. Las impresoras definidas por el usuario son instancias especiales de las impresoras
disponibles (por ejemplo “printer/instance” o “printer @server/instance’”), que pueden tener sus propias opciones

por defecto, como el tamafio del papel, la resolucién y asi en adelante. El comando Ipoptions se puede utilizar
también para establecer una cola de impresién diferente a la definida por defecto.

13.6.13. Interfaz de administracion web

CUPS 1.0 posefa una interfaz, destinada a navegadores web, simple para las clases, trabajos y monitorizacion de
impresion, CUPS 1.1 ha reemplazado esta interfaz con una interfaz de administracién mejorada, que permite
afiadir, modificar, borrar, configurar y controlar las clases, los trabajos y las impresoras.

13.7. Informacion adicional sobre el proyecto

13.7.1. Pagina principal

El Proyecto CUPS dispone de una pédgina principal, http://www.cups.org/, desde donde puede obtener mucha
informacion sobre el proyecto. De hecho, para elaborar esta seccidn ha utilizado la informacién allf disponible.

13.7.2. Como obtener CUPS

Desde la siguiente direccion, podra seleccionar la versiéon de CUPS en la que esté interesado y descargarsela
desde cualquiera de los mirrors disponibles: http://www.cups.org/software.php. Esto es posible ya que CUPS es
Software Libre y se licencia bajo los términos de la licencia GPL y LGPL (vea los GNU General Public License,
GNU LESSER GENERAL PUBLIC LICENSE y Apéndice AT para mds informacién).

La mayorfa de las distribuciones de GNU/Linux y muchos distribuidores de Unix disponen de paquetes binarios
de CUPS. Inférmese de si su distribucién posee este tipo de paquetes.

13.7.3. Documentacion

La péagina principal del Proyecto CUPS dispone de una seccién dedicada a la documentacién, con un listado
bastante amplio de documentacién relativa al proyecto. Para més detalles, visite:
http://www.cups.org/documentation.php

13.7.4. Informacion de soporte

La pagina dedicada al soporte de CUPS (http://www.cups.org/support.php), informa sobre los distintos métodos
existentes para obtener ayuda en un determinado momento. Los métodos mds importantes para obtener ayuda
son los siguientes:
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Grupos de noticias: El servidor de noticias de la empresa Easy Software Product, news.easysw.com
(news://news.easysw.com), proporciona 5 grupos de noticias: cups.announce, cups.bugs, cups.cvs,
cups.development y cups.general. Los mensajes que allf se publican, se redirigen a su vez a una serie de listas de
correo, para obtener mds informacion al respecto, visite el siguiente enlace:
http://lists.easysw.com/mailman/listinfo

Chequeo de los archivos PPD: La siguiente URL nos proporciona un método de verificar que nuestros archivos
PPD estan correctos, haciendo uso de la herramienta cupstestppd: http://www.cups.org/testppd.php.

FAQs: La pagina principal de CUPS posee un listado de las preguntas mas frecuentemente consultadas, este se
encuentra en: http://www.cups.org/faq.php.

13.7.5. Reporte de bugs

CUPS dispone de un formulario de reporte de problemas (http://www.cups.org/str.php), desde donde se pueden
enviar los errores y bugs relacionados con CUPS.

Jd
13.7.6. Como contactar
Para obtener mds informacién sobre CUPS, puede contactar con la empresa Easy Software Products en la
siguiente direccion:
Attn: CUPS Information
Easy Software Products
44141 Airport View Drive Suite 204
Hollywood, Maryland 20636-3111 USA

+1.301.373.9600

<cups-info@cups.org>

Notas

1. Si quiere obtener el cédigo fuente de esta figura realizada con Dia pulse aqui
(./imagenes/cups-diagrama-organizacion-interna.dia)
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14.1. Introduccion

Este capitulo comenzard haciendo un andlisis de los paquetes necesarios para la instalacién de un sistema
completo de impresion con CUPS, para acabar con la instalacién de los paquetes seleccionados.

El objetivo que perseguido con el sistema de impresion, es suministrar un mecanismos para que los clientes
puedan imprimir, estén donde estén, y utilizando el sistema operativo que sea.

Los clientes tipo Unix tendrén el problema resuelto gracias al protocolo IPP, sobre el cual funciona CUPS. Por
otro lado, los clientes con sistemas operativos de Microsoft podrdn imprimir gracias a la integracién de CUPS
con Samba.

Nota: La versién que se instalara de CUPS es la 1.1.20, que acompafa a la version en desarrollo de Debian
GNU/Linux (aka Sid).

14.2. Eleccion de los paquetes necesarios

La seleccion de los paquetes a instalar, para conseguir que el sistema de impresion CUPS funcione, se va a
efectuar, en primer lugar, observando la descripcién del paquete cupsys. A partir de las dependencias,
sugerencias y recomendaciones de este paquete, se seleccionardn los paquetes mas adecuados e importantes para
conseguir los objetivos finales de este proyecto.

Nota: Si su proyecto tiene otras necesidades, seria recomendable repasar la lista de paquetes, y ver cuales
de ellos son realmente necesarios y cuales no.

En este caso, como no se tienen impresoras definidas, se instalaran la mayoria de los paquetes de
controladores para impresoras. Si ya se tuviese un conjunto de impresoras sobre las cuales actuar, se
podria hacer una seleccion mas fina de paquetes de controladores.

El siguiente ejemplo muestra la descripcidn del paquete cupsys:
Ejemplo 14-1. Descripcion del paquete cupsys

$ /usr/bin/apt-cache show cupsys
Package: cupsys

Priority: optional

Section: net

Installed-Size: 10524

Maintainer: Kenshi Muto <kmuto@debian.org>
Architecture: 1386

Version: 1.1.20final+cvs20040330-4

Replaces: cupsys-pstoraster
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Depends: libc6 (>= 2.3.2.dsl-4), libcupsimage2 (>= 1.1.19final-1),
libcupsys2-gnutlsl0 (>= 1.1.20final-1), libgnutlslO (>= 1.0.0-0),
libpamOg (>= 0.76), libpaperl, libslpl, zliblg (>= 1:1.2.1),
libcupsys2-gnutlsl0 (= 1.1.20final+cvs20040330-4), gs-esp O,

adduser (>= 3.12), debconf (>= 1.2.9)

Recommends: cupsys—-client @, smbclient ©, xpdf-common

Suggests: cupsys-bsd @, cupsys-driver—-gimpprint ©,

foomatic-bin | cupsomatic-ppd O,

xpdf-korean | xpdf-japanese | xpdf-chinese-traditional

| xpdf-chinese-simplified

Conflicts: cupsys-pstoraster (<< 2), lprng (>= 3.8.25)

Filename: pool/main/c/cupsys/cupsys_1.1.20final+cvs20040330-4_1i386.deb
Size: 3617444

MD5sum: 7d73d3ea0d66940434d5e9722e9c91lef

Description: Common UNIX Printing System(tm) - server

The Common UNIX Printing System (or CUPS(tm)) is a printing system and
general replacement for lpd and the like. It supports the Internet
Printing Protocol (IPP), and has its own filtering driver model for

handling various document types.

This package provides the CUPS scheduler/daemon and related files.

The terms "Common UNIX Printing System" and "CUPS" are trademarks of
Easy Software Products (www.easysw.com), and refer to the original
source packages from which these packages are made.

Task: print-server

Capitulo 14. Instalacion

@ Paquete que provee la versiéon ESP del intérprete de PostScript Ghostscript. Este sera utilizado por CUPS
para renderizar archivos PostScript como graficos, de forma que este tipo de archivos se puedan imprimir en

impresoras sin soporte para PostScript.

Al ser una dependencia del paquete cupsys, no serd necesario marcarlo para instalar, ya que se instalara
automadticamente. De todas formas, se analizard para ver los paquetes que sugiere y recomienda.

® Herramientas para los clientes de CUPS.

® Como recomendacion, cupsys propone el paquete smbclient. Este paquete ya se ha tratado en la

Seccién 7.2.2, para mds detalles dirfjase a dicha seccion.

Este paquete ya se supone instalado, por lo que no se marcard para instalar.

O Paquete que provee los comandos de impresion BSD, de forma que puedan interactuar con CUPS.

(]

Controladores de impresion, con calidad de impresion fotogréfica para CUPS, basados en Gimp-Print.

O Paquetes que proveen la base de datos de impresoras Foomatic, disefiada para facilitar la configuracién de

las impresoras mds comunes. M4s detalles en http://www.linuxprinting.org/

Del andlisis anterior, se obtiene la siguiente lista de paquetes a instalar, a parte del paquete cupsys:

« cupsys-client
« cupsys-bsd
« cupsys-driver-gimpprint

 foomatic-bin
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« cupsomatic-ppd

En las siguientes secciones se procederd al andlisis de los paquetes de la lista anterior, de la misma forma que ya
se hizo con el paquete cupsys.

14.2.1. Analisis del paquete gs-esp

En esta seccion se analizard la lista de sugerencias y recomendaciones del paquete gs-esp; de esta lista se
seleccionardn aquellos paquetes que se consideren interesantes para la consecucién del proyecto.

Ejemplo 14-2. Descripcion del paquete gs-esp

$ /usr/bin/apt-cache show gs-esp

Package: gs-esp

Priority: optional

Section: text

Installed-Size: 12008

Maintainer: Masayuki Hatta (mhatta) <mhatta@debian.org>

Architecture: 1386

Version: 7.07.1-8

Replaces: gs-afpl (<< 8.14-3), gs—-aladdin (<< 8.14-3),

gs—-gpl (<< 8.01-3), gs (<< 8.01-3), gs-pdfencrypt (<< 7.00),
cupsys—-pstoraster

Provides: gs, gs-pdfencrypt, postscript-viewer

Depends: libc6 (>= 2.3.2.dsl-4), libcupsimage2 (>= 1.1.19final-1),
libcupsys2-gnutlsl0 (>= 1.1.20final-1), libgimpprintl (>= 4.2.6),

1ibglib2.0-0 (>= 2.4.1), libjpeg62, libpaperl,

libpngl2-0 (>= 1.2.5.0-4), libstdc++5 (>= 1:3.3.3-1), libtiff3g,

1ibx11-6 | xlibs (>> 4.1.0), libxext6 | xlibs (>> 4.1.0),

libxt6 | xlibs (>> 4.1.0), zliblg (>= 1:1.2.1), gs—-common (>= 0.2)

Recommends: gsfonts @ (>= 6.0-1), psfontmgr @

Conflicts: gs-afpl (<< 8.14-3), gs—-aladdin (<< 8.14-3),

gs-gpl (<< 8.01-3), gs (<< 8.01-3), gs-pdfencrypt (<< 7.00),

cupsys-pstoraster

Filename: pool/main/g/gs-esp/gs-esp_7.07.1-8_1386.deb

Size: 2772000

MD5sum: e7704b6b9cf8d63b9c02ee92f4aedc70

Description: The Ghostscript PostScript interpreter - ESP version
Ghostscript is used for PostScript preview and printing. Usually as
a back-end to a program such as ghostview, it can display postscript

documents in an X11 environment.

Furthermore, it can render PostScript files as graphics to be printed
on non-PostScript printers. Supported printers include common
dot-matrix, inkjet and laser models.

Package gsfonts contains a set of standard fonts for Ghostscript.
This version of gs is a fork of GNU Ghostscript with updated drivers
and patches, intended mostly for use with the Common UNIX Printing
System (CUPS) from Easy Software Products (www.easysw.com). The

ESP Ghostscript homepage is available at:

http://www.cups.org/ghostscript.php

176



Capitulo 14. Instalacion

@ gs-esp recomienda la instalacion de las fuentes para el intérprete Ghostscript, paquete que se instalara.

® psfontmgr es un administrador de fuentes PostScript que hace uso de la aplicaciéon Defoma. Este paquete
también se instalard, ya que puede facilitar, en un momento determinado, la administracién de dichas
fuentes.

Después de ver la descripcion de este paquete, se afiaden a la lista inicial
(Primera lista de paquetes a instalar junto con cupsys), los siguientes:

- gsfonts

- psfontmgr

14.2.1.1. Paquetes gsfonts y psfontmgr

Esta seccion no tiene mas sentido que el mostrar la descripcion de los paquetes que se van a instalar, para
obtener una visién mas amplia de las modificaciones que se van a introducir en el sistema.

Ejemplo 14-3. Descripcion de los paquetes gsfonts y psfontmgr

$ /usr/bin/apt-cache show gsfonts psfontmgr

Package: gsfonts

Priority: optional

Section: text

Installed-Size: 5080

Maintainer: Masayuki Hatta (mhatta) <mhatta@debian.org>

Architecture: all

Version: 8.14-3

Depends: defoma

Conflicts: gs (<< 5.50-5), gs-aladdin (<< 6.50-4),

gsfonts-x11 (<< 0.13)

Filename: pool/main/g/gsfonts/gsfonts_8.14-3_all.deb

Size: 3686976

MD5sum: 27093£8719cabl43f7ae8216c7aeb854

Description: Fonts for the Ghostscript interpreter(s)
These are free look-alike fonts of the Adobe PostScript fonts.
Recommended for all flavors of Ghostscript (gs—-gpl, gs-afpl and gs-esp).

Package: psfontmgr

Priority: optional

Section: admin

Installed-Size: 172

Maintainer: Angus Lees <gus@debian.org>

Architecture: all

Source: defoma

Version: 0.11.8

Depends: defoma (>= 0.9.1), whiptail | dialog, perl

Conflicts: defoma-ps, scigraphica-common (<= 0.7.1-3)

Filename: pool/main/d/defoma/psfontmgr_0.11.8_all.deb

Size: 21158

MD5sum: 5b24dd5a874a652449e8d£f90973bc70e

Description: PostScript font manager -- part of Defoma, Debian Font Manager
psfontmgr manages PostScript fonts through the Defoma framework. It

registers the name of available PostScript fonts to Defoma in
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postscript category, so applications which output a postscript file

have all the available PostScript fonts in their font-choosing menus.

It also provides a tool named defoma-psfont-installer, which registers
PostScript fonts installed in a PostScript printer. This tool benefits
those who want to print a PostScript file with the printer fonts and
have the printer fonts appear in a font-choosing menu.

Task: chinese-s, chinese-t

14.2.2. Analisis del paquete cupsys-client

Capitulo 14. Instalacion

Esta seccidn estd dedicada al anélisis del paquete cupsys-client, de este andlisis se obtendra otra lista de paquetes
a instalar, que se afladirdn a las ya existentes (Primera lista de paquetes a instalar junto con cupsys y

Segunda lista de paquetes a instalar junto con cupsys)
Ejemplo 14-4. Descripcion del paquete cupsys-client

$ /usr/bin/apt-cache show cupsys-client

Package: cupsys-client

Priority: optional

Section: net

Installed-Size: 324

Maintainer: Kenshi Muto <kmuto@debian.org>

Architecture: 1386

Source: cupsys

Version: 1.1.20final+cvs20040330-4

Replaces: cupsys (<= 1.1.18-3)

Depends: libc6 (>= 2.3.2.dsl-4), libcupsys2-gnutlsl0O (>= 1.1.20final-1),
z1liblg (>= 1:1.2.1), libcupsys2-gnutlsl0 (= 1.1.20final+cvs20040330-4)
Recommends: cupsys—-bsd @

Suggests: cupsys, kdeprint @, gtklp, cupsys-pt, xpp

Conflicts: lprng

Filename: pool/main/c/cupsys/cupsys-client_1.1.20final+cvs20040330-4_1386.deb

Size: 103216

MD5sum: ©b20276754176a419aa51910£40£faf0£9

Description: Common UNIX Printing System(tm) - client programs (SysV)
The Common UNIX Printing System (or CUPS(tm)) is a printing system and
general replacement for 1lpd and the like. It supports the Internet
Printing Protocol (IPP), and has its own filtering driver model for

handling various document types.

This package provides the System V style print client programs.

The terms "Common UNIX Printing System" and "CUPS" are trademarks of
Easy Software Products (www.easysw.com), and refer to the original
source packages from which these packages are made.

Task: 1lsb, print-server

© Paquete sugerido por cupsys, que ya estaba en la Primera lista de paquetes a instalar junto con cupsys. La
Seccién 14.2.3 analizard este paquete, en busca de paquetes interesantes para el proyecto.

® Subsistema de impresion de KDE. Se hara uso de este subsistema para mostrar, en algunas ocasiones, la

forma de configurar CUPS.
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La eleccién de este frontend sobre los demds existentes, ha sido por la facilidad de uso que presenta y la
potencia a la hora de la administracién.

Se suma el paquete kdeprint a la lista de paquetes a instalar para obtener el sistema de impresiéon CUPS:

« kdeprint

14.2.2.1. Descripcion del paquete kdeprint

Esta seccion no tiene mas sentido que el mostrar la descripcion del paquete que se va a instalar, para obtener una
vision mas amplia de las modificaciones que se van a introducir en el sistema.

Ejemplo 14-5. Descripcion del paquete kdeprint

$ /usr/bin/apt-cache show kdeprint

Package: kdeprint

Priority: optional

Section: utils

Installed-Size: 1804

Maintainer: Debian Qt/KDE Maintainers <debian-gt-kde@lists.debian.org>

Architecture: 1386

Source: kdebase

Version: 4:3.2.2-1

Replaces: kdebase (<< 4:3.0.0), kdebase-doc (<< 4:3.0.0)
Depends: kdelibs4 (>= 4:3.2.2), libart-2.0-2, libc6 (>= 2.3.2.dsl-4),
libfam0cl102, libgccl (>= 1:3.3.3-1), libice6 | xlibs (>> 4.1.0),
libpngl2-0 (>= 1.2.5.0-4), libgt3cl02-mt (>= 3:3.2.3),

libsmé | xlibs (>> 4.1.0), libstdc++5 (>= 1:3.3.3-1),

1ibx11-6 | xlibs (>> 4.1.0), libxext6 | xlibs (>> 4.1.0),
libxrenderl, zliblg (»>= 1:1.2.1), enscript, gv, poster, psutils
Suggests: khelpcenter, efax | hylafax-client | mgetty-fax
Filename: pool/main/k/kdebase/kdeprint_3.2.2-1_i386.deb

Size: 1055740

MD5sum: 310dfeaa2ccfcO0fbbf91b5£07d11a0a3

Description: KDE Print

KDE is a powerful Open Source graphical desktop environment
for Unix workstations. It combines ease of use, contemporary
functionality, and outstanding graphical design with the

technological superiority of the Unix operating system.
This package contains the KDE printing subsystem. It can use Cups,
lpd-ng or the traditional 1lpd. It also includes support for fax and pdf

printing.

This package is part of the official KDE base module.
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14.2.3. Analisis del paquete cupsys-bsd

La descripcidn de este paquete no desvela ninglin otro paquete a instalar. A continuacién se muestra su
descripcion:

Ejemplo 14-6. Descripcion del paquete cupsys-bsd

$ /usr/bin/apt-cache show cupsys-bsd

Package: cupsys-bsd

Priority: extra

Section: net

Installed-Size: 216

Maintainer: Kenshi Muto <kmuto@debian.org>

Architecture: 1386

Source: cupsys

Version: 1.1.20final+cvs20040330-4

Replaces: 1lpr, cupsys (<= 1.1.15-2), manpages-fr (<< 0.9.5-1)

Provides: lpr

Depends: libcé6 (>= 2.3.2.dsl-4), libcupsys2-gnutlsl0O (>= 1.1.20final-1),
cupsys—-client (= 1.1.20final+cvs20040330-4), debconf

Conflicts: lpr, lprng, manpages—fr (<< 0.9.5-1)

Filename: pool/main/c/cupsys/cupsys-bsd_1.1.20final+cvs20040330-4_1386.deb
Size: 55956

MD5sum: 8405ccbaZad3226253d31e31a328c48b

Description: Common UNIX Printing System(tm) - BSD commands

The Common UNIX Printing System (or CUPS(tm)) is a printing system and
general replacement for lpd and the like. It supports the Internet
Printing Protocol (IPP), and has its own filtering driver model for

handling various document types.

This package provides the BSD commands for interacting with CUPS. It
is provides separately to allow CUPS to coexist with other printing

systems (to a small degree).

The terms "Common UNIX Printing System" and "CUPS" are trademarks of
Easy Software Products (www.easysw.com), and refer to the original
source packages from which these packages are made.

Task: 1lsb, print-server

14.2.4. Analisis del paquete cupsys-driver-gimpprint

Seccién que analizard el paquete de los controladores para CUPS basados en Gimp-Print. A partir de este
paquete se seleccionardn otros; vea el siguiente ejemplo para mds detalles:

Ejemplo 14-7. Descripcion del paquete cupsys-driver-gimpprint

$ /usr/bin/apt-cache show cupsys-driver-gimpprint
Package: cupsys-driver-gimpprint

Priority: optional

Section: graphics

Installed-Size: 1984

Maintainer: Roger Leigh <rleigh@debian.org>
Architecture: 1386
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Source: gimp-print

Version: 4.2.6-5

Depends: libc6 (>= 2.3.2.dsl-4), libcupsimage2 (>= 1.1.19final-1),
libcupsys2-gnutlsl0 (>= 1.1.20final-1), libjpeg62,

libpngl2-0 (>= 1.2.5.0-4), 1libtiff3g, zliblg (»>= 1:1.2.1), perl,

cupsys-driver—-gimpprint-data @ (= 4.2.6-5),
cupsys (>= 1.1.4) | cups (>= 1.1.4)
Recommends: postscript-viewer | gs (>= 6.51)

Suggests: gimpprint-doc (>= 4.2.6-5), gimpprint-locales @ (>= 4.2.6-5)
Filename: pool/main/g/gimp-print/cupsys-driver-gimpprint_4.2.6-5_1386.deb
Size: 1498432

MD5sum: 7310bb9bc554f7afd4cbd4f4e398dcd52

Description: Gimp-Print printer drivers for CUPS

This package includes a CUPS driver based on Gimp-Print.

The CUPS drivers contain all of the files needed to support
photo-quality printing on any printer supported by Gimp-Print. You
can find out more about the Common UNIX Printing System ("CUPS"), an
IPP-based printing system for UNIX/Linux, at:

http://www.cups.org

This is Gimp-Print version 4.2.6, a stable release in
the 4.2 line.

Gimp-Print is the print facility for the Gimp, and in addition a
suite of drivers that may be used with common UNIX spooling systems
using GhostScript or CUPS. These drivers provide printing quality
for UNIX/Linux on a par with proprietary vendor-supplied drivers in
many cases, and can be used for many of the most demanding printing
tasks.

Task: print-server

© Este paquete es una dependencia, por lo que se va a instalar cuando se instale el paquete

cupsys-driver-gimpprint. Su contenido son los archivos PPDs, del proyecto Gimp-Print, para CUPS.

® Paquete que provee los datos de internacionalizacion para Gimp-Print.

El paquete que se lista a continuacién se suma a los ya seleccionados anteriormente para instalar:

« gimpprint-locales

14.2.4.1. Paquetes gimpprint-locales y cupsys-driver-gimpprint-data

Esta seccidn no tiene més sentido que el mostrar la descripcién de los paquetes que se van a instalar, para

obtener una vision mds amplia de las modificaciones que se van a introducir en el sistema.

Ejemplo 14-8. Descripcion de los paquetes gimpprint-locales y cupsys-driver-gimpprint-data

$ /usr/bin/apt-cache show gimpprint-locales \
cupsys—-driver—gimpprint—-data

Package: gimpprint-locales

Priority: optional

Section: libs
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Installed-Size: 968

Maintainer: Roger Leigh <rleigh@debian.org>

Architecture: all

Source: gimp-print

Version: 4.2.6-5

Replaces: libgimpprintl (<= 4.2.0-1)

Filename: pool/main/g/gimp-print/gimpprint-locales_4.2.6-5_all.deb
Size: 257454

MD5sum: e26b1509ed74c0f67b3£4£03b4£2788a

Description: Locale data files for Gimp-Print

This package contains the i18n files of Gimp-Print, used by
libgimpprintl, cupsys-driver-gimpprint and escputil. It is also
used by the Gimp Print plugin.
It will be used by any programs which link with libgimpprint.

They are needed when you want the programs in Gimp-Print to print
their messages in other languages than US English.

This is Gimp-Print version 4.2.6, a stable release in
the 4.2 line.

Gimp-Print is the print facility for the Gimp, and in addition a
suite of drivers that may be used with common UNIX spooling systems
using GhostScript or CUPS. These drivers provide printing quality
for UNIX/Linux on a par with proprietary vendor-supplied drivers in
many cases, and can be used for many of the most demanding printing
tasks.

Package: cupsys-driver—-gimpprint-data

Priority: optional

Section: graphics

Installed-Size: 1868

Maintainer: Roger Leigh <rleigh@debian.org>

Architecture: all

Source: gimp-print

Version: 4.2.6-5

Replaces: cupsys-driver—-gimpprint (<< 4.2.6-4)
Filename: pool/main/g/gimp-print/cupsys—-driver—-gimpprint-data_4.2.6-5_all.deb
Size: 1307958

MD5sum: c6d55fcc07154fde680d8al4c3a31726
Description: Gimp-Print printer drivers for CUPS
This package includes Gimp-Print PPDs for CUPS.

The CUPS drivers contain all of the files needed to support
photo-quality printing on any printer supported by Gimp-Print. You
can find out more about the Common UNIX Printing System ("CUPS"), an
IPP-based printing system for UNIX/Linux, at:

http://www.cups.org

This is Gimp-Print version 4.2.6, a stable release in
the 4.2 line.

Gimp-Print is the print facility for the Gimp, and in addition a
suite of drivers that may be used with common UNIX spooling systems
using GhostScript or CUPS. These drivers provide printing quality

for UNIX/Linux on a par with proprietary vendor-supplied drivers in
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many cases, and can be used for many of the most demanding printing

tasks.

14.2.5. Analisis del paquete foomatic-bin

Desde la pagina linuxprinting.org (http://www.linuxprinting.org/) se distribuyen una serie de controladores para
distintas impresoras, cuyo objetivo es facilitar la instalacién y configuracién de las mismas.

En esta seccidn se veran los paquetes necesarios para obtener dichos controladores:
Ejemplo 14-9. Descripcion del paquete foomatic-bin

$ /usr/bin/apt-cache show foomatic-bin
Package: foomatic-bin
Priority: optional
Section: text
Installed-Size: 60
Maintainer: Chris Lawrence <lawrencc@debian.org>
Architecture: all
Source: foomatic-db-engine
Version: 3.0.1-20040506-1
Depends: foomatic-db @ (>> 2.9), foomatic-db-hpijs @, foomatic-db-engine ©,
foomatic-filters @
Filename: pool/main/f/foomatic-db-engine/foomatic-bin_3.0.1-20040506-1_all.deb
Size: 47350
MD5sum: 684a7426298dda63ee04d70b5ebf1715
Description: linuxprinting.org printer support - transition package
Release 3.0 of foomatic has reorganized the foomatic printing system.
This package is provided to facilitate a smooth upgrade from Foomatic

2.0 or earlier.

Once you have installed the dependencies of this package, this
package can be safely purged from your system.
Home Page: http://www.linuxprinting.org/

@ Paquete que contiene la base de datos de las impresoras mas comunes que se distribuye desde
linuxprinting.org (http://www.linuxprinting.org/). Estos controladores hacen uso de Ghostscript para la parte
del procesado de la impresion.

® Paquete que incluye el soporte necesario para las impresoras que hacen uso de los controladores HPIJS,
particularmente las impresoras de inyeccidn de tinta de Hewlett-Packard.

©® Programas dependientes de la arquitectura necesarios para configurar y mantener el sistema foomatic.

O Scripts de filtrado utilizados por las colas de impresion para convertir los datos PostScript entrantes en el
formato nativo de las impresoras que hacen uso de un archivo PPD especifico de la impresora, pero
independiente de la cola de impresion.

El paquete foomatic-bin, no es més que un metapaquete de dependencias. Con la instalacion de este paquete, se
instalardn a su vez la siguiente lista de paquetes, por lo que no serd necesario marcarlos para la instalacién:
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» foomatic-db
» foomatic-db-hpijs
- foomatic-db-engine

 foomatic-filters

14.2.5.1. Analisis del paquete foomatic-db

Capitulo 14. Instalacion

A continuacion se muestra la descripcion del paquete foomatic-db, 1a cual se analizard en busca de nuevos

paquetes para instalar, en caso de ser necesario:

Ejemplo 14-10. Descripcion de los paquetes foomatic-db

$ /usr/bin/apt-cache show foomatic-db

Package: foomatic-db

Priority: optional

Section: text

Installed-Size: 9776

Maintainer: Chris Lawrence <lawrencc@debian.org>

Architecture: all

Version: 20040506-1

Depends: foomatic-filters

Recommends: foomatic-db-engine

Suggests: foomatic-db-hpijs, foomatic-db-gimp-print @, foo2zjs @

Conflicts: foomatic-bin (<< 2.9)

Filename: pool/main/f/foomatic-db/foomatic-db_20040506-1_all.deb
Size: 480204

MD5sum: 4ea717e2072999873c005af9£6£0d20b

Description: linuxprinting.org printer support - database

Foomatic is a printing system designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.

This package contains the printer database distributed by
linuxprinting.org for most common drivers. You will probably need

the foomatic-db-engine package for this package to be useful.

The foomatic-db-hpijs package adds additional printers supported by
the HPIJS printer driver backend, particularly consumer inkjet

printers from Hewlett-Packard.
The foomatic-db-gimp-print package adds additional printers supported
by the GIMP-Print printer driver backend, most commonly used for

color photo printing on consumer inkjets.

The foo2zjs package adds backend support for a number of printers

from HP and Minolta/QMS that use the Zenographics ZjStream protocol.

Home Page: http://www.linuxprinting.org/

© Paquete que provee soporte para las impresoras, haciendo uso de la suite de controladores de impresoras

Gimp-Print.
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® Controladores de impresion para aquellas impresoras que utilizan el protocolo Zenographics ZjStream para
la transmision de los datos de impresion.

Este paquete no se instalard, de todas formas, ha de analizar si posee alguna impresora de este tipo.

A partir del paquete foomatic-db, se ha encontrado otro paquete mds para la lista de paquetes de instalacion. El
paquete en cuestion es:

 foomatic-db-gimp-print

14.2.5.1.1. Paquetes foomatic-db-gimp-print y foo2zjs

Esta seccion no tiene mas sentido que el mostrar la descripcion de los paquetes que se van a instalar, para
obtener una visién mas amplia de las modificaciones que se van a introducir en el sistema.

Nota: En esta ocasion se muestra la descripcion del paquete foo2zjs, que no va a ser instalado. El motivo de
mostrar su descripcion, es proveer la informacion necesaria para aquellas personas que tengan una
impresora del tipo que soporta el paquete foo2zjs.

Ejemplo 14-11. Descripcion de los paquetes foomatic-db-gimp-print y foo2zjs

$ /usr/bin/apt-cache show foomatic-db-gimp-print \
foo2zjs

Package: foomatic-db-gimp-print

Priority: optional

Section: text

Installed-Size: 10788

Maintainer: Roger Leigh <rleigh@debian.org>

Architecture: all

Source: gimp-print

Version: 4.2.6-5

Depends: foomatic-db, ijsgimpprint (>= 4.2.6-5)

Conflicts: foomatic-bin (<< 2.9), foomatic-db (<< 2.9)

Filename: pool/main/g/gimp-print/foomatic-db-gimp-print_4.2.6-5_all.deb
Size: 494678

MD5sum: leccbd92657eee847c3e0155££d0£ff4d

Description: linuxprinting.org printer support - database for Gimp-Print printer drivers
Foomatic is a printing system designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.

This package includes support for printers using the Gimp-Print

printer driver suite.
Home Page: http://www.linuxprinting.org/

This is Gimp-Print version 4.2.6, an unstable

development release in the 4.3 line.
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Gimp-Print is the print facility for the Gimp, and in addition a
suite of drivers that may be used with common UNIX spooling systems
using GhostScript or CUPS. These drivers provide printing quality
for UNIX/Linux on a par with proprietary vendor-supplied drivers in
many cases, and can be used for many of the most demanding printing
tasks.

Package: foo2zjs

Priority: optional

Section: text

Installed-Size: 400

Maintainer: Chris Lawrence <lawrencc@debian.org>

Architecture: 1386

Version: 20040210-2

Depends: libc6 (>= 2.3.2.dsl-4)

Recommends: foomatic-db-engine

Suggests: psutils

Filename: pool/main/f/foo2zjs/fo02z3js_20040210-2_i386.deb

Size: 187138

MD5sum: e7abld8f6eade32fabcd59fdee505ce8

Description: Support for printing to ZjStream-based printers

foo2zjs is an open source printer driver for printers that use the
Zenographics ZjStream wire protocol for their print data, such as the
Minolta/QMS magicolor 2200 DL/2300 DL and HP LaserJet 1000/1005.
These printers are often erroneously referred to as "winprinters" or

"GDI printers".
The foomatic-db-engine package is recommended to simplify configuring
this printer driver. The psutils package is needed to enable n-up

printing support.

Home Page: http://foo2zjs.rkkda.com/

14.2.5.2. Paquete foomatic-db-hpijs
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A continuacién se muestra la descripcidn del paquete foomatic-db-hpijs. De esta no se obtiene ningin nuevo

paquete para instalar.

Ejemplo 14-12. Descripcion del paquete foomatic-db-hpijs

$ /usr/bin/apt-cache show foomatic-db-hpijs
Package: foomatic-db-hpijs

Priority: optional

Section: text

Installed-Size: 4460

Maintainer: Chris Lawrence <lawrencc@debian.org>
Architecture: all

Version: 1.5-20040506-1

Depends: foomatic-filters, foomatic-db, hpijs (>> 1.3)
Conflicts: foomatic-bin (<< 2.9), foomatic-db (<< 2.9)

Filename: pool/main/f/foomatic-db-hpijs/foomatic-db-hpijs_1.5-20040506-1_all.deb

Size: 205438
MD5sum: e€1a6486082a99482£4491£3ddb0£4b05

Description: linuxprinting.org printer support - database for HPIJS printers
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Foomatic is a printing system designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.

This package includes support for printers using the HPIJS printer
driver backend, particularly consumer inkjet printers from
Hewlett-Packard.

Home Page: http://www.linuxprinting.org/

Task: print-server

14.2.5.3. Analisis de los paquetes foomatic-db-engine

Aunque este paquete sugiere y recomienda la instalacién de nuevos paquetes, se ha decidido no instalarlos, sélo
se mostrard su descripcién a modo de informacion.

Ejemplo 14-13. Descripcion de los paquetes foomatic-db-engine

$ /usr/bin/apt-cache show foomatic-db-engine

Package: foomatic-db-engine

Priority: optional

Section: text

Installed-Size: 704

Maintainer: Chris Lawrence <lawrencc@debian.org>

Architecture: 1386

Version: 3.0.1-20040506-1

Replaces: foomatic-bin (<< 2.9)

Depends: perl (>= 5.6.0-16), libc6 (>= 2.3.2.dsl-4),

libxml2 (>= 2.6.8), zliblg (>= 1:1.2.1), foomatic-db,
foomatic-filters, wget | curl

Pre-Depends: bash (>= 2.05)

Recommends: netcat @

Suggests: foomatic-db-hpijs, foomatic-db-gimp-print, foomatic-gui @

Conflicts: foomatic-bin (<< 2.9), foomatic-db (<< 2.9)

Filename: pool/main/f/foomatic-db-engine/foomatic-db-engine_3.0.1-20040506-1_1386.deb
Size: 252408

MD5sum: 6fale0d78b8f8fc3ebf292cf841c8401

Description: linuxprinting.org printer support - programs

Foomatic is a printing system designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.

This package contains the architecture-dependent programs needed to
et up and maintain the foomatic system. You will also need one or
more database packages. The foomatic-db package includes drivers for
most common printers using Ghostscript as the print processor, as

well as some common glue code used in other filter systems.

foomatic-db-hpijs includes support for photo-quality printing with

Hewlett-Packard and some other consumer inkjets using the HPIJS
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backend developed by HP.

foomatic-db-gimp-print includes support for photo-quality printing

with many consumer inkjets (including those from HP and Epson).

foomatic-gui provides a GNOME-based setup tool for Foomatic printer

queues using the command-line tools provided in this package.

Home Page: http://www.linuxprinting.org/

Task: print-server

© La navaja suiza del protocolo TCP/IP.

® Interfaz grifica de configuracion del sistema de filtrado Foomatic.

14.2.5.3.1. Paquetes netcat y foomatic-gui

Ejemplo 14-14. Descripcion de los paquetes netcat y foomatic-gui

$ /usr/bin/apt-cache show netcat \
foomatic—-gui

Package: netcat

Priority: optional

Section: net

Installed-Size: 179

Maintainer: Decklin Foster <decklin@red-bean.com>

Architecture: 1386

Version: 1.10-23

Depends: libc6 (>= 2.3.2-1)

Filename: pool/main/n/netcat/netcat_1.10-23_1386.deb

Size: 64358

MD5sum: c9bdb444c95cbf5c99536fbd7d61£52¢

Description: TCP/IP swiss army knife

A simple Unix utility which reads and writes data across network
connections using TCP or UDP protocol. It is designed to be a reliable
"back-end" tool that can be used directly or easily driven by other
programs and scripts. At the same time it is a feature-rich network
debugging and exploration tool, since it can create almost any kind of
connection you would need and has several interesting built-in
capabilities.

Task: unix-server

Package: foomatic-gui

Priority: optional

Section: gnome

Installed-Size: 253

Maintainer: Chris Lawrence <lawrencc@debian.org>

Architecture: all

Version: 0.6.5.1

Depends: python (>> 2.3), python (<< 2.4), foomatic-db-engine,
python-gnome2, python-glade2, netcat, pconf-detect, nmap, smbclient,
gksu

Filename: pool/main/f/foomatic-gui/foomatic-gui_0.6.5.1_all.deb
Size: 57826

MD5sum: 8affab39674ebeclb0dd19d34bcd0d26

Description: GNOME interface for configuring the Foomatic printer filter system
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Foomatic is a printing system designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.

This package includes a GNOME-based graphical user interface to simplify

configuring printers that use Foomatic.
Project Home: http://savannah.nongnu.org/projects/foomatic-gui/

Development weblog: http://blog.lordsutch.com/?topic=13

Task: print-server

14.2.5.4. Analisis del paquete foomatic-filters

Capitulo 14. Instalacion

A partir de la descripcion de este paquete no se obtiene ningtin otro para la instalacién. Los motivos son que los

posibles paquetes sujetos a la instalacion, ya se han seleccionado en secciones anteriores
instalados en el sistema.

0 ya se encuentran

Importante: Se da por supuesto que ya tiene instalado en el sistema las herramientas de conversién de

archivos de texto a archivos PostScript (vea el siguiente ejemplo para mas detalles),
estas herramientas instaladas, seria recomendable que lo hiciese.

Ejemplo 14-15. Descripcion del paquete foomatic-filters

$ /usr/bin/apt-cache show foomatic-filters

Package: foomatic-filters

Priority: optional

Section: text

Installed-Size: 312

Maintainer: Chris Lawrence <lawrencc@debian.org>
Architecture: all

Version: 3.0.1-20040506-4

Replaces: foomatic-bin (<< 2.9), cupsomatic-ppd

Depends: perl, debconf (>= 0.5) | debconf-2.0, ucf (>= 0.30)
Pre-Depends: bash (>= 2.05)

Recommends: cupsys | lpr | lprng | pdg | rlpr, gs-esp | gs,
cupsys | enscript @ | al2ps @ | mpage O, foomatic-db-engine
Conflicts: foomatic-bin (<< 2.9), cupsomatic-ppd (<< 20030507)

si no posee ninguna de

Filename: pool/main/f/foomatic-filters/foomatic-filters_3.0.1-20040506-4_all.deb

Size: 119254

MD5sum: 05805f£73a6038503be2831985516b492

Description: linuxprinting.org printer support - filters
Foomatic is a printer database designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.

This package consists of filter scripts used by the printer spoolers

to convert the incoming PostScript data into the printer’s native
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format using a printer-specific, but spooler-independent PPD file.
You will need to install the foomatic-db-engine package and its

dependencies for this package to be useful.

Home Page: http://www.linuxprinting.org/

OBOEstos tres paquetes proveen una serie de herramientas para convertir archivos, normalmente de texto, en
formato PostScript.

Es imprescindible tener al menos uno de estos paquetes instalados en el sistema. Serd labor del
administrador elegir cual se instala.

14.2.6. Analisis del paquete cupsomatic-ppd

Ejemplo 14-16. Descripcion del paquete cupsomatic-ppd

$ /usr/bin/apt-cache show cupsomatic-ppd

Package: cupsomatic-ppd

Priority: optional

Section: text

Installed-Size: 12

Maintainer: Chris Lawrence <lawrencc@debian.org>

Architecture: all

Source: foomatic-filters-ppds

Version: 20040506-1

Depends: foomatic-filters-ppds @

Filename: pool/main/f/foomatic-filters-ppds/cupsomatic-ppd_20040506-1_all.deb
Size: 2562

MD5sum: 0d0c8b9%9a6e3e56b68e1006424104801a

Description: linuxprinting.org printer support - transition package
Foomatic is a printer database designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.
This package depends on the foomatic-filters-ppds package, which
replaces the functionality of this package. This package can be

safely removed once you have installed foomatic-filters-ppds.

Home Page: http://www.linuxprinting.org/

©® Archivos PPD que se adaptan a la especificacion de Adobe.

Un nuevo paquete para la lista de instalacién:

« foomatic-filters-ppds
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14.2.6.1. Paquete foomatic-filters-ppds
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Esta seccion no tiene mas sentido que el mostrar la descripcion del paquete que se va a instalar, para obtener una

visién mds amplia de las modificaciones que se van a introducir en el sistema.

Ejemplo 14-17. Descripcion del paquete foomatic-filters-ppds

$ /usr/bin/apt-cache show foomatic-filters-ppds
Package: foomatic-filters-ppds

Priority: extra

Section: text

Installed-Size: 10448

Maintainer: Chris Lawrence <lawrencc@debian.org>
Architecture: all

Version: 20040506-1

Replaces: cupsomatic-ppd (<< 20030507)

Depends: foomatic-db-engine

Recommends: cupsys

Suggests: foomatic-db-hpijs, foomatic-db-gimp-print, foo2zjs
Conflicts: cupsomatic-ppd (<< 20030507)

Filename: pool/main/f/foomatic-filters-ppds/foomatic-filters-ppds_20040506-1_all.deb

Size: 6053402

MD5sum: ba79768ea2cf27241a4911c30e04b4b2

Description: linuxprinting.org printer support - prebuilt PPD files
Foomatic is a printer database designed to make it easier to set up
common printers for use with Debian (and other operating systems).
It provides the "glue" between a print spooler (like CUPS or lpr) and
your actual printer, by telling your computer how to process files

sent to the printer.

This package provides Adobe-compliant PPD files for *every single
printer* supported by Foomatic. Unless you want to be able to select
your printer from the web interface of CUPS or PPR, you almost
certainly don’t want this package. Instead, you can use the
"foomatic-configure" script in foomatic-db-engine, the "foomatic-gui"
package, or the web interface for getting a particular PPD file at

http://www.linuxprinting.org/printer_list.cgi
Again, you probably don’t want this package unless you have a lot of
disk space to spare and/or using the CUPS or PPR web interface to set

up your printer queue is important to you.

Home Page: http://www.linuxprinting.org/

Task: print-server

14.2.7. Lista completa de paquetes a instalar

Juntando todos los paquetes que se han ido seleccionando para la instalacidn, el conjunto de los mismos queda

como sigue:
s cupsys

« cupsys-client
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« cupsys-bsd

« cupsys-driver-gimpprint
 foomatic-bin

« cupsomatic-ppd

« gsfonts

+ psfontmgr

» kdeprint

« gimpprint-locales

» foomatic-db-gimp-print

 foomatic-filters-ppds

A la lista anterior se ha de sumar un paquete mas, que se instalard posteriormente. El paquete en cuestion es
cups-pdf, que no es mds que una impresora PDF virtual: todo el trabajo de impresion que procese lo convierte a
un archivo PDF. Esta impresora serd la impresora utilizada para la realizacion de las pruebas, al no disponer de
una impresora real.

Nota: Para completar el andlisis de paquetes relacionados con CUPS, habria que hacer una busqueda en la
base de datos de paquetes disponibles y seleccionar aquellos que se consideren necesarios.

La busqueda se puede realizar con el siguiente comando: /usr/bin/apt-cache search cups. Este comando
devolvera una lista con aquellos paquetes cuya descripcién posea la palabra cups. De la lista devuelta, los
paquetes mas interesantes son:

 bluez-cups
« cups-pdf
« escputil

« hpoj

De la lista anterior, el Unico paquete que se va a instalar es el cups-pdf, como ya se ha dicho.

14.3. Instalando los paquetes

En esta se mostrara el proceso de instalacién de los paquetes seleccionados en la seccion anterior, Seccién 14.2.
La lista completa de paquetes necesarios se encuentra en la Seccién 14.2.7. El siguiente ejemplo muestra el
proceso de instalacion de dichos paquetes:

Ejemplo 14-18. Instalacion del sistema de impresion CUPS (primera parte)

# /usr/bin/apt—-get install cupsys cupsys-client cupsys-bsd \
cupsys-driver—-gimpprint foomatic-bin \
cupsomatic-ppd gsfonts psfontmgr \
kdeprint gimpprint-locales \
foomatic-db-gimp-print \
foomatic-filters—-ppds

192



Capitulo 14. Instalacion

Leyendo lista de paquetes... Hecho

Creando &rbol de dependencias... Hecho

gsfonts ya estd en su versién mas reciente. O

kdeprint ya estd en su versién mds reciente. O

Se instalardn los siguientes paquetes extras:
cupsys-driver—gimpprint-data foomatic-db foomatic-db-engine foomatic-db-hpijs
foomatic-filters

Paquetes sugeridos:
xpdf-korean xpdf-japanese xpdf-chinese-traditional xpdf-chinese-simplified gtklp
cupsys-pt xpp kdelibs3-cups gimpprint-doc foo2zjs foomatic-gui

Se instalardn los siguientes paquetes NUEVOS:
cupsomatic-ppd cupsys cupsys-bsd cupsys-client cupsys-driver-gimpprint
cupsys-driver—gimpprint-data foomatic-bin foomatic-db foomatic-db-engine
foomatic-db-gimp-print foomatic-db-hpijs foomatic-filters foomatic-filters-ppds
gimpprint-locales psfontmgr

0 actualizados, 15 se instalardn, 0 para eliminar y 0 no actualizados.

Se necesita descargar 0B/14,5MB de archivos.

Se utilizarédn 53,9MB de espacio de disco adicional después de desempaquetar.

:Desea continuar? [S/n] S

Preconfiguring packages

00 En el sistema donde se han realizado las pruebas ya se encontraban instalados estos paquetes.

Figura 14-1. Configuracién del filtro de impresion Foomatic

Foomatic Printer Filter Configuration

The logfile will be named Atmpsfoomatic-rip.log.

WARMING: This logfile is a security hole; do not use in production. However,
if you are having trouble printing, you should enable this option and include
this logfile in any bug reports.

Enable logging debug output into a logfile (INSECURE).
¢ai>

~a| Idgpxm! | genera | root | cups | apéndices | glosario

me - / - root - Konsole — o x

Foomatic permite la creacién de un archivo de log, sobre el que volcard los informes de depuracion. La creacién
de este archivo supone un riesgo de seguridad en el sistema, por lo que se recomienda no instalarlo, a no ser que
lo necesite para analizar su comportamiento.
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Figura 14-2. Comando para convertir archivos de texto en archivos PostScript

Foomatic Printer Filter Configuration
If you select "“Automagic'', Foomatic will search for one of aZps, mpage, and
enscript (in that order) each time the filter script is executed.

Please make sure that the selected command is actually awailable; otherwise
print jobs may get lost.

This setting 1s igrnored when foomatic—filters is used with CUPS; instead, the
texttops program included in the cupsys package ie 2lwaus used to convert jobs
submitted as plain text to FostScript for printing to raster devices.

Command for converting text files to PostScript
azps
mpage

enscript
Custom

{Aceptar) <Cancelar>

~a| Idgpxm! | genera | root | cups | apéndices | glosario

me - / - root - Konsole

Se deja la opcién seleccionada por defecto, de forma que Foomatic se encargue de buscar las herramientas
necesarias en el sistema.

Figura 14-3. Seleccion del intérprete Ghostscript

- — Foomatic Printer Filter Configuration - -
For non-PostScript printers, print jobs are usually translated from PostScript
to your printer's command language using the free Ghostscript interpreter.

There are a number of different versions of the Ghostscript interpretep
available on Debian systems. Hormally, Foomatic will use the default version
{eonfigured by the “gs' alternative, which can be changed with
“update-alternatives —-config gs'). Howewver, you may want to use a different
Ghostscript for screen display than for printing. (You should use the Custom
option if you have a lacally-installed Ghostscript interpreter.)

If in doubt, you should simply accept the default option (gs).

Which Bhostseript interpreter should be used by Foomatic?

Cfceptans <Cancelar?

~e| ldapxm! | gemera  roof | cups | apéndices | glosario

me - / - rool - Kongole

Se recomienda seleccionar la opcidn gs, de forma que se elegira el intérprete de Ghostscript seleccionado en las
alternativas de Debian.
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Si en un determinado momento quiere cambiar el intérprete de Ghostscript predeterminado, s6lo ha de ejecutar:
/usr/sbin/update-alternatives --config gs y seleccionar aquel que desee.

Figura 14-4. Insertar informacion de contabilidad en cada trabajo

Foomatic Printer Filter Configuration

Insert PostScript code for accounting into each print Jjob. This currently
only works with CUPS.

Mote: When used with generic PostScript printers (and under certain conditions
with other printers also) this causes an extra page to be printed after each
Jjol, so this is off by default.

Enable PostScript accounting for CURS
<812

o'y

Idapxm! | genera | roof | cups | apéndices | glosario

- root, - Konsole

Respondemos negativamente a esta pregunta, debido a que se utilizard un programa externo, PyKota, para la
gestion de quotas de impresion.

=y

Figura 14-5. Trabajos sin tipo MIME

idn de Debian

| Configlraciian de cupsus |

En IFF todos los trabajos de impresidn tiemen un tipo MIME. Puesto gue no
todas las fuentes de trabajos de impresidn aslgnan correctamente algin tipo
MIME, muchos llegan con el tipo applicationfoctet-stream. Por ello, cuando
CUPS recibe un trabajo con ese tipo MIME, intenta adivinar su formato. De
manera predeterminada, si no puede adivinan el tipo apropiado, lo rechaza.

Es posible hacer gue CUPS trate todos los trabajos no reconocidos, con este
tipo MIME, como trabajos €en bruto®, con 1o que se mandan directamente a la
impresora sin procesar.,

Si va a recibir trabajos de impresidn desde sistemas Windows es muy probable
gque desee activar esta opcidn, ya gue Windows da a los trabajos de impresicn
IPP gue procesa localmente el tipo applicationfoctet-stream. Samba también
envia los trabajos de impresidn de esta manera.

tQuiere que CUPS imprima en bruto los trabsjos desconocidos?

ldapxm! | gemera | roof | cups | apéndices | glasario

me - / - rool - Kongole
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Aquellos trabajos que no lleven adjunto un tipo MIME, serdn enviados a la impresora tal cual, sin ningtn tipo de

preprocesado.

En esta pantalla se seleccionaran los backends que utilizard CUPS a la hora de imprimir.

Figura 14-6. Seleccion de backends para CUPS

cion de Debian

| Configlracion de cupsys |
CUPE uses backend program for communication with printer device or port.

Unfortunately, some backend programs cause some trouble. (For example, some
PPC kernel crashes with the parallel backend)

Flease choose the backend program to be used by CUPS, The default choice
should it the most common environments.

Select backend you want.

Idapxm! | genera | roof | cups | apéndices | glosario

Figura 14-7. Compatibilidad 1pd de BSD

n de Debian

{ EDmPigura:ién de cupsys-hsd |

Este paguete incluye un servidor gue acepta trabajos de impresicn al estilo

BSD y se los envia a CUPS. Configirelo dnicamente en el caso de gque haya otras

maquinas que emvien trabajos de impresidn mediante 1z red, usando servicios
"BSD" o "LPR" y no puedan usar el protocolo IFF gue utiliza CUPS.

iDesea configurar el servidor de compatibilidsd lpd de BSD7

{815

ldapxm! | gemera | roof | cups | apéndices | glasario

oot - Kongole

me - / - root - Konsole = ¢
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No se activa la compatibilidad Ipd de BSD en este caso, por no ser necesaria. Puede que en su caso esta situacion
sea distinta...

Ejemplo 14-19. Instalacién del sistema de impresion CUPS (segunda parte)

————————————————————— Sourcerer Apt Watcher -—-——--------------———

Configure: foomatic-filters

Tagging (entrada estdndar) for rebuild

Seleccionando el paquete foomatic-filters previamente no seleccionado.

(Leyendo la base de datos

277267 ficheros y directorios instalados actualmente.)

Desempaquetando foomatic-filters (de .../foomatic-filters_3.0.1-20040506-4_all.deb)
Seleccionando el paquete foomatic-db previamente no seleccionado.

Desempaquetando foomatic-db (de .../foomatic-db_20040506-1_all.deb)

Seleccionando el paquete foomatic-db-engine previamente no seleccionado.
Desempaquetando foomatic-db-engine (de .../foomatic-db-engine_3.0.1-20040506-1_i386.deb)
Seleccionando el paquete foomatic-filters-ppds previamente no seleccionado.
Desempaquetando foomatic-filters-ppds (de .../foomatic-filters-ppds_20040506-1_all.deb)
Seleccionando el paquete cupsomatic-ppd previamente no seleccionado.

Desempaquetando cupsomatic-ppd (de .../cupsomatic-ppd_20040506-1_all.deb)

Seleccionando el paquete cupsys previamente no seleccionado.

Desempaquetando cupsys (de .../cupsys_1.1.20final+cvs20040330-4_i386.deb)

Seleccionando el paquete cupsys-client previamente no seleccionado.

Desempaquetando cupsys-client (de .../cupsys-client_1.1.20final+cvs20040330-4_1i386.deb)
Seleccionando el paquete cupsys-driver—-gimpprint-data previamente no seleccionado.
Desempaquetando cupsys—-driver-gimpprint-data (de .../cupsys-driver—-gimpprint-data_4.2.6-5_all.deb)
Seleccionando el paquete cupsys-driver—-gimpprint previamente no seleccionado.
Desempaquetando cupsys—-driver-gimpprint (de .../cupsys-driver-gimpprint_4.2.6-5_1386.deb)
Seleccionando el paquete foomatic-db-hpijs previamente no seleccionado.

Desempaquetando foomatic-db-hpijs (de .../foomatic-db-hpijs_1.5-20040506-1_all.deb)
Seleccionando el paquete foomatic-bin previamente no seleccionado.

Desempaquetando foomatic-bin (de .../foomatic-bin_3.0.1-20040506-1_all.deb)
Seleccionando el paquete foomatic-db-gimp-print previamente no seleccionado.
Desempaquetando foomatic-db-gimp-print (de .../foomatic-db-gimp-print_4.2.6-5_all.deb)
Seleccionando el paquete gimpprint-locales previamente no seleccionado.

Desempaquetando gimpprint-locales (de .../gimpprint-locales_4.2.6-5_all.deb)
Seleccionando el paquete psfontmgr previamente no seleccionado.

Desempaquetando psfontmgr (de .../psfontmgr_0.11.8_all.deb)

Seleccionando el paquete cupsys-bsd previamente no seleccionado.

Desempaquetando cupsys—-bsd (de .../cupsys-bsd_1.1.20final+cvs20040330-4_1386.deb)
Configurando foomatic-filters (3.0.1-20040506-4)

Creating config file /etc/foomatic/filter.conf with new version
Configurando foomatic-db (20040506-1)

Configurando foomatic-db-engine (3.0.1-20040506-1)

Configurando foomatic-filters-ppds (20040506-1)

invoke-rc.d: unknown initscript, /etc/init.d/cupsys not found.
Configurando cupsomatic-ppd (20040506-1)

Configurando cupsys (1.1.20final+cvs20040330-4)

Starting printing system service: cupsd.

Configurando cupsys—-client (1.1.20final+cvs20040330-4)
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Configurando cupsys—-driver—-gimpprint-data (4.2.6-5)
Configurando cupsys-driver-gimpprint (4.2.6-5)
No Gimp-Print PPD files to update.

Reloading printing system service: cupsd.

Configurando foomatic-db-hpijs (1.5-20040506-1)
Configurando foomatic-bin (3.0.1-20040506-1)
Configurando foomatic-db-gimp-print (4.2.6-5)
Configurando gimpprint-locales (4.2.6-5)
Configurando psfontmgr (0.11.8)

Updating font configuration of psfontmgr...
Cleaning up category postscript..

Cleaning up category xfont..

Cleaning up category typel..

Cleaning up category pspreview..

Updating category pspreview..

Updating category typel..

Updating category xfont..

Updating category postscript..

Configurando cupsys-bsd (1.1.20final+cvs20040330-4)

14.3.1. Instalacion del paquete cups-pdf
Esta seccidn estd dedicada a la instalacién de lo que serd la impresora del proyecto.

Como ya se ha comentado anteriormente (Seccién 14.2.7), el paquete cups-pdf afiadird un nuevo backend al
servidor CUPS, desde el cual se podran crear impresoras virtuales. Estas impresoras convertirdn los trabajos de
impresion a archivos PDF.

El siguiente ejemplo muestra el proceso de instalacion de este paquete:

Ejemplo 14-20. Instalacion del paquete cups-pdf

# /usr/bin/apt—-get install cups-pdf
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Paquetes sugeridos:

gnome-cups-manager
Se instalardn los siguientes paquetes NUEVOS:

cups—-pdf
0 actualizados, 1 se instalardn, 0 para eliminar y O no actualizados.
Se necesita descargar 0B/13,2kB de archivos.
Se utilizardn 86,0kB de espacio de disco adicional después de desempaquetar.
————————————————————— Sourcerer Apt Watcher -—-—---------eeo—o———
Configure: cups-pdf
Seleccionando el paquete cups-pdf previamente no seleccionado.
(Leyendo la base de datos
283687 ficheros y directorios instalados actualmente.)
Desempaquetando cups-pdf (de .../cups-pdf_1.3.1-5_1386.deb)
Configurando cups-pdf (1.3.1-5)
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Ahora s6lo queda reiniciar el servidor CUPS para que el nuevo backend esté disponible en el sistema:

Ejemplo 14-21. Reiniciando el demonio cupsd
# /etc/init.d/cupsys restart

Restarting printing system service: cupsd.

Para saber donde se almacenaran los archivos PDF generados por las impresoras virtuales, eche un vistazo al
archivo: /usr/share/doc/cups—pdf/README . Debian. Este indica que los archivos PDF generados a partir
de los trabajos de impresion se almacenardn en: $HOME/cups—pdf.

Con este paquete finalizaria la parte de instalacién de CUPS, en las siguientes secciones se verdn las
modificaciones y configuracion que se han de realizar al sistema.
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15.1. Introduccion

Este capitulo comienza con la realizacién de unas comprobaciones en el sistema relacionadas con Samba. Luego

se configurardn algunos aspectos necesarios para la integraciéon de CUPS en LDAP, la interactuacién con los

clientes MS Windows, etc. Y finalmente, se simulard la siguiente red de impresion:

Figura 15-1. Estructura de la red de impresién

Plotter

Sublimacion

Red

T Laserdi

Lasertalor

Laboratorio 1

Laboratorio 2

organizacional

(i) Mltifuncion

Laboratorio 3

Clases de inpresoras:

(_Prufesiunal

| Plotter |

Sublimacion

LaserCalor

Blancollegro W
| Inyeceional

Calor 1
| Inpscciontlor |
Lasertalor
W .

Barato

| Fultifuncien |
Inyecciangh

L )

Lasertslar

| |
LaserEH

S T )

Red de impresion que se simulard en CUPS. Esta red estd formada por tres laboratorios, en los cuales hay una

serie de impresoras. La interconexién de los laboratorios se ha realizado mediante cable y red inaldmbrica.

Las impresoras se han agrupado en 5 clases, como se puede observar en la imagen. Las clases de impresoras

definidas en este ejemplo no serian muy ttiles en un entorno real por diversos motivos; pero sirvan para ilustrar

su funcionamiento.

Si quiere obtener el codigo fuente de esta imagen, generado con el programa de diagramas Dia, pulse aqui

(./imagenes/cups-red-impresoras

dia).
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Nota: La bibliografia consultada, mayoritariamente, para la realizacion de este capitulo ha sido: el capitulo
18 de la entrada bibliografica VernooijTerpstraCarter01 y la entrada bibliografica CUPS02.

15.2. Comprobaciones iniciales

Antes de proceder con la configuracién de CUPS, se va a comprobar que el servidor Samba estd preparado para
funcionar junto con CUPS. Esta comprobacion se realizard con el comando ldd, que nos mostrara las librerfas
compartidas que utiliza el demonio smbd, en este caso. Si entre estas librerias se encuentra la de CUPS, es que
Samba ha sido compilado con soporte para este sistema de impresién:

Ejemplo 15-1. Verificando que Samba se ha compilado con soporte para CUPS

$ /usr/bin/ldd ‘which smbd' | /bin/grep "cups"
libcups.so.2 => /usr/lib/libcups.so.2 (0x40129000)

Con el ejemplo anterior se comprueba que Samba ha sido compilado con soporte para CUPS. El siguiente paso
va a ser el reinicio de Samba, para comprobar que ya no da error al no encontrar un servidor CUPS en el sistema
(vea Samba no puede contactar con el servidor CUPS para més detalles).

El procedimiento para reiniciar Samba esta descrito en el Ejemplo 11-3. Una vez se ha reiniciado el servidor
Samba, se analiza el archivo de log /var/log/samba/log. smbd para ver si se produce algtn error relacionado
con CUPS, como ocurria en: Samba no puede contactar con el servidor CUPS:

[2004/06/15 13:32:20, 0] smbd/server.c:main(757)

smbd version 3.0.4-Debian started.
Copyright Andrew Tridgell and the Samba Team 1992-2004

Se puede comprobar, que ahora ya no se produce ningtin error en el arranque del demonio smbd al disponer el
sistema de un servidor de impresién CUPS.

15.3. Modificaciones en la configuracion del sistema

Para conseguir integrar CUPS en el sistema, tal y como se ha configurado hasta el momento, es necesario
realizar algunas modificaciones, que se muestran en las siguientes secciones.

15.3.1. Modificaciones de PAM

Se ha de anadir al sistema de autentificaciéon de CUPS, la posibilidad de utilizar usuarios almacenados en la base
de datos de LDAP. Para ello se ha de modificar el archivo /etc/pam.d/cupsys de forma que quede como se
muestra a continuacion:

auth sufficient pam_unix.so
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auth required pam_ldap.so
account sufficient pam_unix.so
account required pam_ldap.so

Nota: En el Apéndice AD tiene un archivo de configuracién completo.

15.3.2. Modificaciones en Samba

Es necesario realizar una pequefia revision en la configuracién de Samba, los cambios se muestran a
continuacioén:

Ejemplo 15-2. Diferencia entre la configuracion de Samba antes y después de instalar CUPS

$ /usr/bin/diff -u /etc/samba/smb.conf-antes /etc/samba/smb.conf

-—— /etc/samba/smb.conf-antes 2004-06-15 16:17:19.000000000 +0100

+++ /etc/samba/smb.conf 2004-06-15 16:15:48.000000000 +0100

@@ -188,7 +188,7 @@

# When using [print$], root is implicitly a ’'printer admin’, but you can

# also give this right to other users to add drivers and set printer
# properties
- printer admin = @domainadmins

+ printer admin = @domainprintoperators @

H4444444 File sharing ######4#
@@ -327,13 +327,15 @@

[printers]

comment = All Printers

- path = /tmp

+ path = /var/spool/samba @
browseable = no
public = yes
guest ok = no
writable = no

printable = yes

create mask = 0700
+ use client driver = no ©
+ printer admin = root, @domainprintoperators @

# Windows clients look for this share name as a source of downloadable
# printer drivers
@@ -343,7 +345,7 @@

browseable = yes

guest ok = no

read only = yes

- write list = root, @domainadmins
+ write list = root, @domainprintoperators @
[tmp]
comment = Temporal

202



Capitulo 15. Configuracion

® Se modifica la ruta de la cola de impresion de Samba. Este es un cambio puramente estético.

Si no existe el directorio de la cola de impresion para Samba, se tendrd que crear en este momento.

Aviso

Tenga especial cuidado con los permisos que le asigna al directorio /var/spool/samba;
tenga en cuenta, que todo usuario que quiera imprimir en una impresora compartida por
Samba, ha de tener permisos de escritura en dicho directorio.

En este caso, el directorio tiene los siguientes permisos:
$ /bin/ls -1d /var/spool/samba

drwxrws—--- 2 root domainpowerusers 48 2004-06-16 18:29 /var/spool/samba/

Note que se ha utilizado el grupo domainpowerusers, grupo al que han de pertenecer
aquellos usuarios que quieran imprimir via Samba.

© Para saber mds acerca de esta opcion, se recomienda la lectura de la seccién “Raw Print Serving Vendor
Drivers on Windows Clients” y “How to Recognize If cupsaddsmb Completed Successfully” del capitulo 18
(CUPS Printing Support) de la entrada bibliografica VernooijTerpstraCarter(1; asi como la pagina del
manual smb.conf(5).

El valor de esta opcién dependerd del comportamiento de su sistema.

QOOEn el Ejemplo I-6 se propone la opcion de anadir los grupos de usuarios listados en el archivo
template_config.php de la aplicacién phpLDAPadmin. Esos grupos ya existen en el sistema empleado
para la elaboracion de esta documentacidn, por lo que se hard uso de ellos.

Se selecciona el grupo més adecuado, “domainprintoperators”, para la administracion de las impresoras.

Una vez modificada la configuracién de Samba, este servidor ha de releer su configuracién. En el Ejemplo 11-2
se muestra como hacerlo.

15.4. Creacion de la estructura de impresion

En la introduccién de este capitulo (Seccién 15.1) se mostro la estructura de la red de impresién que se va a
simular en esta documentacién. De forma simplificada, se crearén siete impresoras' y cinco clases.

En las dos siguientes secciones se mostrard la forma de hacer esto, respectivamente.
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15.4.1. Creacion de las impresoras

Las impresoras que se van a crear a continuacioén son todas del mismo tipo: impresoras PDF virtuales; el tinico

elemento diferenciador entre ellas serd su nombre.

Los nombres de las impresoras serdn:

+ LaserColor

« LaserBN

- Plotter
 InyeccionColor
+ InyeccionBN
+ Sublimacion

« Multifuncion

Las dos siguientes secciones mostrardn como afiadir una impresora desde la interfaz de administracién web de

CUPS y desde el frontend que provee el escritorio KDE para la administracién de impresoras.

15.4.1.1. Aniadiendo una impresora desde la interfaz de administraciéon web de CUPS

En esta seccidn se mostrard el proceso seguido para afladir una impresora desde la interfaz de administracion
web de CUPS.

Figura 15-2. Accediendo a la interfaz de administracion web de CUPS

Introduzca el nombre de la aplicacién que quiere
| Q‘L ejecutar o la URL gue quiere visualizar.

4l

Comando: | localhasti631

24 Opciones » = Ejecutar | | & Cancelar

Ejecutar comando - FDesktop - %

Si se encuentra en un entorno de escritorio KDE, teclee Alt+F2 e introduzca la direccién donde se encuentre
instalado CUPS seguido del puerto donde estd escuchando. En este caso: localhost:631.
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Figura 15-3. Administrando impresoras

Direceidn Editar Ver Ir M H Freafe Ventana Ayuda
| file:/home/sergios... \ \é 15.1, Introduccion V&h Chapter 18, CUPS F.. T L] Common UINIX Printi.. |||
L h (=28 Administration Classes Help Jobs Printers Software
e T .
< -, Do Administration Tasks
o
@ @ Manage Printer Classes
. |3 On-Line Help
@' Manage Jobs
¢ = Manage Printers
=/ = Download the Current CUPS Software
<l
'g.& The Common UNIX Printing System, CUPS, and the CUPS logo are the trademark property of Easy Software
3-2., Products. CUBS is copyright 1997-2003 by Easy Software Products, All Rights Reserved.
s [ fol I
‘| B Direccion: | _|http:#/tocalhost:631/ l=|%

Common UNIX Printing Sysiem - Konqueror

Figura 15-4. Afadir nueva impresora

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda
@Lﬁ" 2o @ file:/hamelsergior... | \@ 151, Introduccitn . \gh Chapter 18. CUPS F.. | ] Inpresora on local.. | il
e.¥ (=8 Administration  Classes Help Jobs Printers  Software
&%
&, Impresora
oY
@ — . No printers
%G
L Add Printer
% Bl
@ Copynght 1993-2004 by Easy Sofiware Products, All Rights Reserved. The Common UNIX Printing System,
- | CUPS, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
Q &= property of their respective owners.
Le T ]
| B Direcci6n: | | http://localhost:631 /printers <

Impresora on localnost - CUPS vi.1.21re1 - Konqueror

Pulse sobre el botén “Add Printer” para comenzar el proceso de adicién de una impresora al sistema.

Una vez se tenga acceso al interfaz de administracién web de CUPS, pulse sobre el enlace “Manage Printers”.
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Figura 15-5. Clave del administrador

/l Debe indicar un nombre de
) usuaria y una canirasefia para
acceder a este sitio,

Sitio: CUPS en localhost

[
Nombre de usuario: root
[

Contraseria: e

I” Recordar contrasefia

Cancelar |

i@ Acepjar‘ |

Diilogo de autorizacisn

Introduzca un usuario con permisos de administracion para el sistema de impresion, asi como su clave.

Figura 15-6. Informacion sobre la impresora

Direccion Editar Ver Ir Marcadores Herramizntas Preferencias Ventana Ayuda

@ E\ & file:/home/sergio/... I \ 181, Introduccitn l \gh Chapter 18.CUPS P... | '] Admin on localhost... | ?74
@.? Administration Classes Help Jobs Printers Software
o)
@ Admin
e
=
-
& = Name: LaserColor
12l: :
& (%8 - Location:

Description: impresora Laser a Color|

I~
" ‘% Continue

i J

1
@ | | Copynght 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
s €UPS, and the CUPS logo are the trad k property of Easy ducts. All other trademarks are the
@ property of their respective owners. :
i)
v |[ [@[rdgina cargada

E¥ Direccion: ‘ L| hitp:// localhost:631/admin/ ?ap=add-printer
Admin on localhos UPS v1.1.21rc1 - Konqueror

Teclee el nombre, la localizacién y una breve descripcién de la nueva impresora. Procure no introducir caracteres

especiales ni espacios en el nombre de la impresora.
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Figura 15-7. Dispositivo de impresion I

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

@=

@.?‘ Help Jobs Printers Software
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@;'

© (i for asesaior |
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89 . =

st Device: | AppSocket/HP jetDirect v|
| D

ol || 7 USB Printer #9 [=

1 (@]

— |USBPrinter #10
Copyright 1993-20) USB Printer #11
CUPS, and the cugUSB Printer #12
property of their rg USE Printer #13
USB Printer #14
USB Printer #15
USB Printer #16

L ’—N:
Lr |E Windows Printer via SAMBA ~

| E® Direccitn: ‘ L | ttp: /¢ localhost: 631/ admin
Admin on locall

ed, The Commaon UNIX Printing System,
Ware Products. All other trademarks are the

]

&L

UPS vi.1.21re1 - FKonqueror

Seleccione el tipo Virtual Printer (PDF Printer) como dispositivo de impresion...

Figura 15-8. Dispositivo de impresion 11

cel | filefhone/sengios... | | 151, Intreduceitn | |k Chapter 16, CUPS P... | ) Admin on lacathost... | |ira]

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

Administration Classes Help Jobs Printers Software

&

XO4LODO!
3 8%

Device: | Virtual Printer (PDF Printer) ¥ |

>1 ]

Copyright 1993-2004 by Easy Software Products, All Rights Reserved, The Common UNIX Printing System,
€UPS, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
property of their respective owners.

4
@

B (&)  rilevne/segios: || [ 161, Inteuduceitn | Vi Chapter 18, CUPS £... | () Admin on focathst... | | irq]

¢ [ Pl E

.|
| E® Direccitn: ‘ L | ttp:/# localhost: 631/ admin

Admin on localhost - CUPS vi.1.21re1 - Konqueror - l

... y pulse sobre el botén “Continue”.
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Figura 15-9. Modelo

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

]

f@' 5| @ file:home/sengior... | | 151, Introduccitn | {gh Chapter 18.CUPS F.. | ] Admin on localhast... | it
ol

@ﬂ Administration Classes Help Jobs Printers Software

ge

% |8

QMs
Raven
Ricoh
Samsung
Setko
Shamp

<
e shan
4 e
vy

Make:

% Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
o CUPS, and the CUPS logo are the trademark property of Easy Software Products, All other trademarks are the
8] property of their respective owners.

B

[ E¥ Direccitn: ‘ _| http:/#lacalhost: 631 /admin
Admin on localhost - CUFS v1.1.21rc1 - Konqueror

Seleccione el modelo “Postsript” y pulse sobre el botén “Continue”.

Figura 15-10. Controlador

Direccion Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

é)"- | file:/home/sergios... I)Bi‘ﬁ.l. Introduccién I}B(_‘hﬂpmrjﬁiCUPSP... | ] Admin en localhost... | i)
=

@.37! Administration Classes Help Jobs Printers Software

O

% |8

Model;

]\ _‘ _[\}ﬁ_\

BEQD

£

Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products, All other trademarks are the
property of their respective owners.

B P =

o

5' E3 Direccion: D htip://locaihost:631/admin
Admin on localhost - CUPS va.1.21rc1 - Konqueror

Seleccione el controlador “Generic postscript color printer (en)” como controlador para la nueva impresora.
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Direccién Editar Ver Ir Marcadores Herramientas Freferencias Ventana Ayuda
@L&" |~a| @ file:/hamessergios... | Vg 181, Introduceion | |t Chapter 16, CUPS £.. | ] Admin on localhost.. itx)
€, @‘ Administration Classes Help Jobs Printers Software
LA
- Admin
@y
@ =) Printer LaserColor has been added successfully.
5% |9
x| —
\ h Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
| cUPs, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
@ property of their respective owners,
v [ [@fpdgina cargada [
| B Direccion: | _http://losathost:631/admin = |5

Admin on localhost - CUPS vi.1.21re1 - Konqueror

Esta pantalla informa que se acaba de crear satisfactoriamente la nueva impresora. Para ver los detalles de la

misma, pulse sobre el enlace “LaserColor”.

Figura 15-12. Informacion sobre la impresora LaserColor

Direccion Editar Ver Ir Marcadores Herramientas Freferencias Ventana Ayuda
@ e 2 file:/home/sergios... | \gh 151, Introduceisn | V¢h Chapter 18. CUPS P.. | L] LaserCalar an laca... x|
(&l g Administration Classes Help Jobs Printers Software
L
& ., LaserColor
D
@ . Default Destination: LaserColor
% @
. —
Yo || _ Description: Impresora Laser a Color
é, A Locaton:
2 | Printer State: idle, accepting jobs.
b | Device URL: cups-pdfy
@S 5
e = Reject Jobs Printer X Configure Printer
54 Delste Printer
4 A Printsr
R Ne Active jobs
e
®©
L)
Copyright 1993-2004 by Easy Saftware Products, All Rights Reserved. The Common UNIX Printing System,
€UPS, and the CUPS logo are the trademark property of Easy Software Products, All other trademarks are the
property of their respective owners.
B
5} E» Direccign: _|http://localhost:631/printers/LaserColor

TaserColor on localhost - CUPS vi.1.21re1 - Konqueror

Desde esta ventana se puede realizar la administracién de la impresora LaserColor, asi como observar el estado

de la misma en un momento determinado.

15.4.1.2. Ahadiendo una impresora desde KDE

En esta seccién se mostrard el proceso seguido para afladir una impresora desde el administrador de impresion de

KDE.
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Figura 15-13. Arrancando el administrador de impresion

B @

Aplicociones mds usadas

Klickety (Juego de fablero)

1 Estilo

&P Administrador de impresion
Tedas las aplicaciones

& Debian

[&] Desarralla

£ Editores
ra Entretenimientos educativos

.l Graficos

# Ocig

& Oficina

¥ (A Asistente para las preferencias del escritorio
* U® Cambiar confraseiia
&I Centro de control
|4 Configuracion del panel
@) Personal (Archivos personales) & Editor de mends
F wine T Herramienta de actualizacion de mends
i Acciones i3 Herramienta de gestion de cartera
| @ Marcadores Y QrConfiguration
2 Ejecutar comando...

[E) Bloguear pantalla
Terminar...

Acceda al ment de KDE, y seleccione la herramienta Administrador de impresion desde el mismo; o bien teclee
el comando /usr/bin/kcmshell printers.

Figura 15-14. Administrador de impresién

CRalLS 1t ZoiinE (one(EEMY
jE Ahadir. gfmpremr'av @'S‘srwdﬂr de impresién, D Administrador de impresién_ D Vista, _a:J Documentacidn_

.;;Si‘stemade impresidn % Informacitn I 1 Trabajos |=§‘Pmpi¢dades | & Instancias ‘
- tClases

LaserColor =

Tipo: Impresora local
Estado: Desocupada (aceptando trabajos)
Direccidn:
Descripcion: Impresora Laser a Color
URI: ipp://tadosesi-631/printers/LaserCalor

Dispositiva: cups-pdfi/
Madelo: Generic postseript color printer

4l r

Sistema de impresion actualmente usado: | CUFS (sistema de imprasidn comiin para Unix) = l

Conectada a localhost:631

‘ﬁ erari

Configurar - Adm

Una vez arrancado el administrador de impresién de KDE, ha de asegurarse que la opcién del campo: Sistema de
impresion actualmente usado es el sistema de impresion CUPS.

Si se fija en la imagen, bajo el directorio impresoras aparece la impresora LaserColor, que se aiadi6 en la
seccién anterior (Seccion 15.4.1.1).
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Figura 15-15. Nueva impresora

g e . = = o [ 3| -
LR[S TAE XL NGE oR0S(Z2AMY
‘ZE 459@){ gfmf.vr@mr'.ﬁv @Sﬂrwdﬂr de impresién, D Administrador de impresién_ D Vista _;l Documentacidn_
¢~ Afadir impresora/clase.., Trabajos | 2% Propiedades ! & Instaneias ‘
A Afiadir (pseudo) impresora especial...
41t Espaciales Lasercolor =
i mesoas Tipo: Impresora local
Estado: Desocupada (aceptando trabajos)
Direccidn:
Descripcion: Impresora Laser a Color
URI: ipp://todosesi:631/printers/Laserolor
Dispositiva: cups-pdf/
Madelo: Generic postseript color printer
) I [ 3
Sistema de impresin actualments usado: | CUPS (sistema de imprasisn comiin para Unix) i
Conectada a localhost:631
‘ﬁ Lerrar |

Configurar - Administrador de impresisn

Para afiadir una nueva impresora, pulse sobre el botén “Afiadir” y seguidamente sobre la opcion Asiadir
impresora/clase...

Figura 15-16. Bienvenida al asistente de impresion de KDE

Introduccion |

Bienvenido,

Este asistente le ayudard a instalar una nueva impresora en su ordenador.
Le guiard a través de los diferentes pasos del praceso de instalacion y de
configuracion de una impresora para su sistema de impresion. En cada
paso, siempre puede retroceder utilizando el batdn A#rds.

Esperamos que disfrute de esta herramienta

El eguipa de impresion de KDE,

i i .Sigweﬂfe}i :x Qaﬂcelqu

Asistente parz afladir impresora l

Esta pantalla nos da la bienvenida al asistente que guiard el proceso de adicién de una nueva impresora al
sistema. Pulse sobre el botén “Siguiente” para continuar.
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Figura 15-17. Seleccion del tipo de impresora

Seleccion de terminal

_) Impresora local (paralela, serie, USB)
) Cola LPD remota

) Impresora compartida SM8 (Windows)
() Impresora de red (TCFP)

() Servidor remata CUPS (TPP/HTTF)

O Impresora de red con IPP (IPP/HTTF)

@

@) Otro tipo de impresora

() Clase de impresoras

| <Atrds ‘ |5§guleﬁre>[ |x Cancelar

En esta pantalla se selecciona el tipo de impresora que se va a afiadir al sistema. En este caso, se va a afiadir una

impresora virtual, por lo que se selecciona la opcién Otro tipo de impresora 'y se pulsa sobre el boton
“Siguiente”.

Figura 15-18. URI de la impresora

Seleccion de URI

Introduzca la URI correspandiente a la impresora a instalar. Ejemplos:

* smb://{login[:passwa]@servidor/impresora
* Ipa://servidar/cola
* parallel:/dev/Ip0

URI:

- USB Prinfer #12
-~ USB Printer #13
-USB Printer #14
L USB Prinfer #15
L USB Printer #16

>

| <dmds | | Siguientes| | % Cancelar

Seleccione el tipo Virtual Printer (PDF Printer) y pulse sobre el botén “Siguiente”.
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Figura 15-19. Reconstruyendo la base de datos de controladores

Seleccion del modelo de impresora

Eabricante: Modelo:
Cargando...

Por favor, espere mientras KDE recansiruye una base de datos de coniraladores.

12%

I Impresora FostScript 2 Otros, 7|

1" Impresora en bruto (no necesita controlador)

& A;gudqr i «_A‘h'a’s ‘ iS:_gu_neﬂte;" |x Cancelar

Asistente para afladir Impresora

Espere a que se finalice la reconstruccion de la base de datos de controladores de impresion.

Figura 15-20. Modelo de la impresora

Seleccion del modelo de impresora

FEabricante: Magelo:
URd 7

OKIDATA B
OKIDATA CORP
OLIVETTI
PANASONIC
PCPT

PENTAX
poBrseRmr T
QMs
RAVEN @
RICOH

BT}

I Impresora FostScript \@ Qfms.‘.|

W= Impresora en bruto (no necesita controlador)

| < Atfrds ‘ iSiguleﬂfe;" |x gaﬂcela_rl

tente para afladir impresora I

Seleccione el fabricante “POSTSCRIPT” y el modelo “Generic postscript color printer” y pulse sobre el botén

“Siguiente” para continuar.
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Figura 15-21. Probando la impresora I

Prueba de impresora

Ahora puede probar la impresora antes de finalizar la instalacion. Utilice el
batin Preferencias para configurar el controlador de la impresora y el
botén Probar para probar su configuracion. Utilice el botdn Atrds para
cambiar el controlador (se descartard su canfiguracion actual),

Fabricante: ~ FOSTSCRIFT
Modelo: Generic postscript color printer
Descripeion:  Generic postscript color printer [English]

L= Probar) & Preferencias..

| <amds | | Siguientes | % concetar |

Azistente para afladir impresora |

Desde esta pantalla se permite realizar pruebas con la configuracion de la impresora que se estd afladiendo, antes
de afiadirla definitivamente al sistema.

Pulse sobre el boton “Preferencias...”

Figura 15-22. Opciones de configuracion del controlador de impresion

[ Generic postscript color printer
~-ZGeneral
V¥ Media Size: <44
i V¥ Media Source: <Defaulps
5 AZ)Others
V4 Output Resolution: <300 DFI>
V¥ Double-Sided Printing: <07t

INinguna opeidn sel

© Aceprar|

Configurar - Modulo de control de KDE > E

Dependiendo del controlador de impresion elegido, en esta pantalla aparecerdn unas opciones u otras. En el caso
de la impresora virtual, esta pantalla muestra las opciones que soporta el controlador, pudiendo variar dichas
opciones para adaptarlas a las necesidades del sistema.

Una vez cambiadas las opciones, pulse sobre el botén “Aceptar” para continuar.
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Figura 15-23. Probando la impresora I1

Prueba de impresora |

Ahora puede probar la impresora antes de finalizar la instalacion. Utilice el
batin Preferencias para configurar el controlador de la impresora y el
botén Probar para probar su configuracion. Utilice el botdn Atrds para
cambiar el controlador (se descartard su canfiguracion actual),

Fabricante: ~ FOSTSCRIFT
Modelo: Generic postscript color printer
Descripeion:  Generic postscript color printer [English]

L,. ffﬂhﬂl" “%’ Preferencias..

S Ayuda | edmds | | siuientes| | % cancalar|

Azistente para afladir impresora |

Pulse ahora sobre el boton “Probar”

Figura 15-24. Usuario con privilegios de administracion de impresiéon

4 Debe indicar un nombre de
usuaria y una contrasefia

FPrinting system
Nombre de ysuario: Iraaf
Lontrasefia: im-'ﬁ

" Recordar contrasefia

© Acepl‘nrj % Cancelar |

Dislogo de awborizacisn —ox

Teclee los datos de un usuario con privilegios de administraciéon de impresion y pulse sobe el botén “Aceptar”.

Figura 15-25. Prueba enviada a la impresora

Pagina de prusba enviada correctamente a la impresora.
Espere hasta que la impresion finalice, después pulse el
batén Aceptar.

Informacion - Modulo de control de KDE

Esta pantalla nos informa de que se ha enviado la prueba de impresién a la impresora. Pulse sobre el boton
“Aceptar” para continuar.

)

Si todo ha ido bien, en el home del usuario que se ha tecleado, aparecerd un nuevo directorio, $SHOME/cups-pd £
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y dentro de este un archivo similar a Test_Page.pd£. Si se abre este archivo con un visualizador de archivos
PDF, se podra comprobar que es una prueba de impresién de CUPS.

Figura 15-26. Prueba de impresién

Archivo Editar Ver Preferencias Ayuda

[Egrlo fue®

Printer Test Page

1 Degree Radial Lines

Imageatie Area Inferpreer nformaton

Printed Using CUPS v1.1.x

=

FPdgina 1 de I

En esta pantalla se puede observar la prueba de impresion que se ha realizado en la imagen anterior.

Figura 15-27. Seleccién de rétulos

Seleccién de rétulos
Seleccione los rdfulos predeterminadas asociadas con esta impresora. Esfos

rdtulos se insertardn antes y/o después de cada frabaja de impresion
enviady a la impresora, 5i no desea usar rotulos, seleccione ninguno.

Rétulo de inicio: | Sin réfuia ¥ |

Rétulo final: Sin rétulo = |

S Ayuda | | <amds | | Siguientes | % concetar |

Azistente para afladir impresora |

CUPS permite imprimir paginas separadoras para los trabajos de impresion. Si desea hacer uso de esta
caracteristica, seleccione los rétulos que desee en esta pantalla, en caso contrario, pulse directamente sobre el

botén “Siguiente”.
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Figura 15-28. Cuotas de impresién

Preferencios de cuotes de impresora

Establezca aqui la cuota de la impresora. Utilizando limites de 0 significa
que na se utilizard ninguna cuota. Esto es equivalente a establecer el
periado de cuotas a Sin cuetas (-1). Los limites de cuota se definen por
usuaria y se aplicacn a fodos los usuarios.

Periado: !Sm cuotd i‘ | iﬁa(g) ¥

Tamafio fimite (KB): Ninguna

i3

I

Limite de pagina: inguna

E

| <dmds | | Siguientes| | % Cancefar

CUPS implemente un rudimentario sistema de cuotas de impresién. Como se va a hacer uso de PyKota para la
administracioén de cuotas, esta opcidn no se utilizara. Pulse el botén “Siguiente” para continuar.

Figura 15-29. Permisos de acceso a la impresora

Preferencios de accese de usuario

Definir aqui el grupo de usuarios permitidos/denagados para esta impresora.

Tipo: | Usuarios denegados

- Usuarios

| <dmds | | Siguientes| | % Cancelar

En esta pantalla se seleccionan los usuarios a los que se les permite, o no, imprimir. Como este control se
realizard con la herramienta PyKota, pulse sobre el botén “Siguiente” directamente.
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Figura 15-30. Informacién sobre la impresora

Informacién general

Introduzca la informacion referente a su impresora o clase. E| Nombre es

abligatario, la Direccion y ia Descripeion no lo son (incluso puede que na se
ufilicen en algunos sistemas).

Wombre: IquerB’N

bireccidn:  |Laboratorio |

|3- quda| ‘ < Atrds | |5{gu!eﬂ18>[ |x chelar|

Complete los campos con el nombre, ubicacién y descripcion para la impresora que se estd afiadiendo. Pulse
sobre el botdén “Siguiente” para continuar.

Figura 15-31. Confirmacién

© Tipo: Otro tipo de impresora

© MNombre: LaserBN

© Ubicacign: Labaratorio |

© Descripcitn: Impresora Laser a Blanco y Negro

Tarminal

© URIL: cups-pdfi/.

Controlador

© Tipo: Confrolador de BD

© Fabricante: POSTSCRIPT

¢ Modelo: Generic postscript color printer

© Descripcién: Generic postscript color printer [English]

|3- quda| ‘ < Afrds ‘ ‘_Elﬂal}zar [ |x chelar|

Esta es la tltima pantalla antes de crear la nueva impresora. Revise la informacion sobre la misma, y si todo estd
correcto, pulse sobre el botén “Finalizar” para crear la impresora.
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Figura 15-32. Nueva impresora LaserBN

SECEEE R Y R B =

;l Ahadir, g Impresora, @52:*\/1.9‘0:‘ de impresion, ‘:! Adminisirador de impresian_ D Vistq, _(;- Documentacidn,

. Sistema de impresidn =) Informacicn l il Trabajos L 24 Propiedades ‘ &2 Instancias
=iClases
+-'-}Especiales LaserBN
== Impresoras Tipo: Impresora local
Estado: Desocupada (aceptando frabajos)
—LaserColor i
- Direccidn: Laboratario 1
Descripcion: Impresora Laser a Blanco y Negro
URT: ipp://todosesi:631/printers/LaserBN
Dispositivo: cups-pdfi/
Modelo: Generic postseript color printer
E— i

Sistema de impresion actualmente usade: | CUFPS (sistema de impresion comin para Unix) =

orlAG(E2EAMT

Conectada a localhost:631

& Cerrar |

Se puede apreciar en el directorio de impresoras la aparicion de una nueva entrada, en este caso la impresora

LaserBN.

15.4.1.3. Anadiendo el resto de impresoras

El proceso de creacién de nuevas impresoras se ha realizado para cada una de las impresoras que se muestran en

el esquema de la Seccién 15.1, obteniendo finalmente:

Figura 15-33. Listado de impresoras

_Sistema de impresidn |
~IClases
+-'} Especiales

- -} Impresoras
—Inyeccion5N

InyeccionColor

- Sublimacion

4l I 03]

L ‘ﬁlﬁ-rﬂ 1+ +4€ o

Ahadir. g Impresora,

Sistema de impresion actualmente usade: | CUFS (sistema de imprasion comiin para Unix) = |

orloe|[EBRMmY
& Servidor de inpresion, | Administrador de impresion_ ] Vista =) Documentacidn,

& Informacidn ‘ I Trabajos | 3 Propiedades | & Instancias |

« Preferencias generales
Nombre de impresora: LaserBN

(& Dirsccidn: Labaratorio |

Im‘ﬂ'i;uz Descripcion: Impresora Laser a Blanco y Negra

| —
Rétulos ivj i Lambiar...

Conectada a localhost:631

I Cerrar |

Configurar - Admini

Impresoras que conforman la red organizacional del esquema mostrado en la Seccién 15.1.
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15.4.2. Creacion de las clases

Al igual que ya se hizo en la Seccidn 15.4.1 con las impresoras, en esta seccion se afiadirdn las clases.

Los nombres y el contenido de las clases sera:

» Profesional: Plotter, Sublimacion, LaserColor
+ Color: LaserColor, InyeccionColor

« BlancoNegro: LaserBN, InyeccionBN
 Barato: Multifuncion, InyeccionBN

« Laser: LaserColor, LaserBN

Las dos siguientes secciones mostrardn como afiadir una clase desde la interfaz de administracién web de CUPS
y desde el frontend que provee el escritorio KDE para la administracién de impresoras.

15.4.2.1. Anadiendo una clase desde la interfaz de administracion web de CUPS

En esta seccidn se mostrard el proceso seguido para afiadir una clase desde la interfaz de administracién web de
CUPS.

Figura 15-34. Accediendo a la interfaz de administracion web de CUPS

Introduzca el nombre de la aplicacién que quiere
| Q)J ejecutar o fa URL que quiere visualizar.

4

Comando: | localhost:631

e Opciones » Ej Ejecutar & Cancelar

Ejecutar comando - EDesktop =3

Si se encuentra en un entorno de escritorio KDE, teclee Alt+F2 e introduzca la direcciéon donde se encuentre
instalado CUPS seguido del puerto donde estd escuchando. En este caso: localhost:631.
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Figura 15-35. Administrando clases

Direceidn Editar Ver Ir M H Freafe Ventana Ayuda

_'ﬁﬁtu #| | e) @ file/home/sergios.. | [ 151, Infroduccion | Lgh Chapter 16 CUPS .. | 1] Common UNIX Printi.. | lit]
P

&) ?‘ Administration  Clas Printers  Software

51N

@ ‘;i Do Administration Tasks
[ .

@ - Manage Printer Classes

b 74l

. |3 On-Line Help

& |~
@l

@' Manage Jobs

= ] -

& & Manage Printers

g Fll

=/ - pownload the Current CUPS Software

<l

pl The Common UNIX Printing System, CUPS, and the CUPS logo are the trademark property of Easy Software

&-‘L Praclucts, CUPS is copyright 1997-2003 by Easy Software Products, All Rights Reserved.

s [ fol E

E¥ Direccion: ‘ L httpi/#tocathost: 631/ ii| |

Una vez se tenga acceso al interfaz de administracién web de CUPS, pulse sobre el enlace “Do Administration

Tasks”.

Figura 15-36. Afiadiendo una clase

Direccion Editar Ver Ir' Marcadores Herramientas Freferencias Ventana Ayuda
—@ i) (5] @ files/home fsergiod. |13 154 Creacidn de .. | [ Chapter 18.CUPS P.. | ‘L] Adnin on localhost.. | lid
= =
@v?i Jobs Printers Software
cla
o=
e\ 1
=
x®
% |18
%8
al:
~ %
o8
@
= Add Printer | Manage Printers
&.{ c‘apyrigh_t_lgsseom by Easy Software Products. All Rights Reserved, The Commen UNIX Printing System,
CUPS, and the CUPS logo are the tradh k property of Easy Software Products, All other trademarks are the =
=4 il [k
v | [@[pagina cargada Hi
| BB Direccidn: | _|tip://localhost:631/admin I=|g

Admin on localhost - CUPS vi.1.21rc1 - Konqueror

Para comenzar el proceso de adicién de una clase, pulse sobre el botén “Add Class”.
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Figura 15-37. Informacién sobre la clase

Direccin Editar Ver Ir Marcadores Herramignfas Preferencias Ventana Ayuda

el

w|8ldelel

“RNOeAOODO!
=

1R ]

—

T R8ERD

Direccion: ‘ L | ttp:/# localhost: 631/ admin/?ap=add-class =0

Admin on localhost - CUPS vi.1.21re1 - Konqueror - l

ral () file:/home/sengio/.. | | 154, Creacion de.. | 1 Chapter 18, CUPSP.. | ] Admin on lacathost... | |irx]

Administration Classes Help Jobs Printers Software

Na'ms:iﬂrofemonal

Location:

Description: Impresoras para trabajos de g:a!rdacﬂ

o3

Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Fn‘nﬁ:ng:swtem,
CUPS, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
property of their respective owners,

P r

Teclee la informacion relativa a la clase y pulse sobre el botén “Continue”.

Figura 15-38. Miembros de la clase

Direccin Editar Ver Ir Marcadores Herramignfas Preferencias Ventana Ayuda

s 8lldl§el el

&

[l &)

B

E E> Dire

Seleccione las impresoras que van a pertenecer a la clase y pulse sobre el botén “Continue”.

Help Jobs Printers Software

InyeccionBN
InyeccionColor
LaserBN

e, Multifuncion

Lconinie 3

Copyright 1993-2004 by Easy Software Prodtcts, Al Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products, All other trademarks are the
property of their respective owners,

ccibn: ‘ _Inttp://Iocathost:631/admin l= |9
Admin on localhost - CUFS v1.1.21rc1 - Konqueror
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Figura 15-39. Nueva clase lista

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Mentana Ayuda

o B file:/ home/sergios... ] \@ 15.4. Creacidn de .. { \gh Chapter 18, CUPS F.. | L] Admin on lacalhost.. | |irxl

Administration Classes Help Jobs Printers Software

Admin

Class Profesional has been added successfully.

L)l e

- XOROP O]

e

Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products, All other trademarks are the
property of their respective owners,

|«"

[@ [pégina cargada r

Direccion: | _| http:/#localhost: 631 /admin =3

9

Admin on localhost - CUPS vi.i.21re1 - Konqueror

Esta pantalla informa que se acaba de crear satisfactoriamente la nueva clase. Para ver los detalles de la misma,
pulse sobre el enlace “Profesional”.

Figura 15-40. Informacion sobre la clase Profesional

Direccién Editar Ver Ir Marcadores Herramientas Freferencias Ventana Ayuda

= E File:/home/sergio/.. ] \@ 15.4. Creacidn de .. { \ Chapter 18, CUPS P.. | L] Prafesianal on'loc... | it

Administration Classes Help Jobs Printers Software

Profesional

Default Destination; LaserColor

Description: Impresoras para trabajos de calidad
Location:

Class state: idle, accepting jobs.

Members: LaserColor,Plotter, Sublimacion

Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Comman UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Scftware Products, All other trademarks are the
property of their respective owners.

|

[ [@[agina cargada [

i E® Direccion: | _|http:#/lacalhost: 631/ classes/Profesional = |
Profcsional on localhost - CUPS vi.1.21re1 - Konqueror

Desde esta ventana se puede realizar la administracion de la clase Profesional.

15.4.2.2. Anadiendo una clase desde KDE

En esta seccidn se mostrard el proceso seguido para afadir una clase desde la el administrador de impresion de
KDE.
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Figura 15-41. Arrancando el administrador de impresion

B @

Aplicociones mds usadas

Klickety (Juego de fablero)
1 Estilo
&P Administrador de impresion
Tedas las aplicaciones
& Debian
[&] Desarralla
£ Editores
ra Entretenimientos educativos
.l Graficos
& Infernet
45 Juegos
& Multimedia
# Ocig

& Oficina

¥ (A Asistente para las preferencias del escritorio
* U® Cambiar confraseiia
&I Centro de control
|4 Configuracion del panel
@) Personal (Archivos personales) & Editor de mends
F wine T Herramienta de actualizacion de mends
i Acciones i3 Herramienta de gestion de cartera
| @ Marcadores Qt Configuration
2 Ejecutar comando...
Biﬂquear pantalla
Terminar...

Acceda al ment de KDE, y seleccione la herramienta Administrador de impresion desde el mismo; o bien teclee
el comando /usr/bin/kcmshell printers.

Figura 15-42. Administrador de impresién

Halllead Tt (onaoe|EEOY

;E Ahadir. gfmpremr'av @'S‘srwdﬂr de impresién, D Administrador de impresién_ D Vista, "; Documentacidn_

— Sistema de impresidn | . Informacién | ) Trabajos | 5% Propiedades | Fe) Instancias 7‘
~-'-¥Clases
< Profesional NP R=LE yenand ey
"} Especiales
Sl Nombre de impresora: LaszrBN
Direccign: Laboratorio |
Descripcion: Impresora Laser a Blanco y Negra
“ — Sublimacion - §
Rotulos |+ \\ﬂ Cambiar... ‘
T I [ I - —_—
Sistema de impresidn actualments usads: | CUPS (sistema d inpresién comiin para Unix) dl

Conectada a localhost:631

En esta pantalla se puede observar el estado actual del sistema de impresion. A parte de las impresoras que se
han afladido anteriormente aparece también la nueva clase que se acaba de afadir.
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Figura 15-43. Nueva clase

ERES AP XL N%E oD (EBEMY

‘ 2_%_47;_9@& grmf.wesar'.av @5&rwdor de impresion, D Administrador de lmpreslén‘._ D VlsT(_:Y_ _—:J Documentacidn,
¢~ Afiadir impresara/clase...

A Afadir (pseudo) impresora especial...

| Trab ajos

| =)\Profesional Areaios yanAns
) Especiales
3 Impresoras Nombre de impresora: LaserBN
- — InyeccionBN @ Direceidn: Laboratorio |
i~ — InyeccionColor In : Descripeian: Impresora Laser a Blanco y Negro
-~ LaserBN
. LaserCoior g L
~ —Mulfifuncion mmwl
- —iPlotter
'~ Sublimacion @ -
Rétulos |~ # Cambiar... |
7] I - -
Sistema de impresion actualmente usado: | CUPS (sistema de impresidn comin para Unix) il

Conectada a localhost:631

Para afiadir una nueva clase, pulse sobre el botén “Afadir” y seguidamente sobre la opcidn Afiadir
impresora/clase...

Figura 15-44. Bienvenida al asistente de impresion de KDE

Introduccion

Bienvenido,

Este asistente Iz ayudard a instalar una nueva impresora en su ordenador,
Le quiard a fravés dz los diferentes pasos del proceso de instalaciin y de
configuracion de una impresora para su sistema de impresion. En cada
paso, siempre puede retraceder utilizando el botdn Atrds.

Esperamos que disfrute de esta herramienta

El eguipo de impresion de KDE,

& Ayuda 1 1 ;ngu;eﬂrwi :x gaﬂcelar-l
Azistente para afladir impresora X I

Esta pantalla nos da la bienvenida al asistente que guiard el proceso de adicién de una nueva clase al sistema.
Pulse sobre el botén “Siguiente” para continuar.
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Figura 15-45. Seleccion de la clase impresora

Seleccion de terminal

() Impresora local (paralela, serie, SB)
) Cola LPD remota

) Impresora compartida SM8 (Windows)
) Impresora de red (TCP)

() Servidor remata CUPS (IFF/HTTF)

O Impresora de red con IPP (IPP/HTTF)

() Oftra tipo de impresora

®) Clase de impresoras

| <Atrds ‘ |5Qmeﬁfﬂ)“ |x Cancelar

Capitulo 15. Configuracion

En esta pantalla se selecciona el tipo de impresora que se va a afiadir al sistema. En este caso, se va a afiadir una
clase de impresora, por lo que se selecciona la opcién Clase de impresora y se pulsa sobre el botén “Siguiente”.

Figura 15-46. Composicion de la clase

Composicién de clase

Impresoras disponibles: Impresoras de clase:
— InyeccianCalor

—LaserColor

— InyeccionBN
\—LaserBN

\—Sublimacion

3
@

| <dmds | | Siguientes| | % Cancelar

Seleccione las impresoras que formaran parte de la clase que se estd creando. Una vez seleccionadas, pulse sobre

el botén “Siguiente” para continuar.
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Figura 15-47. Informacién sobre la clase

Informacion general

Introduzca la informacion referente a su impresora o clase. E| Nombre es
obligatario, la Direceién y ia Descripeion no lo son (incluso puede que na se
utilicen en algunos sistemas).

Nombre: |(.'n lor

Direccion: |

Descripeidn: !Impmmrds- a color

| <dmds | | Siguientes| | % Cancefar

Complete la informacién relativa a la nueva clase, y pulse sobre el botén “Siguiente” para continuar.

Figura 15-48. Confirmacion de la creacion de la nueva clase

© Tipe: Clase de impresoras

© Nombre: Color

© Ubicacitn:

© Descripcion: Impresoras a cojor

Miembros

© InyeccionColor
© LaserColor

i ¢ Atrds [ l_fman‘zar[ |#& Ccancelar

Antes de afiadir la nueva clase al sistema, revise los datos de la misma, y una vez esté seguro de que todo esta
correcto, pulse sobre el botén “Finalizar”, lo que creard la nueva clase en el sistema.
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Figura 15-49. Nueva clase Color

C ¢ 3, (o o [ 5 3 -
ERES e L %E (o0 [EAMYT
) Ahadir, gfmpresar'av @52:*\/1.9‘0:‘ de impresion, ‘_;lAdmsz)‘r'adar de impresion_ DVI;Mv _::- Documentacidn,
—Sistema de impresidn | 5\ Informacidn | ) Trabajos | ‘S Propiedades | & Instancias

=-i-dClases =
<= Color * Preferencias generales
= Frofesional
I Especiales Nombre de impresora: LaserBN
: “_}Impresoras (é Direccién: Laboratorio |
—iInyeccionBN In ,'u Descripeian: Impresora Laser a Blanco y Negro

i InyeccionColor

= Y ~

- LaserColor

Controlador |
—Multifuncion
- Plotter (\J_\J -
'\ Sublimacion Rétulos |~ /! Cambiar..
L 2| Uil
Sistema de impresion actualmente usade: | CUFPS (sistema de impresion comin para Unix) il

Conectada a localhost:631

& Cerrar |

Se puede apreciar en el directorio de clases la aparicion de una nueva entrada, en este caso la clase Color.

15.4.2.3. Aniadiendo el resto de clases

El proceso de creaciéon de nuevas clases se ha realizado para cada una de las clases que se muestran en el
esquema de la Seccién 15.1, obteniéndose finalmente:

Figura 15-50. Listado de clases

RIS +#R T RE RO EBATMY
4 Afadic 5% Inpresora, 45 Servidor de inpresisn, | Administrador de impresién, || Vista ) Documentacidn,

—Sistema de impresidn = Informacidn l ! Trabajos L 2% Propiedades ‘ &2 Instancias
HClases

CE—

= BlancoNegro

A
{

Tipo: Clasz local
X

x=calor Estado: Desocupada (aceptando frabajos)
= Laser

= Frofesional
-t Especiales
) Tt URT: ipp://tadosesi:631/classes/Barata

Direccidn:

Descripcion: Impresoras para imprimir a baja coste

—iInyeccionBN

. InyeccionColor Miembras: InyeccionBIN, Multifuncion

— LaserBN Modela: Generic pastseript calor printer
— LaserColor
—Multifuncion
—iPlotter
i Sublimacion
Kl [ iE
Sistema de impresidn actualmente usadu: | CUFS (sistema de impresion comin para Unix) =

Canectado a localhost:631

ﬁ gerr'arl

Clases que conforman la red organizacional del esquema mostrado en la Seccién 15.1.
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15.4.2.4. Probando la impresion en las clases

A continuacion se realizard una prueba de impresion sobre una clase de impresoras, para comprobar que
funciona. Para ello, ejecute el administrador de impresién de KDE y seleccione la clase sobre la cual quiera

hacer la prueba.

Figura 15-51. Realizando una prueba de impresion sobre una clase

oo |EB3EMT

dministrador de impresian_ D Vistq _:Z- Documentacidn,

ERES TV T
j‘ Ahadir. E Impresora @&erwdor de impresion,

fema dz impresid*| = Informacién | ) Trabajos | P Propiedades | & Instancias
[lases

< Bararo L) e,
< BlancolNegra =

opiar...
<.Colar P
et ‘a Eliminar
[epeaiehe &3 Predeterminar |
Impresoras = =
—iInyeccionBN .ﬁ’ Preferencias...
—Inyeccioncol| ~
—iLaserBN w Prabar...
— LaserColor
—Multifuncion

_Plorter |~
| I

Sistema de impresion actualmente usado: | CUPS (sistema de impresion comin para Unix) ¥

Conectado a locathost:631

35 Cerrar |

Seleccione una clase sobre la cual realizar la prueba de impresion, y luego acceda a la pestafia Instancias y pulse
sobre el botén “Probar...”

Esta accién enviard una prueba de impresion a la clase que haya seleccionado.

Figura 15-52. Confirmacién del envio de la prueba de impresion

Estd a punto de imprimir una pagina de prueba en
Frofesional. cDesea cantinuar?

I No preguntar de nuevo

Imprimir pdgina de pmebci“ | & Lancelar |

Avigo - Modulo de conttrol de KDE X

El sistema pide confirmacién para realizar la prueba de impresion, pulse sobre “Imprimir pagina de prueba” para

continuar.
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Figura 15-53. Informacion de envio

G Pagina de prueba enviada correctamente a la impresora
- Frofesional.

Informacisn - Modulo de control de KDE %

El sistema informa de que la pagina de prueba ha sido enviada a la clase seleccionada.

Si ahora echa un vistazo a los logs de CUPS, mds concretamente al archivo de log /var/log/cups/page_1log,
ha de ver una entrada similar a:
LaserColor sergio 5 [15/Jun/2004:22:28:40 +0100] 1 1 - localhost

Finalmente, si mira en el directorio cups-pdf localizado en el HOME del usuario que ha realizado la prueba de
impresion, tendrd que ver un archivo PDF denominado Test_Page.pdf, cuyo contenido serd similar al
mostrado en la imagen Prueba de impresion.

15.5. Instalacion de los controladores de impresion para los
equipos MS Windows

CUPS no da soporte, directamente, a los clientes MS Windows; para ello se ha de hacer uso de Samba. La forma
de hacerlo, es compartiendo las impresoras gestionadas por CUPS en Samba, como ya se ha visto en los
capitulos dedicados a Samba (Parte II en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota).

En esta seccidn se verd la forma de exportar los controladores de impresién para los equipos MS Windows. Los
controladores se almacenan en la instalacién de CUPS, y se comparten, via Samba, con los clientes MS
Windows. Para realizar esta labor, se puede hacer uso de la herramienta cupsaddsmb.

cupsaddsmb transfiere los controladores de impresion al recurso Samba [print$]. Recuerde que los clientes
esperan tener los controladores almacenados en este recurso, al que accederan en el momento de la instalacién
para bajarse los controladores de impresion.

cupsaddsmb facilita la comparticién de cualquier (o todas) impresora CUPS instalada en el sistema. También
puede utilizar los controladores PostScript de Adobe asi como los controladores PostScript de CUPS para
Windows NT/2000/XP.

Los controladores de impresiéon de CUPS se pueden obtener desde la seccién download de la pagina de CUPS.
El paquete de controladores se denomina cups-samba-[version].tar.gz.
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Actualmente, CUPS provee controladores para los clientes Windows NT, 2000 y XP, pero no para los clientes
Windows 95, 98 y ME. Estos dltimos han de utilizar los drivers que provee Adobe.

Antes de poder exportar los controladores de impresion, estos se han de ubicar en el directorio
/usr/share/cups/drivers/. Las siguientes secciones mostrardn como “instalar” los controladores
PostScript de CUPS y Adobe en este directorio.

15.5.1. Instalacion de los controladores PostScript de CUPS para
Windows NT/2000/XP

Antes de proceder con la instalacién, ha de bajarse los controladores de la pagina de CUPS?.

Se supone que el paquete con los controladores se encuentra en el directorio /tmp, por lo que se procederd, en
primer lugar, a su desempaquetado:

Ejemplo 15-3. Desempaquetado de los controladores PostScript de CUPS

$ /bin/tar xzvf /tmp/cups-samba-5.0rc3.tar.gz -C /tmp
cups—samba.install
cups—samba.license
cups—-samba.readme
cups-samba.remove

cups—-samba.ss

Como el proceso de instalacién de los controladores PostScript de CUPS es muy sencillo, no se va a utilizar el
script de instalacion, cups—samba.install, que adjuntan.

El archivo cups—samba . ss no es mds que un archivo tar’, cuyo contenido son los controladores en cuestién.
Por este motivo se desempaquetard en el directorio /usr/share/cups/drivers/, como se muestra en el
siguiente ejemplo:

Ejemplo 15-4. Desempaquetado de los controladores PostScript de CUPS en el directorio

/usr/share/cups/drivers/

# /bin/mkdir -v -m 755 /usr/share/cups/drivers/

mkdir: se ha creado el directorio ‘/usr/share/cups/drivers/’
# /bin/tar xvf /tmp/cups-samba.ss -C /
/usr/share/cups/drivers/cups5.hlp

/bin/tar: Removing leading ‘/’ from member names
/usr/share/cups/drivers/cupsdrv5.dll

/usr/share/cups/drivers/cupsuib.dll

A partir de este momento ya se encuentran disponibles los controladores PostScript de CUPS para Windows
NT/2000/XP disponibles. Ahora sélo queda exportarlos en Samba, operacidn que se verd mds adelante
(Seccién 15.5.3).
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15.5.2. Instalacion de los controladores PostScript de Adobe

Adobe proporciona controladores PostScript para los sistemas MS Windows 95/98/ME asi como para MS
Windows NT/2000/XP. Estos se pueden obtener de su pagina web, http://www.adobe.com/.

Los controladores PostScript de Adobe, actualmente, vienen en un archivo autoinstalable para los sistemas MS
Windows, por lo que se tendrd que hacer uso de Wine para obtenerlos.

En primer lugar se ha de bajar el archivo que los contiene, que en este caso se denomina winstspa.exe (se
corresponde con la version espafiola de estos controladores).

Ahora se ha de ejecutar el instalador, para ello se hace uso de wine, como se muestra en el siguiente ejemplo:

Nota: Se supone que wine ya se encuentra instalado y correctamente configurado.

Ejemplo 15-5. Ejecucion del instalador de controladores PostScript de Adobe con Wine (primera parte)

$ /usr/bin/wine winstspa.exe

Tras la ejecucidn del comando del ejemplo anterior, comenzard el proceso de instalacién de los controladores
PostScript de Adobe en el sistema. Vea las siguientes capturas para mds detalles:

Figura 15-54. Proceso de descompresion de los controladores y archivos de instalacién

Descomprimienda adfonts,mfm...

’ NENENENENEN

i Cancelar

Descomprimiendo Winlnstaller... =

Justo después de ejecutar el instalador, se procede a la descompresion de los controladores PostScript y de los
archivos necesarios para la instalacién en los sistemas MS Windows.

Estos archivos son copiados al directorio C: \Windows\Temp\, que en el caso del sistema donde se ha ejecutado
Wine, se encuentra bajo el directorio $HOME/ . wine/fake_windows/Windows/Temp.

El proceso de instalacion creard un directorio temporal, cuyo nombre serd similar a p£t3405~tmp. Este
directorio se creard bajo el directorio SHOME/ .wine/fake_windows/Windows/Temp, Yy es ahi de donde se
obtendran los controladores PostScript de Adobe.
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Figura 15-55. Comienza el proceso de instalacion

Adobe PostScrlpt Driver

Wen-Chuan Chow, Matt Jacobs, Jack Jia, Alica Ng, John Patterson, Raymond Shum, Kei Suzuk,
Young-Chi Tan, Shyam Vijay, Shuh-Hai Wong

(c) 2002 Adobe Syster todos los derechos. Adobe y su logofipe,
PostScript, PostScript 3 el logolipo de PostScripl, y AdobePS son marcas comerciales de N‘hbe
‘Systems Incorporated. Las dermas marcas y p marcas

registradas de sus respeciivos propietarios.

El programa de instalacién Standard esté
mmnﬁmmmummn InstaliShielel(R), &l cual
unemlrj‘lmiﬂ del ms‘tu del proceso de-

= instalacién, Espers unos instantes.

Bodcrt - ko |l 255 o [ cupauspn | £ Tastalze s

Tras descomprimir los archivos necesarios para la instalacidn, se ejecutard el instalador de los controladores
PostScript de Adobe.

Figura 15-56. Pantalla de bienvenida del instalador

Programa de instalacion del controlador Adobe PostSeript

Bienvenido

Una vez se ha llegado a la pantalla de bienvenida del instalador de los controladores PostScript de Adobe, se
puede terminar la ejecucion del programa.

Importante: No cancele la instalacién desde el programa de instalacion de los controladores (ya que esto
haria que se borrasen del sistema), simplemente finalice la ejecucién de Wine, bien sea matando el proceso
o pulsando la combinacion de teclas Ctrl+c, siempre y cuando esté ejecutando Wine desde un terminal, por

ejemplo.
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Ejemplo 15-6. Ejecucion del instalador de controladores PostScript de Adobe con Wine (segunda parte)

$ /usr/bin/wine winstspa.exe [Ctrl+c]
$ ed ~/.wine/fake_windows/Windows/Temp

$ /usr/bin/tree

| -— pftc3c~tmp

DATA.TAG
Leame.wri
SETUP.INI
Setup.exe
Win2000 @

| -—— DEFPRTR2.
| -— PS5UI.DLL
| -— PSCRIPT.H
| -—— PSCRIPT.N
| -—— PSCRIPTS.
‘—— PSCRPTFE.
WinNT @

| -—— ADOBEPSU.
| -— Adobedpn.
| —— AdobeKor.
| -—— AdobePS5
| —— AdobePS5
| —— AdobeZhS.
| -— AdobeZhT.
| —— DEFPRTR2
—— adobepsu.
WinXP ©

| —— DEFPRTR2.
|-— PS5UI.DLL
| -—— PSCRIPT.H
| -—— PSCRIPT.N
| -— PSCRIPTS.
‘—— PSCRPTFE.
Windows @

| —— ADOBEPSA4.
| -— ADOBEPSA4.
| —— DEFPRTR2.
|-— ICONLIB.D
| -— PSMON.DLL

_INST32I.EX_
_ISDel.exe
_Setup.dll
_sysl.cab
_sysl.hdr
_userl.cab
_userl.hdr
datal.cab
datal.hdr
lang.dat
layout.bin

PPD

LP
TF
DLL
NTF

HLP
ntf
ntf

.dll
.ntf

ntf
ntf

.PPD

dll

PPD

LP
TF
DLL
NTF

DRV
HLP
PPD
LL

—— adfonts.mfm
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|-— os.dat
|-— pftwl.pkg
| -— setup.bmp
setup.ins
-- setup.lid
-— plfa2b.tmp

5 directories, 48 files

Controladores PostScript de Adobe para MS Windows 2000.
Controladores PostScript de Adobe para MS Windows NT.
Controladores PostScript de Adobe para MS Windows XP.

© ®© ® ¢

Controladores PostScript de Adobe para MS Windows 9x.
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En el Ejemplo 15-6 se ha mostrado el listado de controladores PostScript que provee Adobe. Antes de copiarlos
al directorio /usr/share/cups/drivers se van a renombrar, de forma que queden todos los archivos en

mayusculas. El proceso se muestra a continuacion:

Ejemplo 15-7. Convirtiendo a mayusculas los controladores PostScript de Adobe

En este ejemplo se hace uso del script presente en el Apéndice K. Se supone que el script estd almacenado en el

directorio /usr/local/bin.

cd ~/.wine/fake_windows/Windows/Temp/pftc3c~tmp
for x in "Win2000/* Windows/* WinNT/* WinXP/*";

/bin/bash /usr/local/bin/uppercase $x;

$
$
> do
>
>

done

/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:
/usr/local/bin/uppercase:

/usr/local/bin/uppercase:

Win2000/DEFPRTR2.PPD not changed.
Win2000/PS5UI.DLL not changed.
Win2000/PSCRIPT5.DLL not changed.
Win2000/PSCRIPT.HLP not changed.
Win2000/PSCRIPT.NTF not changed.
Win2000/PSCRPTFE.NTF not changed.
Windows/adfonts.mfm -> Windows/ADFONTS.MFM
Windows/ADOBEPS4.DRV not changed.
Windows/ADOBEPS4.HLP not changed.
Windows/DEFPRTR2.PPD not changed.
Windows/ICONLIB.DLL not changed.
Windows/PSMON.DLL not changed.
WinNT/Adobedpn.ntf —-> WinNT/ADOBEJPN.NTF
WinNT/AdobeKor.ntf -> WinNT/ADOBEKOR.NTF
WinNT/AdobePS5.d11 -> WinNT/ADOBEPS5.DLL
WinNT/AdobePS5.ntf —-> WinNT/ADOBEPS5.NTF
WinNT/adobepsu.dll —-> WinNT/ADOBEPSU.DLL
WinNT/ADOBEPSU.HLP
WinNT/AdobeZhS.ntf -> WinNT/ADOBEZHS.NTF
WinNT/AdobezZhT.ntf —-> WinNT/ADOBEZHT.NTF
WinNT/DEFPRTR2.PPD not changed.
WinXP/DEFPRTR2.PPD not changed.
WinXP/PS5UI.DLL not changed.
WinXP/PSCRIPT5.DLL not changed.
WinXP/PSCRIPT.HLP not changed.

not changed.
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/usr/local/bin/uppercase: WinXP/PSCRIPT.NTF not changed.
/usr/local/bin/uppercase: WinXP/PSCRPTFE.NTF not changed.

Ahora s6lo queda copiar los controladores necesarios al directorio /usr/share/cups/drivers. El siguiente
ejemplo muestra como hacerlo:

Ejemplo 15-8. Copiando los controladores PostScript de Adobe a /usr/share/cups/drivers

Sustituya la variable SHOME, por el directorio home del usuario donde se encuentran los controladores
PostScript de Adobe.

El contenido del script mover-controladores se encuentra en el Apéndice L.

# cd $HOME/.wine/fake_windows/Windows/Temp/pftc3c~tmp

# /bin/bash /usr/local/bin/mover-controladores
‘PATH/Windows/ADFONTS.MFM’ -> ‘/usr/share/cups/drivers/ADFONTS.MFM’
‘PATH/Windows/ADOBEPS4.DRV’ -> ‘/usr/share/cups/drivers/ADOBEPS4.DRV’
‘PATH/Windows/ADOBEPS4.HLP’ -> ‘/usr/share/cups/drivers/ADOBEPS4.HLP’
‘PATH/WinNT/DEFPRTR2.PPD’ -> ‘/usr/share/cups/drivers/DEFPRTR2.PPD’
‘PATH/WinXP/DEFPRTR2.PPD’ -> ‘/usr/share/cups/drivers/DEFPRTR2.PPD’
‘PATH/Win2000/DEFPRTR2.PPD’ -> ‘/usr/share/cups/drivers/DEFPRTR2.PPD’
‘PATH/Windows/DEFPRTR2.PPD’ -> ‘/usr/share/cups/drivers/DEFPRTR2.PPD’
‘PATH/Windows/ICONLIB.DLL’ -> ‘/usr/share/cups/drivers/ICONLIB.DLL’
‘PATH/Windows/PSMON.DLL’ -> ‘/usr/share/cups/drivers/PSMON.DLL’
‘PATH/WinNT/ADOBEPS5.DLL’ -> ‘/usr/share/cups/drivers/ADOBEPS5.DLL’
‘PATH/WinNT/ADOBEPSU.DLL’ -> ‘/usr/share/cups/drivers/ADOBEPSU.DLL’
‘PATH/WinNT/ADOBEPSU.HLP’ -> ‘/usr/share/cups/drivers/ADOBEPSU.HLP’

el modo de ‘/usr/share/cups/drivers/ADFONTS.MFM’ cambia a 0644 (rw-r—-r--)
el modo de ‘/usr/share/cups/drivers/ADOBEPS4.DRV’ cambia 0644 (rw-r——r—-—)
el modo de ‘/usr/share/cups/drivers/ADOBEPS4.HLP’ cambia 0644 (rw-r—--r—-—
el modo de ‘/usr/share/cups/drivers/ADOBEPS5.DLL’ cambia 0644 (rw-r——r——
el modo de ‘/usr/share/cups/drivers/ADOBEPSU.DLL’ cambia 0644 (rw-r—--r—-—
el modo de ‘/usr/share/cups/drivers/ADOBEPSU.HLP’ cambia a 0644 (rw-r—-r—-—

el modo de ‘/usr/share/cups/drivers/cups5.hlp’ cambia a 0644 (rw-r—-r--)

a
a
a
a

)
)
)
)

el modo de ‘/usr/share/cups/drivers/cupsdrv5.dll’ cambia a 0644 (rw-r—--r—-)
el modo de ‘/usr/share/cups/drivers/cupsui5.dll’ cambia a 0644 (rw-r—--r—-)
el modo de ‘/usr/share/cups/drivers/DEFPRTR2.PPD’ cambia a 0644 (rw-r—--r—-)
el modo de ‘/usr/share/cups/drivers/ICONLIB.DLL’ cambia a 0644 (rw-r—--r—-)
el modo de ‘/usr/share/cups/drivers/PSMON.DLL’ cambia a 0644 (rw-r—-r—--)

15.5.3. Exportando los controladores con cupsaddsmb

Una vez copiados los controladores de impresion PostScript, tanto de Adobe como de CUPS al directorio
/usr/share/cups/drivers/, se han de exportar en Samba; para ello se hard uso de la herramienta
cupsaddsmb.

A parte de exportar los controladores de Adobe y CUPS, también se exportardn los controladores de las
impresoras que se han afiadido en la Seccién 15.4.
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Nota: Actualmente en el directorio /usr/share/cups/drivers/ se encuentran los controladores PostScript,
para MS Windows NT/2000/XP, tanto de CUPS como de Adobe. Al exportar dichos controladores con la
herramienta cupsaddsmb, esta priorizara la instalacién de los controladores creados por el proyecto CUPS,

sobre los creados por Adobe.

Esto significa que exportara los controladores del proyecto CUPS para los sistemas operativos MS Windows
NT/2000/XP, en lugar de los controladores que provee Adobe;y los controladores de Adobe para los

sistemas operativos MS Windows 95/98/ME.

El siguiente ejemplo mostrard como realizar esta operacion:

Ejemplo 15-9. Exportando los controladores de impresiéon con cupsaddsmb

La opcién -a le dice al comando cupsaddsmb que afiada todas las impresoras presentes en el sistema.

$ /usr/bin/tree /var/lib/samba/printers

/var/lib/samba/printers
| —— W32X86
‘—— WIN40

2 directories, 0 files
$ /usr/sbin/cupsaddsmb -U root -a

Password for root required to access localhost via SAMBA:

$ /usr/bin/tree /var/lib/samba/printers
/var/lib/samba/printers
|-— W32x86 ©®

| |-— InyeccionBN.ppd

| |-- InyeccionColor.ppd
| | -— LaserBN.ppd

| |-— LaserColor.ppd

| |-— Multifuncion.ppd

| |-— Plotter.ppd
|

I

|

|

|-— Sublimacion.ppd
|-— cups5.hlp
| -— cupsdrv5.dll
‘—— cupsuib.dll
-— WIN4O @
‘—= 0

| -=—— ADFONTS.MFM

| —— ADOBEPS4.DRV

| -—— ADOBEPS4.HLP

| —— DEFPRTR2.PPD

| -— ICONLIB.DLL

|-— InyeccionBN.PPD
|-- InyeccionColor.PPD
| -—— LaserBN.PPD

| -— LaserColor.PPD
|-— Multifuncion.PPD
| -— PSMON.DLL

|-— Plotter.PPD

‘—— Sublimacion.PPD

4 directories, 23 files

[Clave]
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©® Controladores de impresién para MS Windows NT/2000/XP exportados mediante samba, gracias al recurso
[print$]

® Controladores de impresion para MS Windows 95/98/ME exportados mediante samba, gracias al recurso
[print$]

Nota: En el Apéndice M se muestra la ejecucién del comando cupsaddsmb con la opcién -v (modo
verbose).

Una vez finalizada la exportacién de los controladores de impresion, ya se tendria el sistema preparado para que
los clientes MS Windows hagan uso de las impresoras administradas por CUPS.

15.6. Impresion desde Samba

Nota: Como para la realizacién de esta documentacién no se ha tenido acceso a un sistema MS Windows,
no se ha podido comprobar el funcionamiento de la impresion desde dicho sistema operativo.

En esta seccidn se va a comprobar que las impresoras estdn realmente presentes en samba, para ello se va a
afiadir una impresora, compartida por Samba, al sistema. Pero antes de realizar esta operacion, se veran los
recursos compartidos por Sambea, tras la incorporacién de CUPS al sistema:

Ejemplo 15-10. Recursos compartidos por Samba, tras la instalacién de CUPS

$ /usr/bin/smbclient -L TODOSCSI -U gsruser
Password: [Clave]
Domain=[GSRDOMAIN] O0OS=[Unix] Server=[Samba 3.0.4-Debian]

Sharename Type Comment

netlogon Disk Network Logon Service

prints$ Disk Printer Drivers

tmp Disk Temporal

cdrom Disk Samba server’s CD-ROM

IPCS IPC IPC Service (SAMBA-LDAP PDC server)
ADMINS IPC IPC Service (SAMBA-LDAP PDC server)
InyeccionBN Printer Impresora de inyeccion de tinta en Blanco y Negro
LaserBN Printer Impresora Laser a Blanco y Negro
LaserColor Printer Impresora Laser a Color

Multifuncion Printer Impresora multifuncion

Plotter Printer Plotter de impresion

Sublimacion Printer Impresora de sublimacion

Barato Printer Impresoras para imprimir a bajo coste
BlancoNegro Printer Impresoras a blanco y negro

Color Printer Impresoras a color

Laser Printer Impresoras Laser

Profesional Printer Impresoras para trabajos de calidad
gsruser Disk Home Directories
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Domain=[GSRDOMAIN] O0S=[Unix] Server=[Samba 3.0.4-Debian]

Server Comment

;;;;g;g;_ ;;;;;:;DAP PDC server
Workgroup Master

eSRDOMATN roposcs:

Se puede comprobar en el ejemplo anterior, que ya se encuentran disponibles varias impresoras en Samba. A
continuacidn se afiadird una impresora, compartida por Samba, al sistema. Para ello se hard uso del
administrador de impresion de KDE.

Nota: Esta operacion no tiene mucho sentido en un sistema GNU/Linux, pero sirva este ejemplo como
muestra de las posibilidades que brinda el sistema.

Figura 15-57. Arrancando el administrador de impresion

Pe.

Aplicociones mds usadas
B Klickely (Juego de fablero)
. 4 Estilo
@ Administrador de impresion
Tedas las aplicaciones
~|E Debian
[&] Desarralla
| £ Editores
ra Entretenimientos educativos

@ Multimedia
# Ocig

& Oficina

¥ (A Asistente para las preferencias del escritorio
¥ U® Cambiar contrasefia
&I Centro de control
\ls Configuracin del panel
@) Personal (Archivos personales) & Editor de mends
- P WINE T Herramienta de actualizacion de mends
gl Acciones i3 Herramienta de gestion de cartera
1 @ Marcadores 3 Qi Configuration
2 Ejecutar comando...
Biﬂquear pantalla
Terminar...

Acceda al ment de KDE, y seleccione la herramienta Administrador de impresion desde el mismo; o bien teclee
el comando /usr/bin/kcmshell printers.
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Figura 15-58. Nueva impresora

A L B! ; L It ¢ S = oy | F =) -
LR[S TS FLNEE oRDS(ZAMY
ETEe S . 1 = :
‘zf Afadir gfmpr@mr-.nv @'Serwdor de nmprgTr; D Administrador de ampresnérL D Vista =) Documentacidn,
& Afadir impresara/clase... 05 | ' Propiedades | & Instancias ‘
A Afiadir (pseudo) impresora especial...
< Barata LaserColor —
<2 BlancolNegro Tipo: Impresora local
< Calor
% Estado: Desocupada (aceptando frabajas)
=L
s Direceidn: Laboratorio |
<" Pratesional
Descripcion: Impresora Laser a Color

Especiales i
S i 0 ek URT: ipp://todascsi-631/printers/L aserColor
% Enviar archiv, i "
3 herramionta Dispositivo: cups-pdfi/
X Inprinir en a Madela: Generjc postscript colar printer
i Imprimir en a
[Impresoras
—iInyeccionBiN.
— InyeccianColl
. LaserBN
AT el

Sistema de impresién actualmente usado: | CUPS (sistema de jimpresidn comiin para Unix) x|

Conectado a lacalhast: 631
183 gerrar |
Configurar - Administrador de impresisn — o x|

Para afiadir una nueva impresora, pulse sobre el botén “Afiadir” y seguidamente sobre la opcién Asiadir
impresora/clase...

Figura 15-59. Bienvenida al asistente de impresion de KDE

Introduccion |

Bienvenido,

Este asistente le ayudard a instalar una nueva impresora en su ordenador.
Le guiard a través de los diferentes pasos del praceso de instalacion y de
configuracion de una impresora para su sistema de impresion. En cada
paso, siempre puede retroceder utilizando el batdn A#rds.

Esperamos que disfrute de esta herramienta

El eguipa de impresion de KDE,

i i .Sigweﬂfe}i :x Qaﬂcelqu

Asistente parz afladir impresora l

Esta pantalla nos da la bienvenida al asistente que guiara el proceso de adicién de una nueva impresora al
sistema. Pulse sobre el botén “Siguiente” para continuar.
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Figura 15-60. Seleccion del tipo de impresora

Seleccion de terminal

O Impresora local (paralzla, serie, USB)
) Cola LPD remota

® Impresora compartida SMB (Windows)
() Impresora de red (TCF)

() Servidor remota CUPS (TPP/HTTF)

®) Impresora de red con IFP (IPF/HTTF)

| < Atrds ‘ \iSiguiente ;| Ix gam_:elarl

Agistente para afladir impresora i

Capitulo 15. Configuracion

En esta pantalla se selecciona el tipo de impresora que se va a afiadir al sistema. En este caso, se va a afiadir una
impresora compartida por Samba, por lo que se selecciona la opcién Impresora compartida SMB (Windows) y se
pulsa sobre el botén “Siguiente”.

Figura 15-61. Usuario de acceso a la red Samba

Identificacién del usuario

Este terminal puede reguerir un usuario/confrasefia para funcionar
correctamente, Seleccione el tipo de acceso a usar y rellene el nombre de
asuario y confrasefia si fuera necesario.

() Anonymous {sin usuario/contrasefia)
) Cuenta de jnvitado (usvario="guest")

(® Cuenta de normal

Acceso: |gsruser

Lontrasefia: iw

| <dmds | | Siguientes| | % Cancalar |

Agistente para afladir impresora i

Pulse sobre la opcién “Cuenta de normal” y luego teclee un usuario y clave validos para acceder al sistema
Samba. Tenga en cuenta que este usuario ha de tener permisos de impresion (vea el Ejemplo 15-2 para més

detalles).
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Figura 15-62. Monitorizar la red

Preferencios de impresora SMB

Grupo de frabajo: |

Servidor: |

Impresora: |

Impresora | Lomentaria |

| Acceso: gsruser IQ Mﬂ"”"”’m.rl 132_'

| < Amrds ‘ is:_gu_negrp[ |x gmg:aiarl

stente para afladir Impresora

Capitulo 15. Configuracion

Pulse sobre el botén “Monitorizar”, para realizar una bisqueda de servidores Samba disponibles en la red.

Figura 15-63. Seleccion de la impresora

Preferencios de impresora SMB

Grupa de trabajo: |GSROOMAIN

Servidor: | roposcst

Impresona: |Bianconegro

Impresora | Comentaria
2B GSRDOMAIN
W TOBOSEST

- BlancoNearo Impresoras a blencay negra ]
= \Color Impresoras a color
|

i~ InyeccionBN Impresora de inyecci LaserBN Frintar  Impri
i < Laser Impresoras Laser

“«_LaserColor Impresora Laser aColor

\

i~ — Multifuncion Impresora multifunci Plotter Frinter Plotter
;

‘- Profesional Impresoras para frabajos de calidad

4l I Lo

Acceso: gsraser IQ Monmnmrl \ﬂ 7 |

‘ < Atrds ‘ iSJgugeﬁte»[ ix ﬁnn._mla_r|

Asistente para afladir Impresora

Una vez encontrado el servidor Samba, seleccione la impresora que quiera utilizar y pulse sobre el botén

“Siguiente”.

Nota: Fijese que en este caso se va a hacer uso de una clase de impresora.
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Figura 15-64. Modelo de la impresora

Seleccion del modelo de impresora

Fabricante:
AL

L4]
L4l

% Impresora en bruto (no necesita controlador)

| <t Afrds ‘ is:_gu_neﬂry" Ix Qam_:alarl

istente para afladir impresora i

Capitulo 15. Configuracion

Para esta impresora no es necesario seleccionar un controlador, ya que es CUPS quien se encarga de procesar el
trabajo, no Samba. Por este motivo, seleccione la opcién “Impresora en bruto (no necesita controlador)” y pulse

sobre el botén “Siguiente”.

Figura 15-65. Probando la impresora

Prueba de impresora

Ahora puede probar la impresora antes de finalizar la instalacién. Utilice el
botin Preferencias para configurar ¢l controlador de la impresora y el
botén Probar para probar su configuracion. Utilice el botdn Atrds para
cambiar ¢l controlador (se descartard su configuracion actual).

Fabricante:
Deseripeién:  Impresora en bruto

"m’ Frobar ;/

| <t Afrds ‘ is:_gu_neﬂry" Ix Qam_:alarl

Agistente para afladir impresora i

Pulse sobre el bot6n “Probar” para enviar una prueba de impresion a la impresora que se estd a punto de afiadir.
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Figura 15-66. Usuario con privilegios de administracion de impresiéon

Debe indicar un nombre de
usuario y una contrasefia
Frinting system

MNombre de ysuario: \root

Lontrasefia: E--"--"‘

KRecordar conirasefia

© Aceptar| ¥ CZancelar

ogo de autorizacisn = X

Teclee los datos de un usuario con privilegios de administraciéon de impresién y pulse sobe el botén “Aceptar”.

Figura 15-67. Prueba enviada a la impresora

Pagina de prusba enviada correctamente a la impresora.
Espere hasta que la impresion finalice, después pulse el
batén Aceptar.

Informacisn - Modulo de control de KDE

Esta pantalla nos informa de que se ha enviado la prueba de impresion a la impresora. Pulse sobre el botén
“Aceptar” para continuar.

Si todo ha ido bien, en el home del usuario que se ha tecleado, aparecerd un nuevo directorio, $HOME /cups—pdf
y dentro de este un archivo similar a Test_Page.pd£. Si se abre este archivo con un visualizador de archivos
PDF, se podra comprobar que es una prueba de impresion de CUPS.
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Figura 15-68. Prueba de impresion

Archivo Editar Ver Preferencias Ayuda

wgulm Fuss

¢ e

Printer Test Page

1 Degree Radial Lines

Inferpreer nformaton

Printed Using CUPS v1.1.x

= d EE

Capitulo 15. Configuracion

En esta pantalla se puede observar la prueba de impresion que se ha realizado en la imagen anterior.

Figura 15-69. Seleccion de rétulos

Seleccion de rétulos

Seleccione los rdfulos predeterminadas asociadas con esta impresora. Esfos
rdtulos se insertardn antes y/o después de cada frabaja de impresion
enviady a la impresora, 5i no desea usar rotulos, seleccione ninguno.

Rétulo de inicio: | Sin réfuia -

Ratulo final: | Sin ritulo :

| < dtrds \ | Siguientes| |3% Cancelar |

Asistente para afiadir imp)

o X

CUPS permite imprimir paginas separadoras para los trabajos de impresion. Si desea hacer uso de esta
caracteristica, seleccione los rétulos que desee en esta pantalla, en caso contrario, pulse directamente sobre el

botén “Siguiente”.
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Figura 15-70. Cuotas de impresién

Preferencios de cuotes de impresora

Establezca aqui la cuota de la impresora. Utilizando limites de 0 significa
que no se utilizard ninguna cuata. Esta es equivalente a establecer el
periado de cuotas a Sin cuetas (-1). Los limites de cuota se definen por
usuaria y se aplicacn a fodos los usuarios.

Periado: !Sm cuotd L‘i‘ | iﬁa(g) ¥

Tamafio fimite (KB): Ninguna

i3

Limite de pagina: |nguna

BBl BR

| <dmds | | Siguientes| | % Cancefar

CUPS implemente un rudimentario sistema de cuotas de impresién. Como se va a hacer uso de PyKota para la
administracioén de cuotas, esta opcidn no se utilizara. Pulse el botén “Siguiente” para continuar.

Figura 15-71. Permisos de acceso a la impresora

Preferencios de accese de usuario

Definir aqui el grupo de usuarios permitidos/denagados para esta impresora.

Tipo: | Usuarios denegados -

- Usuarios

| <dmds | | Siguientes| | % Cancelar

En esta pantalla se seleccionan los usuarios a los que se les permite, o no, imprimir. Como este control se
realizard con la herramienta PyKota, pulse sobre el botén “Siguiente” directamente.
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Figura 15-72. Informacién sobre la impresora

Direceion: |

Informacin general

Infroduzca la informacidn referente a'su impresora o clase. El Nombre es

obligatario, la Direceidn y la Descripeidn no lo son {incluso puede que na se
utilicen en algunos sistemas).

Nombre: |Cz_:m‘udrﬁd'85ambu

Descripeian: !.Impr'emru en bruto (Sanbal

| <dmds | | Siguientes| | % Cancalar |

stente para afladir Impresora

Capitulo 15. Configuracion

Complete los campos con el nombre, ubicacion y descripcidn para la impresora que se estd afiadiendo. Pulse

sobre el botdn “Siguiente” para continuar.

Figura 15-73. Confirmacion

© Tipo: Impresara compartida SMB (Windows)
© Nombre: Compartidasamba

© Ubicacitn:

© Descripcion: Impresora en bruto (Samba)

Terminal

© URI: smb://gsruser@GSRDOMAIN/ TODOSCSI/BlancoNegro

Controlador

© Tipo: Impresara en bruto

i cA_rm’; ‘ !_,fman‘zm"' |x gnﬂ{:alarl

Esta es la tltima pantalla antes de crear la nueva impresora. Revise la informacion sobre la misma, y si todo estd
correcto, pulse sobre el botén “Finalizar” para crear la impresora.
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Figura 15-74. Nueva impresora CompartidaSamba

CRL2+a8 FR%E [0 e BEDT

j:ﬁ Anadir. g Impresora, @Ser‘w’dar de impresion. D Administrador de impresion. D Vista, 3_;- Documentacidn_

—Sistema de impresion
='=#Clases
< Barata
=\ BlancoNegro
<1 Color
< laser
-7 Prafesional
+-'}Especiales
===} Impresoras

-, InyeccionBN

- InyeccionColor
+—LaserBN

- —LaserColor

- —Multifuncion
—iPlotter

—Sublimacion

= Informacion | i) Trabajos

2% Propiedades | &f Instancias

CompartidaSamba

Tipa:
Estado:

: Impresora local

: Desocupada (aceptando frabajos)

Direccitn:

Descripcion: Impresora en bruto (Samba)

URT:

Dispositiva:

Madelo:

ippi//tadosesi:631/printers/CompartidaSamba

smb://GSROOMAIN/ TODOSCST/BlancalNegro

Local Raw Printer

Sistema de impresion actualmente usada: | CUFS (sistema

Conectado a lacc

Configurar - Administrador de impresion

. Configuracion

Se puede apreciar en el directorio de impresoras la aparicion de una nueva entrada, en este caso la impresora
CompartidaSamba.

Aqui finaliza la configuracién de CUPS, el siguiente capitulo estard dedicado a la instalacién y configuracion de

PyKota.

Notas

1. Recuérdese que las impresoras van a ser virtuales, gracias al paquete cups-pdf.

2. En el momento de generar esta documentacion, la version de estos controladores era la 5.0rc3

$ /usr/bin/file /tmp/cups-samba.ss

cups—samba.ss:

tar archive
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Capitulo 16. Vision general

16.1. Introduccion

PyKota es una aplicacién GPL para dar soporte de cuotas de impresién a CUPS (Common UNIX Printing
System) y LPRng (LPR Next Generation) en sistemas GNU/Linux y similares a Unix. Pykota ofrece una gran
flexibilidad con respecto a los métodos empleados a la hora de contar las pdginas. Por defecto, solicita
directamente a la impresora el nimero de paginas que ha impreso, pero se puede utilizar el método para contar
péginas que se desee.

16.2. Aplicaciones existentes

Las quotas de impresion son una caracteristica muy util para soluciones completas de impresion en red,
desgraciadamente no existe mucho software de este tipo basadas en Software Libre bajo GNU/Linux.

Las siguientes aplicaciones cubren algunas de las necesidades de las cuotas de impresion:

* PrintBill (http://ieee.uow.edu.au/~daniel/software/printbill/) es una solucién existente que hace un buen
trabajo, pero todavia no soporta completamente CUPS, s6lo LPRng.

* Printquota (http://printquota.sourceforge.net/) es otra solucidén existente, pero sélo trabaja con LPRng.

* CUPS, que es una aplicacion de nueva generacion para la impresion bajo sistemas Unix, posee cuotas de
impresion, pero tiene una gran deficiencia en cuanto a caracteristicas y no es extensible.

16.2.1. Comparativa de algunas soluciones existentes

La Tabla 16-1 muestra una comparativa entre PyKota, PrintBill, Printquota y PQuotas (http://pquota.free.ft/).
Dicha tabla se ha obtenido de la pagina principal de PyKota y est4 elaborada por los autores de los sistemas de
quota implicados (tabla original
(www.librelogiciel.com/software/PyKota/pykota-vs-printbill-vs-printquota-vs-pquotas.html)).

Tabla 16-1. Comparativa entre 4 sistemas de quotas de impresion

Funcionalidad PyKota PrintBill Printquota PQuotas

Licencia GNU GPL GNU GPL, los GNU GPL ILa descargay el uso
mddulos de Perl tiene es libre. No tiene
doble licencia licencia, sin embargo.
(Artistica+GPL)

Soporte comercial S1 ST S{ INo

Paquetes propietarios [No INo No INo

Madurez Maduro Maduro Joven Maduro

Lenguaje de Python Perl + C C Shell scripts + PHP

[programacion
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Funcionalidad

PyKota

PrintBill

Printquota

PQuotas

Uso de recursos
computacionales

Ligero

Puede ser intenso si se
hace uso de la cuenta
de tinta

ILigero

Medio

Internacionalizacion

Si: inglés, francés,
espafiol, portugués y
sueco. Estan
planificadas mas
traducciones

Si: inglés y francés.
Estan planificadas
mas traducciones

INo

INo, solamente francés

Interfaz web

Informe de quotas e

Si, incluyendo

Todavia no. Una

Si. Interfaz de

historial unicamente, [informes grificos interfaz CGI estd en [jadministracién
la interfaz web de preparacion completa en PHP
administracion esta
planificada
/Almacenamiento S{ Centralizado en la S1 S{
central maquina donde se
ejecuta PrintBill, pero
no se puede disponer
facilmente de los
datos desde fuera de
PrintBill
Dependencias * Python (requerido) |* Perl (requerido) |* LPRng (requerido)|* LPRng o LPD
e Mobdulo * Moddulo * libpopt (requerido)
mxDateTime de File::Temp de Perl | (requerido) * Ghostscript
Python (requerido) (requerido)
* Ghostscript * Ghostscript
* PostgreSQL u (requerido) (requerido) * enscript
OpenLDAP (requerido)
(requerido) * LPRng * PostgreSQL o
(requerido) MySQL * psselect
e Moédulo (recomendado) (requerido)
PyGreSQL o * Apache
python-ldap de (recomendado) e pdf2ps
Python (requerido) (recomendado)
* Magicfilter
e CUPS o LPRng (recomendado) * MySQL
(requerido) (requerido)
e Samba
* Ghostscript (recomendado) * Apache
(recomendado) (recomendado)
* Libpng
¢ Net-SNMP (requerido) e PHP
(recomendado) (recomendado)
* Ghostscript
¢ netatalk fonts (requerido)
(recomendado)
* GnuPlot
e Apache (recomendado)
(recomendado)
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Funcionalidad

PyKota

PrintBill

Printquota

PQuotas

Sistemas de impresion
soportados

CUPS y LPRng

LPRng y CUPS

LPRng

LPRng y LPD

 Trabaja con clientes
'Windows?

Si. Bien sea
directamente a través
de IPP o a través de
Samba. Puede enviar
mensajes Winpopup
también.

Si. Puede enviar
mensajes Winpopup
también.

Si. Probado con
'Windows + Samba y
directamente a través
del sistema de
impresién TCP de
'Windows

S1

Documentacion Si, todavia en Si, FAQ, Howto (en [Si, instrucciones de  |Si, sélo en francés (en
desarrollo (formato enfformato de texto) instalacidn y formato HTML)
IDocBook) post-instalacién (en
formato de texto)
Métodos de « Peticion al « Computaciébnde p Obtencién del * Obtencién del
contabilidad contador interno de  |los niveles de tinta  jndmero de hojas de unntimero de hojas de un|
soportados la impresora « Escaneo rdpido [trabajo de impresion ajtrabajo de impresion a
(contabilidad por de los trabajos de |partir de Ghostscript [partir de Ghostscript
hardware) impresion
+ Delegacion del
control de copias a
cualquier
comando externo a
su eleccién
+ Escaneo de
trabajos de
impresién muy
poco confiable
Modo de sélo S{ S{ No S{
contabilidad (no se
aplican las quotas)
Cuotas de usuario por [S{ S{ Si S1
impresora
Cuotas de grupos de [S{ No (en la lista de No No
usuarios por trabajos por hacer)
impresora
Cuotas para grupos de|S{ No No No
impresoras
Politicas de impresién/Completamente No INo INo
con usuarios configurable
desconocidos
Cuotas de impresion |S{ ST No INo
Gasto en dinero S1 S1 S1 INo
Contador de paginas |S{ S1 S1 Si
Contador de tinta ST Si, por color No INo
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Funcionalidad PyKota PrintBill Printquota PQuotas
Cambio de Si INo, se ha de reiniciar [Si Si
configuracién el demonio
inmediata
Trabaja con Si S{ S1 S{
impresoras en red
Trabaja con Si S{ S1 S{
impresoras locales
Trabaja con Depende del método [S{ Si S1
impresoras tontas contador y del sistema
(dumb) de impresion
Tipo de base de datos [PostgreSQL y /Archivos planos (en laPostgreSQL, MySQL MySQL (+NIS)

OpenLDAP lista de tareas y archivos planos (LDAP esta

pendientes SQL y planificado para el
LDAP) 2004)
Facilmente extensible [Mas que facil. Se Puede adaptarse a INo No
pueden afiadir otros sistemas de
instrucciones externas|impresion facilmente
simplemente en
cualquier punto
lestratégico
Paquetes para Debian [No, planificado. S{ No, planificado No
IAlgunos scripts
permiten una
integracion facil en un
sistema Debian
Paquetes RPM Si, con recargo No, sin embargose  [No No
monetario incluye un archivo
.spec
Paquetes tar Si, con recargo S1 Si S1
imonetario
)Acceso CVS S{ INo Si S{
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Funcionalidad PyKota PrintBill Printquota PQuotas
Precision Con el método de Printbill mantiene los [Printquota esta Tan justo como lo
contabilidad por consumos de papel y |disefiado para contar [pueda ser Ghostscript.

defecto, PyKota
mantiene el nimero
de paginas impresas
solicitando dicha
informacién a la
impresora, por lo
tanto la precision es
justamente el nimero
de hojas consumidas.
Con LPRng, PyKota
siempre lleva un
trabajo de impresion
de retraso, sin
embargo, en caso de
atasco de papel o
problemas similares,
los usuario son
debidamente
cobrados. Como
algunas impresoras no
poseen un contador de
paginas almacenado
en la NVRAM, o no
actualizan dicho
contador en tiempo
real
(Hewlett-Packard),
leste contador es
incorrecto en algunas
ocasiones cuando se
enciende una
impresora, PyKota
intenta solucionar lo
mejor posible esta
limitacion de las
impresoras. Con
métodos contadores
externos, la precision
la marcan estos
métodos, ya que se
especifica
directamente el
comando a utilizar
[para computar el
tamafio del trabajo.
Sin embargo, se puede]
sufrir los mismos
problemas que posee
PrintBill con los
atascos de papel,
dependera de como el
comando externo
compute el tamafio
del trabajo. Como no
cuenta en ningtn caso

tinta preguntando a
Ghostscript y/o
calculando los niveles
de tinta, lo que puede
consumir muchos
recursos. De todas
formas, es exacto y
justo en sus cdlculos,
al menos en teoria. En
caso de atascos de
papel o problemas
similares, los usuarios
no son justamente
cobrados. Printbill
puede escanear
rdpidamente los
trabajos de impresion
lpara contar
tinicamente el nimero
de paginas, lo que no
conlleva un consumo
intensivo de recursos,
sin embargo el
contador de piginas
puede ser explotado
por usuarios con los
conocimientos
necesarios

el consumo de tinta,

paginas. Si el
contador de paginas y
si el usuario posee la
cuota suficiente (de
paginas) permite
imprimir. Printquota
es injusto con aquellas|
personas que hacen
poco uso de la tinta.

PQuotas borra
automaticamente
todos los trabajos que
no estan en el formato
permitido
(text/ps/pdf), para
evitar la mayorfa de
las impresiones no
deseadas. Los
usuarios pueden ver
su historial de
impresiones, lo que
evita muchas
reclamaciones
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Funcionalidad PyKota PrintBill Printquota ‘ PQuotas

16.3. Caracteristicas y funcionalidades de PyKota

16.3.1. Sistemas operativos

* Cualquier sistema operativo similar a Unix que acttie como un servidor de impresion

* Cualquier sistema operativo que actiie como cliente

16.3.2. Sistemas de impresion

* Soporta tanto el sistema de impresiéon CUPS como LPRng

16.3.3. Bases de datos

* Soporta PostgreSQL como backend de almacenamiento de quotas. Se incluye un script completo para la
creacion de la base de datos en SQL

* Soporta OpenLDAP como backend de almacenamiento de quotas. Se incluyen un esquema y un ejemplo de
arbol para LDAP. Afiadir PyKota a su infraestructura LDAP existente es realmente ficil gracias a la gran
configurabilidad de PyKota

16.3.4. Impresoras

* Soporta cualquier impresora que pueda reportar su contador interno de paginas

* Soporta cualquier otro tipo de impresoras a través de Ghostscript. Dependiendo de la impresora, tal vez se
necesite algin tipo de configuracion

* Puede preguntar a las impresoras por su contador interno de paginas a través de SNMP, Netatalk o cualquier
otro medio de su eleccion. Este es completamente configurable.

* Se pueden configurar métodos externos de contabilidad

16.3.5. Sistemas de cuotas

* Soporta cuotas por impresora y por grupos de impresoras
* Soporta cuotas por usuario y por grupos de usuarios

* Soporta cuotas de papel. Se pueden establecer de forma diferente las cuotas de papel para una impresora o
para los usuarios/grupos

* Soporta cuotas sobre el balance de consumo en cualquier moneda. Se pueden asignar cuotas sobre el balance
de consumo a cada usuario. Los balances de las cuentas se comparten entre todas las impresoras
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* Las cuotas de papel y de balance de consumo se pueden establecer/restablecer independientemente

* Se puede asignar un factor limitante, quota de papel o balance de consumo, a cada usuario o grupo de usuarios
* Los precios por pdgina o por trabajo se pueden establecer independientemente en cualquier impresora

* Se puede establecer la cuota minima de consumo de papel o balance de consumo

* Tanto los limites por software como por hardware asi como el intervalo de gracia se pueden establecer para
una cuota de papel

» Posibilidad de deshabilitar las quotas a cualquier usuario o grupo de usuarios, mientras que se sigue
manteniendo el contador de paginas

16.3.6. Administracion

* Se pueden utilizar potentes herramientas de administracion para automatizar el establecimiento o
restablecimiento de las cuotas o los balances de consumo en intervalos especificos

» Las herramientas de configuracién pueden modificar varios usuarios, grupos o impresoras a la vez
* Los balances de consumo se pueden establecer, incrementar y decrementar

* Tanto las impresoras como los usuarios se pueden afadir autométicamente con la primera impresion, de una
manera completamente configurable

» Existe un generador de informes sobre cuotas disponible tanto desde la consola como desde cualquier
navegador web. El generador de informes basado en web puede protegerse con clave.

* El generador de informes sobre las cuotas, puede adelantar la informacién sobre el coste de un trabajo de
impresion
* Se puede configurar una politica de actuacién para los usuarios no registrados para cada impresora, tanto para

denegar la impresion, permitirla o delegar la decision a una herramienta externa

* Los mensajes de aviso y de error se pueden enviar automdticamente a través de correo electrénico al
administrador, al usuario, a ambos o a ninguno

* El contenido de los mensajes de error y aviso es completamente configurable
* La configuracion se puede cambiar sin necesidad de reiniciar el sistema de impresion
* Se mantiene un historial de impresion completo. Se puede deshabilitar se es preciso

* Se pueden ajustar automaticamente las cuotas minimas o el balance de saldo de forma regular o lanzarlo
manualmente

16.3.7. Interfaz de usuario

* Todos los comandos de consola aceptan el pardmetro -h | --help, que mostrara todas las opciones disponibles y
ejemplos de uso

* Completamente internacionalizada. Actualmente soporta los idiomas: inglés, francés, espafiol, portugués y
sueco. Mds en camino
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16.4. Informacion adicional sobre el proyecto

16.4.1. Pagina principal

Pykota dispone de una pagina principal, www.librelogiciel.com/software/PyKota/action_Presentation.html
(http://www.librelogiciel.com/software/PyKota/action_Presentation.html), desde donde puede obtener mucha
informacién. De hecho, para elaborar esta seccién ha utilizado la informacidn alli disponible.

16.4.2. Cémo obtener PyKota

El cédigo fuente de Pykota se distribuye bajo los términos de la licencia GPL (vea los
GNU General Public License y Apéndice AU para mds informacién) y su cédigo fuente estd disponible desde
distintas fuentes, como se vera a continuacion.

Hay dos formas de conseguir PyKota, de forma gratuita y de pago. A continuacién se verd en que consisten:

* Obtencion gratuita del cédigo: La tinica forma de conseguir Pykota de forma gratuita es bajando el c6digo
fuente desde su CVS, para mds informacion visite: http://savannah.nongnu.org/cvs/?group=pykota.

Si obtiene el cédigo fuente de esta forma, estard obteniendo una copia “no oficial” de PyKota, lo que implicara
ver la palabra “unofficial” cuando se muestre la informacidn sobre la versién del programa desde la linea de
comandos con el parametro --version.

* Obtencion del codigo pagando: De esta forma podrd obtener el codigo fuente empaquetado con far. El autor
de este programa ha optado por una forma de distribucién retributiva de su software, lo que es perfectamente
legal y no atenta en ningiin momento con la licencia que estd utilizando. Si se emplea esta forma de obtencién
del cédigo, se estard ayudando al autor a continuar con el desarrollo del programa, por lo que se le anima a
comprar su version oficial de PyKota (la cual trae muchas ventajas, como soporte durante un afio).

Para més detalles sobre las formas de obtener PyKota, visite el siguiente enlace:
www librelogiciel.com/software/PyKota/Download/action_Download.html
(http://www.librelogiciel.com/software/PyKota/Download/action_Download.html).

16.4.3. Documentacion

El cédigo fuente de PyKota viene con un directorio destinado a la documentacién, doc/. Bajo el mismo estd la
documentacién “oficial” del programa asi como un documento escrito en OpenOffice.org
(http://www.openoffice.org/) por Dennis Romero L., con la salvedad de que estd en espaiiol.

16.4.4. Informacion de soporte

Actualmente hay tres vias principales para obtener ayuda sobre Pykota:
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IRC: Puede acceder al canal de #pykota alojado en el servidor irc.freenode.net. Mds informacién en:
www.librelogiciel.com/software/PyKota/IRC/action_IRC.html.

Lista de correo: PyKota pone a su disposicion una lista de correo desde donde se podran formular preguntas
relativas a PyKota, mas informacién en: http://cgi.librelogiciel.com/mailman/listinfo/pykota.

Soporte derivado de la obtenciéon de una copia oficial de PyKota: Al comprar una versién oficial de PyKota,
estd también adquiriendo un afio de soporte técnico privilegiado sobre el programa.

16.4.5. Reporte de bugs

La pégina principal de PyKota pone a su disposicién un formulario desde el cual se podrin enviar sugerencias,
retroalimentacion y posibles errores encontrados en el programa al autor del mismo. Més detalles en:

www librelogiciel.com/software/PyKota/Download/Feedback.html
(http://www.librelogiciel.com/software/PyKota/Download/Feedback.html).

Aunque si lo desea, puede hacer uso de la direccién de correo electrénico del autor para tal fin: Jerome Alet,
<alet@librelogiciel.com>.

16.4.6. Como contactar

Para obtener més informacion sobre PyKota, Jerome Alet (autor del programa) pone a su disposicion su cuenta
de correo: <alet@librelogiciel.com>.
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Capitulo 17. Obtencion del codigo fuente y
generacion de un paquete deb

17.1. Introduccion

El objetivo final de este capitulo es obtener un paquete deb de PyKota, con el cual poder instalar dicho software
en el sistema. Se ha decidido generar un paquete deb para mantener el sistema lo mds limpio y ordenado posible.

Los pasos para lograr esto serdn, en primer lugar obtener el cédigo fuente de PyKota, hacer las modificaciones
oportunas para generar el paquete deb y finalmente generar dicho paquete.

En las siguientes secciones se mostrard el proceso seguido para cumplir con este primer objetivo.

17.2. Generacion de un paquete deb para PyKota

17.2.1. Descarga del cédigo fuente de PyKota
Para obtener el cédigo fuente de pykota, refiérase a la Seccién 16.4.2.

Para la realizacién de esta documentacion se ha elegido descargar el cédigo fuente directamente del CVS. La
version que se ha empleado es la 1.19alpha20.

17.2.2. Modificaciones para generar el paquete deb

Tal y como se obtiene PyKota del CVS no permite la generacion de un paquete deb, por este motivo se han
realizado una serie de modificaciones al cédigo fuente para que si sea posible esta generacion.

Las modificaciones realizadas las puede encontrar en el Apéndice N. Aplique el parche que se muestra en el
apéndice anterior al cddigo de la versién 1.19alpha20 de PyKota de la siguiente forma:

Ejemplo 17-1. Aplicacién del parche de modificaciones al codigo de PyKota

Sittese en el directorio que contenga el cédigo fuente de PyKota y teclee lo siguiente, suponiendo que el parche
se encuentra en el directorio padre, se llama patch-pykota y estd en texto plano:

$ /bin/cat ../patch-pykota | /usr/bin/patch -pl

patching file cgi-bin/printquota.cgi

patching file debian/changelog

patching file debian/conffiles

patching file debian/control

patching file debian/cron.daily
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patching file debian/dirs

patching file debian/docs

patching file debian/etc/default/printquota
patching file debian/etc/pykota.cron.daily
patching file debian/Makefile.docs

patching file debian/postinst

patching file debian/printquota-default
patching file debian/rules

patching file setup.py

patching file stylesheets/pykota.css

Con la aplicacién del parche ya se deberia poder generar el paquete deb de pykota. La forma de hacerlo se vera
en la siguiente seccion.

17.2.3. Generacion del paquete deb

Ejemplo 17-2. Generando el paquete deb de PyKota

Sitdese en el directorio que contenga el cédigo fuente de PyKota, asegtrese de que el archivo debian/rules
tiene permisos de ejecucion y teclee:
$ /usr/bin/dpkg-buildpackage -rfakeroot -us -uc -b
dpkg-buildpackage: source package is pykota
dpkg-buildpackage: source version is 1.1%alpha20.cvs.20040611-1
dpkg-buildpackage: source maintainer is Sergio Gonz’alez Gonz’alez <sergio.gonzalez@hispalinux.es>
dpkg-buildpackage: host architecture is 1386
fakeroot debian/rules clean
dh_testdir
dh_testroot
rm -f build-stamp
/usr/bin/python setup.py clean --all

running clean

/usr/bin/python setup.py install —-prefix=‘pwd’/debian/tmp/usr —--no-compile
Do you want to install
conf/pykota.conf.sample as /etc/pykota/pykota.conf (y/N) ? y
Configuration file /etc/pykota/pykota.conf and /etc/pykota/pykotadmin.conf installed.
Don’t forget to adapt these files to your needs.
Please press ENTER when you have read the message above. [enter]
You can now activate the database caching mechanism
which is disabled by default.
It is especially recommended with the LDAP backend.
You can now disable the preservation of the complete
job history which is enabled by default.
It is probably more useful with the LDAP backend.
PLEASE LOOK AT THE SAMPLE CONFIGURATION FILE conf/pykota.conf.sample
TO LEARN HOW TO DO
Please press ENTER when you have read the message above. [enter]

WARNING : IF YOU ARE UPGRADING FROM A PRE-1.19alphal7 TO 1.19alphal7 OR ABOVE

AND USE THE POSTGRESQL BACKEND, THEN YOU HAVE TO MODIFY YOUR
DATABASE SCHEMA USING initscripts/postgresgl/upgrade-to-1.19.sqgl
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PLEASE READ DOCUMENTATION IN initscripts/postgresgl/ TO LEARN HOW TO DO.
YOU CAN DO THAT AFTER THE INSTALLATION IS FINISHED, OR PRESS CTRL+C NOW.

YOU DON’T HAVE ANYTHING SPECIAL TO DO IF THIS IS YOUR FIRST INSTALLATION
OR IF YOU ARE ALREADY RUNNING VERSION 1.19alphal7 OR ABOVE.

Please press ENTER when you have read the message above. [enter]

WARNING : IF YOU ARE UPGRADING FROM A PRE-1.19alphalO TO 1.19alphal0 OR ABOVE
YOU **MUST** MODIFY YOUR /etc/pykota/pykota.conf FILE BECAUSE accounter
AND requester DIRECTIVES SUPPORTED VALUES HAVE CHANGED.

YOU CAN DO THAT AFTER THE INSTALLATION IS FINISHED, OR PRESS CTRL+C NOW.

YOU DON’T HAVE ANYTHING SPECIAL TO DO IF THIS IS YOUR FIRST INSTALLATION
OR IF YOU ARE ALREADY RUNNING VERSION 1.19alphal0 OR ABOVE.

Please press ENTER when you have read the message above. [enter]
Checking for PygreSQL availability : NO.

ERROR : PygreSQL not available !

PygreSQL is mandatory if you want to use PostgreSQL as the quota storage backend.
You may continue safely if you don’t need this functionnality.
PygreSQL is missing. Do you want to continue anyway (y/N) ? y
Checking for mxDateTime availability : OK

Checking for Python-LDAP availability : OK

Checking for SNMP Tools availability : OK

Checking for Netatalk availability : OK

running install

running build

running build_py

running build_scripts

running install_1lib

dpkg-deb --build debian/tmp

dpkg-deb: construyendo el paquete ‘pykota’ en ‘../pykota_l.19alpha20.cvs.20040611-1_all.deb’.
dpkg-genchanges -Db

dpkg-genchanges: binary-only upload - not including any source code

dpkg-buildpackage: binary only upload (no source included)

La accién anterior deberia haber generado un archivo deb en el directorio padre del actual. El archivo en cuestién
deberia denominarse pykota_1.19alpha20.cvs.20040611-1_all.deb.

A partir de este momento, ya se estd en disposicion de instalar PyKota, el siguiente capitulo mostrard la forma de
hacerlo.

261



Capitulo 18. Instalacion

18.1. Introduccion

Este capitulo va a describir el proceso de instalacion de PyKota, que tras la generacion del paquete deb en el
capitulo anterior, Capitulo 17, se simplificard mucho.

18.2. Instalacion del paquete

El proceso de instalacién de PyKota se reduce a la instalacién del paquete generado en la Seccién 17.2.3. Para
ello sitiiese en el directorio donde se encuentre dicho paquete y siga los pasos del siguiente ejemplo:

Ejemplo 18-1. Instalacion del paquete pykota

# /usr/bin/dpkg -i pykota_1.19alpha20.cvs.20040611-1_all.deb
Seleccionando el paquete pykota previamente no seleccionado.

(Leyendo la base de datos

283718 ficheros y directorios instalados actualmente.)
Desempaquetando pykota (de pykota_1l.19alpha20.cvs.20040611-1_all.deb)
Configurando pykota (1.19alpha20.cvs.20040611-1)

Con esto concluiria el proceso de instalacion, ahora s6lo queda configurar PyKota, tema que se abordara en el
Capitulo 20.
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19.1. Introduccion

Antes de proceder con la configuracién de PyKota, es necesario realizar una serie de ajustes en el sistema. En

primer lugar hay que elegir la base de datos sobre la cual se almacenardn los datos de las cuotas de usuario.
PyKota da la posibilidad de almacenar estos datos sobre Postgresql o sobre un directorio LDAP.

La eleccidn en este caso ha sido LDAP, por lo que habra que modificar el servidor slapd para que soporte los
datos de PyKota y, finalmente, crear la estructura necesaria en el directorio LDAP para PyKota.

Este capitulo mostrard como realizar estas modificaciones en el sistema.

19.2. Modificaciones en la configuracion de slapd

En primer lugar se ha de copiar el esquema de PyKota para LDAP en el directorio /etc/ldap/schema/, el

siguiente ejemplo muestra como hacerlo:

Ejemplo 19-1. Copiando el esquema para LDAP de PyKota a /etc/1dap/schema/

# /bin/cp -v /usr/share/doc/pykota/initscripts/ldap/pykota.schema.gz \

/etc/ldap/schema/

‘/usr/share/doc/pykota/initscripts/ldap/pykota.schema.gz’

/etc/ldap/schema/pykota.schema.gz:

cambiado el propietario de ‘/etc/ldap/schema/pykota.schema’
# /bin/chmod -v 644 /etc/ldap/schema/pykota.schema

el modo de ‘/etc/ldap/schema/pykota.schema’ cambia a 0644

Ahora ha de afiadir una linea similar a la siguiente en el archivo de configuracién de slapd
(/etc/ldap/slapd.conf),en la seccidn de definiciones de esquemas y objectClass:

include /etc/ldap/schema/pykota.schema

Y, finalmente, puede afiadir una serie de indices que acelerardn un poco las buisquedas sobre los atributos de

‘/etc/ldap/schema/pykota.schema.gz’
# /bin/gunzip -v /etc/ldap/schema/pykota.schema.gz

80.6% —-— replaced with \
/etc/ldap/schema/pykota.schema
# /bin/chown -v slapd\:slapd /etc/ldap/schema/pykota.schema

a slapd:slapd

(rw-r—-r—-)

PyKota. Para ello afiada las siguientes entradas en la seccién de indices del archivo de configuracién de slapd:

# PyKota

index pykotaUserName
index pykotaGroupName
index pykotaPrinterName
index pykotalLastJobIdent

pres, eq, sub
pres, eq, sub
pres, eq, sub
eq
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En este momento s6lo queda regenerar los indices de slapd y reiniciar el demonio:

Ejemplo 19-2. Regenerando los indices de LDAP y reiniciando el demonio slapd

# /usr/sbin/slapindex -v
indexing id=00000001
indexing id=00000002
indexing id=00000016
indexing id=00000017
indexing id=00000018
indexing id=00000019
indexing id=0000001a
indexing id=0000001b
indexing id=0000001c
indexing id=0000001d
indexing id=00000020

# /etc/init.d/slapd restart
Stopping OpenLDAP: slapd.
Starting OpenLDAP: slapd.

Con esto finalizarian las modificaciones en el servidor slapd.

19.3. Creacion de la estructura para PyKota en LDAP

En esta seccidn se creard la estructura para PyKota en el directorio LDAP. Las siguientes lineas muestran, en
formato LDIF, las entradas que se han de incorporar al directorio LDAP:

# Entry 1: ou=pykota,dc=gsr,dc=pt
dn:ou=pykota,dc=gsr,dc=pt

ou: pykota

objectClass: top

objectClass: organizationalUnit

# Entry 2: ou=printers, ou=pykota,dc=gsr,dc=pt
dn:ou=printers, ou=pykota,dc=gsr, dc=pt

ou: printers

objectClass: top

objectClass: organizationalUnit

# Entry 3: ou=jobs,ou=pykota,dc=gsr,dc=pt
dn:ou=jobs, ou=pykota,dc=gsr,dc=pt

ou: jobs

objectClass: top

objectClass: organizationalUnit

# Entry 4: ou=uquotas,ou=pykota,dc=gsr,dc=pt
dn:ou=uquotas, ou=pykota, dc=gsr,dc=pt

ou: uquotas

objectClass: top

objectClass: organizationalUnit

# Entry 5: ou=gquotas, ou=pykota,dc=gsr,dc=pt

dn:ou=gquotas, ou=pykota,dc=gsr,dc=pt
ou: gquotas
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objectClass: top
objectClass: organizationalUnit

# Entry 6: ou=lastjobs, ou=pykota,dc=gsr,dc=pt
dn:ou=lastjobs, ou=pykota,dc=gsr, dc=pt

ou: lastjobs

objectClass: top

objectClass: organizationalUnit

Capitulo 19. Retoques iniciales en el sistema

Suponiendo que la estructura anterior se encuentra almacenada en el archivo pykota.1dif, ejecute el siguiente

comando para incorporarla a su directorio LDAP:

Ejemplo 19-3. Creando la estructura para PyKota en LDAP

$ /usr/bin/ldapadd -x -D "cn=admin,dc=gsr,dc=pt" -W -h gsr.pt \

-f pykota.ldif
Enter LDAP Password: [clave]
adding new entry "ou=pykota,dc=gsr,dc=pt"

adding new entry "ou=printers,ou=pykota,dc=gsr,dc=pt"

adding new entry "ou=jobs,ou=pykota,dc=gsr,dc=pt"

adding new entry "ou=uquotas,ou=pykota,dc=gsr,dc=pt"

adding new entry "ou=gquotas,ou=pykota,dc=gsr,dc=pt"

adding new entry "ou=lastjobs,ou=pykota,dc=gsr,dc=pt"

Esto completaria las modificaciones iniciales a realizar en el sistema, ahora se puede proceder a la configuracién

de PyKota, para ello vea el Capitulo 20
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20.1. Introduccion

La configuracion de PyKota se realiza en dos archivos: /etc/pykota/pykota.confy
/etc/pykota/pykotadmin.conf. Como dichos archivos son suficientemente explicativos, slo se van a
realizar una serie de apuntes sobre los mismos. Refiérase a los apéndices: Apéndice AE y Apéndice AF para ver
un ejemplo de configuracion de PyKota.

20.2. Usuarios de pykota

PyKota hace uso de dos usuarios para el acceso al directorio LDAP: uno destinado a la lectura de la base de
datos de impresion y otro destinado a la administracion de esta base de datos. El primer usuario sélo ha de tener
permisos de lectura y el segundo de lectura/escritura en la base de datos de impresion.

Puede hacer uso del siguiente LDIF para generar dichos usuarios en su sistema:

# Entry 1: cn=pykotauser,dc=gsr,dc=pt
dn:cn=pykotauser,dc=gsr,dc=pt

cn: pykotauser

objectClass: simpleSecurityObject
objectClass: organizationalRole
description: Usuario de PyKota
userPassword: {CRYPT}*****x*x*xx%

# Entry 1: cn=pykotaadmin,dc=gsr,dc=pt
dn:cn=pykotaadmin, dc=gsr,dc=pt

cn: pykotaadmin

objectClass: simpleSecurityObject
objectClass: organizationalRole
description: Administrador de PyKota
userPassword: {CRYPT}****xxkx*

Aviso

Para la realizacion de las pruebas, se ha utilizado un Unico usuario, este ha sido el administrador de
LDAP. Esto se ha realizado por simplicidad, pero se recomienda encarecidamente que se creen los
usuarios arriba expuestos y se le asignen los permisos oportunos.

20.3. Repaso sobre las principales opciones de configuracion

En esta seccidn se realizard un breve repaso sobre las opciones mds importantes de configuracion de PyKota.
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20.3.1. Opciones del archivo /etc/pykota/pykota.conf
Este es el archivo de configuracién principal de PyKota. Posee una seccién [global], donde se configuran las

opciones por defecto para todas las impresoras administradas por PyKota. Opcionalmente, pueden existir otras
secciones ([nombreimpresora]), destinadas a personalizar la configuracién de una impresora en concreto.

Aqui sélo se tratard la seccidn global, por ser las demds secciones similares a esta y dependientes del sistema
donde se instale PyKota.

20.3.1.1. Datos de LDAP

Las siguientes opciones le indican a PyKota el backend que ha de utilizar y los datos relativos al mismo:

storagebackend: ldapstorage
storageserver: ldap://gsr.pt:389

storagename: dc=gsr,dc=pt
storageuser: cn=pykotauser,dc=gsr,dc=pt
storageuserpw: KX FFxxAK

La base a partir de la cual se almacenaran los usuarios de PyKota en el directorio LDAP:
userbase: ou=people,dc=gsr,dc=pt

userrdn: uid

La base a partir de la cual se almacenard el crédito que poseen los usuarios de PyKota:
balancebase: ou=people,dc=gsr,dc=pt

balancerdn: wuid

La base a partir de la cual se almacenarén los grupos de PyKota en el directorio LDAP:
groupbase: ou=groups,dc=gsr,dc=pt

grouprdn: cn

La base a partir de la cual se almacenaran los datos de las impresoras de PyKota en el directorio LDAP:
printerbase: ou=printers, ou=pykota,dc=gsr,dc=pt

printerrdn: cn

La base a partir de la cual se almacenarén los trabajos de impresion, cuotas de usuario, cuotas de grupo y el
ultimo trabajo realizado, respectivamente:

jobbase: ou=jobs, ou=pykota, dc=gsr,dc=pt

userquotabase: ou=uquotas,ou=pykota,dc=gsr,dc=pt
groupquotabase: ou=gquotas, ou=pykota,dc=gsr,dc=pt
lastjobbase: ou=lastjobs, ou=pykota,dc=gsr, dc=pt
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20.3.1.2. Creacién de usuarios/grupos

Estas dos opciones informan a PyKota como se han de afiadir los datos de los usuarios y grupos en el sistema. Se
ha seleccionado la opcion de afiadir la informacién sobre la cuota de impresién a los usuarios/grupos ya
existentes:

newuser : attach(posixAccount, warn)
newgroup : attach(posixGroup, warn)

20.3.1.3. Correo electronico de los usuarios

Esta opcion indica cual es el atributo, dentro del directorio LDAP, que ha de buscar PyKota para obtener el
correo electrénico de los usuarios.

Nota: En esta documentacién no se ha empleado este atributo, ya que se supone que todos los usuarios
poseen una cuenta de correo local a donde le llegara el correo electrénico.

usermail : mail

20.3.1.4. Servidor SMTP

Servidor de correo utilizado para enviar correos:

Sugerencia: Si desea integrar su servidor de correo con el sistema que se esté configurando en esta
documentacion, le aconsejo que lea el documento
http://guepardo.dyndns.org:8080/sergio-gonzalez/doc/08-postfix-ldap/html/

smtpserver: localhost

20.3.1.5. Contado de paginas

Pykota permite realizar el contado de las piginas que se han impreso de dos maneras: mediante hardware
(dejandole el trabajo de contado a la impresora) o mediante software (haciendo uso de un contador de paginas

propio).

En esta documentacién, por el tipo de impresoras utilizadas (impresoras virtuales), se ha elegido el contado de
péginas mediante software:

accounter: software (/usr/bin/pkpgcounter)
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Capitulo 20. Configuracion

20.3.1.6. Informacién sobre el administrador de PyKota
Informacién sobre quien es y cual es la direccién de correo electrénico del administrador de PyKota:

admin: Sergio Gonzdlez Gonzdlez
adminmail: root@localhost

20.3.1.7. Envio de notificaciones

Se le indica a PyKota que envie, tanto al usuario como al administrador, notificaciones sobre el estado de la
cuota de un usuario determinado:

mailto: both

20.3.2. Opciones del archivo /etc/pykota/pykotadmin.conf

En este archivo se configura el usuario que tendré acceso de escritura en la base de datos de PyKota. Como se ha
de proporcionar la clave del usuario, es conveniente que dicho archivo sélo lo pueda leer el propietario del
mismo.
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Capitulo 21. Modificaciones en las impresoras de
CUPS

21.1. Introduccion

En el apartado dedicado a CUPS (Parte I1I en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota) se
afiadieron una serie de impresoras al sistema y se comenté que la cuota de impresion se iba a administrar con
PyKota.

Este capitulo trata de mostrar las modificaciones que se han de realizar en las impresoras presentes en el sistema
para que PyKota controle las cuotas de impresion de las mismas.

21.2. Modificacion del archivo /etc/cups/printers.conf

En el archivo /etc/cups/printers.conf se encuentra disponible la configuracién para cada una de las
impresoras presentes en el sistema, y administradas por CUPS.

Para conseguir que PyKota administre las cuotas de impresion para todas, o algunas de las impresoras alli
presentes (usted elige qué impresoras estardn o no administradas por PyKota), sélo tendrd que modificar el
parametro DeviceURI, anteponiéndole el valor “cupspykota:” a la direccién de la impresora.

De esta forma, suponga que tiene la siguiente definicién en dicho archivo:

</Printer>

<Printer InyeccionBN>
Info Impresora de inyeccidén de tinta en Blanco y Negro
Location Laboratorio 2
DeviceURI cups-pdf:/
State Idle

Accepting Yes
JobSheets none none
QuotaPeriod 0
PageLimit O

KLimit O

</Printer>

Para que la impresora InyeccionBN pasase a estar administrada por PyKota, habria que anteponer al valor del
pardmetro DeviceURI la cadena “cupspykota:”, como se muestra a continuacion:

</Printer>

<Printer InyeccionBN>

Info Impresora de inyeccidén de tinta en Blanco y Negro
Location Laboratorio 2

DeviceURI cupspykota:cups—pdf:/

State Idle

Accepting Yes
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JobSheets none none
QuotaPeriod 0
PageLimit 0

KLimit O
</Printer>

Ha de realizar esta operacion con todas las impresoras, cuya cuota de impresion, quiera que se administre con
PyKota

Una vez haya realizado las modificaciones oportunas, s6lo queda reiniciar el demonio cupsd (vea el
Ejemplo 14-21). A partir de ese momento, la impresion en las impresoras modificadas pasara a estar controlada
por PyKota.

21.3. Anadiendo una impresora bajo el control de PyKota

Una vez se ha instalado PyKota en el sistema, a la hora de afiadir una nueva impresora, se presentard la opcién de
instalar la nueva impresora bajo el control de PyKota. En la siguiente imagen se muestra esta nueva posibilidad:

Figura 21-1. Anadiendo una impresora con soporte para PyKota

Seleccién de URI

Infroduzca la URI correspandiente a la impresora a instalar. Ejemplos:

* smb://[login[:passwd]®@Jservidor/ impresora
* Ipd://servidor/cola
* parallel:/dev/ip0

URI:

|cupspykota:cups-pdr/

3 Servidor CUFS lacathost: 631
= gﬂe?wark
- AppSacket/HP JetDirect
- Infernet Printing Frafacal (htip)
Internet Printing Fratocol (ipp)
1 LPD/LPR Host or Frinter
+ PyKota managed AppSacket/HP JetDirect [FyKota+Unknown]
{PyKota managed Internet Printing Protocal (htp) [PyKota+Unknown]
i FyKota managed Internet Printing Pratecal (ipp) [FyKatasUnknown]
FyKata managed LPB/LFR Host ar Printer [FyKotasUnknown]
- PyKota managed Windows Printer via SAMBA [PyKota+Unknawn]
Windaws Printer via SAMBA
- # dirgct
L3t il

L Vintual Printn [FOF Printer]

| & Ayuda | < Atrds Siguienter | |3 Cancelar
v | g |

Asistente para afladir impresora

Tras la instalacién de PyKota, en el cuadro de seleccion del URI de una impresora, aparecerd la posibilidad de
instalar la impresora con y sin soporte de PyKota.
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Capitulo 22. Estableciendo las cuotas de impresion

22.1. Introduccion

Ahora que el sistema de impresion ya estd configurado para hacer uso de PyKota en el control de la cuotas de
impresion, falta por establecer dichas cuotas.

Este capitulo le va a guiar en el proceso de establecimiento de las cuotas de impresion para las impresoras
presentes en el sistema. También le mostrard como realizar la gestién de los usuarios y grupos del sistema para
que interoperen con el sistema de impresion.

22.2. Estableciendo los precios en las impresoras

En la siguiente tabla se muestran los precios que se establecerdn en las impresoras creadas en la parte dedicada a
CUPS (Parte III en Integracion de redes con OpenLDAP, Samba, CUPS y PyKota). Hay dos tipos de precios: por
pagina (obligatorio) y por trabajo (opcional):

Tabla 22-1. Cuotas que se estableceran en las impresoras

Impresora Precio por pagina Precio por trabajo

LaserColor 0.09 0

LaserBN 0,03

Plotter 0.5 1

Sublimacion 0.65 0.75

Multifuncion 0.025 0

InyeccionColor 0.07 0

InyeccionBN 0.025 0

El comando que se va a utilizar para el establecimiento de los precios de la tabla anterior en las impresoras es:
pkprinters. El siguiente ejemplo le mostrard como hacerlo:

Nota: Si ejecuta el comando pkprinters --help, obtendra un listado con las opciones que acepta pkprinters
asi como una serie de ejemplos de uso.

Ejemplo 22-1. Estableciendo los precios en las impresoras con pkprinters

.09 LaserColor

.03 LaserBN

.5,1 Plotter

.65,0.75 Sublimacion

.025 Multifuncion InyeccionBN

/usr/bin/pkprinters --add --charge
/usr/bin/pkprinters —--add --charge
/usr/bin/pkprinters --add --charge
/usr/bin/pkprinters —--add —--charge
/usr/bin/pkprinters --add --charge

O O O o oo

/usr/bin/pkprinters --add --charge
/usr/bin/pkprinters --list

.07 InyeccionColor

v »n W i U U
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LaserColor (0.0 + #*0.09)
LaserBN (0.0 + #*0.03)
Plotter (1.0 + #*0.5)
Sublimacion (0.75 + #*0.65)
(0.0 + #*0.025)
(0.0 + #*0.025)
InyeccionColor (0.0 + #*0.07)
$ /usr/bin/repykota

Multifuncion

InyeccionBN

Reporte para la cuota user en

Tiempo de gracia para paginas:

0.000
0.090

Precio por trabajo:
Precio por pagina:
usado

Usuario suave

Reporte para la cuota user en

Tiempo de gracia para pdginas:

0.000
0.030

Precio por trabajo:
Precio por pagina:
usado

Usuario suave

Reporte para la cuota user en

Tiempo de gracia para paginas:

1.000
0.500

Precio por trabajo:
Precio por pagina:
usado

Usuario suave

Reporte para la cuota user en

Tiempo de gracia para pdginas:

0.750
0.650
usado

Precio por trabajo:
Precio por pagina:

Usuario suave

Reporte para la cuota user en

Tiempo de gracia para paginas:

0.000
0.025

usado

Precio por trabajo:
Precio por pagina:

Usuario suave

Reporte para la cuota user en

Tiempo de gracia para pdginas:

0.000
0.025

usado

Precio por trabajo:
Precio por pagina:

Usuario suave

Capitulo 22. Estableciendo las cuotas de impresion

la impresora LaserColor
7 dias
duro balance gracia total pagado
Real Desconocido
la impresora LaserBN
7 dias
duro balance gracia total pagado
Real Desconocido
la impresora Plotter
7 dias
duro balance gracia total pagado
Real Desconocido
la impresora Sublimacion
7 dias
duro balance gracia total pagado
Real Desconocido
la impresora Multifuncion
7 dias
duro balance gracia total pagado
Real Desconocido
la impresora InyeccionBN
7 dias
duro balance gracia total pagado
Real Desconocido
la impresora InyeccionColor

Reporte para la cuota user en
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Capitulo 22. Estableciendo las cuotas de impresion

Tiempo de gracia para pdginas: 7 dias

Precio por trabajo: 0.000

Precio por pagina: 0.070

Usuario usado suave duro balance gracia total pagado

Con esto se completaria el establecimiento de los precios por impresora; en la siguiente seccion se verd como
permitir a los usuarios hacer uso del sistema de impresion.

22.3. Gestionando los usuarios

Los usuarios pueden tener dos tipos de cuota de impresion: por paginas impresas o por precio. De esta forma se
puede establecer un limite de paginas impresas para un periodo de tiempo concreto, pasado el cual, se resetea
dicho valor a cero.

La otra forma de gestion de las cuotas, es estableciendo un saldo por usuario, que tras agotarse, no se podra
volver a imprimir hasta que no se recargue.

En los siguientes ejemplos se verd la forma de establecer ambas cuotas de impresion, para ello se hard uso del
comando edpykota:

Nota: Si ejecuta el comando edpykota --help, obtendra un listado con las opciones que acepta edpykota
asi como una serie de ejemplos de uso.

Ejemplo 22-2. Estableciendo una cuota de impresion a un usuario

En este ejemplo se le asignard un limite de 10 pdginas impresas para el usuario printquota.

$ /usr/bin/edpykota —--add -P LaserColor -S 5 -H 10 printquota

# /usr/bin/repykota —--printer LaserColor

Reporte para la cuota user en la impresora LaserColor

Tiempo de gracia para pdginas: 7 dias

Precio por trabajo: 0.000

Precio por pdgina: 0.090

Usuario usado suave duro balance gracia total pagado

printquot -Q 0 5 10 0.00 0 0.00

Pykota provee un CGI que muestra graficamente el estado de las cuotas. Para acceder a este programa, teclee la
URL del servidor web donde ha instalado PyKota seguido de la ubicacion del citado CGI. En el sistema que se
ha empleado para realizar esta documentacion, el CGI se encuentra en la siguiente URL:
http://gsr.pt/cgi-bin/printquota.cgi
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Informacién sobre la impresora LaserColor generado por el CGI que provee PyKota.

Capitulo 22. Estableciendo las cuotas de impresion

Figura 22-1. Informe de la impresora LaserColor

oA 0O® S

£

S®PLLE

y/

RYKOTA

PyKota Reports

[l
e
oA

PyKota version 1.19alpha20_unofficial

Report ‘:

Flease click on the button above

priver :
LaserBN
Plotter
Sublimacion
Multifuncion
InyeccionBN
InyeccionColor

User / Group names mask : [* e.g. jo*
Groups report : |
Reporte para la cuota user en la impresora LaserColor
Tiempo de gracia para paginas: 7 dias
Precio por trabajo: 0.000
Precio por pagina: 0.090
Usuario | [LimitBy usado [suave (duro [balance jgracia | total | jpagado
[printquota [Q o |5 10 Jooo ] 0 [o.00
Real : Desconocido

‘Pa’g ina cargada.

PyFota Reports - Konqueror oy i

Ejemplo 22-3. Asignando un saldo de impresion a un usuario

En este ejemplo se le asignard un saldo de 5 euros al usuario printsaldo.

$ /usr/bin/edpykota ——add -P Sublimacion —--limitby balance --balance 5 printsaldo

# /usr/bin/repykota
Reporte para la cuota

Tiempo de gracia para

Precio por trabajo: O.

Precio por pagina: 0.650

Usuario usado

——printer Sublimacion
user en la impresora Sublimacion

padginas: 7 dias

printsald -B 0

suave duro balance gracia total

None None 5.00 0
Total 0
Real : Desconocido
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Figura 22-2. Informe de la impresora Sublimacion

Groups report : |

@: PYKOTA |

£

< PyKota Reports

(¥} —
&/ i
@ .-
9 PyKota version 1.19alpha20_unofficial
® wiea)
., | Please click on the button above

Printer : ' LaserColor
LaserBN

3 Piotter
ke Multifuncion
gl InyeccionBN
@ InyeccionColor
R User / Group names mask : |* e.g. jo*
L
£
o

Reporte para la cuota user en la impresora Sublimacion

Tiempo de gracia para paginas: 7 dias

@
&

Precio por trabajo: 0.750

Precio por pagina: 0.650

pn'ntsaa‘dclﬁ ‘0 ‘None ‘None ‘5‘00 | 0 |5.00
Total ;0 5.00
\Real : Desconocido

Informacién sobre la impresora Sublimacion generado por el CGI que provee PyKota.

Con esto finalizaria la asignacion de cuotas de impresion a los usuarios. En la siguiente seccién se verd el
funcionamiento de dichas cuotas.
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Capitulo 23. Probando el sistema de cuotas

23.1. Introduccion

Este capitulo pondrd a prueba el sistema de cuotas de impresion, para ver si funciona como debe. Se realizardn
pruebas sobre los dos tipos de cuotas empleados.

23.2. Usuario printquota

Recuerde que este usuario tiene un limite de impresién de 10 paginas (vea el Ejemplo 22-2 para mds detalles). Se
va a imprimir un documento de 5 pdginas y se va a comprobar que ocurre en el sistema de quotas:

Figura 23-1. Impresion de un documento de 5 paginas I

Archivo Editar Wer Preferencias Ayuda

Boslr 3968000

&
i3
-

Jimatan Grandwontag e areia
et B P
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Figura 23-2. Impresion de un documento de 5 paginas I1

|Archivn Editar Wer Preferencias Ayuda
[ Abrir.. Crle0

0O

[ Guardarcomo

s Imprimir Ctrl+P
Informacion del documento Il File System)
[@ Salir CH+Q  fnsiten
[
Pagina ||

Jnatan Grandmontagne Garcia
e et e B i Pressd

1. Intraduceidn

Figura 23-3. Impresion de un documento de 5 paginas I11

Nombre: | i LaserColor

(T | Propiedades.. |
Estado: Desocupada (aceptando trabajos)

| Vista previa
Tipo: Impresora Laser a Color = bE
Direccidn:  Laboratorio 1

Camentatio: Generic pastscript calar printer

=
L Expandir Jl Opeiones de sistema, JL Ayuda J Cancelar

Figura 23-4. Impresion de un documento de 5 paginas IV

| Imprimiendo documento:
[—_., Enviando datos a la impresora: LaserColar
{

Printing Status - Konqueror — O X

Tras la impresion de este documento, aparece un nuevo archivo PDF bajo el directorio cups-pdf del home del
usuario printquota con un nombre similar a: job_24-untitled_document.pdf.
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Si ahora se revisa el estado de la cuota de este usuario, se obtendrd algo similar a:

Ejemplo 23-1. Revisando la cuota de impresion del usuario printquota 1

# /usr/bin/repykota --printer LaserColor

Reporte para la cuota user en la impresora LaserColor
Tiempo de gracia para pdginas: 7 dias

Precio por trabajo: 0.000

Precio por pagina: 0.090

Usuario usado suave duro balance gracia total pagado

printquot +Q 5 5 10 -0.45 5 0.00
Total : 5 0.00
Real

Se puede observar que ha consumido 5 paginas de su cuota de impresién. PyKota también informa del coste de
la impresion (-0.45), el valor negativo indica que el usuario no ha pagado por esta impresiéon. A continuacién se
va a imprimir una pagina mds, para rebasar el limite suave de la cuota, y ver qué ocurre.

Ejemplo 23-2. Revisando la cuota de impresion del usuario printquota 11

# /usr/bin/repykota —--printer LaserColor

Reporte para la cuota user en la impresora LaserColor
Tiempo de gracia para pdginas: 7 dias

Precio por trabajo: 0.000

Precio por pdgina: 0.090

Usuario usado suave duro balance gracia total pagado

printquot +Q 6 5 10 -0.54 2004-06-24 6 0.00
Total : 6 0.00
Real : 5

Tras la impresion de una pagina mds, se puede comprobar, en el Ejemplo 23-2, el estado de la cuota para el
usuario printquota. Al rebasarse el limite suave de la quota, PyKota ha informado al usuario y al administrador
del sistema (porque asi se ha configurado - Seccién 20.3.1.7 -) de este suceso. Para ello ha enviado sendos
correos, con el siguiente contenido:

Ejemplo 23-3. Correo de aviso enviado al usuario printquota - limite suave sobrepasado -

X-Original-To: printquotal@gsr.pt
From: root@localhost
To: printquotalgsr.pt
Subject: Cuota de impresidén baja

Your Print Quota Soft Limit is reached.

This means that you may still be allowed to print for some
time, but you must contact your administrator to purchase
more print quota.

Entre en contacto con su administrador de sistema por favor

Sergio Gonzalez Gonzdlez - <root@localhost>
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Ejemplo 23-4. Correo de aviso enviado al administrador - limite suave sobrepasado -

From: root@localhost

Subject: Cuota de impresidn
To: root@localhost
X-Original-To: root@localhost

Baja cuota de impresidén para el usuario printquota en la impresora LaserColor

Ahora se van a imprimir 4 paginas mds, acabando de esta forma la quota de impresion.

Ejemplo 23-5. Revisando la cuota de impresion del usuario printquota 111

# /usr/bin/repykota —--printer LaserColor

Reporte para la cuota user en la impresora LaserColor
Tiempo de gracia para pdginas: 7 dias

Precio por trabajo: 0.000

Precio por pdgina: 0.090

Usuario usado suave duro balance gracia total pagado

printquot +Q 10 5 10 -0.90 DENY 10 0.00
Total : 10 0.00
Real : 10

En este momento, el usuario printquota ha agotado su cuota de impresion, por lo que se le deniega la impresion
hasta que no la amplie (gracia: DENY). Se enviard un nuevo trabajo de impresion con este usuario, y se
comprobara que ocurre.

Ahora el trabajo de impresion no se ha efectuado, en su lugar se ha recibido un correo, por parte del usuario y del
administrador, con el siguiente contenido:

Ejemplo 23-6. Correo de aviso enviado al usuario printquota - cuota excedida -

X-Original-To: printquotal@gsr.pt
From: root@localhost

To: printquotalgsr.pt

Subject: Cuota de Impresidn Excedida

Your Print Quota Hard Limit is reached.

This means that you are not allowed to print anymore.
Please contact your administrator at root@localhost
as soon as possible to solve the problem.

Entre en contacto con su administrador de sistema por favor

Sergio Gonzalez Gonzdlez - <root@localhost>

Ejemplo 23-7. Correo de aviso enviado al administrador - cuota excedida -

From: root@localhost

Subject: Cuota de impresidn
To: root@localhost
X-Original-To: root@localhost
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Cuota de impresidén excedida para el usuario printquota en la impresora LaserColor

Supongamos ahora que el sistema resetea las cuotas de los usuarios cada cierto periodo de tiempo:

Ejemplo 23-8. Reseteo de la cuota para el usuario printquota

$ /usr/bin/edpykota —--reset printquota

A partir de ese momento, el usuario printquote dispone de nuevo de una quota de impresién de 10 paginas:

Ejemplo 23-9. Informacion sobre la cuota del usuario printquota, tras su reseteo I

# /usr/bin/repykota

—-printer LaserColor

Reporte para la cuota user en la impresora LaserColor

Tiempo de gracia para pdginas: 7 dias

Precio por trabajo: 0.000

Precio por pdgina: 0.090

Usuario usado suave duro balance gracia total pagado

printquot -Q 0 5 10 -0.90 2004-06-24 10 0.00
Total 10 0.00
Real 10

Si se realiza en este momento una nueva impresion, el informe para el usuario printquota seria:

Ejemplo 23-10. Informacién sobre la cuota del usuario printquota, tras su reseteo I1

# /usr/bin/repykota

Reporte para la cuota

——-printer LaserColor

user en la impresora LaserColor

Tiempo de gracia para paginas: 7 dias

Precio por trabajo: 0.000

Precio por pdgina: 0.090

Usuario usado suave duro balance gracia total pagado

printquot +Q 5 5 10 -1.35 2004-06-24 15 0.00
Total 15 0.00
Real 10

Como se ha podido comprobar, el sistema de cuotas funciona de la manera esperada. Con esto concluirian las
pruebas sobre el sistema de cuotas de impresion.

23.3. usuario printsaldo

El usuario printsaldo posee una cuota de impresién basada en saldo; su comportamiento es similar al mostrado

en la Seccién 23.2, por lo que se deja como trabajo para el lector las pruebas con este tipo de cuotas.

Sugerencia: Imaginese que el usuario printsaldo desea imprimir el documento que esté leyendo, pero no

tiene ni idea de lo que puede costar su impresion. Por este motivo, ha decidido consultar, antes de imprimir,

el precio de impresién en cada una de las impresoras disponibles en el sistema. El resultado ha sido el
siguiente:
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Ejemplo 23-11. Coste de impresion de un documento

$ /usr/bin/pykotme ldap+samba+cups+pykota.ps
Tamafio del trabajo

Costo
Costo
Costo
Costo
Costo
Costo

Costo

en

en

en

en

en

en

en

la
la
la
la
la
la
la

impresora
impresora
impresora
impresora
impresora
impresora

impresora

693 paginas

LaserColor : 62.37
LaserBN : 20.79
Plotter : 347.50
Sublimacion : 451.20
Multifuncion : 17.32
InyeccionBN : 17.32
InyeccionColor : 48.51

Capitulo 23. Probando el sistema de cuotas
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V. Miscelaneo



Apéndice A. Ejemplo de certificado para un

servidor

MIICXQIBAAKBGQDHrnHl1k+2Iae/5jC0mia+LiJTLIFIKVITt0/vi5Nu7cLTsQJEL
71bGHg23TQDuwCwaAKl2aIlbaXUk1mlC/pl3BCTmlh5mlHMZXZrMyikNeh+3Fg33a
xSAn71pbm5iRpIET joDXggWIJwZrGoCG4AwXDZATO1XtEISy/ jP4xV7s8HwIDAQAB
AOGBAIaPo/QeD8ARWSMIEPObZtTc4YhUbempOfhDFkfo/bo+pWlfxW6IJYyx3mBEL
LzK1BgMv2bUlklgr6p3ZYHOGG768ZBr3VolaOWlHI9pNx2/Cm/ 7wt3Dkv5cjG5STk
qYHIsfTyvyGdEOGr50L184ayHh6Bv7AU2FGC/1ybABNYiUQBAKEA89uJpTXzNC/ 7
RKARHQmMP jwTAVoJAbIwe FNT5KyOysCYe0oa3U0pW/Q5aWEgkTI1KOD6 /oPKZHCHW
xgub6BbSNTwIBANGEytpVx3bF2Emnkp0Dr4+edVvjl6xPWuuK25PHTgqqTHkX 7Qn9A
k SMRXmSmQUHE8uBt61IUd8Sn4MmQMF3k0DECQHokims//JIJMIPUWASNLs50UhghlS
nGZCQLsSCcP723KzhVi5tXV41IN2npMT3TYc6eYR2mZFKMjgRkZ4dHY31iA60CQQCN
18WxCmOGkW+LxKBmb5+zbb83TjFKw8bT985vCgzfdzng7VmojZ0zRz41i3nWZCdx5
mR6YS5pM881MCJIY/Q9v1xAkApzwIxI0gjLpO0TD7fgocbrcDf8RNatRZ1IN2J9¢ciVBn
jWos3xjgtpSjXISCjUUh3k6VLGAXBVXEFAN6NM8EQFNM7
 joDXggWIJwZrGoCG4wXDZATIiXtE
I5y/jP4xV7s8HwWIDAQABO04HkMIHhMBOGA1UdDgQWBBRVONF fdt9EbYzVcOgfHeaa
FJBToHDCBsQYDVRO jBIGpMIGmMgBRVONF£dt 9EbYzVcOgfHeaa jBToHKGBigSBhzCB
hDELMAKGA1UEBhMCUFQxETAPBgNVBAgUCEJyYWdhbudhMREwDwWYDVQQHFAhCcmEn
YW7nYTEPMAOGA1UEChMGZ3NyLnBOMQ8wDQYDVQQOLEwZnc3IucHOxDzANBgNVBAMT
Bmdzci5wdDEcCMBOGCSGSIb3DQEJARYNC2VyYZ21vQGdzci5wdIIBADAMBgNVHRME
BTADAQH/MAOGCSQGSIb3DQEBBAUAA4GBAThp8yRNTKS8IYnMyPyvviEId3sv/D6M9
RgkG7T1IM7MovJIn9EHwn3c2rcexrzeCP8viomGGuyuN7/nr9rmTz1£1i/2z0t jpXCdt
D7UMsEKA81zzW1ldrm2svIxUQfuwZivU9SFXQ8Q+PLAFRqUTNRiE+SvOAKYumaa8l
UM7tOAK2EVQV

284



Apéndice B. Demonio de caché para el servicio de
nombres: nscd

B.1. Introduccion

Este demonio evita, en los equipos donde se encuentra instalado, que constantemente consulten al servidor
LDAP con cada ejecucién de comandos del tipo: /bin/ls -1 /home. nscd mantiene una caché con informacién
sobre los datos de los usuarios, que refresca cada cierto tiempo, de forma que las estaciones de trabajo la
utilizardn en lugar de consultar al servidor LDAP.

Las siguientes secciones comprenderdn el proceso de instalacién y configuracién de este demonio.

B.2. Instalacion

La instalacién es muy sencilla, como se verd a continuacion:

Ejemplo B-1. Instalacién de nscd

# /usr/bin/apt-get install nscd
Leyendo lista de paquetes... Hecho
Creando &arbol de dependencias... Hecho
Se instalarédn los siguientes paquetes NUEVOS:
nscd
0 actualizados, 1 se instalardn, 0 para eliminar y 0 no actualizados.
Se necesita descargar 0B/88,2kB de archivos.
Se utilizarédn 217kB de espacio de disco adicional después de desempaquetar.

————————————————————— Sourcerer Apt Watcher --—-———--—--—--"------—-

(Leyendo la base de datos

273953 ficheros y directorios instalados actualmente.)
Desempaquetando nscd (de .../nscd_2.3.2.dsl-12_1386.deb)
Configurando nscd (2.3.2.dsl-12)

Starting Name Service Cache Daemon: nscd.

Para ver la informacion acerca del paquete, teclee:

Ejemplo B-2. Instalacién de nscd

$ /usr/bin/apt-cache show nscd

Package: nscd

Priority: optional

Section: admin

Installed-Size: 212

Maintainer: GNU Libc Maintainers <debian-glibc@lists.debian.org>
Architecture: 1386

Source: glibc

285



Apéndice B. Demonio de caché para el servicio de nombres: nscd

Version: 2.3.2.dsl-12

Replaces: libc6 (<< 2.1-4)

Depends: libc6 (>= 2.3.2.dsl-12)

Filename: pool/main/g/glibc/nscd_2.3.2.dsl-12_1386.deb
Size: 88152

MD5sum: 9223636£73bc302dbccad9cc8cd43d3c

Description: GNU C Library: Name Service Cache Daemon
A daemon which handles passwd, group and host lookups
for running programs and caches the results for the next
query. You should install this package only if you use
slow Services like LDAP, NIS or NIS+

B.3. Configuracion

nscd se configura a través del archivo /etc/nscd. conf (puede encontrar un ejemplo del mismo en el
Apéndice Z). Los tinicos pardmetros que se tocardn de ese archivo de configuracién son los siguientes:

logfile /var/log/nscd.log

server—-user nscd

El primer pardmetro especifica el archivo de log que va a emplear el demonio nscd y el segundo el usuario con el
que se ejecutard en el sistema. Como el usuario nscd no existe en la miquina, se crea:

Ejemplo B-3. Creacion del usuario nscd

# /usr/sbin/addgroup —--system nscd

Anadiendo el grupo nscd (135)...

Hecho.

# /usr/sbin/adduser --system —--no-create-home --shell /bin/false \

—-ingroup nscd --disabled-password —--disabled-login nscd

Afladiendo usuario del sistema nscd...

No se crea el directorio home.

Antes de arrancar el demonio nscd, se modifican el propietario y grupo del archivo de log y, si es necesario, el

del archivo /var/run/nscd.pid

Ejemplo B-4. Cambio del propietario y grupo de algunos archivos relativos a nscd

# /bin/chown nscd\:nscd /var/log/nscd.log /var/run/nscd.pid

Ahora ya se puede arrancar el demonio:

Ejemplo B-5. Arranque del demonio nscd

# /etc/init.d/nscd start

Starting Name Service Cache Daemon: nscd.
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Apéndice C. Ejecucion de Samba desde (x)inetd

C.1. Introduccion

Para poder ejecutar Samba desde el superservidor (x)inetd, hay que indicarlo en el archivo
/etc/defaul/samba (en el Apéndice AA tiene un ejemplo de este archivo de configuracion). La forma de
hacerlo serfa asignando el valor “inetd” a la variable RUN_MODE (esta variable acepta los valores “daemons” e
“inetd”).

Una vez hecho esto, s6lo quedaria configurar el superservidor para que gestione las conexiones de Samba. En las
siguientes secciones se verd como hacerlo para los superservidores inetd y xinetd.

C.2. Superservidor inetd

En el Ejemplo 7-4 se puede ver como en la instalacion de Samba se afiade la siguiente linea al archivo de
configuracién del superservidor inetd:

#<off># netbios-ssn stream tcp nowait root /usr/sbin/tcpd /usr/sbin/smbd

Como se puede ver al comienzo de la linea, esta se encuentra desactivada (#<off># ...) por defecto; si se quieren
gestionar las conexiones de Samba desde inetd, se ha de activar. En el Ejemplo C-1 se ve como hacerlo:

Ejemplo C-1. Habilitando el servicio “netbios-ssn” en el superservidor inetd
# /usr/sbin/update-inetd --verbose --enable netbios-ssn

Processing /etc/inetd.conf

Processing service ‘netbios-ssn’ ... enabled

Ahora s6lo queda hacer que el superservidor inetd lea de nuevo su configuracidn, para ello se ha de teclear
(suponiendo que el superservidor ya se esté ejecutando):

Ejemplo C-2. Haciendo que el superservidor inetd relea su configuracion
# /usr/bin/killall --verbose -HUP inetd

Killed inetd(3005) with signal 1

Si todo ha ido bien, en este punto el superservidor inetd gestionarfa las conexiones de Samba.

C.3. Superservidor xinetd

Para ejecutar Samba desde el superservidor xinetd se ha de crear la configuracion para este servicio en dicho
superservidor. Esto se realiza creando un nuevo archivo denominado samba bajo el directorio /etc/xinetd.d,
cuyo contenido sea:
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Ejemplo C-3. Contenido del archivo /etc/xinetd.d/samba

service netbios-ssn
{
disable
socket_type
protocol
wait
user
server

no O

stream

tcp

no

root
/usr/sbin/smbd

Apéndice C. Ejecucion de Samba desde (x)inetd

©® Variable que controla si el servicio estd o no activo. Si su valor es igual a “yes”, el servicio estara
deshabilitado, si es “no”, estara habilitado.

Ahora haga que el superservidor xinetd relea su configuracion de la siguiente manera:

Ejemplo C-4. Releyendo la configuracion de xinetd

# /etec/init.d/xinetd reload

Reloading internet superserver configuration:

Una vez ejecutado el comando del Ejemplo C-4, el superservidor xinetd pasaria a gestionar las conexiones a

Samba.
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Apéndice D. Opciones del kernel Linux para
Samba

Para poder montar los sistemas de archivos que sirve Samba, es necesario que el nicleo Linux del ordenador
donde se pretenden montar, tenga soporte para dicho sistema de archivos. Las opciones necesarias para
conseguir este soporte en el nicleo Linux se verdn a continuacidn (tanto para la versién 2.4.26 como para la
2.6.6, que son la versiones con las que se ha trabajado para realizar este documento):

D.1. Kernel 2.4.*

Tecleando make menuconfig en el directorio raiz de las fuentes del niicleo, veamos como llegar a las opciones

necesarias:

Nota: En esta documentacién se ha empleado la version 2.4.26 del nicleo Linux.

Figura D-1. Sistema de archivos

Linux Kernel

Arrow keys navigate the menu. <Enterr selects submenus --->. Highlighted
letters are hotkeys. Pressing <Y» includes, <N> excludes, <M> modularizes
features. Press {Esci{Esc? to exit, <?» for Help. Legend: [#] built-in

[ 1 excluded <M> module < > module capable '

CSI support —-»
usion MPT device support ---»
EEE 1394 (FireWire) support (EXPERIMENTAL) -——>
20 device support ---3
N twork device support -—-—->
mateur Radio support - )
rODA (infrared) support —-—-X
SON subsystem ———>
1d CD-ROM drivers (not SCEI, not IDE) —->
nput core support --—=>
haracter devices ---»
dia devices ---»

ound

5B support -——=%

luetooth support -——>

ernel hacking ---»

ryptographic options -——>

ibrary routines —-—->

oad an Alternate Configuration File
ave Configuration to an Alternate File

& Exit > < Help »

2| Idapsml | genera | samba | root | imagenes | glosario | bibliografia | openida
| 25| idapaml | g | g | g \ grafia_|openldap

me - fusr/sreflinux-2.6 .6 - root - Konsaole

Entramos en la seleccion de los distintos sistemas de archivos soportados por el nticleo.
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Figura D-2. Sistema de archivos en red

Arrow keys navigate the menu. <Enter’> selects submenus ———>. Highlighted
letters are hotkeys. Pressing <Y> includes, <N» excludes, <M> modularizes
features. Press <Escr<Esc’ to exit, <%> for Help. Legend: [#] built-in

[ 1 excluded <M> module < > module capable

[#*] M FS write support (DANGEROUS)
{ » S/2 HPFS file systenm Euppart
[*] 7 roc file system suppor
[*] / ew file system support (EKPERIMENTQL)
utomatically mount at boot
ebug devfs ) :
/- ev/pts file system for Unix98 PTTs
> Mx4 file system support (read only)
Or file system support
econd extended fs support
ystem V/xenix V7 /Coherent file system support
DF file system support {read only)
DF write support (DQNGERDUS)
FS8 file system support (read only)
FE file system write support (DﬂNGERDUSJ
FS filesystem support
uota support
ealtime support (EXPERIMEMTAL)
racing suppurt (EXPERIMEMTAL )
ort (EXFERIMENTQL)

artition Tgpes .
H tive Language Support --->

T BRIt < Help 2

|.—~c}: Idapxml | genera | samba | root ‘ imagenes | glosario | bibliografia

openldap

Seleccionamos la opcion sistema de archivos en red.

Figura D-3. Opciones relativas Samba

Lirux

Arrow keys navigate the menu. <Enter» selects submenus --->. Highlighted
letters are hotkeys. Pressing <Y» includes, <N> excludes, <M> modularizes
features. Press {Esci<Esc? to exit, <?» for Help. Legend: [#] built-in

[ 1 excluded <M> module < > module capable

oda file system support (advanced network f=)
nterMezzo file system support (replicating fs) (EXPERIMENTAL)
S file system support

e (to mol
se a default NLS
efault Remote NLS Option: “cps50°
nable Unix Extensions
< » NP file system support (to mount NetWare wolumes)

& Erit > < Help 2

| 45| idapsml | genera | samba | root | imagsnes | dlosario | bibliografia | opsnidap

/sreflinux-2.6.6 - roct - Konsole

Soporte para el protocolo SMB y CIFS.
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Las opciones seleccionadas en la Figura D-3 se pueden resumir en:

CONFIG_SMB_FS=m
CONFIG_SMB_NLS_DEFAULT=y
CONFIG_SMB_NLS_REMOTE="cp850"
CONFIG_SMB_UNIX=y

D.2. Kernel 2.6.*

Tecleando make menuconfig en el directorio raiz de las fuentes del niicleo, veamos como llegar a las opciones

necesarias:

Nota: En esta documentacién se ha empleado la version 2.6.6 del ndcleo Linux.

Figura D-4. Sistema de archivos

Linux Kernel

Arrow keys navigate the menu. <Enter’ selects submenus ———>. Highlighted
letters are hotkeys. Pressing <Y> includes, <N» excludes, <MY modularizes
features. Press <Escr<Esc’ to exit, <%> for Help. Legend: [#] built-in

[ 1 excluded <M> module < > module capable

‘ode maturity level options --->

eneral setup ———3

padable module support ---}

rocessor tupe and features ——>

ower management options (ACRI, APM) —-—-% )
us options (PCI, PCMCIA, EISA, MCA, ISA) -——>
xecutable file formats -—=>

‘evice Drivers ———3>

Eail >

rofiling suppor =32

ernel hacking

ecurity options ——-3

ryptographic options ——->

ibrary routines ---:

oad an Alternate Configuration File
awe Configuration to an Alternate File

< Exit < Helg 3

m! Idapxml | genera | samba | root ‘ imagenes | glosario | bibliografia | openldap

mc - fusrfsreflinu-2.6.6 - root - Konsale

Entramos en la seleccion de los distintos sistemas de archivos soportados por el nticleo.
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Figura D-5. Sistema de archivos en red

Arrow keys navigate the menu. <Enter’> selects submenus ———>. Highlighted
letters are hotkeys. Pressing <Y> includes, <N» excludes, <M> modularizes
features. Press <Escr<Esc’ to exit, <%> for Help. Legend: [#] built-in

[ 1 excluded <M> module < > module capable

¢M» FS filesystem support
[x] FS POSIX Access Control Lists
[1] FS debugging
[*] F5 statistics
<%> FE8 filesystem suppor
B ealtime support (EKFERIMENTHL)
[x] ugta support
[*] ecurity Label support
[*] 0SI¥ ACL support
¢ » M nix fs support
OM file sustem support
uota support
s 1d guota format support
uota format wZ support
ernel automounter support
ernel automountsr ver51nn 4 support (also supports w3)
D-ROM/DVD Filesystems -
O0S/FAT/NT Filesystems
seudo filesystems ———3

artition Types 2
M- tive Language Support ---2

T BRIt < Help 2

|.—~c}: Idapxml | genera | samba | root ‘ imagenes | glosario | bibliografia | openldap

Seleccionamos la opcion sistema de archivos en red.

Figura D-6. Opciones relativas Samba

Lirux

Arrow keys navigate the menu. <Enter» selects submenus --->. Highlighted
letters are hotkeys. Pressing <Y» includes, <N> excludes, <M> modularizes
features. Press {Esci<Esc? to exit, <?» for Help. Legend: [#] built-in

[ 1 excluded <M> module < > module capable

¢ > N & file system support

< > N 8 server suppart
3 t rt (to mount Wi

[x] se a de ault N )

(cp850) efault Remote NLS Option

<M» IFS support (advanced network filesystem for Samba, Window and other C

< » M P file system support (to mount MetlWare volumes)

£ » oda file system support (advanced network f=) 5

¢ » nterMezzo file system support (replicating fs) (EXPERIMENTAL)

¢ 2 ndrew File System support (AFS) (Experimentall

& Erit > < Help 2

| 45| idapsml | genera | samba | root | imagsnes | dlosario | bibliografia | opsnidap

/sreflinux-2.6.6 - roct - Konsole

Soporte para el protocolo SMB y CIFS.
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Las opciones seleccionadas en la Figura D-6 se pueden resumir en:

CONFIG_SMB_FS=m
CONFIG_SMB_NLS_DEFAULT=y
CONFIG_SMB_NLS_REMOTE="cp850"
CONFIG_CIFS=m
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Apéndice E. Instalacion y configuracion de SWAT

E.1. Introduccion

SWAT es una herramienta de configuracién de Samba via web. En las siguientes secciones se verdn los pasos
para ponerla en funcionamiento.

E.2. Instalacion de SWAT

En el siguiente ejemplo se muestra la informacion relativa al paquete swat y la forma de instalarlo:

Ejemplo E-1. Instalaciéon de SWAT

$ /usr/bin/apt-cache show swat

Package: swat

Priority: optional

Section: net

Installed-Size: 9356

Maintainer: Eloy A. Paris <peloy@debian.org>

Architecture: 1386

Source: samba

Version: 3.0.4-5

Depends: debconf, samba (= 3.0.4-5), libc6 (>= 2.3.2.dsl-4),
libcomerr2 (>= 1.33-3), libcupsys2-gnutlslO (>= 1.1.20final-1),
1libkrb53 (>= 1.3.2), libldap2 (»>= 2.1.17-1), libpamOg (>= 0.76),
libpopt0 (>= 1.7)

Recommends: samba-doc

Filename: pool/main/s/samba/swat_3.0.4-5_1386.deb

Size: 4374812

MD5sum: 031eb4bl7dbd026b88792fcab7cfl27e

Description: Samba Web Administration Tool

The Samba software suite is a collection of programs that
implements the SMB protocol for unix systems, allowing you to serve
files and printers to Windows, NT, 0OS/2 and DOS clients. This protocol

is sometimes also referred to as the LanManager or NetBIOS protocol.

This package contains the components of the Samba suite that are needed

for Web administration of the Samba server.

Note: if you want to use the on-line documentation that is accesible
through the Swat front-end you must install the samba-doc package.

Task: file-server, print-server

#/usr/bin/apt-get install swat
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Se instalardn los siguientes paquetes NUEVOS:
swat
0 actualizados, 1 se instalardn, 0 para eliminar y 1 no actualizados.
Se necesita descargar 0B/1527kB de archivos.

Se utilizardn 5829kB de espacio de disco adicional después de desempaquetar.
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Preconfiguring packages
————————————————————— Sourcerer Apt Watcher --—-—-------——————————

Configure: swat

Seleccionando el paquete swat previamente no seleccionado.
(Leyendo la base de datos

270335 ficheros y directorios instalados actualmente.)
Desempaquetando swat (de .../swat_3.0.4-5_1i386.deb)
Configurando swat (3.0.4-5)

777777777 IMPORTANT INFORMATION FOR XINETD USERS —-————————-—
The following line will be added to your /etc/inetd.conf file:

#<off># swat\t\tstream\ttcp\tnowait.400\troot\t/usr/sbin/tcpd\t/usr/sbin/swat
If you are indeed using xinetd, you will have to convert the

above into /etc/xinetd.conf format, and add it manually. See

/usr/share/doc/xinetd/README.Debian for more information.

E.3. Gestion de SWAT desde un superservidor (x)inetd

A continuacién se verd la forma de configurar SWAT para que sea gestionado desde los superservidores inetd y
xinetd:

E.3.1. Gestion de SWAT desde inetd

Tras la instalacion de SWAT, se ha de activar en el archivo de configuracién de inetd:

Ejemplo E-2. Activaciéon de SWAT en inetd
# /usr/sbin/update-inetd --verbose --enable swat

Processing /etc/inetd.conf

Processing service ‘swat’ ... enabled

Ahora se hace que el superservidor inetd relea su configuracion, quedando el servicio SWAT disponible en el
sistema:

Ejemplo E-3. Haciendo que el superservidor inetd relea su configuracion
# /usr/bin/killall --verbose -HUP inetd

Killed inetd(3005) with signal 1

Como se puede ver en el Ejemplo E-4, SWAT estd a la espera de peticiones:
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Ejemplo E-4. Mostrando las conexiones de SWAT

# /bin/netstat -puta | /bin/grep swat

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0 *:swat X

E.3.2. Gestion de SWAT desde xinetd

State

LISTEN

PID/Program name
1265/inetd

Para ejecutar SWAT desde el superservidor xinetd se ha de crear la configuracién para este servicio en dicho
superservidor. Esto se realiza creando un nuevo archivo denominado swat bajo el directorio /etc/xinetd.d,

cuyo contenido sea:

Ejemplo E-5. Contenido del archivo /etc/xinetd.d/swat

service swat

{

disable = no O

socket_type = stream

protocol = tcp

wait = no

user = root

server = /usr/sbin/swat
# server_args = -a @

© Variable que controla si el servicio estd o no activo. Si su valor es igual a “yes”, el servicio estara

deshabilitado, si es “no”, estara habilitado.

® Esta linea, en caso de estar descomentada, estd destinada al paso de parametros para el servidor swat. La
opcion “-a” deshabilitaria la autentificacion, permitiendo a cualquier persona modificar la configuracién de

Samba. jTenga cuidado con su uso!

Ahora haga que el superservidor xinetd relea su configuracidn de la siguiente manera:

Ejemplo E-6. Releyendo la configuracion de xinetd

# /etec/init.d/xinetd reload

Reloading internet superserver configuration: xinetd.

Una vez ejecutado el comando del Ejemplo E-6, el superservidor xinetd pasaria a gestionar las conexiones a

Samba:

Ejemplo E-7. Mostrando las conexiones de SWAT

# /bin/netstat -puta | /bin/grep swat

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0 *:swat ok

State
LISTEN

PID/Program name
4687/xinetd
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E.4. Accediendo a SWAT

Para ejecutar SWAT, teclee en su navegador favorito la siguiente direccion: http://localhost:901/ y vera algo
similar a:

Figura E-1. Acceso a SWAT

<= Introduzca el nombre de la aplicacion que guiere
@ ejecutar o la URL que quiere visualizar.

Comando: |http:,'_f\oca|h05t:90_lf‘ |"

‘?( Opciones >> ‘ {ﬁ‘j Ejecutar H‘K Cancelar ‘

Ejecutar comandao - KDesktop

Ventana de ejecucion de KDE, aparece tecleando: Alt+F2.

Figura E-2. Autentificacion

et Debe indicar un nombre de
w2 usuario y una contrasefia para
& acceder a este sitio.

Sitia: SWAT en localhost

Nombre de usuario: [|—|

Contrasefia: |

|| Recordar contrasefia

& Aceptar HX Cancelar ‘

Si no se ha utilizado el parametro “-a” en el arranque de SWAT, serd necesario autentificarse antes de poder
entrar en la herramienta.
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Figura E-3. Pantalla principal de SWAT

Direccién Editar Mer Ir Marcadores Herramientas Preferencias \Mentana Ayuda

E P (B (B [B. [ [B. B [B. [P B [B. [0 [l

v

“OADOE

® B €| 4| =

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW ORD)

Welcome to SWAT!

Please choose a configuration action using one of the above buttons
Samba Documentation

s Daemons
& smbd - the SMB daemon
o nmbd - the NetBIOS nameserver
o winbindd - the winbind daemon
s Configuration Files
o smb.conf - the main Samba configuration file
o |mhosts - NetBIOS hosts file

SPELLEERD

o smbpasswd - SMB password file
s Administrative Utilities l;]
N A R b
B =
v‘

EP Direccidn: IJ http://localhost: 901/

Administration Tool - Konaueror

Pantalla principal de SWAT, desde aqui se puede acceder a todas las partes de la configuracién de Samba.
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Apéndice F. Cambio para el registro de Windows
XP (miembro de un dominio Samba)

Para poder afiadir un cliente Windows XP a un dominio administrado por Samba, es necesario aplicar el
siguiente cambio en el registro de Windows:

Windows Registry Editor Version 5.00

; This registry key is needed for a Windows XP Client to join

; and logon to a Samba domain. Note: Samba 2.2.3a contained

; this key in a broken format which did nothing to the registry -
; however XP reported "registry key imported". If in doubt

; check the key by hand with regedit.

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters]
"requiresignorseal"=dword:00000000

Nota: El cambio a realizar se ha obtenido de los archivos suministrados con el paquete samba-doc, mas
concretamente el archivo /usr/share/doc/samba-doc/registry/WinXP_SignOrSeal.reg
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Apéndice G. Instalacion y configuracion de LAM
(LDAP Account Manager)

G.1. Instalacion

LAM es un frontend web para la administracién de usuarios para cuentas unix y Samba dentro de un directorio
LDAP. Su descripcion es la siguiente:

Ejemplo G-1. Descripcion de LAM

$ /usr/bin/apt-cache show ldap-account-manager

Package: ldap-account-manager

Version: 0.4.6-1

Priority: extra

Section: web

Maintainer: Roland Gruber <post@rolandgruber.de>

Depends: php4 | php4-cgi, php4-ldap, apache | apache-ssl | httpd, ©

perl, wwwconfig—common, debconf @

Recommends: php4-mhash

Suggests: ldap-server, sudo, phpé4-mcrypt

Conflicts: phpé4-apc

Architecture: all

Filename: ./pool/main/l/ldap-account-manager/ldap-account-manager_0.4.6-1_all.deb
Size: 405162

Installed-Size: 2208

MD5sum: 0Oe2c3aed3alb29c23df2be92cca72219

Description: Webfrontend for managing Unix and Samba accounts in a LDAP directory
LDAP Account Manager (LAM) runs on an existing webserver. LAM
supports LDAP connections wvia SSL and TLS. It uses the

Samba 2.x or Samba 3 schema and manages user, group and host
accounts. You can use templates for account creation and use
multiple configuration profiles. Account information can be
exported as PDF file. There is also a script

included which manages quota and homedirectories, you have to
setup sudo 1f you want to use it. LAM is translated to

English, French, German, Hungarian and Japanese.

Homepage: http://lam.sourceforge.net/

origin: debian

@0 Como se puede apreciar en las dependencias de este paquete, es necesario tener instalado tanto php4 como
apache, entre otros. Estas dependencias se supondran satisfechas y correctamente configuradas.

La manera de instalar este software se muestra a continuacion:
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Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

Ejemplo G-2. Instalacion de LAM

# /usr/bin/apt—-get install ldap-account-manager
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Se instalardn los siguientes paquetes NUEVOS:
ldap-account-manager
0 actualizados, 1 se instalardn, 0 para eliminar y 0 no actualizados.
Se necesita descargar OB/405kB de archivos.
Se utilizarédn 2261kB de espacio de disco adicional después de desempaquetar.
Preconfiguring packages
————————————————————— Sourcerer Apt Watcher -~

Configure: ldap-account-manager

Seleccionando el paquete ldap-account-manager previamente no seleccionado.
(Leyendo la base de datos

273818 ficheros y directorios instalados actualmente.)

Desempaquetando ldap-account-manager (de .../ldap-account-manager_0.4.6-1_all.deb)

Configurando ldap-account-manager (0.4.6-1)

El proceso de instalacion se ha finalizado, la siguiente seccion estd dedicada a la configuracion de la herramienta.

G.2. Configuracion

G.2.1. Introduccion

El primer paso para la configuracién de ldap-account-manager es la edicién de dos archivos destinados a la
configuraciéon de LAM:

* /etc/ldap-account-manager/config.cfg:en este archivo se indicard la clave para la administracién de
los distintos perfiles y el perfil que utilizara por defecto LAM.

Un ejemplo de este archivo se encuentra en el Apéndice AG.

e /var/lib/ldap-account-manager/config/*.conf:los archivos con extension *.conf almacenados
bajo el directorio /var/1lib/ldap-account-manager/config/ se corresponden con los distintos perfiles
de LAM. Estos perfiles almacenan la informacidon sobre el servidor LDAP y las opciones por defecto que se
van a utilizar para gestionar las cuentas de usuario con LAM. No serd necesario modificar el contenido de
estos archivos, ya que se crean y gestionan desde la interfaz web.

Un ejemplo de este archivo se encuentra en el Apéndice AH

G.2.2. Configuracion desde la interfaz web

El siguiente paso serd acceder a la interfaz web de LAM con un navegador web, para ello se ha de teclear la
siguiente URL en su navegador favorito: http.//gsr.pt/lam (suponiendo que “gsr.pt” sea su dominio).
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Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

En las siguientes capturas se mostrard el proceso de configuracién de LAM desde la interfaz web. Durante el
proceso se creard un nuevo perfil asi como un usuario de ejemplo.

Importante: No utilice caracteres especiales al reyenar los campos, pues LAM no los reconoce.

Figura G-1. URL donde esta instalado LAM

Introduzca el nombre de la aplicacion que guiere
@. ejecutar o la URL que quiere visualizar.

Comando: [http:,'_fgsr‘pt/lam\ |"

‘:X‘ Opciones >> ‘ {ﬂ Ejecutar HX Cancelar ‘

Eijecutar comando - KDesktap

Si se encuentra en un entorno de escritorio con KDE, teclee Alt+F2 e introduzca la direccién donde se encuentre
instalado LAM.

Figura G-2. Pantalla de ingreso

Direccion Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda
@ 2@t [B1. [1oM. [ [@H.. [WL. [Ws. [Ws. [We. [B5. |DIL-
=
€ LDAP Accour
@ o
9 Configuration Login
3 Enter Username and Password for Account
= =

n
u-;‘: a Username: Iadr‘mn |v
@ ° Password: ‘
& I Your Language: |Eng|\sh (Great Britain) v|
%3 Login
@, E

d LDAP server: Idap:/igsr.pt:389 i

Configuration profile: lam [Iam -| Change Profile
7 [«]

! @ :ba’gina cargada.

E® Direccidn: (Jhttp:,'_f\u:alhust/\am/tsm lates/login.php
Accou r -Login- - Konqueror

Pantalla principal de LAM antes del ingreso. Como es la primera vez que se accede, se creard un nuevo perfil
adaptado a las necesidades del sistema. Para ello pulse sobre Configuration Login.
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Figura G-3. Pantalla de configuraciéon

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

@t [ 1ot [1Me [ @M @M | 8b. |85 [ s | dc [1@5 [t | [m

CXOAOOPO

c
€

: "M'én'ag_‘él"‘_

Please enter password to change preferences:

o [fam |- | Ok Jet

e Manage profiles Configuration wizard

L=

8 Back to Login

B L
E¥ Direccisn: | | http://localhost/lam/templates/config/conflogin.php -| &

Lagin - Kongueror

Esta imagen presenta la pantalla de configuracién de LAM, aqui seleccionaremos el enlace: Configuration

wizard.

Figura G-4. Asistente de configuracion, datos del perfil

 XOAPOP

€
€

EPLROUQD

Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Avuda

(@ [ | BMe | @M | B | BL- | 5. | B | BC | @5 | 0c. | [

YIS Manager

Welcome to LAM Configuration wizard.

This druid will help you to create a configuration file for LAM and set up LDAP

Please enter a name for the new profile. The name may contain letters, digits and -_
Profile name: GSR

Configuration profiles are protected with a password from unauthorised access. Please enter it here.

Password: Heistotototoior:
- E—

Please enter your configuration master password. This passwaord is "lam" by default

Master password: setcictoiick]
Cancel

jina cargada. O

_|http:/flocalhost/lam/templates/confwiz/start.php

iguration wizard - Kongueror

A partir de esta pantalla, se irdn completando las distintas opciones que presente el asistente de configuracién de
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LAM. Aqui se pide el nombre para el nuevo perfil (Profile name), la clave para acceder al nuevo perfil creado
(Password) y la clave principal (Master password) de LAM, que si no se ha cambiado la configuracién por

Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

defecto del archivo /etc/ldap-account-manager/config.cfg(veael Apéndice AG), la clave serd “lam”.

Figura G-5. Asistente de configuracion, datos del servidor LDAP y Samba

Direccion Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

[P

E @t (Bl [1M. [BM. [ @M. [ Bl [ 85 [ 95 [@#c. [ @s. |Clc. |

e LDAP Accout
Please enter the URL of your LDAP semver.
| Examples:
s Idap imyserver.mydomain.org
Q Idaps.#myserver.mydomain.org
@ localhost:389
fid
&4 | server address: Idap://gsr.pt:389) |
“ To connect to your LDAP server please enter now the DN of your administrative user and the password.
?ﬁ LDAP admin DN: lcn=admin,de=gsr, dc-
| Password: ARRRRRRE I
%) —
‘Which Samba version do you use?
Samba version: EES]
Next | Cancel

/@ Pagina cargada.

E¥ Direccicn: D http:/flocalhost/lam/templates/confwiz/server.php "‘ @

Configuration wizard - Kongusror

Pantalla dedicada a la localizacién del servidor LDAP y la versién de Samba:

—ox

» Server address: direccion del servidor LDAP que se va a utilizar.

* Samba version: versién de Samba que se va a emplear, en este caso es la version 3.*

e LDAP admin DN: administrador del directorio LDAP.

* Password: clave para el administrador del directorio LDAP.
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Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

Figura G-6. Asistente de configuracion, creando la estructura para el directorio LDAP

Direccion Editar Mer Ir Marcadores Herramientas Preferencias Wentana Ayuda

A @t (Bt [0 [ B (@M. [ B [ 35 [Bs. o [ds. [He. |

@ Please enter the suffixes of your LDAP tree where LAM should store the accounts.

L UserSuffix: |ou=people,dc=gsr,dc=pt |
@ GroupSuffix: [uu=groups,dc=g5r,d:=pt |
@ HostSuffix: [nu=machines,dc=gsr,dc=pr ‘
g;\g DomainSuffix: Enu=dnmain5,dc=g5r,dc=pt ‘

Password hash type:

LAM caches its LOAP searches, you can setthe cache time here. Shorter times will stress LDAP more but decrease the possihbility
that changes are not identified.

Cache timeout: (s F\

SELLS

Optional settings-

Please select hers if you want to make additional changes to your configuration profile or if LAM should use defaultvalues.

[ Ranges for UID and GID numbers

[] Attributes in list views

[_]Language and additional admin users
[_]Lamdaemon settings and PDF text

LAM supports CRYPT, SHA, SSHA, MDS and SMDS to generate the hash value of an user password. SSHA and CRYPT are the most
common but CRYPT does not suppart passwords areater than 8 leftters. We do notrecommend to use plain text passwords.

Next U Back | Cancel ‘

@ Pagina cargada.
E¥ Direccion: [J http://localhost/lam/templates/confwiz/server2 . php

[STRETE 8 tail - || %] s 90 samt | [kona

Las cuentas que se creardn a través de LAM se almacenardn en el directorio LDAP de la forma que se indique en

este paso:
* UserSuffix: lugar donde se almacenardn las cuentas de los usuarios.
* GroupSuffix: lugar donde se almacenardn las cuentas de los grupos de usuarios.
* HostSuffix: lugar donde se almacenard la informacién sobre las mdquinas Samba.
* DomainSuffix: lugar donde se almacenard la informacién sobre los dominios Samba.

* Password hash type: tipo de algoritmo de hash a utilizar para almacenar las claves, en este caso se ha elegido
el tipo MD5.

* Cache timeout: tiempo que LAM mantendrd en su caché las bisquedas LDAP realizadas.

» Optional settings: las opciones por defecto se adaptan a las necesidades del proyecto, por lo que no se
selecciona ninguna opcién en este cuadro.

La ultima opcién: Lamdaemon settings and PDF text sirve para ajustar, entre otras cosas, la ruta al script
lamdaemon.pl. Este script permite la creacién/eliminacién de los directorios home de los usuarios y el

establecimiento de quotas para los mismos.

En esta documentacién no se ha empleado dicho script, en su lugar se ha empleado el script del Apéndice H.
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Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

Figura G-7. Asistente de configuracion, confirmacion de la creacion de entradas LDAP

Direccién Editar Mer Ir Marcadores Herramientas Preferencias \Mentana Ayuda

(B @t [181 1M [19W 180 | L |05 [ [0Ce [@5 [0 | [

LY.LV Manager

The following suffix(es) are missing in LDAP. LAM will create them for you.

“XOo4AOOHO

ou=people,dc=gsrdc=pt
ou=groups,dc=gsr dec=pt
ou=machines,dc=gsr,dc=pt

ou=domains,dc=gsrdc=pt

create | cance

FPLrBERD

EP Direccidn: IJ http://localhost/lam/templates/conf
Configuratio ard - Konqueror

Confirmacién para la creacion de las nuevas entradas en el directorio LDAP.

Figura G-8. Asistente de configuracion, creacion de un dominio

Direccidn Editar Mer Ir Marcadores Herramientas Preferencias Mentana Ayuda

@ @t [1910 [ 184 [ 18N [18M.. | 180 | 185 | 5. [ 18Cx |85 |0c. | [

LDAP Accour,d M\ana.‘gery

Mo domains found, please create one

FROADDO

— Domain Settings

Domain name: GSRDOMAIN | Help

Domain SID; I5-1-5-21-3777331929-1837441497-313921Qﬂﬁq |HE|ﬂ

Next RID {optional): Help
Next User RID (opti Help
Next Group RID (opti | Help

Algorithmic RID Base: 1000 ‘ Help
Suffix: |uu:dnmams.dc:gsndc:pt v‘ Help

SR LLEEQD

B O

E¥ Direccion: | _|httpi/flocalhost/lam/tem

Configuratio

Aqui se introducird el dominio que se va a utilizar en Samba asi como el SID del servidor donde esta alojado, las
demads opciones se dejardn como estan. De esta forma, en la opcién Domain name se ha de teclear el dominio

306



Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

correspondiente (en este caso GSRDOMAIN).

La forma de obtener el SID se muestra en el Ejemplo G-3, su resultado se ha de introducir en la opcién Domain
SID.

Ejemplo G-3. Obtencion del SID
# /usr/bin/net getlocalsid

SID for domain TODOSCSI is: S-1-5-21-3777331929-1837441497-3139219028

Figura G-9. Asistente de configuracion, creacion de grupos para Samba

Direccién Editar Mer Ir Marcadores Herramientas Preferencias \Mentana Ayuda

et (1@t (18 [18M. [ @M. 180 [1@5. [ @s. [18c. |as. e |

LDAP Accouryd 'Mana.ger

LAM detected that one or more essential Samba groups are missing. They are listed below. LAM can create them for you or you have
to create them manually [ater.

“XeAOPPe

Windows group name: Domain Admins
Unix group name: domainadmins

Group SID: 5-1-5-21-3777331929-1837441497-31359219028-512

Windows group name: Domain Users
Unix group name: domainusers

Group SID: 5-1-5-21-3777331929-1837441497-3139219028-513

SR LEEERD

Windows group name: Domain Guests
Unix group name: domainguests

Group SID: 5-1-5-21-3777331920-1837441497-31382108028-514

Ignore | Cancel

@ Pagina cargada.
E® Direccidn: (J http://localhost/lam/templates/confwiz/ldaptest php
@ tail - [Fsamt [0 samt | JKkona

El asistente pide confirmacion para la creacién de una serie de grupos esenciales para Samba, se pulsa sobre
Create para continuar.
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Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

Figura G-10. Informacion sobre el nuevo perfil creado

Direccién Editar Mer Ir Marcadores Herramientas Preferencias \Mentana Ayuda

Elen et [1aM. [1iam. 5. i85 [18c. [1as. [Ble. |

The following settings were saved to profile: GSR

Server address: [dap://gsr.pt:389

Password hash type: MD5

Cache timeout: 5

Samba 3.x schema: yes

UserSuffix: ou=people,dc=gsr. dc=pt

GroupSuffix: ou=groups, dc=gsr,dc=pt

HostSuffix: ou=machines, dc=gsr,dc=pt

DomainSuffix: ou=domains,dc=gsr.dc=pt

Minimum UID number: 10000

Maximum UID number: 20000

Minimum GID number: 10000

Maximum GID number: 20000

Minimum Machine number: 25000

Maximum Machine number: 35000

Attributes in User List: #uid; #givenName; #sn; #uidhNumber; #gidNumber
Attributes in Group List: #cn; #gidMumber; #memberUID; #description
Attributes in Host List: #cr;#description #uidNumber; #gidNumber
| Maximum list eniries: 30

Default language: en_GB:1S0-8859-1:English (Britain)

Path to external script:

Server of external s q

List of valid users: cn=admin,dc=gsr,dc=pt

“ROADODO

PR LLBERD

Text for user PDF:

Back to Login

E1 ] B
! @ Pagina cargada. B
E® Direccidn: [J http:,i_f\ucalhust/\am/tsmp\ates,’confwiz/ﬁna\‘php‘

~ Configuraf @ tail - |m samb l‘i samb I _|kona H.’TIF!C-J

Esta pantalla muestra la informacion que se a almacenado para el perfil GSR que se acaba de crear. A
continuacidn se regresarda a la pantalla de ingreso, pulsando sobre el enlace Back to Login.

Como se ha creado un nuevo perfil adaptado a las necesidades del sistema, GSR, seria recomendable modificar el
archivo /etc/ldap-account-manager/config.cfg para indicar que el perfil por defecto pasa a ser GSR y
no lam. Para ello, se ha de asignar el valor GSR a la variable: default.
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Figura G-11. Ingreso en LAM

Configuration Login

“ROADOHP

Enter Username and Password for Account

=
—

& v
3 m Username:
2 0
u d Your Language: | English (Great Britain) |~
n
@ E

d LDAP server: |dap:figsr pt:389

Configuration profile: lam ~| change Profile

-

! |@ pagina cargada.

* E¥ Direccion: || http:/flocalhost/lam/templates/lagin php

ager -Login- - Kongueror

En estos momentos, ya se puede ingresar al sistema con el perfil que se acaba de afiadir. Para ello, si no estd ya
seleccionado, elegimos el perfil GSR y pulsamos sobre: Change Profile. Una vez seleccionado el perfil adecuado,
se ha de teclear la clave del administrador del directorio LDAP y pulsar sobre Login.

Figura G-12. Pantalla principal de LAM

| Direccién Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

Profile Editor
QU-Editor

File Upload

Domains Users Groups

“RedPpHP

No Users found!

Hosts

g USERID FIRST NAME LAST NAME UID NUMBER GID NUMBER
Q [ Fitcer | i | | | [ | [
5—& Translate GID number to group name: [] | APPlY
B
4 E
! Ugﬁpégina cargada.

E® Diraccidn: '__]h\;tp:]ﬂu:alhustiham/t!a'

ager - Konquerar

Nada mas ingresar en la herramienta, nos muestra los usuarios que posee el directorio LDAP bajo la unidad
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organizacional people (en estos momentos no hay ningtn usuario, ya que se acaba de crear la estructura y
todavia no se ha afiadido ningtin usuario).

Figura G-13. Dominios existentes

Eira{:c\u’n Editar Ver Ir Marcadores Vﬂarram\aﬂrtas Preferencias Ventana Ayuda )
@28 [ [1oM. [ @4, [, [BL: [ @5 [@e. [@e- (@5 [0 | [
@ Profile Editor - T T Logout
e - (B -Vl IHe Manager
@ File Upload .~ e
e Domains Users Groups Hosts
B ‘ Refresh | .__. 1 Samba Domain(s) found 1
" LR DOMAIN SID DN
Q || Edit GSRDOMAIN §-1-5-21-3777331920-1837441497-3139218028 sambaDomainName=GSRDOMAIN,au=domains, de=gsr de=pt
g “ Refresh ‘=::= 1 Samba Domain(s) found 1
R { New Domain “ Delete Domain(s) J
4
ﬁli
ol
-
4%
B [

Si se pulsa sobre el enlace Domains, se listan los dominios existentes bajo la unidad organizacional domains. En
estos momentos, s6lo hay un dominio: GSRDOMAIN, creado en el proceso de configuracion.
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Figura G-14. Grupos existentes

cidn Editar VWer Ir Marcadores Hesrramientas Preferencias Ventana Ayuda

Q2 @t [Bi [ M. [BW (@M. [ Bl [ 5 [Bs. [BC [Ws. [Ub- | g
@ Profile Editor Logout
@ QU-Editor
File Upload
@
@ Domains Users Groups Hosts
t
b ‘ Refresh | ... 3 Group(s) found
_) GROUP NAME 61D NUMBER GROUP MEMBERS: GROUP DESCRIPTION
& [Fter | | [T L | \
@ = Edit’ domainadmins: 10000 Domain Admins
@ = Edit’ domainguests 10002 Domain Guests
“ = Edit’ domainusers 10001 Domain Users
3 4+ Selectall
4
® [ Refresh | - —. 3 Group(s) found
@
i [ New Group ” Delete Group(s) J
’V[ Create PDF for selected group(s) J [ Create PDF for all groups
4]

th’égma cargada.

¥ Direccion! || hitp:/flocalhost/lam/templates/

Kongusror

Bajo el enlace Groups, se listan los grupos existentes bajo la unidad organizacional groups. Actualmente los
grupos existentes tinicamente son tres, los que se han creado durante el proceso de configuracion.

Figura G-15. Hosts existentes

U=}
o

reccion Editar Mer Ir Marcadores Herramientas Preferencas Ventana Ayuda

€
¢

No Samba Hests found!

HOST NAME

@@t [ [n. [on [ww 80 [Ws. [@e. [wc. s [Ce.
@) Pronie Editor

@' OU-Editor LDAP Acco

@ File Upload =

e Domains Users Groups Hosts

®

HOST DESCRIPTION

UID NUMBER GID NUMBER

[Filter | | | |

L |

ERLLBERL

E3 Direccidn: | _|http:/flocalhost/lam/templates/lagin php

> r - Konquerar T

Al pulsar sobre Hosts, se muestran las maquinas de Samba existentes bajo la unidad organizacional machines.

311



Apéndice G. Instalacion y configuracion de LAM (LDAP Account Manager)

Como se puede ver, todavia no se ha introducido ninguna maquina.

Figura G-16. Saliendo de la herramienta

Direccidn Editar Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

Eer [ex. @M. @M. @M. | Rl | @5 | @5 | @c. @5 |0l | (o

You have been logged off from LDAP Account Manager.

@

a = _
€ (2o .Gl Manager
@ =

e

&

+ | Backto Login

Q::ba'gina cargada. O

ocalhost/lam/templa

Una vez se ha finalizado el uso de la herramienta, se ha de salir de la misma, para ello se ha de pulsar sobre el
enlace Logout.

LAM ya se encuentra completamente instalado y adaptado a las necesidades del sistema, por lo que ya se puede
comenzar a utilizar para la administraciéon de usuarios y demads aspectos relativos.

En las secciones Seccién 11.3 y Seccién 12.3.1 tiene un ejemplo sobre como crear cuentas de usuario y maquina,
respectivamente.
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Apéndice H. Script para la creacion/eliminacion de
los homes de los usuarios

Cuando se afladen/borran usuarios en la base de datos de LDAP no se crea el directorio destinado a almacenar
sus archivos personales (el directorio HOME). La aplicaciéon LDAP Account Manager (ver el Apéndice G para
mas informacién) adjunta un script destinado a la creacién/eliminacién de los directorios home de los usuarios:
lamdaemon.pl; pero en esta documentacién no se hard uso del mismo.

En su lugar se ha creado el siguiente script, que ha de ser ejecutado como usuario root cada vez que se cree un
nuevo usuario, sobre todo si este esta destinado a hacer uso de Samba (la creacién del directorio home cuando se
accede a la shell ya estd solucionado: vea la Seccion 5.3.2.3 para mas detalles):

Nota: El script no esta pensado para sistemas en produccién, simplemente es un ejemplo utilizado para
facilitar la creacion de esta documentacion.

Aviso

Tenga mucho cuidado con el uso del siguiente script, ya que anade y borra, jsin preguntar!, los homes
de los usuarios en relacion al estado de la base de datos de usuarios LDAP.

Su comportamiento es el siguiete:

- Crea el directorio home y copia el contenido del directorio /etc/skel, de aquellos usuarios
que no tengan creado su directorio home.

- Borra, sin preguntar ni hacer una copia de seguridad, los homes de los usuarios que ya no
existan en la base de datos LDAP, pero aun posean un directorio home en el sistem.

Nota: Este script se ha basado en los scripts creados por J. Vriesman y Jesus Roncero Franco para la
elaboracion de los siguientes documentos, respectivamente:

« http://jeroen.protheus.com/postfix-courier-ldap-howto.html
« http://bulma.net/body.phtml?nldNoticia=2013

#!/bin/sh

#

# Copyright (C) 2004 Sergio Gonzdlez Gonzdlez <sergio.gonzalez@hispalinux.es>
#

# Depends on:

# — ldapsearch

#

# Based on http://jeroen.protheus.com/postfix—-courier—-ldap-howto.html
# (c) J.Vriesman

#

# and

#

313



Apéndice H. Script para la creacion/eliminacion de los homes de los usuarios

Based on http://bulma.net/body.phtml?nIdNoticia=2013
(c) Jesls Roncero Franco

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with this program; if not, write to the Free Software
Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

This script manage the home directories of LDAP users (make the new users home

SE o= S SE #E S o 3= S R 3= S = 3 S o 3= 4 3 3

directory and delete the non-existent users home directory)

# Password to bind to ldap server
systempass="1"

# Bind dn
binddn="cn=admin, dc=gsr, dc=pt"

# Acount leave
accountleave="ou=people,dc=gsr,dc=pt"
# ldap host

ldaphost="gsr.pt"

# skel directory

skel="/etc/skel/"

# Home leave (without final slash: ’/7)
homeleave="/home/samba/users"

usernames=‘ldapsearch -h $ldaphost -x -w S$systempass -D "$binddn" \
-b "S$Saccountleave" uid | grep "~ ["#]" | grep """ ["dn]" \
| grep uid | awk ’'{ print $2 }’‘

# create personal home directories
for username in $usernames

do
homedirectory=‘ldapsearch —-h $ldaphost -x -w S$systempass -D "S$binddn" \

-b "S$accountleave" " (uid=$Susername)" homeDirectory \
| grep "~["#]" | grep homeDirectory \
| awk ’'{ print $2 }’“*

group=‘ldapsearch -h $ldaphost -x -w $systempass -D "$binddn" \
-b "S$Saccountleave" " (uid=S$Susername)" gidNumber \
| grep """ ["#]" | grep gidNumber \
| awk '{ print $2 }'“

if [ ! -d S$homedirectory ] && [ ! -z Shomedirectory ]
then
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cp —-a $skel Shomedirectory
chown -R $username.$group $homedirectory
fi
done

# delete personal home directories

for username in ‘ls Shomeleave’

do
name=’ldapsearch —-h $ldaphost -x -w $systempass -D "S$binddn" \
-b "Saccountleave" " (homeDirectory=Shomeleave/Susername)" uid \
| grep ""["#]" | grep "uid:" | awk ‘{ print $2 }'‘
if [ -z $name ]
then
rm -rf Shomeleave/Susername
fi
done
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Apéndice I. Instalacion y configuracion de
php LDA Padmin

I.1. Instalacion

I.1.1. Instalacion desde el codigo fuente
Descargue el programa desde la pagina del proyecto: http://phpldapadmin.sourceforge.net.

Una vez descargado el archivo en cuestion, phpldapadmin-0.9.4b.tar.gz, se descomprime en el directorio
/var /www (por ejemplo):

Ejemplo I-1. Descompresion de la herramienta en el lugar adecuado

# /bin/tar xzvf phpldapadmin-0.9.4b.tar.gz -C /var/www

Esto habrd creado un directorio denominado phpldapadmin-0.9. 4b bajo el directorio /var /www. Se
renombra, para que el acceso a la herramienta sea mds cémodo:

Ejemplo I-2. Renombrado del directorio phpldapadmin-0.9.4b

# /bin/mv /var/www/phpldapadmin-0.9.4b /var/www/phpldapadmin

I.1.2. Instalacion desde paquetes deb

Durante la realizacién de esta documentacion, la herramienta phpLDA Padmin entr6 a formar parte de Debian,
por lo tanto, una forma mds fécil de instalar este programa sera:

Ejemplo I-3. Instalacién de phpLDAPadmin desde un paquete deb

# /usr/bin/apt-get install phpldapadmin
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Se instalardn los siguientes paquetes NUEVOS:

phpldapadmin
0 actualizados, 1 se instalardn, 0 para eliminar y 0 no actualizados.
Se necesita descargar 0OB/376kB de archivos.
Se utilizarédn 1774kB de espacio de disco adicional después de desempaquetar.
Preconfiguring packages
————————————————————— Sourcerer Apt Watcher -~
Configure: phpldapadmin
Seleccionando el paquete phpldapadmin previamente no seleccionado.
(Leyendo la base de datos
275016 ficheros y directorios instalados actualmente.)

Desempaquetando phpldapadmin (de .../phpldapadmin_0.9.4-6_all.deb)
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Configurando phpldapadmin (0.9.4-6)

El siguiente ejemplo mostrara la descripcién anteriormente instalado:

Ejemplo I-4. Descripcion de phpLDAPadmin

$ /usr/bin/apt-cache show phpldapadmin

Package: phpldapadmin

Priority: extra

Section: admin

Installed-Size: 1732

Maintainer: Fabio Tranchitella <kobold@kobold.it>

Architecture: all

Version: 0.9.4-6

Depends: apache | httpd, phpé4-ldap, php4 (>= 4.1.0), debconf (>= 0.2.26)
Filename: pool/main/p/phpldapadmin/phpldapadmin_0.9.4-6_all.deb

Size: 375750

MD5sum: 946b0ced9c875b5¢c75eel75£055d10a7

Description: Web based interface for administering LDAP servers
phpLDAPadmin is a web-based LDAP client. It provides easy,
anywhere-accessible, multi-language administration for your LDAP
server. Its hierarchical tree-viewer and advanced search functionality
make it intuitive to browse and administer your LDAP directory. Since it
is a web application, this LDAP browser works on many platforms, making

your LDAP server easily manageable from any location.

I.2. Configuracion

I.2.1. Configuracion de la instalacion realizada desde el codigo fuente

En los siguientes pédrrafos se detallardn los pasos necesarios para configurar la herramienta phpLDA Padmin
instalada anteriormente desde el codigo fuente.

Entre en el directorio /var/www/phpldapadmin y renombre el archivo config.php.example a
config.php. Acto seguido editelo para adaptarlo a las necesidades del sistema (en el Apéndice Al se encuentra
un archivo adaptado al sistema empleado para esta documentacién).

Ejemplo I-5. Renombrado del archivo config.php.example

# /bin/mv /var/www/phpldapadmin/config.php.example /var/www/phpldapadmin/config.php
Otro de los archivos que se han de editar es:
/var/www/phpldapadmin/templates/template_config.php para modificar algunos aspectos de la

configuracién de Samba y la forma de afiadir cuentas al sistema. A continuacién se verdn las partes que se han
modificado, aunque en el Apéndice AJ tiene un ejemplo de este archivo ya configurado.
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Ejemplo I-6. Configuracion del archivo template_config.php

# /bin/cp /var/www/phpldapadmin/templates/template_config.php \
/var/www/phpldapadmin/templates/template_config.php.orig

# ed /var/www/phpldapadmin/templates/

# /bin/date +%s O

1085436226

# /usr/bin/vim template_config.php

# /bin/date +%s @

1085436398
# /usr/bin/diff -u template_config.php.orig template_config.php
—-—— template_config.php.orig 2004-05-24 18:58:46.000000000 +0100

+++ template_config.php 2004-05-24 19:56:47.000000000 +0100
@@ -101,7 +101,7 Qe

// uncomment to set the base dn of posix groups
// default is set to the base dn of the server
-//$base_posix_groups="ou=People,dc=example,dc=com";

+Sbase_posix_groups="ou=groups, dc=gsr,dc=pt"; O

@@ -117,29 +117,29 @@
T L Yy s s e R R e Y

// path 2 the mkntpwd utility (Customize)
-$mkntpwdCommand = "./templates/creation/mkntpwd";
+SmkntpwdCommand = "/usr/local/sbin/mkntpwd"; @

// Default domains definition (Customize)
// (use ‘net getlocalsid‘ on samba server)
Sdefault_samba3_domains = array();

Sdefault_samba3_domains[] =

- array( 'name’ => 'My Samba domain Name’,

- ’sid’ => ’S-1-5-21-479559372-1547523452-3818884970" );

+ array( ’'name’ => /'GSRDOMAIN’, ©

+ 'sid’ => ’S-1-5-21-3777331929-1837441497-3139219028" ); @

// The base dn of samba group. (CUSTOMIZE)
—//$samba_base_groups = "ou=Groups, ou=samba,dc=example,dc=org";

+$samba_base_groups = "ou=groups,dc=gsr,dc=pt"; ©

//Definition of built-in local groups
-Sbuilt_in_local_groups = array( "S-1-5-32-544" => "Administrators",
- "S-1-5-32-545" => "Users",
- "S-1-5-32-546" => "Guests",
- "S-1-5-32-547" => "Power Users",
- "S-1-5-32-548" => "Account Operators",
- "S-1-5-32-549" => "Server Operators",
- "S-1-5-32-550" => "Print Operators",
- "S-1-5-32-551" => "backup Operators",
- "S-1-5-32-552" => "Replicator" );
+Sbuilt_in_local_groups = array( "S-1-5-21-3777331929-1837441497-3139219028-512" => "Administrators", O

+ "S-1-5-21-3777331929-1837441497-3139219028-513" => "Users",
+ "S-1-5-21-3777331929-1837441497-3139219028-514" => "Guests",
+ "S-1-5-21-3777331929-1837441497-3139219028-21007" => "Power Users",
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"S-1-5-21-3777331929-1837441497-3139219028-21009" => "Account Operators",
"S-1-5-21-3777331929-1837441497-3139219028-21011" => "Server Operators",
"S-1-5-21-3777331929-1837441497-3139219028-21013" => "Print Operators",
"S-1-5-21-3777331929-1837441497-3139219028-21015" => "backup Operators",
"S-1-5-21-3777331929-1837441497-3139219028-21017" => "Replicator" );

+ o+ + o+ o+

VAR B i

00 Este comando sélo sirve para indicar que en la edicién del archivo template_config.php se ha empleado
algo de tiempo.

©® Base de la unidad organizacional destinada al almacén de los grupos de usuarios.

® Localizacién de la herramienta mkntpwd. Esta herramienta la provee IDEALX (http://samba.idealx.org/)
con el paquete smbldap-tools-0.8.4.tgz (en el Apéndice J se encuentra un ejemplo de instalacién y
configuracion de estas herramientas).

El paquete samba-doc de Debian GNU/Linux también trae estas herramientas, aunque se recomienda bajar
el paquete de la pagina de IDEALX, para obtener la dltima version.

Dominio que administra el servidor Samba.
SID de la maquina donde se ejecuta Samba. (Vea el Ejemplo G-3 para saber como obtener este niimero).

Base de la unidad organizacional destinada al almacén de los grupos de usuarios.

®©@ © ©6 ©

Se modifican los gids que tienen por defecto los grupos listados y se adaptan a los gids de los grupos ya
existentes en el sistema (si no existe algin grupo, puede crearlos en este momento, si lo desea).

El valor que se ha de afiadir en cada uno de los grupos, es el valor del atributo sambaSID de los grupos en
cuestion.

1.2.2. Configuracion de la instalacion realizada desde el paquete deb

En los siguientes péarrafos se detallardn los pasos necesarios para configurar la herramienta phpLDA Padmin
instalada anteriormente desde un paquete deb.

En esta ocasion, los archivos de configuracion se encuentran bajo el directorio: /etc/phpldapadmin/:

Ejemplo I-7. Archivos de configuracion bajo /etc/phpldapadmin/

# /usr/bin/tree /etc/phpldapadmin/
/etc/phpldapadmin/
| -— apache.conf
|-— config.php @
‘—— templates
|-— creation
| | -— custom.php
|-— new_address_template.php
| -— new_dns_entry.php
| -— new_kolab_template.php

| -— new_nt_machine.php
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| |-— new_ou_template.php

| | -— new_posix_group_template.php

| |-— new_security_object_template.php
| | -— new_smb3_nt_machine.php

| | -— new_smb3_user_template.php

| | -— new_smbgroup_template.php

| | -— new_smbuser_template.php

| ‘—— new_user_template.php

|-— modification

| | -— default.php

| | -— group_of_names.php

| .

—-— user.php
-— template_config.php @

3 directories, 19 files

©® Archivo principal de configuracién de phpLDAPadmin, se ha de editar y adaptarlo a las necesidades del
sistema.

Este es el mismo archivo que se ha renombrado en la Seccion 1.2.1, por lo tanto, en el apéndice Apéndice Al
podré encontrar un archivo de configuracién adaptado al sistema empleado para realizar esta documentacion.

® En la Seccion 1.2.1 puede encontrar toda la informacion para configurar este archivo. Para mas detalles, vea
el Ejemplo I-6 y el Apéndice AJ.

I.3. Acceso a la aplicacion

Realizadas las modificaciones de las secciones anteriores, ya se puede acceder a la aplicacién, para ello puede
teclear en su navegador favorito la URL: http://gsr.pt/phpldapadmin/ (sustituya el dominio por el que se adapte a
su configuracion).

Figura I-1. URL donde esta instalado php LDA Padmin

Introduzea el nombre de la aplicacién que guiere
ejecutar o la URL que guiere visualizar.

[

Comando: |http:/fgsr.pt/phpldapadmin/ 1=

‘)}f( Opciones > ‘ ‘:&j Ejecutar H;{ Cancelar |

Ejecutar comanda - KDesktop

Si se encuentra en un entorno de escritorio con KDE, teclee Alt+F2 e introduzca la direccion donde se encuentre
instalado php LDA Padmin.
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Figura I-2. Pantalla principal de php LDA Padmin

Direccién Editar Mer Ir Marcadores Herramientas Preferencias \Mentana Ayuda

,/ Pedirfuncionalidad
of Reporarun error
, Donate

=php

QTODOSCSI

Tovoscsi =LDAP
=admin

lUsa el menu de la izquierda para navegar

“XOADOHPO

Créditos | Histérico de cambios | Donate

FRELOWRL

[

EP Direccidn: |J http://asr pt/phpldapadmin/
phpLDAPadmin - 0.9.4b - Konqueror

Pantalla principal de phpLDA Padmin, para poder administrar el directorio LDAP se ha de efectuar la
autentificacion. Esto se consigue pulsando sobre el enlace Autenticacion...

Figura I-3. Autentificindose en php LDA Padmin

Direccidn Editar Wer Ir Marcadores Herramientas Preferencias \entana Ayuda
@ nin - 0.9.4b .
@ 7 exsirtuionaiing ithenticate to server TODOSCSI
o Reporarun ermor
& " o
‘Qj 4 Donate Warning: This web connection is unencrypled.
e s TODOSCSI Ananymous Bind []
& T Autenticacion Y
2
o Login DN [cn:admm.dc:gsr.dc:pt ‘
3 Password irammm
| | Authenticate
?ﬁ
&
B
EP Direcdidn: | | http:/fasr.pt/phpldapadmin/ " el

phpLBARadmin - 0.9.4b - Konqueror

Se teclea en el campo correspondiente el DN del usuario administrador del directorio LDAP y la clave para
dicho usuario. Luego se procede a la autentificacion, pulsando sobre el botén Authenticate.
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Figura I-4. Autentificacién realizada con éxito

Direccién Editar Mer Ir Marcadores Herramientas Preferencias \Mentana Ayuda

of Reporarun error
; Donate Successfully logged into server TODOSCSI

® TODOSCSI

T Autenticacién...

“ReAODO

EP Direccidn: |J http://asr pt/phpldapadmin/
phpLDAPadmin - 0.9.4b - Konqueror

La aplicacién informa de la correcta autentificacion en el servidor LDAP.

Figura I-5. Pantalla de opciones, una vez autentificado

Direccidn Editar Wer Ir Marcadores Herramientas Preferencias \entana Ayuda

o

, Bedirfuncionalidad
o Reporarun ermor

S 5 ponats D h

e M ToDOSCSI | I

o (esquema | buscar| refrescar | crear | info | importar | salir)

x\s Conectado como; en=admin,dc=gsr,dc=pt

# ,dc:gsr,dc:pt 5) I i

&

@ Usa el menu de la izquierda para navegar
ﬂ Créditos | Histdrico de cambios | Donate
%\3

@)
B

E® Direccidn: [J http:/fgsr pt/phpldapadmin/ "
phpLDARadmin - 0.9.4b - Konqueror X

Como se puede ver en la imagen, una vez autentificado, la aplicacién provee una serie de herramientas para la
administracién de un directorio LDAP. Estas comprenden desde el listado de los esquemas disponibles en el
servidor LDAP, biisquedas, creacién de nuevas entradas, informacién sobre el servidor hasta la posibilidad de
importar archivos LDIF.
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Figura I-6. Arbol de contenidos del directorio

Direccidn Editar Wer Ir Marcadores Herramientas Preferencias \entana Ayuda

op

Pedir funcionalidad

i
o Reporarun ermor
/ Donate

M ToDOSCSI l I
(esquema | buscar| refrescar | crear | info | importar | salir)
Conectado como; en=admin,dc=gsr,dc=pt
= (@ de=gsr,de=pt (5) -
=admin
=] ﬁ ou=domains (1)

& tﬁ sambaDomainName=GSRDOMAIN
Crear Nuevo Ohjeto

(
{

&

“XSe

= @ o S 1 Usa el menu de la izquierda para navegar
" cn=domainadmins
® S cn=domainguests
] cn=domainusers
Crear Nuevo Objeto
@ ou=machines
@ ou=people
Crear Nuevo Objeta

Créditos | Histdrico de cambios | Donate

PP ELOWRL

[ ]
EP Direcdidn: | | http:/fasr.pt/phpldapadmin/ " el
phpLDARadmin - 0.9.4b - Konqueror X

Si se pulsa sobre el signo “+” que estd a la izquierda de cada objeto, se puede ver los objetos hijos que este posee.

Figura I-7. Informacién sobre un objeto

Direccign Editar Mer Ir Marcadores Herramientas Preferencias \Wentana Ayuda

ou=people

@ ,/ Pedirfuncionalidad

epc ol a, e PR T o T Ty -
# Eeporarun error Senidor TODOSCS!  Nombra distinguido: ou=people,de=gsr,de=pt
5 , Donate

@ /2 Refrescar Export
e s TODOSCSI Copiar este objeto 2 mostrar els aiributos infernos
(esguemal | buscar| refrescar | crear | info | impo
v a
é\f, Conectado como: en=admin,de=gsr,de=pt & S_DZW:S‘E Inh 2l i = F‘EHDH]DF‘H\ — -
B @ dosgsrdospt (5) , Pista Para borrar un atributo, vacia el formulario de texto y haz click en
v I recd P ¢ Guardar
X cn=admin Crear objeto coma hijo I%Aureqa\ nuevo atributo
B Jgh ou=domains (1) , P Para ver el esquema de un atributo, haz click en &l nombre de|

ou=groups (3) 4 ]
# g} ou=machines
ou=people objectClass

Crear Nueve Ohjeto e
|erganizationalunit |

agreqar valor

&
&
v}
R ou
e}
®
L

!E:eople |
agreqar valor
| Guardar los cambios ‘
Al EREY| EN l A

| |

EP Direccidn: |J http://gsr.pt/phpldapadmin/

phpLDAPadmin - 0.9.4b - Konqueror

Si se pulsa sobre el nombre de un objeto, por ejemplo sobre ou=people, se puede ver la informacién almacenada
en el mismo, asi como proceder a su modificacion.
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Figura I-8. Creacién de un nuevo objeto

Direccidn Editar Mer Ir Marcadores Herramientas Preferencias Mentana Ayuda

,/ Pedirfuncionalidad
of Reporarun error
, Donate

H(esguema | buscar| refrescar | crear | info | importar | salir)
Conectado como; en=admin,dc=gsr,de=pt

=l fjtzgsr,dc:p 5)

XOIOOO

® . cn=admin

# J ou=domains (1)
2l ou=groups (3)
# &} ou=machines
= ou=people

Crear Nuevo Objeto

crLrakar

Crear Objeto

Escoge una plantilla

Selecciona una plantilla para al proceso de

creacion

Senidor: | TODOSCSI | ~]

Template: @ ! User Account
© M Address Book Entry (inetOrgPerson)
@ l Kolab User Entry
© @& Orgarizational Unit
® @ Posix Group
[ E Samba NT Machine
) = Samba 3 NT Machine
© M@ Samba 3 User
@ ﬁ Samba 3 Group Mapping
() &Q DNS Entry
@ ‘ Simple Security Object
@ & Custom

Proceed == |

EF Direccidn: [J http://asr.pt/phpldapadmin/
phpLDAPadmin - 0.9.4b - Kongueror

phpLDAPadmin da la posibilidad de crear una serie de objetos predefinidos, ayudando sobremanera a la hora de

administrar un servidor LDAP. En esta pantalla se pueden observar aquellos objetos para los que

phpLDAPadmin posee plantillas.

Figura I-9. Finalizando la sesién

Direccidn Editar Mer Ir Marcadores Herramientas Preferencias Mentana Ayuda

dmin- 0.9.4b

,/ Pedirfuncionalidad

of Reporarun error
, Donate

M ToDoscsI

T Autenticacién

EXOIOOO

CPKLAEQL

Logged out successfully from server TODOSCSI

EF Direccidn: [J http://asr.pt/phpldapadmin/
phpLDAPadmin - 0.9.4b - Kongueror
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Una vez finalizado el trabajo con phpLDAPadmin se ha de finalizar la sesion, para ello se ha de pulsar sobre el
enlace salir.
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smbldap-tools

J.1. Introduccion

Las herramientas que provee el paquete smbldap-tools, son un conjunto de scripts que se ejecutan sobre las
herramientas de sistema user{add,del,mod} y group{add,del,mod} para permitir la manipulacién de usuarios y
grupos almacenados en un directorio LDAP, destinadas a sistemas DEN como Samba-LDAP y pam/nss_ldap.

Adicionalmente, se han disefiado algunos scripts para facilitar la migracion de servidores PDC Windows NT 4.0
a servidores PDC Samba-LDAP. Estas son: smbldap-populate, smbldap-migrate-groups y
smbldap-migrate-accounts.

La ultima version de estas herramientas se encuentra en: http://samba.idealx.org/. La version utilizada para
realizar esta documentacion ha sido 1a 0.8.4.

Importante: Los scripts que provee el conjunto de herramientas smbldap-tools necesitan el paquete
libnet-Idap-perl, por lo que si no se encuentra instalado en su sistema, ejecute:

# /usr/bin/apt-get install libnet-ldap-perl

J.2. Instalacion

Se supone que el archivo smbldap-tools-0.8.4.tgz se encuentra en el directorio /tmp. Los pasos para
instalar los scripts que provee smbldap-tools son:

1. Descompresion del archivo smbldap-tools-0.8.4.tgz:

Ejemplo J-1. Descompresion del archivo smbldap-tools-0.8.4.tgz

Se descomprime el archivo con los scripts en el directorio temporal:
$ /bin/tar xzvf /tmp/smbldap-tools-0.8.4.tgz -C /tmp/
smbldap-tools-0.8.4/
smbldap-tools-0.8.4/CONTRIBUTORS
smbldap-tools-0.8.4/COPYING
smbldap-tools-0.8.4/ChangeLog
smbldap-tools-0.8.4/FILES
smbldap-tools-0.8.4/INSTALL
smbldap-tools-0.8.4/README
smbldap-tools-0.8.4/TODO
smbldap-tools-0.8.4/INFRA
smbldap-tools-0.8.4/mkntpwd.tar.gz
8

smbldap-tools-0.8.4/smbldap-groupshow

326



smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.
smbldap-tools-0.

00 Archivos de configuracion de smbldap-tools, estos se han de copiar al directorio

o 0 0 0 0 0 0 0 0 W 0 0 W 0 0 W 0 0 W 0 0 0 W 0w 0 W 0 0 W 0 0 0 0 0 0 0 0 0 W 0 0 W 0 0 W W 0 o

Apéndice J. Instalacion y configuracion de smbldap-tools

.4/smbldap-populate
.4/smbldap-useradd
.4/smbldap-groupadd
.4/smbldap-migrate-accounts
.4/smbldap-userdel
.4/smbldap-groupdel
.4/smbldap-migrate—-groups
.4/smbldap-usermod
.4/smbldap-groupmod
.4/smbldap-passwd
.4/smbldap-usershow
.4/smbldap_tools.pm
.4/smbldap_bind.conf @
.4/smbldap.conf @

.4/smb.conf

.4/configure.pl ©

.4/doc/
.4/doc/smbldap-tools—-annexes.tex
.4/doc/smbldap-tools—-anx.tex
.4/doc/smbldap-tools—config.tex
.4/doc/smbldap-tools-faqg.tex
.4/doc/smbldap-tools—-install.tex
.4/doc/smbldap-tools—-intro.tex
.4/doc/smbldap-tools—-samba.tex
.4/doc/smbldap-tools—-scripts.tex
.4/doc/smbldap-tools-secure.tex
.4/doc/smbldap-tools.tex
.4/doc/smbldap-tools-thx.tex
.4/doc/smbldap-tools-user.tex
.4/doc/smbldap-tools.pdf
.4/doc/html/
.4/doc/html/smbldap-tools.html
.4/doc/html/index.html
.4/doc/html/smbldap-tools001.html
.4/doc/html/smbldap-tools002.html
.4/doc/html/smbldap-tools003.html
.4/doc/html/smbldap-tools004.html
.4/doc/html/smbldap-tools005.html
.4/doc/html/smbldap-tools006.html
.4/doc/html/smbldap-tools007.html
.4/doc/html/smbldap-tools008.html
.4/doc/html/smbldap-tools009.html
.4/doc/html/smbldap-tools011l.html
.4/doc/html/smbldap-tools010.html
.4/doc/html/previous_motif.gif
.4/doc/html/next_motif.gif
.4/doc/html/contents_motif.gif
.4/doc/README

/etc/smbldap-tools una vez configurados.

©® Script de configuracion.
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Ejemplo J-2. Cambio de permisos

Se cambia el propietario y el grupo de los scripts por root.root:
# /bin/chown root.root -R /tmp/smbldap-tools-0.8.4/

Ejemplo J-3. Copiando los scripts a /usr/local/sbin/

Se copian los scripts al directorio /usr/local/sbin/

# /bin/cp -v —--remove-destination /tmp/smbldap-tools-0.8.4/smbldap-* \
/tmp/smbldap-tools—-0.8.4/smbldap*.pm /usr/local/sbin/

‘smbldap-groupadd’ -> ‘/usr/local/sbin/smbldap-groupadd’

‘smbldap-groupdel’ -> ‘/usr/local/sbin/smbldap-groupdel’

‘smbldap-groupmod’ -> ‘/usr/local/sbin/smbldap-groupmod’

‘smbldap-groupshow’ -> ‘/usr/local/sbin/smbldap-groupshow’

‘smbldap-migrate—-accounts’ -> ‘/usr/local/sbin/smbldap-migrate-accounts’

‘smbldap-migrate—-groups’ -> ‘/usr/local/sbin/smbldap-migrate-groups’

‘smbldap-passwd’ -> ‘/usr/local/sbin/smbldap-passwd’

‘smbldap-populate’ -> ‘/usr/local/sbin/smbldap-populate’

‘smbldap-useradd’ -> ‘/usr/local/sbin/smbldap-useradd’

‘smbldap-userdel’ -> ‘/usr/local/sbin/smbldap-userdel’

‘smbldap-usermod’ -> ‘/usr/local/sbin/smbldap-usermod’

‘smbldap-usershow’ -> ‘/usr/local/sbin/smbldap-usershow’

‘smbldap_tools.pm’ -> ‘/usr/local/sbin/smbldap_tools.pm

4.

Ejemplo J-4. Copiando los archivos de configuracion a su lugar de destino

Se han de copiar los archivos de configuracioén de smbldap-tools al directorio /etc/smbldap-tools/:
# /bin/mkdir -vm 755 /etc/smbldap-tools/

mkdir: se ha creado el directorio ‘/etc/smbldap-tools/’

# /bin/cp -v /tmp/smbldap-tools-0.8.4/smbldap*conf /etc/smbldap-tools/
‘/tmp/smbldap-tools-0.8.4/smbldap_bind.conf’ -> ‘/etc/smbldap-tools/smbldap_bind.conf’
‘/tmp/smbldap-tools-0.8.4/smbldap.conf’ -> ‘/etc/smbldap-tools/smbldap.conf’

# /bin/chmod -v 600 /etc/smbldap-tools/*

el modo de ‘/etc/smbldap-tools/smbldap_bind.conf’ cambia a 0600 (rw—-—————-— )

el modo de ‘/etc/smbldap-tools/smbldap.conf’ cambia a 0600 (rw-—-—--—-—-— )

S.

Ejemplo J-5. Configuracién de smbldap-tools

Se hace uso del script configure.pl para realizar la configuracién de smbldap-tools:
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Se recomienda haber realizado la configuracién de Samba antes de proceder con este paso. Vea el Capitulo 9
para mds informacion sobre como configurar Samba.

# cd /tmp/smbldap-tools-0.8.4/
./configure.pl

Before starting, check
if your samba controller is up and running.
if the domain SID is defined (you can get it with the ’net getlocalsid’)

you can leave the configuration using the Crtl-c key combination

empty value can be set with the "." caracter

Looking for configuration files...

Samba Config File Location [/etc/samba/smb.conf] > [ENTER]
smbldap Config file Location (global parameters) [/etc/smbldap-tools/smbldap.conf] > [ENTER]
smbldap Config file Location (bind parameters) [/etc/smbldap-tools/smbldap_bind.conf] > [ENTER]

Let’s start configuring the smbldap-tools scripts

workgroup name: name of the domain Samba act as a PDC
workgroup name [GSRDOMAIN] > [ENTER]
netbios name: netbios name of the samba controler
netbios name [TODOSCSI] > [ENTER]
logon script: may be startup.cmd, ... or "" to set it to username.cmd
logon script [] > [ENTER]
logon drive: local path to which the home directory will be connected \
(for NT Workstations). Ex: ’'H:’
logon drive [H:] > [ENTER]
logon home: home directory location (for Win95/98 or NT Workstation). \

Ex: ’\\TODOSCSI\home’
logon home (leave blank if you don’t want homeDirectory) [\\%L\%u\.profile] > \\TODOSCSI\
logon path: home directory where roaming profiles are stored. Ex: ’\\TODOSCSI\profiles\’
logon path (leave blank if you don’t want roaming profile) \

[\\%L\profiles\%u] > \\TODOSCSI\profiles\
ldap suffix [dc=gsr,dc=pt] > [ENTER]
ldap group suffix [ou=groups] > [ENTER]
ldap user suffix [ou=people] > [ENTER]
ldap machine suffix [ou=machines] > [ENTER]
ldap master server: IP adress or DNS name of the master (writable) ldap server
ldap master server [] > gsr.pt
ldap master port [389] > [ENTER]
ldap master bind dn [cn=admin,dc=gsr,dc=pt] > [ENTER]
ldap master bind password [] > [clave]
ldap slave server: IP adress or DNS name of the slave ldap server: can also be the master one
ldap slave server [] > gsr.pt
ldap master port [389] > [ENTER]
ldap master bind dn [cn=admin,dc=gsr,dc=pt] > [ENTER]
ldap master bind password [] > [clave]
ldap tls support (1/0) [0] > [ENTER]
SID for domain GSRDOMAIN: SID of the domain (can be obtained with ’‘net getlocalsid TODOSCSI')
SID for domain GSRDOMAIN [S-1-5-21-3777331929-1837441497-3139219028] > [ENTER]
unix password encryption: encryption used for unix passwords
unix password encryption (CRYPT, MD5, SMD5, SSHA, SHA) [SSHA] > MD5
default user gidNumber [513] > 10001
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default computer gidNumber [553] > 10001

home directory prefix (without username) [/home/] > /home/samba/users/

default password validation: default time before a user has to change his password
default password validation time (time in days) [45] > O

default login shell [/bin/bash] > [ENTER]

backup old configuration files:
/etc/smbldap-tools/smbldap.conf->/etc/smbldap-tools/smbldap.conf.old
/etc/smbldap-tools/smbldap_bind.conf->/etc/smbldap-tools/smbldap_bind.conf.old
writing new configuration file:
/etc/smbldap-tools/smbldap.conf done.
/etc/smbldap-tools/smbldap_bind.conf done.

6. Si no se ha hecho, establecer la clave del administrador de LDAP en el archivo secrets.tdb. Veael
Ejemplo 10-1 para saber como se hace.

J.3. Instalacion de mkntpwd

Para finalizar, sélo queda la instalacién del programa mkntpwd. El cédigo fuente de este programa se encuentra
dentro del paquete smbldap-tools, por lo tanto, se ha de acceder al directorio donde se ha descomprimido este
paquete (vea el Ejemplo J-1 para mds datos). Alli se encontrard un archivo denominado mkntpwd.tar.gz, se
descomprime y se compila el cédigo que se encuentra en su interior; finalmente se copiar el programa resultante
al directorio /usr/local/sbin/. En el Ejemplo J-6 se muestra el proceso.

Ejemplo J-6. Compilacién e instalacion de mkntpwd

$ cd /tmp/smbldap-tools—-0.8.4/
$ /bin/tar xzvf mkntpwd.tar.gz
mkntpwd/

mkntpwd/Makefile

mkntpwd/getopt.c

mkntpwd/getopt.h

mkntpwd/md4.c

mkntpwd/mkntpwd.c
mkntpwd/mkntpwd.h
mkntpwd/smbdes.c

$ cd mkntpwd

$ /usr/bin/make

# /bin/cp -vf mkntpwd /usr/local/sbin/

‘mkntpwd’ -> ‘/usr/local/sbin/mkntpwd’

# /bin/chmod -v 755 /usr/local/sbin/mkntpwd

el modo de ‘/usr/local/sbin/mkntpwd’ cambia a 0755 (rwxr—-xr-x)
# /bin/chown -v root.root /usr/local/sbin/mkntpwd

cambiado el propietario de ‘/usr/local/sbin/mkntpwd’ a root:root
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Apéndice K. Script para convertir a mayuasculas el
archivo pasado como argumento

El script que se lista a continuacién, convierte el archivo pasado como argumento a maytsculas.

Nota: Este script se ha adaptado a partir del archivo de ejemplo
/usr/share/doc/bash/examples/scripts.v2/lowercase que se distribuye con el paquete bash.

/bin/bash

#!
#
# original from

# @(#) lowercase.ksh 1.0 92/10/08

# 92/10/08 john h. dubois i1ii (john@armory.com)
#

#

#

#

#

conversion to bash v2 syntax done by Chet Ramey

Convert to uppercase by Sergio Gonzdlez Gonzdlez

Usage="Usage: $name file ..."

phelp ()

{

echo "S$name: change filenames to upper case.

SUsage

Each file is moved to a name with the same directory component, if any,
and with a filename component that is the same as the original but with
any lower case letters changed to upper case."

}
name=${0##*/}

while getopts "h" opt; do

case "Sopt" in

h) phelp; exit 0;;

*) echo "S$Usage" 1>&2; exit 2;;
esac

done

shift $((OPTIND - 1))
for file; do

filename=${file##*/}
case "$file" in

x /%) dirname=${file%/*} ;;
*) dirname=. ;;
esac

nf=$(echo $filename | tr a-z A-7)
newname="${dirname}/${nf}"
if [ "$nf" != "S$filename" ]; then
mv "$file" "S$newname"
echo "$0: $file -> S$newname"
else
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echo "$0: $file not changed."

fi
done
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Apéndice L. Script para mover los controladores
PostScript de Adobe al directorio

/usr/share/cups/drivers

El script que se lista a continuacién, mueve los controladores PostScript de Adobe necesarios al directorio

/usr/share/cups/drivers.
#!/bin/bash

ARCHIVOS="ADFONTS.MFM
ADOBEPS4.DRV
ADOBEPS4.HLP
DEFPRTR2.PPD
ICONLIB.DLL

PSMON.DLL
ADOBEPS5.DLL
ADOBEPSU.DLL
ADOBEPSU.HLP"

for x in S$SARCHIVOS

do

find ‘pwd‘ —-name "$x" -exec /bin/cp -vf {} /usr/share/cups/drivers \;
done

chmod -v 644 /usr/share/cups/drivers/*
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Apéndice M. Salida de la ejecucion del comando
/usr/sbin/cupsaddsmb -v -U root -a

Nota: Las lineas se han cortado para aumentar la legibilidad

$ /usr/sbin/cupsaddsmb -v -U root -a
Password for root required to access localhost via SAMBA: [Clave]

Running command: smbclient //localhost/print\$ -N -U’root%l’ \
-c 'mkdir W32X86;put /var/tmp/40d05d8c7ebdb \
W32X86/InyeccionBN.ppd;put \
/usr/share/cups/drivers/cupsdrv5.dll \
W32X86/cupsdrv5.dll;put \
/usr/share/cups/drivers/cupsui5.dll \
W32X86/cupsui5.dll;put \
/usr/share/cups/drivers/cups5.hlp \
W32X86/cups5.hlp’
Domain=[GSRDOMAIN] O0OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86
putting file /var/tmp/40d05d8c7ebd4b as \W32X86/InyeccionBN.ppd \
(1571,5 kb/s) (average 1571,5 kb/s)
putting file /usr/share/cups/drivers/cupsdrv5.dll as \W32X86/cupsdrv5.dll \
(3041,1 kb/s) (average 2963,8 kb/s)
putting file /usr/share/cups/drivers/cupsui5.dll as \W32X86/cupsui5.dll \
(2646,8 kb/s) (average 2817,9 kb/s)
putting file /usr/share/cups/drivers/cups5.hlp as \W32X86/cups5.hlp \
(3475,0 kb/s) (average 2832,5 kb/s)

Running command: rpcclient localhost -N -U’root%1l’ \
—-c ’adddriver "Windows NT x86" \
"InyeccionBN:cupsdrv5.dll:InyeccionBN.ppd: \
cupsui5.dll:cups5.hlp:NULL:RAW:NULL" "’

Printer Driver InyeccionBN successfully installed.

Running command: smbclient //localhost/print\$ -N -U’root%1’ \
—c ’'mkdir WIN40;put /var/tmp/40d05d8c7ebdb \
WIN40/InyeccionBN.PPD;put \
/usr/share/cups/drivers/ADFONTS.MFM \
WIN40/ADFONTS.MEFM;put \
/usr/share/cups/drivers/ADOBEPS4.DRV \
WIN40/ADOBEPS4.DRV;put \
/usr/share/cups/drivers/ADOBEPS4.HLP \
WIN40/ADOBEPS4.HLP; put \
/usr/share/cups/drivers/DEFPRTR2.PPD \
WIN40/DEFPRTR2.PPD;put \
/usr/share/cups/drivers/ICONLIB.DLL \
WIN40/ICONLIB.DLL;put \
/usr/share/cups/drivers/PSMON.DLL \
WIN40/PSMON.DLL; '

Domain=[GSRDOMAIN] OS=[Unix] Server=[Samba 3.0.4-Debian]

NT_STATUS_OBJECT_NAME_COLLISION making remote directory \WIN40

putting file /var/tmp/40d05d8c7ebdb as \WIN40/InyeccionBN.PPD \

(1571,5 kb/s) (average 1571,5 kb/s)
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putting

putting

putting

putting

putting

putting

Running

Printer

Running

file /usr/share/cups/drivers/ADFONTS.MFM as \WIN40/ADFONTS.MFM \

file /usr/share/cups/drivers/ADOBEPS4.DRV as \WIN40/ADOBEPS4.DRV \

file /usr/share/cups/drivers/ADOBEPS4.HLP as \WIN40/ADOBEPS4.HLP \

file /usr/share/cups/drivers/DEFPRTR2.PPD as \WIN40/DEFPRTR2.PPD \

file /usr/share/cups/drivers/ICONLIB.DLL as \WIN40/ICONLIB.DLL \

Apéndice M. Salida de la ejecucion del comando /usr/sbin/cupsaddsmb -v -U root -a

(3722,4 kb/s) (average 3653,5 kb/s)

(4838,3 kb/s) (average 4396,1 kb/s)

(3019,2 kb/s) (average 4161,2 kb/s)

(4389,2 kb/s) (average 4162,5 kb/s)

(1774,8 kb/s) (average 3891,2 kb/s)

file /usr/share/cups/drivers/PSMON.DLL as \WIN40/PSMON.DLL \

command :

(1098,0 kb/s) (average 3662,5 kb/s)

rpcclient localhost -N -U’root%1l’ \

—c 'adddriver "Windows 4.0" \

"InyeccionBN:ADOBEPS4.DRV:InyeccionBN.PPD:NULL:\

ADOBEPS4.HLP:PSMON.DLL: RAW:ADOBEPS4 . DRV, \
InyeccionBN.PPD, ADOBEPS4.HLP, PSMON.DLL, \
ADFONTS.MFM, DEFPRTR2 .PPD, ICONLIB.DLL" "’

Driver InyeccionBN successfully installed.

command :

rpcclient localhost -N -U’root%1l’ \
—c ’'setdriver InyeccionBN InyeccionBN’

Succesfully set InyeccionBN to driver InyeccionBN.

Running

command:

smbclient //localhost/print\$ -N -U’root%l’ \

-c 'mkdir W32X86;put /var/tmp/40d05d92939de \

W32X86/InyeccionColor.ppd;put \
/usr/share/cups/drivers/cupsdrv5.dll \
W32X86/cupsdrv5.dll;put \
/usr/share/cups/drivers/cupsui5.dll \
W32X86/cupsui5.dll;put \
/usr/share/cups/drivers/cups5.hlp \
W32X86/cups5.hlp’

Domain=[GSRDOMAIN] OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86
putting file /var/tmp/40d05d92939de as \W32X86/InyeccionColor.ppd \

putting

putting

putting

Running

Printer

Running

file /usr/share/cups/drivers/cupsdrv5.dll as \W32X86/cupsdrv5.dll \

file /usr/share/cups/drivers/cupsui5.dll as \W32X86/cupsui5.dll \

(982,2 kb/s) (average 982,2 kb/s)

(3146,0 kb/s) (average 2963,8 kb/s)

(2713,9 kb/s) (average 2850,3 kb/s)

file /usr/share/cups/drivers/cups5.hlp as \W32X86/cups5.hlp \

command :

(2316,7 kb/s) (average 2832,5 kb/s)

rpcclient localhost -N -U’root%1l’ \
—-c ’adddriver "Windows NT x86" \
"InyeccionColor:cupsdrv5.dll:\
InyeccionColor.ppd:cupsui5.dll:\
cups5.hlp:NULL:RAW:NULL"’

Driver InyeccionColor successfully installed.

command :

smbclient //localhost/print\$ -N -U’root%l’ \
-c ’'mkdir WIN40;put /var/tmp/40d05d92939de \
WIN40/InyeccionColor.PPD;put \
/usr/share/cups/drivers/ADFONTS.MFM \
WIN40O/ADFONTS.MFM; put \
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/usr/share/cups/drivers/ADOBEPS4.DRV \
WIN40/ADOBEPS4.DRV;put \
/usr/share/cups/drivers/ADOBEPS4.HLP \
WIN40/ADOBEPS4.HLP;put \
/usr/share/cups/drivers/DEFPRTR2.PPD \
WIN40/DEFPRTR2.PPD; put \
/usr/share/cups/drivers/ICONLIB.DLL \
WIN40/ICONLIB.DLL;put \
/usr/share/cups/drivers/PSMON.DLL \
WIN40/PSMON.DLL; ’

Domain=[GSRDOMAIN] O0S=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \WIN40

putting

putting

putting

putting

putting

putting

putting

Running

Printer

Running

file /var/tmp/40d05d92939de as \WIN40/InyeccionColor.PPD \
(1964,3 kb/s) (average 1964,4 kb/s)

file /usr/share/cups/drivers/ADFONTS.MFM as \WIN40/ADFONTS.MEFM \
(4043,8 kb/s) (average 3985,6 kb/s)

file /usr/share/cups/drivers/ADOBEPS4.DRV as \WIN40/ADOBEPS4.DRV \
(4432,3 kb/s) (average 4283,4 kb/s)

file /usr/share/cups/drivers/ADOBEPS4.HLP as \WIN40/ADOBEPS4.HLP \
(2917,5 kb/s) (average 4048,7 kb/s)

file /usr/share/cups/drivers/DEFPRTR2.PPD as \WIN40/DEFPRTR2.PPD \
(2633,5 kb/s) (average 4035,2 kb/s)

file /usr/share/cups/drivers/ICONLIB.DLL as \WIN40/ICONLIB.DLL \
(1831,1 kb/s) (average 3798,2 kb/s)

file /usr/share/cups/drivers/PSMON.DLL as \WIN40/PSMON.DLL \
(5090,9 kb/s) (average 3822,0 kb/s)

command: rpcclient localhost -N -U’root%1l’ \
-c ’adddriver "Windows 4.0" \
"InyeccionColor :ADOBEPS4.DRV:InyeccionColor .PPD:\
NULL : ADOBEPS4 .HLP:PSMON.DLL:RAW: ADOBEPS4.DRV, \
InyeccionColor.PPD, ADOBEPS4.HLP, PSMON.DLL, \
ADFONTS .MFM, DEFPRTR2.PPD, ICONLIB.DLL" "

Driver InyeccionColor successfully installed.

command: rpcclient localhost -N -U’root%1’ \

—c ’'setdriver InyeccionColor InyeccionColor’

Succesfully set InyeccionColor to driver InyeccionColor.

Running

command: smbclient //localhost/print\$ -N -U’root%1l’ \
-c 'mkdir W32X86;put /var/tmp/40d405d96c0f3a \
W32X86/LaserBN.ppd;put \
/usr/share/cups/drivers/cupsdrv5.dll \
W32X86/cupsdrv5.dll;put \
/usr/share/cups/drivers/cupsui5.dll \
W32X86/cupsui5.dll;put \
/usr/share/cups/drivers/cups5.hlp \
W32X86/cups5.hlp’

Domain=[GSRDOMAIN] O0OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86

putting

putting

putting

putting

file /var/tmp/40d405d96c0f3a as \W32X86/LaserBN.ppd \
(1571,5 kb/s) (average 1571,5 kb/s)

file /usr/share/cups/drivers/cupsdrv5.dll as \W32X86/cupsdrv5.dll \
(2975,0 kb/s) (average 2902,6 kb/s)

file /usr/share/cups/drivers/cupsui5.dll as \W32X86/cupsui5.dll \
(2614,6 kb/s) (average 2770,7 kb/s)

file /usr/share/cups/drivers/cups5.hlp as \W32X86/cups5.hlp \
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(3475,0 kb/s) (average 2786,1 kb/s)

Running command: rpcclient localhost -N -U’root%l’

-c ’adddriver "Windows NT x86" \
"LaserBN:cupsdrv5.dll:LaserBN.ppd:\
cupsui5.dll:cups5.hlp:NULL:RAW:NULL"’

Printer

Driver LaserBN successfully installed.

Running command: smbclient //localhost/print\$ -N
-c ’'mkdir WIN40;put /var/tmp/40d05d96c0f3a \

WIN40/LaserBN.PPD;put \

\

-U’root%1’ \

/usr/share/cups/drivers/ADFONTS.MFM \

WIN40O/ADFONTS.MFM; put \

/usr/share/cups/drivers/ADOBEPS4.DRV \

WIN40/ADOBEPS4.DRV; put

\

/usr/share/cups/drivers/ADOBEPS4.HLP \

WIN40/ADOBEPS4.HLP; put

\

/usr/share/cups/drivers/DEFPRTR2.PPD \

WIN40/DEFPRTR2.PPD; put

\

/usr/share/cups/drivers/ICONLIB.DLL \

WIN40/ICONLIB.DLL;put \

/usr/share/cups/drivers/PSMON.DLL \

WIN40/PSMON.DLL; '

Domain=[GSRDOMAIN] OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \WIN40
putting file /var/tmp/40d05d96c0f3a as \WIN40/LaserBN.PPD \

putting

putting

putting

putting

putting

putting

Running

Printer

file

file

file

file

file

file

(1964,3 kb/s) (average

1964,4 kb/s)

/usr/share/cups/drivers/ADFONTS.MFM as \WIN40/ADFONTS.MFM \

(4043,8 kb/s) (average
/usr/share/cups/drivers/ADOBEPS4.DRV
(4282,5 kb/s) (average
/usr/share/cups/drivers/ADOBEPS4.HLP
(2596,6 kb/s) (average
/usr/share/cups/drivers/DEFPRTR2.PPD
(2633,5 kb/s) (average

3985,6 kb/s)
as \WIN40/ADOBEPS4.DRV \
4185,8 kb/s)
as \WIN40/ADOBEPS4.HLP \
3890,9 kb/s)
as \WIN40/DEFPRTR2.PPD \
3879,4 kb/s)

/usr/share/cups/drivers/ICONLIB.DLL as \WIN40/ICONLIB.DLL \

(1774,8 kb/s) (average
/usr/share/cups/drivers/PSMON.DLL as
(1076,9 kb/s) (average

command: rpcclient localhost -N -U’root%l’

—-c ’'adddriver "Windows

3654,8 kb/s)
\WIN40/PSMON.DLL \
3452,0 kb/s)

\
4.0" \

"LaserBN:ADOBEPS4.DRV:LaserBN.PPD:NULL: \
ADOBEPS4.HLP:PSMON.DLL: RAW:ADOBEPS4 . DRV, \
LaserBN.PPD, ADOBEPS4.HLP, PSMON.DLL, \
ADFONTS .MFM, DEFPRTR2 .PPD, ICONLIB.DLL" "

Driver LaserBN successfully installed.

Running command: rpcclient localhost -N -U’root%l’

\

—-c ’'setdriver LaserBN LaserBN’

Succesfully set LaserBN to driver LaserBN.

Running command: smbclient //localhost/print\$ -N
—-c ’mkdir W32X86;put /var/tmp/40d05d9b3elal \
W32X86/LaserColor.ppd;put \
/usr/share/cups/drivers/cupsdrv5.dll \
W32X86/cupsdrv5.dll;put \

-U’root%1’ \
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/usr/share/cups/drivers/cupsui5.dll \
W32X86/cupsui5.dll;put \
/usr/share/cups/drivers/cups5.hlp \
W32X86/cups5.hlp’

Domain=[GSRDOMAIN] O0OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86

putting

putting

putting

putting

Running

Printer

Running

file /var/tmp/40d05d9b3elal as \W32X86/LaserColor.ppd \
(1309,5 kb/s) (average 1309,6 kb/s)

file /usr/share/cups/drivers/cupsdrv5.dll as \W32X86/cupsdrv5.dll \
(2709,9 kb/s) (average 2631,4 kb/s)

file /usr/share/cups/drivers/cupsui5.dll as \W32X86/cupsui5.dll \
(2614,6 kb/s) (average 2624,1 kb/s)

file /usr/share/cups/drivers/cups5.hlp as \W32X86/cups5.hlp \
(3475,0 kb/s) (average 2641,7 kb/s)

command: rpcclient localhost -N -U’root%1’ \
—-c ’adddriver "Windows NT x86" \
"LaserColor:cupsdrv5.dll:LaserColor.ppd:\
cupsui5.dll:cups5.hlp:NULL:RAW:NULL" "’

Driver LaserColor successfully installed.

command: smbclient //localhost/print\$ -N -U’root%1l’ \
-c ’'mkdir WIN40;put /var/tmp/40d05d9b3elal \
WIN40/LaserColor.PPD;put \
/usr/share/cups/drivers/ADFONTS.MFM \
WIN40/ADFONTS.MFM; put \
/usr/share/cups/drivers/ADOBEPS4.DRV \
WIN40/ADOBEPS4.DRV;put \
/usr/share/cups/drivers/ADOBEPS4.HLP \
WIN40/ADOBEPS4.HLP;put \
/usr/share/cups/drivers/DEFPRTR2.PPD \
WIN40/DEFPRTR2.PPD;put \
/usr/share/cups/drivers/ICONLIB.DLL \
WIN40/ICONLIB.DLL;put \
/usr/share/cups/drivers/PSMON.DLL \
WIN40/PSMON.DLL; ’

Domain=[GSRDOMAIN] O0OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \WIN40

putting

putting

putting

putting

putting

putting

putting

Running

file /var/tmp/40d05d9b3elal as \WIN40/LaserColor.PPD \
(1964,3 kb/s) (average 1964,4 kb/s)

file /usr/share/cups/drivers/ADFONTS.MFM as \WIN40/ADFONTS.MEFM \
(4043,8 kb/s) (average 3985,6 kb/s)

file /usr/share/cups/drivers/ADOBEPS4.DRV as \WIN40/ADOBEPS4.DRV \
(4694,9 kb/s) (average 4449,3 kb/s)

file /usr/share/cups/drivers/ADOBEPS4.HLP as \WIN40/ADOBEPS4.HLP \
(2950,6 kb/s) (average 4186,1 kb/s)

file /usr/share/cups/drivers/DEFPRTR2.PPD as \WIN40/DEFPRTR2.PPD \
(3291,9 kb/s) (average 4179,0 kb/s)

file /usr/share/cups/drivers/ICONLIB.DLL as \WIN40/ICONLIB.DLL \
(1860,6 kb/s) (average 3925,5 kb/s)

file /usr/share/cups/drivers/PSMON.DLL as \WIN40/PSMON.DLL \
(5090,9 kb/s) (average 3947,7 kb/s)

command: rpcclient localhost -N -U’root%1l’ \
-c ’adddriver "Windows 4.0" \
"LaserColor :ADOBEPS4.DRV:LaserColor .PPD:\
NULL : ADOBEPS4 .HLP:PSMON.DLL : RAW: \
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ADOBEPS4.DRV, LaserColor .PPD,ADOBEPS4.HLP, \
PSMON.DLL, ADFONTS.MFM, DEFPRTR2.PPD, \
ICONLIB.DLL"’

Printer Driver LaserColor successfully installed.

Running command: rpcclient localhost -N -U’root%1’ \
—-c ’'setdriver LaserColor LaserColor’

Succesfully set LaserColor to driver LaserColor.

Running command: smbclient //localhost/print\$ -N -U’root%l’ \
-c 'mkdir W32X86;put /var/tmp/40d05d9£f9895e \
W32X86/Multifuncion.ppd;put \
/usr/share/cups/drivers/cupsdrv5.dll \
W32X86/cupsdrv5.dll;put \
/usr/share/cups/drivers/cupsui5.dll \
W32X86/cupsui5.dll;put \
/usr/share/cups/drivers/cups5.hlp \
W32X86/cups5.hlp’
Domain=[GSRDOMAIN] OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86
putting file /var/tmp/40d05d9f9895e as \W32X86/Multifuncion.ppd \
(982,2 kb/s) (average 982,2 kb/s)
putting file /usr/share/cups/drivers/cupsdrv5.dll as \W32X86/cupsdrv5.dll \
(3041,1 kb/s) (average 2873,0 kb/s)
putting file /usr/share/cups/drivers/cupsui5.dll as \W32X86/cupsui5.dll \
(2821,0 kb/s) (average 2850,3 kb/s)
putting file /usr/share/cups/drivers/cups5.hlp as \W32X86/cups5.hlp \
(3475,0 kb/s) (average 2864,3 kb/s)

Running command: rpcclient localhost -N -U’root%1l’ \
—-c ’adddriver "Windows NT x86" \
"Multifuncion:cupsdrv5.dll:\
Multifuncion.ppd:cupsui5.dll:\
cups5.hlp:NULL:RAW:NULL"’
Printer Driver Multifuncion successfully installed.

Running command: smbclient //localhost/print\$ -N -U’root%1l’ \
-c ’'mkdir WIN40;put /var/tmp/40d05d9f9895e \
WIN40/Multifuncion.PPD;put \
/usr/share/cups/drivers/ADFONTS.MFM \
WIN40O/ADFONTS.MFM; put \
/usr/share/cups/drivers/ADOBEPS4.DRV \
WIN40/ADOBEPS4.DRV;put \
/usr/share/cups/drivers/ADOBEPS4.HLP \
WIN40/ADOBEPS4.HLP;put \
/usr/share/cups/drivers/DEFPRTR2.PPD \
WIN40/DEFPRTR2.PPD;put \
/usr/share/cups/drivers/ICONLIB.DLL \
WIN40/ICONLIB.DLL;put \
/usr/share/cups/drivers/PSMON.DLL \
WIN40/PSMON.DLL; '

Domain=[GSRDOMAIN] 0OS=[Unix] Server=[Samba 3.0.4-Debian]

NT_STATUS_OBJECT_NAME_COLLISION making remote directory \WIN40

putting file /var/tmp/40d05d9f9895e as \WIN40/Multifuncion.PPD \
(1964,3 kb/s) (average 1964,4 kb/s)

putting file /usr/share/cups/drivers/ADFONTS.MFM as \WIN40/ADFONTS.MFM \
(3747,2 kb/s) (average 3700,9 kb/s)
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putting

putting

putting

Running
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file /usr/share/cups/drivers/ADOBEPS4.DRV as \WIN40/ADOBEPS4.DRV \

(4932,4 kb/s) (average 4471,0 kb/s)

file /usr/share/cups/drivers/ADOBEPS4.HLP as \WIN40/ADOBEPS4.HLP \

(2950,6 kb/s) (average 4202,8 kb/s)

file /usr/share/cups/drivers/DEFPRTR2.PPD as \WIN40/DEFPRTR2.PPD \

(2633,5 kb/s) (average 4187,3 kb/s)

file /usr/share/cups/drivers/ICONLIB.DLL as \WIN40/ICONLIB.DLL \

(1538,1 kb/s) (average 3844,1 kb/s)

file /usr/share/cups/drivers/PSMON.DLL as \WIN40/PSMON.DLL \

command:

(1037,0 kb/s) (average 3604,7 kb/s)

rpcclient localhost -N -U’root%1l’ \

-c ’adddriver "Windows 4.0" \
"Multifuncion:ADOBEPS4.DRV:Multifuncion.PPD:\
NULL : ADOBEPS4 .HLP:PSMON.DLL : RAW: \
ADOBEPS4.DRV,Multifuncion.PPD, ADOBEPS4.HLP, \
PSMON.DLL, ADFONTS.MFM, DEFPRTR2.PPD, \
ICONLIB.DLL""

Printer Driver Multifuncion successfully installed.

Running

command:

rpcclient localhost -N -U’root%1l’ \

—-c ’'setdriver Multifuncion Multifuncion’

Succesfully set Multifuncion to driver Multifuncion.

Running

command :

smbclient //localhost/print\$ -N -U’root%l’ \
—-c 'mkdir W32X86;put /var/tmp/40d05da3cla90 \
W32X86/Plotter.ppd;put \
/usr/share/cups/drivers/cupsdrv5.dll \
W32X86/cupsdrv5.dll;put \
/usr/share/cups/drivers/cupsui5.dll \
W32X86/cupsui5.dll;put \
/usr/share/cups/drivers/cups5.hlp \
W32X86/cups5.hlp’

Domain=[GSRDOMAIN] O0S=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86
putting file /var/tmp/40d05da3cla90 as \W32X86/Plotter.ppd \

putting

putting

putting

Running

Printer

Running

file /usr/share/cups/drivers/cupsdrv5.dll as \W32X86/cupsdrv5.dll \

(1964,3 kb/s) (average 1964,4 kb/s)

(2943,0 kb/s) (average 2902,6 kb/s)

file /usr/share/cups/drivers/cupsui5.dll as \W32X86/cupsui5.dll \

(3633,8 kb/s) (average 3179,2 kb/s)

file /usr/share/cups/drivers/cups5.hlp as \W32X86/cups5.hlp \

command :

(2780,0 kb/s) (average 3166,8 kb/s)

rpcclient localhost -N -U’root%1l’ \
-c 'adddriver "Windows NT x86" \
"Plotter:cupsdrv5.dll:Plotter.ppd:\
cupsui5.dll:cups5.hlp:NULL:RAW:NULL"’

Driver Plotter successfully installed.

command :

smbclient //localhost/print\$ -N -U’root%1’ \
-c ’'mkdir WIN40;put /var/tmp/40d05da3cla90 \
WIN4O/Plotter.PPD;put \
/usr/share/cups/drivers/ADFONTS.MFM \
WIN40O/ADFONTS.MFM; put \
/usr/share/cups/drivers/ADOBEPS4.DRV \
WIN40/ADOBEPS4.DRV;put \
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/usr/share/cups/drivers/ADOBEPS4.HLP \
WIN40/ADOBEPS4.HLP;put \
/usr/share/cups/drivers/DEFPRTR2.PPD \
WIN40/DEFPRTR2.PPD;put \
/usr/share/cups/drivers/ICONLIB.DLL \
WIN40/ICONLIB.DLL;put \
/usr/share/cups/drivers/PSMON.DLL \
WIN40/PSMON.DLL; ’
Domain=[GSRDOMAIN] 0S=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \WIN40
putting file /var/tmp/40d05da3cla90 as \WIN40/Plotter.PPD \
(1571,5 kb/s) (average 1571,5 kb/s)
putting file /usr/share/cups/drivers/ADFONTS.MFM as \WIN40/ADFONTS.MFM \
(3557,5 kb/s) (average 3496,6 kb/s)
putting file /usr/share/cups/drivers/ADOBEPS4.DRV as \WIN40/ADOBEPS4.DRV \
(4712,4 kb/s) (average 4253,6 kb/s)
putting file /usr/share/cups/drivers/ADOBEPS4.HLP as \WIN40/ADOBEPS4.HLP \
(3054,8 kb/s) (average 4056,5 kb/s)
putting file /usr/share/cups/drivers/DEFPRTR2.PPD as \WIN40/DEFPRTR2.PPD \
(2194,6 kb/s) (average 4035,2 kb/s)
putting file /usr/share/cups/drivers/ICONLIB.DLL as \WIN40/ICONLIB.DLL \
(1860,6 kb/s) (average 3804,7 kb/s)
putting file /usr/share/cups/drivers/PSMON.DLL as \WIN40/PSMON.DLL \
(848,5 kb/s) (average 3505,0 kb/s)

Running command: rpcclient localhost -N -U’root%1l’ \
-c ’adddriver "Windows 4.0" \
"Plotter :ADOBEPS4.DRV:Plotter .PPD:NULL: \
ADOBEPS4.HLP:PSMON.DLL:RAW: ADOBEPS4.DRV, \
Plotter.PPD, ADOBEPS4.HLP,PSMON.DLL, \
ADFONTS .MFM, DEFPRTR2.PPD, ICONLIB.DLL" "

Printer Driver Plotter successfully installed.

Running command: rpcclient localhost -N -U’root%1l’ \
—-c ’'setdriver Plotter Plotter’

Succesfully set Plotter to driver Plotter.

Running command: smbclient //localhost/print\$ -N -U’root%1’ \
-c ’'mkdir W32X86;put /var/tmp/40d05da%beldc \
W32X86/Sublimacion.ppd;put \
/usr/share/cups/drivers/cupsdrv5.dll \
W32X86/cupsdrv5.dll;put \
/usr/share/cups/drivers/cupsui5.dll \
W32X86/cupsui5.dll;put \
/usr/share/cups/drivers/cups5.hlp \
W32X86/cups5.hlp’
Domain=[GSRDOMAIN] OS=[Unix] Server=[Samba 3.0.4-Debian]
NT_STATUS_OBJECT_NAME_COLLISION making remote directory \W32X86
putting file /var/tmp/40d05da9beldc as \W32X86/Sublimacion.ppd \
(1122,5 kb/s) (average 1122,5 kb/s)
putting file /usr/share/cups/drivers/cupsdrv5.dll as \W32X86/cupsdrv5.dll \
(4414,5 kb/s) (average 4080,5 kb/s)
putting file /usr/share/cups/drivers/cupsui5.dll as \W32X86/cupsui5.dll \
(5229,1 kb/s) (average 4508,6 kb/s)
putting file /usr/share/cups/drivers/cups5.hlp as \W32X86/cups5.hlp \
(3475,0 kb/s) (average 4472,4 kb/s)
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Running command: rpcclient localhost -N -U’root%1’ \
-c ’adddriver "Windows NT x86" \
"Sublimacion:cupsdrv5.dll:Sublimacion.ppd:\
cupsui5.dll:cups5.hlp:NULL:RAW:NULL"’

Printer Driver Sublimacion successfully installed.

Running command: smbclient //localhost/print\$ -N -U’root%1l’ \
-c ’'mkdir WIN40;put /var/tmp/40d05da9beldc \
WIN40/Sublimacion.PPD;put \
/usr/share/cups/drivers/ADFONTS.MFM \
WIN40O/ADFONTS.MFM; put \
/usr/share/cups/drivers/ADOBEPS4.DRV \
WIN40/ADOBEPS4.DRV;put \
/usr/share/cups/drivers/ADOBEPS4.HLP \
WIN40/ADOBEPS4.HLP;put \
/usr/share/cups/drivers/DEFPRTR2.PPD \
WIN40/DEFPRTR2.PPD;put \
/usr/share/cups/drivers/ICONLIB.DLL \
WIN40/ICONLIB.DLL;put \
/usr/share/cups/drivers/PSMON.DLL \
WIN40/PSMON.DLL; '

Domain=[GSRDOMAIN] 0S=[Unix] Server=[Samba 3.0.4-Debian]

NT_STATUS_OBJECT_NAME_COLLISION making remote directory \WIN40

putting file /var/tmp/40d05da9beldc as \WIN40/Sublimacion.PPD \
(1571,5 kb/s) (average 1571,5 kb/s)

putting file /usr/share/cups/drivers/ADFONTS.MFM as \WIN40/ADFONTS.MFM \
(5620,8 kb/s) (average 5428,0 kb/s)

putting file /usr/share/cups/drivers/ADOBEPS4.DRV as \WIN40/ADOBEPS4.DRV \
(5174,0 kb/s) (average 5250,2 kb/s)

putting file /usr/share/cups/drivers/ADOBEPS4.HLP as \WIN40/ADOBEPS4.HLP \
(2297,8 kb/s) (average 4529,6 kb/s)

putting file /usr/share/cups/drivers/DEFPRTR2.PPD as \WIN40/DEFPRTR2.PPD \
(731,5 kb/s) (average 4387,5 kb/s)

putting file /usr/share/cups/drivers/ICONLIB.DLL as \WIN40/ICONLIB.DLL \
(5015,6 kb/s) (average 4416,2 kb/s)

putting file /usr/share/cups/drivers/PSMON.DLL as \WIN40/PSMON.DLL \
(3294,1 kb/s) (average 4379,6 kb/s)

Running command: rpcclient localhost -N -U’root%l’ \
—c ’adddriver "Windows 4.0" \
"Sublimacion:ADOBEPS4.DRV:Sublimacion.PPD:\
NULL : ADOBEPS4 .HLP:PSMON.DLL:RAW: ADOBEPS4.DRV, \
Sublimacion.PPD, ADOBEPS4.HLP, PSMON.DLL, \
ADFONTS .MFM, DEFPRTR2.PPD, ICONLIB.DLL" "

Printer Driver Sublimacion successfully installed.
Running command: rpcclient localhost -N -U’root%1l’ \

—-c ’'setdriver Sublimacion Sublimacion’

Succesfully set Sublimacion to driver Sublimacion.
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paquete deb de PyKota

diff -urN pykota/cgi-bin/printquota.cgi pykota-1.19alpha20/cgi-bin/printquota.cgi
-—— pykota/cgi-bin/printquota.cgi 2004-06-06 22:07:55.000000000 +0100

+++ pykota-1.19alpha20/cgi-bin/printquota.cgi 2004-06-17 01:09:12.000000000 +0100
@@ -139,7 +139,7 @d@

<tr>
<td>
<p>
- <a href="http://www.librelogiciel.com/software/"><img src="http://www.librelogicie
+ <a href="http://www.librelogiciel.com/software/"><img src="/pykota.png" alt="PyKot
<br />
<a href="http://www.librelogiciel.com/software/">PyKota version %$s</a>
</p>

diff -urN pykota/debian/changelog pykota-1.19alpha20/debian/changelog

-—— pykota/debian/changelog 2004-02-18 12:38:33.000000000 +0000

+++ pykota-1.19alpha20/debian/changelog 2004-06-13 12:49:59.000000000 +0100
@@ -1,3 +1,9 @@

+pykota (1.19alpha20.cvs.20040611-1) unstable; urgency=low

* Update from CVS
—— Sergio Gonz'’alez Gonz'’alez <sergio.gonzalez@hispalinux.es> Fri, 11 Jun 2004 17:10:04 +0100
pykota (1.16.cvs.20040119-1) unstable; urgency=low

* Initial Release.
diff —-urN pykota/debian/conffiles pykota-1.19alpha20/debian/conffiles
—-—— pykota/debian/conffiles 1970-01-01 01:00:00.000000000 +0100
+++ pykota-1.19alpha20/debian/conffiles 2004-06-13 14:34:57.000000000 +0100
@@ -0,0 +1,4 Q@
+/etc/pykota/pykota.conf
+/etc/pykota/pykotadmin. conf
+/etc/default/printquota
+/etc/cron.daily/pykota
diff -urN pykota/debian/control pykota-1.19alpha20/debian/control
-—— pykota/debian/control 2004-02-18 12:38:33.000000000 +0000
+++ pykota-1.19alpha20/debian/control 2004-06-13 12:44:18.000000000 +0100
@@ -7,7 +7,13 Q@

Package: pykota

Architecture: all

-Depends: ${python:Depends}, python-egenix-mxdatetime, cupsys | lprng, python-pygresqgl | python-1
+Depends: ${python:Depends}, python-egenix-mxdatetime, cupsys | lprng, python-pygresgl | python-1
Recommends: snmp, netatalk

Description: Print Quota/Accounting system for CUPS and LPRng

FIXME: Description

PyKota is a complete GPLed Print Quota and Accounting Software Solution
for the Common UNIX Printing System (aka CUPS) and LPR Next Generation
(aka LPRng) on GNU/Linux and Unix-like operating systems, which offers
a great flexibility with regard to the page accounting methods it
supports. By default it works by directly querying the printers for the
number of pages they have printed, but you can easily plug your own

+ o+ o+ o+ o+ o+ o+

page accounting methods if you prefer.
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diff -urN pykota/debian/cron.daily pykota-1.19alpha20/debian/cron.daily
—-—— pykota/debian/cron.daily 1970-01-01 01:00:00.000000000 +0100

+++ pykota-1.19alpha20/debian/cron.daily 2004-06-12 01:09:57.000000000 +0100
@@ -0,0 +1,14 @@

+#! /bin/sh

+

+# check if print quota package is available

+test -x /usr/bin/warnpykota || exit 0

+

+# check if warnpyquota run is configured

+test -f /etc/default/printquota || exit 0

+. /etc/default/printquota

+

+if [ "$run_warnpykota" = "true" ]; then
+ /usr/bin/warnpykota

+fi

+

+exit 0

diff —-urN pykota/debian/dirs pykota-1.19alpha20/debian/dirs

-—— pykota/debian/dirs 2004-02-18 12:38:33.000000000 +0000

+++ pykota-1.19alpha20/debian/dirs 2004-06-17 11:06:15.000000000 +0100

@@ -1,5 +1,11 @@

usr/bin

usr/share/pykota

+usr/share/doc/pykota/logos

+usr/share/doc/pykota/initscripts/ldap

+usr/share/doc/pykota/initscripts/postgresql

usr/lib/cups/backend

+usr/lib/cgi-bin

etc/pykota

etc/default

+etc/cron.daily

+var/www
diff -urN pykota/debian/docs pykota-1.19%9alpha20/debian/docs

-—— pykota/debian/docs 2004-02-18 12:38:33.000000000 +0000

+++ pykota-1.19alpha20/debian/docs 2004-06-17 10:36:24.000000000 +0100

@@ -3,5 +3,3 @@

README

TODO

SECURITY

—-initscripts/postgresqgl/README.postgresgl

—initscripts/ldap/README. ldap
diff -urN pykota/debian/etc/default/printquota pykota-1.19%9alpha20/debian/etc/default/printquota
-—— pykota/debian/etc/default/printquota 2004-02-12 21:36:01.000000000 +0000

+++ pykota-1.19alpha20/debian/etc/default/printquota 1970-01-01 01:00:00.000000000 +0100
@@ -1,4 +0,0 @@

—-# Configuration for print quota scripts

—-#

-# Set to "true" if warnpykota should be run in cron.daily

-run_warnpykota="false"
diff -urN pykota/debian/etc/pykota.cron.daily pykota-1.19alpha20/debian/etc/pykota.cron.daily
-—— pykota/debian/etc/pykota.cron.daily 2004-02-12 21:36:01.000000000 +0000

+++ pykota-1.19alpha20/debian/etc/pykota.cron.daily 1970-01-01 01:00:00.000000000 +0100
@@ -1,14 +0,0 qa

-#! /bin/sh

—# check if print quota package is available
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-test -x /usr/bin/warnpykota || exit 0

—-# check if warnpyquota run is configured
-test -f /etc/default/printquota || exit 0
-. /etc/default/printquota

-if [ "$run_warnpykota" = "true" ]; then
- /usr/bin/warnpykota

-fi

-exit O

diff —-urN pykota/debian/Makefile.docs pykota-1.19alpha20/debian/Makefile.docs
—-—— pykota/debian/Makefile.docs 2004-02-18 12:38:33.000000000 +0000

+++ pykota-1.19alpha20/debian/Makefile.docs 2004-06-12 01:56:21.000000000 +0100
@@ -4,12 +4,12 Q@

build: build-stamp

build-stamp:

- docbook2html pykota.sgml
- touch build-stamp
docbook2html pykota.sgml

+ touch build-stamp

+

install: build
- mkdir -p $(DESTDIR)/usr/share/doc/pykota/html/
- cp *.html $(DESTDIR)/usr/share/doc/pykota/html/
mkdir -p $(DESTDIR)/usr/share/doc/pykota/html/

cp *.html $(DESTDIR) /usr/share/doc/pykota/html/

+ +

clean:
- rm —f *.html build-stamp
+ rm —-f *.html build-stamp
diff -urN pykota/debian/postinst pykota-1.19alpha20/debian/postinst
-—— pykota/debian/postinst 1970-01-01 01:00:00.000000000 +0100
+++ pykota-1.19alpha20/debian/postinst 2004-06-17 01:10:17.000000000 +0100
@@ -0,0 +1,43 qa
+#! /bin/sh
+# postinst script for pykota
+#
+# see: dh_installdeb (1)
+
+set -e
+
+# summary of how this script can be called:

+# * <postinst> ‘configure’ <most-recently-configured-version>

+# * <old-postinst> ‘abort-upgrade’ <new version>

+# * <conflictor’s-postinst> ‘abort-remove’ ‘in-favour’ <package>
+# <new-version>

+# * <deconfigured’s-postinst> ‘abort-deconfigure’ ‘in-favour’

+# <failed-install-package> <version> ‘removing’

+# <conflicting-package> <version>

+# for details, see http://www.debian.org/doc/debian-policy/ or
+# the debian-policy package

+#

i

+case "S$1" in

+ configure)
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+ chown www-data.www—-data /usr/lib/cgi-bin/printquota.cgi
+ chmod 600 /etc/pykota/pykotadmin.conf

+ i

+

+ abort-upgrade|abort-remove | abort-deconfigure)

+

+ i

+

+ *)

+ echo "postinst called with unknown argument \‘$1’" >&2
+ exit 1

+ i

+esac

+

+# dh_installdeb will replace this with shell code automatically
+# generated by other debhelper scripts.
+
+#DEBHELPER#
+
+exit 0
+
+
diff —-urN pykota/debian/printquota-default pykota-1.19alpha20/debian/printquota-default
-—— pykota/debian/printquota-default 1970-01-01 01:00:00.000000000 +0100
+++ pykota-1.19alpha20/debian/printquota-default 2004-02-12 21:36:01.000000000 +0000
@@ -0,0 +1,4 @@
+# Configuration for print quota scripts
+#
+# Set to "true" if warnpykota should be run in cron.daily
+run_warnpykota="false"
diff —-urN pykota/debian/rules pykota-1.19alpha20/debian/rules
—-—— pykota/debian/rules 2004-02-18 12:38:33.000000000 +0000
+++ pykota-1.19alpha20/debian/rules 2004-06-17 10:42:44.000000000 +0100
@@ -4,45 +4,70 @@
# GNU copyright 1997 to 1999 by Joey Hess.

# Uncomment this to turn on verbose mode.
—#export DH_VERBOSE=1
+export DH_VERBOSE=1

—export DH_COMPAT=3
+export DH_COMPAT=1

build: build-stamp

build-stamp:

- dh_testdir

- #/usr/bin/docbook-to-man debian/pykota.sgml > pykota.l
- /usr/bin/python setup.py build

- (cd docs; make —-f ../debian/Makefile.docs build)

touch build-stamp
dh_testdir

#/usr/bin/docbook-to-man debian/pykota.sgml > pykota.l
/usr/bin/python setup.py build

+ o+ o+ o+
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make —-f ../debian/Makefile.docs build)

+ touch build-stamp

+ o+ o+ o+ o+ o+ o+ o+

+ o4+ o+ o+ o+ o+ o+ o+ +

clean:

dh_testdir
dh_testroot
rm —-f build-stamp

/usr/bin/python setup.py clean —--all

(cd docs;

make —-f ../debian/Makefile.docs clean)

rm —-f pykota/_ _init__ .pyc pykota/version.pyc

dh_clean

dh_testdir

dh_testroot

rm —-f build-stamp

/usr/bin/python setup.py clean --all
(cd docs;
rm —-f pykota/__init__ .pyc pykota/version.pyc

dh_clean

install:

build

make —-f ../debian/Makefile.docs clean)

dh_testdir
dh_testroot
dh_clean -k
dh_installdirs

/usr/bin/python setup.py install —-prefix=‘pwd’/debian/pykota/usr —-—-no-compile

install -m 644 conf/pykota.conf.sample $(CURDIR)/debian/pykota/etc/pykota/pykota.conf
install -m 640 conf/pykotadmin.conf.sample $(CURDIR)/debian/pykota/etc/pykota/pykotadmin.
install -m 644 debian/etc/default/printquota $(CURDIR)/debian/pykota/etc/default/printquo

(cd docs;

dh_testdir

dh_testroot
dh_clean -k

dh_installdirs

make —-f ../debian/Makefile.docs install DESTDIR=$ (CURDIR) /debian/pykota/)

/usr/bin/python setup.py install —--prefix=‘pwd‘’/debian/tmp/usr —--no-compile

install
install
install

install
install
install
install
install
install
install
install
install

644
640
644

755
644
644
644
644
644
644
644
644

conf/pykota.conf.sample $(CURDIR)/debian/tmp/etc/pykota/pykota.conf
conf/pykotadmin.conf.sample $(CURDIR)/debian/tmp/etc/pykota/pykotadmin.conf
debian/printquota-default $(CURDIR)/debian/tmp/etc/default/printquota

-g www—data -o www-data cgi-bin/printquota.cgi $(CURDIR) /debian/tmp/usr/lib/cgi-
stylesheets/pykota.css $(CURDIR)/debian/tmp/var/www/pykota.css
logos/pykotasmall.png $(CURDIR) /debian/tmp/var/www/pykota.png

initscripts/README $ (CURDIR) /debian/tmp/usr/share/doc/pykota/initscripts/README
initscripts/ldap/pykota-sample.ldif $(CURDIR)/debian/tmp/usr/share/doc/pykota/in
initscripts/ldap/pykota.schema $(CURDIR)/debian/tmp/usr/share/doc/pykota/initscr
initscripts/ldap/README. ldap $(CURDIR)/debian/tmp/usr/share/doc/pykota/initscrip
initscripts/postgresql/README.postgresgl $(CURDIR) /debian/tmp/usr/share/doc/pyko
initscripts/postgresqgl/pykota-postgresqgl.sgl $(CURDIR) /debian/tmp/usr/share/doc/
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install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
install -m 644
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initscripts/postgresqgl/upgrade-from-before-1.03.py $(CURDIR)/debian/tmp/usr/shar
initscripts/postgresqgl/upgrade-to-1.14.sgl $(CURDIR)/debian/tmp/usr/share/doc/py
initscripts/postgresgl/upgrade-to-1.16.sgl $(CURDIR)/debian/tmp/usr/share/doc/py
initscripts/postgresqgl/upgrade-to-1.19.sgl $(CURDIR)/debian/tmp/usr/share/doc/py
initscripts/postgresql/VERYOLDpykota-upgrade—-postgresgl.sgl $(CURDIR)/debian/tmp
logos/pleaseupgrade.png $(CURDIR) /debian/tmp/usr/share/doc/pykota/logos/pleaseup
logos/pykotaofficialindexed.png $(CURDIR)/debian/tmp/usr/share/doc/pykota/logos/
logos/pykotaofficialindexedsmall.png $(CURDIR) /debian/tmp/usr/share/doc/pykota/l
logos/pykotaofficial.png $(CURDIR)/debian/tmp/usr/share/doc/pykota/logos/pykotao
logos/pykotaofficialsmall.png $(CURDIR) /debian/tmp/usr/share/doc/pykota/logos/py
logos/pykota.png $(CURDIR)/debian/tmp/usr/share/doc/pykota/logos/pykota.png
logos/pykotasmall.png $(CURDIR) /debian/tmp/usr/share/doc/pykota/logos/pykotasmal
logos/pykota.xcf $(CURDIR)/debian/tmp/usr/share/doc/pykota/logos/pykota.xcft
logos/README $ (CURDIR) /debian/tmp/usr/share/doc/pykota/logos/README

(chown www-data.www—data $(CURDIR)/debian/tmp/usr/lib/cgi-bin/printquota.cgi)
(chmod 755 $(CURDIR)/debian/tmp/usr/share/pykota/*)

(cd docs; make

—-f ../debian/Makefile.docs install DESTDIR=$ (CURDIR)/debian/tmp/)

# Build architecture-dependent files here.
@@ -51,34 +76,34 Q@

# Build architecture-independent files here.

binary-arch: build install
dh_testdir
dh_testroot
dh_installchangelogs
dh_installdocs
dh_installexamples
dh_install
dh_installmenu
dh_installdebconf
dh_installlogrotate
dh_installemacsen

+ o+ o+ o+ o+

dh_installpam
dh_installmime
dh_installinit
dh_installcron
dh_installinfo
dh_installman
dh_link
dh_strip
dh_compress
dh_fixperms
dh_perl
dh_python
dh_makeshlibs
dh_installdeb
dh_shlibdeps
dh_gencontrol
dh_md5sums
dh_builddeb

dh_testdir
dh_testroot

dh_installchangelogs

dh_installdocs

dh_installexamples
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+# dh_install

+# dh_installmenu

+# dh_installdebconf
+# dh_installlogrotate
+# dh_installemacsen
+# dh_installpam

+# dh_installmime

+# dh_installinit

+ dh_installcron

+# dh_installinfo

+ dh_installman

+ dh_link

+# dh_strip

+ dh_compress

+ dh_fixperms

+# dh_perl

+ dh_python

+# dh_makeshlibs

+ dh_installdeb

+# dh_shlibdeps

+ dh_gencontrol

+ dh_md5sums

+ dh_builddeb

binary: binary-indep binary-arch

.PHONY: build clean binary-indep binary-arch binary install
diff -urN pykota/setup.py pykota-1.19%9alpha20/setup.py
-—— pykota/setup.py 2004-06-05 23:03:49.000000000 +0100
+++ pykota-1.19alpha20/setup.py 2004-06-13 14:27:08.000000000 +0100
@@ -195,6 +195,8 @@

ACTION_CONTINUE = O

ACTION_ABORT = 1

+ETC_DIR = "./debian/tmp/etc/pykota/"
+
def checkOldModule (path)
"""Checks if an old PyKota module is still in the destination (in case of upgrade)."""
fname = os.path.join(sysconfig.get_python_lib(), "pykota", path)
@@ -255,12 +257,12 @@
sys.exit (-1)

# checks if a configuration file is present in the new location
- if not os.path.isfile("/etc/pykota/pykota.conf")
- if not os.path.isdir ("/etc/pykota")
if not os.path.isfile(os.path.join(ETC_DIR, "pykota.conf"))
if not os.path.isdir (ETC_DIR)
try
- os.mkdir ("/etc/pykota")
+ os.mkdir (ETC_DIR)
except OSError, msg
- sys.stderr.write ("An error occured while creating the /etc/pykota directory.\n%s
+ sys.stderr.write("An error occured while creating the etc/pykota directory.\n%s\
sys.exit (-1)

if os.path.isfile("/etc/pykota.conf")

@@ -270,7 +272,7 @@
answer = raw_input ("Do you want to move /etc/pykota.conf to /etc/pykota/pykota.conf
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if answer[0:1].upper() == 'Y’
try
- os.rename ("/etc/pykota.conf", "/etc/pykota/pykota.conf")
+ os.rename ("/etc/pykota.conf", os.path.join(ETC_DIR, "pykota.conf"))
except OSError
sys.stderr.write ("ERROR : An error occured while moving /etc/pykota.conf to
sys.exit (-1)
@@ -286,8 +288,8 @@
answer = raw_input ("Do you want to install\n\tconf/pykota.conf.sample as /etc/py!
if answer[0:1] .upper() == 'Y’
try :
- shutil.copy ("conf/pykota.conf.sample", "/etc/pykota/pykota.conf")
"conf/pykotadmin.conf.sample", "/etc/pykota/pykotadmin.conf"
"conf/pykota.conf.sample", os.path.join(ETC_DIR, "pykota.conf
"conf/pykotadmin.conf.sample", os.path.join(ETC_DIR, "pykotad
except IOError, msg

- shutil.copy
shutil.copy

shutil.copy

sys.stderr.write ("WARNING : Problem while installing sample configuratio:
else
@@ -316,7 +318,7 Q@
# Second stage, we will fail if onfiguration is incorrect for security reasons
from pykota.config import PyKotaConfig, PyKotaConfigError
try
- conf = PyKotaConfig("/etc/pykota/")
+ conf = PyKotaConfig (ETC_DIR)
except PyKotaConfigError, msg
sys.stedrr.write ("$s\nINSTALLATION ABORTED !\nPlease restart installation.\n" % msg)
sys.exit (-1)
@@ -374,8 +376,8 Q@
sys.stdout.write ("\n")

# change files permissions
- os.chmod ("/etc/pykota/pykota.conf", 0644)
- os.chmod ("/etc/pykota/pykotadmin.conf", 0640)
os.chmod (os.path.join (ETC_DIR, "pykota.conf"), 0644)
(

+ os.chmod(os.path.join(ETC_DIR, "pykotadmin.conf"), 0640)

# WARNING MESSAGE

sys.stdout.write ("WARNING : IF YOU ARE UPGRADING FROM A PRE-1.19%9alphal?7 TO 1.19%alphal7 OR AB(
@@ —-419,7 +421,7 @@

directory = os.sep.join(["share", "locale", lang, "LC_MESSAGES"])

data_files.append((directory, [ mofile 1))

—docdir = "/usr/share/doc/pykota"

+docdir = "share/doc/pykota"

docfiles = ["README", "FAQ", "SECURITY", "COPYING", "LICENSE", "CREDITS", "TODO", "NEWS"]
data_files.append((docdir, docfiles))

diff -urN pykota/stylesheets/pykota.css pykota-1.19%9alpha20/stylesheets/pykota.css
-—— pykota/stylesheets/pykota.css 2004-06-06 22:07:55.000000000 +0100

+++ pykota-1.19alpha20/stylesheets/pykota.css 2004-06-17 01:08:38.000000000 +0100
@@ -19,6 +19,10 @@

/* $Id: pykota.css,v 1.2 2004/06/06 21:07:55 jalet Exp $ */

+body {
+ background-color: #FFFFFF;
+ }
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+

.even {
background-color: #DEDEDE;
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Apéndice O. Opciones de compilacion de
OpenLDAP en Debian GNU/Linux

# Copyright 1998-2003 The OpenLDAP Foundation, All Rights Reserved.
# Restrictions apply, see COPYRIGHT and LICENSE files.
# Usage: configure [options] [host]

# Options: [defaults in brackets after descriptions]

# Configuration:

# ——cache-file=FILE cache test results in FILE

# —-help print this message

# —-—-no-create do not create output files

# -—-quiet, --silent do not print ‘checking...’ messages

# —--version print the version of autoconf that created configure
# Directory and file names:

# —-prefix=PREFIX install architecture-independent files in PREFIX

# [/usr/local]

—-prefix=/usr

# ——exec-prefix=EPREFIX install architecture-dependent files in EPREFIX
# [same as prefix]

# ——-bindir=DIR user executables in DIR [EPREFIX/bin]

# ——sbindir=DIR system admin executables in DIR [EPREFIX/sbin]

# ——libexecdir=DIR program executables in DIR [EPREFIX/libexec]
--libexecdir='${prefix}/1lib’

# —--datadir=DIR read-only architecture-independent data in DIR
# [PREFIX/share]

# —-sysconfdir=DIR read-only single-machine data in DIR [PREFIX/etc]
—-sysconfdir=/etc

# —-sharedstatedir=DIR modifiable architecture-independent data in DIR
# [PREFIX/com]

# ——localstatedir=DIR modifiable single-machine data in DIR [PREFIX/var]
——localstatedir=/var/run

# ——libdir=DIR object code libraries in DIR [EPREFIX/1lib]

# ——includedir=DIR C header files in DIR [PREFIX/include]

# —-—oldincludedir=DIR C header files for non-gcc in DIR [/usr/include]
# —-—infodir=DIR info documentation in DIR [PREFIX/info]

# ——mandir=DIR man documentation in DIR [PREFIX/man]
——mandir='${prefix}/share/man’

# ——srcdir=DIR find the sources in DIR [configure dir or ..]

# —-program-prefix=PREFIX prepend PREFIX to installed program names

# ——program-suffix=SUFFIX append SUFFIX to installed program names

# ——program-transform-name=PROGRAM

# run sed PROGRAM on installed program names

# Host type:

# —-build=BUILD configure for building on BUILD [BUILD=HOST]

# ——host=HOST configure for HOST [guessed]

# ——target=TARGET configure for TARGET [TARGET=HOST]

# Features and packages:

# ——disable-FEATURE do not include FEATURE (same as —--enable-FEATURE=no)
# ——enable-FEATURE [=ARG] include FEATURE [ARG=yes]

# ——with-PACKAGE [=ARG] use PACKAGE [ARG=yes]

# ——without-PACKAGE do not use PACKAGE (same as —--with-PACKAGE=no)

# —-x—-includes=DIR X include files are in DIR

# —--x-libraries=DIR X library files are in DIR

# ——enable and --with options recognized:

# —-with-subdir=DIR change default subdirectory used for installs
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——with-subdir=1ldap

# ——enable-debug enable debugging [yes]

## Our users might want to use the -d option

—-—enable-debug

# —-—enable-syslog enable syslog support [auto]

—-—enable-syslog

# ——enable-proctitle enable proctitle support [yes]
——enable-proctitle

# ——enable-cache enable caching (experimental) [no]
#-—-enable-cache

# ——enable-referrals enable LDAPv2+ Referrals (experimental) [no]
## Better support this standard ldap feature

—-—enable-referrals

# ——enable-ipv6 enable IPv6 support [auto]

## Debian tries to fully support IPv6 so we need this

——enable-ipv6

# ——enable-local enable AF_LOCAL (AF_UNIX) socket support [auto]
—-—enable-local

# ——enable-x—-compile enable cross compiling [no]

# —-—with-cyrus-sasl with Cyrus SASL support [auto]
—--—with-cyrus-sasl

# —-—with-fetch with freeBSD fetch URL support [auto]

# ——with-kerberos with Kerberos support [auto]

# ——with-readline with readline support [auto]

—--with-readline

# —-—with-threads with threads [auto]

—--with-threads

# ——with-tls with TLS/SSL support [auto]

-——with-tls

# —-with-yielding-select with implicitly yielding select [auto]

#

# SLAPD (Standalone LDAP Daemon) Options:

# ——-enable-slapd enable building slapd [yes]

—-—enable-slapd

# ——enable-aci enable per-object ACIs (experimental) [no]
#——enable-aci

# ——enable-cleartext enable cleartext passwords [yes]
—-—enable-cleartext

# —-—enable-crypt enable crypt(3) passwords [no]

—-—enable-crypt

# ——enable-dynamic enable linking built binaries with dynamic libs [no]
——enable-dynamic

# ——enable-kpasswd enable Kerberos password verification [no]

# ——enable-1lmpasswd enable LAN Manager passwords [no]

# ——enable-spasswd enable (Cyrus) SASL password verification [no]
—-—enable-spasswd

# —-—enable-modules enable dynamic module support [no]
——enable-modules

# ——enable-phonetic enable phonetic/soundex [no]
—-—enable-phonetic

# —-—enable-rewrite enable DN rewriting in back-ldap and back-meta [no]
—-—enable-rewrite

# ——enable-rlookups enable reverse lookups of client hostnames [no]
—-—enable-rlookups

# —-—enable-slp enable SLPv2 support [no]

—-—enable-slp

# —-—enable-wrappers enable tcp wrapper support [no]
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—-—enable-wrappers

# —-—enable-bdb enable Berkeley DB backend [yes]
——enable-bdb
# —-—with-bdb-module module type static|dynamic [static]

—-—with-bdb-module=dynamic
# ——enable-dnssrv enable dnssrv backend [no]
—-—enable-dnssrv

# ——with-dnssrv-module module type static|dynamic [static]

——with-dnssrv-module=dynamic
# —-—enable-1ldap enable ldap backend [no]
—-—enable-1ldap

# —--with-ldap-module module type static|dynamic [static]

—--with-1ldap-module=dynamic
# ——enable-1dbm enable ldbm backend [no]
—-—enable-1dbm

# ——with-ldbm-api with LDBM API auto|berkeley|bcompat |mdbm|gdbm [auto]
——with-1ldbm-api=berkeley

# ——with-ldbm-module module type static|dynamic [static]
——with-1ldbm-module=dynamic

# —--with-1ldbm-type use LDBM type autol|btree|hash [auto]

# —-—enable-meta enable metadirectory backend [no]

—-—enable-meta

# —-with-meta-module module type static|dynamic [static]

——with-meta-module=dynamic

# ——enable-monitor enable monitor backend [no]

—-—enable-monitor

# ——with-monitor-module module type static|dynamic [static]

——with-monitor-module=dynamic
# ——enable-null enable null backend [no]
—-—enable-null

# —-with-null-module module type static|dynamic [static]

—-—with-null-module=dynamic
# —-—enable-passwd enable passwd backend [no]
—-—enable-passwd

# —-with-passwd-module module type static|dynamic [static]

—--with-passwd-module=dynamic
# —-—enable-perl enable perl backend [no]

## This does not currently build with Perl 5.8 - disable it

——disable-perl

# —-with-perl-module module type static|dynamic [static]

# ——enable-shell enable shell backend [no]

—-—enable-shell

# ——with-shell-module module type static|dynamic [static]
——with-shell-module=dynamic

# ——enable-sqgl enable sgl backend [no]

—-—enable-sqgl

# —-with-sgl-module module type static|dynamic [static]
—-with-sgl-module=dynamic

#

# SLURPD (Replication Daemon) Options:

# ——enable-slurpd enable building slurpd [auto]
—-—enable-slurpd

#

# Library Generation & Linking Options

# ——enable-static[=PKGS] build static libraries [default=yes]
# ——enable-shared[=PKGS] build shared libraries [default=yes]

—-—enable-shared
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——enable-fast-install [=PKGS] optimize for fast installation [default=yes]

—--with-gnu-1d assume the C compiler uses GNU 1d [default=no]
——-disable-libtool-lock avoid locking (might break parallel builds)
--with-pic try to use only PIC/non-PIC objects [default=use both]

See INSTALL file for further details.
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# This is the main slapd configuration file. See slapd.conf (5) for more
# info on the configuration options.

FHH AR R
# Global Directives:

# Features to permit
#allow bind_v2

# Schema and objectClass definitions

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/samba.schema

include /etc/ldap/schema/pykota.schema

# Schema check allows for forcing entries to
# match schemas for their objectClasses’s
schemacheck on

# Where the pid file is put. The init.d script
# will not stop the server if you change this.
pidfile /var/run/slapd/slapd.pid

# List of arguments that were passed to the server
argsfile /var/run/slapd.args

# Read slapd.conf(5) for possible values
loglevel 0

# Where the dynamically loaded modules are stored
modulepath /usr/lib/ldap
moduleload back_ldbm

B i i
# Specific Backend Directives for ldbm:

# Backend specific directives apply to this backend until another

# ’backend’ directive occurs

backend ldbm

ER
# Specific Backend Directives for ’‘other’:

# Backend specific directives apply to this backend until another

# ’backend’ directive occurs

#backend <other>

B i i i
# Specific Directives for database #1, of type ldbm:

# Database specific directives apply to this databasse until another

# ’database’ directive occurs

database ldbm
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# The base of your directory in database #1

suffix "dc=gsr,dc=pt"

# Where the database file are physically stored for database #1

directory "/var/lib/ldap"

# Requerido por OpenLDAP
index objectclass

index default
index cn
index sn

€q

sub
pres, sub, eq
pres, sub, eq

# Requerido para soportar pdb_getsampwnam

index uid

pres, sub, eq

# Requerido para soportar pdb_getsambapwrid ()

index displayName

# Descomente las siguientes lineas si estd almacenando entradas

pres, sub, eq

# posixAccount y posixGroup en el directorio

index uidNumber
index gidNumber
index memberUid

# Samba 3.*

index sambaSID

index sambaPrimaryGroupSID
index sambaDomainName

# PyKota

index pykotaUserName
index pykotaGroupName
index pykotaPrinterName
index pykotalLastJobIdent

# Save the time that the entry gets modified,

lastmod on

4

admin entry below

e

€q
€q
€q

eq
eq
eq

pres, eq, sub
pres, eq, sub
pres, eq, sub
eq

Where to store the replica logs for database #1
replogfile /var/lib/ldap/replog

The userPassword by default can be changed
by the entry owning it if they are authenticated.

Others should not be able to see it, except the

These access lines apply to database #1 only

access to attribute=userPassword

by dn="cn=admin,dc=gsr,dc=pt" write

by anonymous auth
by self write
by * none

# allow the "ldap admin dn" access,

# (Samba related)

access to attrs=sambalMPassword, sambaNTPassword

for database #1

but deny everyone else
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by dn="cn=admin, dc=gsr,dc=pt" write
by * none

Ensure read access to the base for things like
supportedSASLMechanisms. Without this you may
have problems with SASL not knowing what
mechanisms are available and the like.

Note that this is covered by the ’access to *’
ACL below too but if you change that as people
are wont to do you’ll still need this if you
want SASL (and possible other things) to work

e

happily.
access to dn.base="" by * read

# The admin dn has full write access, everyone else
# can read everything.
access to *

by dn="cn=admin,dc=gsr,dc=pt" write

by * read

# For Netscape Roaming support, each user gets a roaming
# profile for which they have write access to

#access to dn=".*,ou=Roaming, o=morsnet"
# by dn="cn=admin,dc=gsr,dc=pt" write
# by dnattr=owner write

FHEFHH RS

# Specific Directives for database #2, of type ’‘other’ (can be ldbm too):

# Database specific directives apply to this databasse until another
# ’'database’ directive occurs
#database <other>

# The base of your directory for database #2
#suffix "dc=debian,dc=org"
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$OpenLDAP: pkg/ldap/libraries/libldap/ldap.conf,v 1.9 2000/09/04 19:57:01 kurt Exp $
LDAP Defaults

# See ldap.conf (5) for details

# This file should be world readable but not world writable.

# Your LDAP server. Must be resolvable without using LDAP.
HOST gsr.pt

# The distinguished name of the search base.
BASE dc=gsr, dc=pt

# The port.

# Optional: default is 389. 636 is for ldaps
PORT 389

#PORT 636
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/etc/default/slapd

# Default location of the slapd.conf file
SLAPD_CONF=

# System account to run the slapd server under. If empty the server
# will run as root.
SLAPD_USER="slapd"

# System group to run the slapd server under. If empty the server will
# run in the primary group of its user.
SLAPD_GROUP="slapd"

# Path to the pid file of the slapd server. If not set the init.d script
# will try to figure it out from $SLAPD_CONF (/etc/ldap/slapd.conf)
SLAPD_PIDFILE=

# Configure if the slurpd daemon should be started. Possible values:

# — yes: Always start slurpd

# - no: Never start slurpd

# — auto: Start slurpd if a replica option is found in slapd.conf (default)
SLURPD_START=auto

# slapd normally serves ldap only on all TCP-ports 389. slapd can also
# service requests on TCP-port 636 (ldaps) and requests via unix

# sockets.

SLAPD_SERVICES="1ldap://gsr.pt:389/ ldaps://gsr.pt:636/"

# Additional options to pass to slapd and slurpd
SLAPD_OPTIONS=""
SLURPD_OPTIONS=""
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/etc/nsswitch.conf

# /etc/nsswitch.conf

#

# Example configuration of GNU Name Service Switch functionality.
# If you have the “‘glibc-doc’ and ‘info’ packages installed, try:
# ‘info libc "Name Service Switch"’ for information about this file.
passwd: compat ldap

group: compat ldap

shadow: compat ldap

hosts: files ldap dns

networks: files

protocols: db files

services: db files

ethers: db files

rpc: db files

netgroup: ldap nis
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/etc/pam_ldap.conf

Una vez instalado y configurado el paquete libpam-ldap (vea el Seccién 5.2.1 para mas detalles), el archivo de

configuracion para el mismo quedaria de la siguiente manera:

#H##DEBCONF#4##

# the configuration of this file will be done by debconf as long as the
# first line of the file says ’###DEBCONF###’

#

# you should use dpkg-reconfigure to configure this file

#

# Q@(#)$Id: ldap.conf,v 1.27 2003/01/17 21:37:12 lukeh Exp $
#

# This is the configuration file for the LDAP nameservice

# switch library and the LDAP PAM module.

#

# PADL Software

# http://www.padl.com

#

Your LDAP server. Must be resolvable without using LDAP.
Multiple hosts may be specified, each separated by a
space. How long nss_ldap takes to failover depends on
whether your LDAP client library supports configurable

H o o W

network or connect timeouts (see bind_timelimit).
host gsr.pt

# The distinguished name of the search base.
base dc=gsr,dc=pt

# Another way to specify your LDAP server is to provide an
# uri with the server name. This allows to use

# Unix Domain Sockets to connect to a local LDAP Server.
#uri ldap://127.0.0.1/

#uri ldaps://127.0.0.1/

#uri ldapi://%2fvar%2frun%2fldapi_sock/

# Note: %$2f encodes the '/’ used as directory separator

# The LDAP version to use (defaults to 3
# if supported by client library)
ldap_version 3

# The distinguished name to bind to the server with.
# Optional: default is to bind anonymously.
#binddn cn=proxyuser,dc=padl,dc=com

# The credentials to bind with.
# Optional: default is no credential.
#bindpw 1

# The distinguished name to bind to the server with
# if the effective user ID is root. Password is
# stored in /etc/ldap.secret (mode 600)
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rootbinddn cn=admin,dc=gsr,dc=pt

# The port.
# Optional: default is 389.
port 389

# The search scope.
#scope sub

#scope one

#scope base

# Search timelimit
#timelimit 30

# Bind timelimit
#bind_timelimit 30

# Idle timelimit; client will close connections

# (nss_ldap only) if the server has not been contacted

# for the number of seconds specified below.
#idle_timelimit 3600

# Filter to AND with uid=%s
#pam_filter objectclass=posixAccount

# The user ID attribute (defaults to uid)
#pam_login_attribute uid

# Search the root DSE for the password policy (works

# with Netscape Directory Server)
#pam_lookup_policy yes

Check the ’'host’ attribute for access control
Default is no; if set to yes, and user has no
value for the host attribute, and pam_ldap is
configured for account management (authorization)

EEE

then the user will not be allowed to login.
#pam_check_host_attr yes

# Group to enforce membership of
#pam_groupdn cn=PAM, ou=Groups,dc=padl, dc=com

# Group member attribute
#pam_member_attribute uniquemember

# Specify a minium or maximum UID number allowed
#pam_min_uid 0
#pam_max_uid 0

# Template login attribute, default template user
# (can be overriden by value of former attribute
# in user’s entry)

#pam_login_attribute userPrincipalName
#pam_template_login_attribute uid
#pam_template_login nobody

# HEADS UP: the pam_crypt, pam_nds_passwd,
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# and pam_ad_passwd options are no
# longer supported.

# Do not hash the password at all; presume
# the directory server will do it, if

# necessary. This is the default.
#pam_password exop

Hash password locally; required for University of
Michigan LDAP server, and works with Netscape
Directory Server if you’re using the UNIX-Crypt
hash mechanism and not using the NT Synchronization

E T

service.
#pam_password crypt

# Remove old password first, then update in
# cleartext. Necessary for use with Novell
# Directory Services (NDS)

#pam_password nds

# Update Active Directory password, by

# creating Unicode password and updating
# unicodePwd attribute.

#pam_password ad

# Use the OpenLDAP password change

# extended operation to update the password.
#pam_password exop

#pam_password local

# Redirect users to a URL or somesuch on password
# changes.
#pam_password_prohibit_message Please visit http://internal to change your password.

# RFC2307bis naming contexts

# Syntax:

# nss_base_XXX base?scope?filter

# where scope is {base,one, sub}

# and filter is a filter to be &’d with the

# default filter.

# You can omit the suffix eg:

# nss_base_passwd ou=People,

# to append the default base DN but this

# may incur a small performance impact.
#nss_base_passwd ou=people,dc=gsr,dc=pt?one
#nss_base_shadow ou=people,dc=gsr,dc=pt?one
#nss_base_group ou=groups,dc=gsr,dc=pt?one
#nss_base_hosts ou=machines,dc=gsr,dc=pt?one
#nss_base_services ou=Services,dc=padl,dc=com?one
#nss_base_networks ou=Networks,dc=padl,dc=com?one
#nss_base_protocols ou=Protocols,dc=padl,dc=com?one
#nss_base_rpc ou=Rpc,dc=padl,dc=com?one
#nss_base_ethers ou=Ethers,dc=padl,dc=com?one
#nss_base_netmasks ou=Networks,dc=padl,dc=com?ne
#nss_base_bootparams ou=Ethers, dc=padl,dc=com?one
#nss_base_aliases ou=Aliases,dc=padl,dc=com?one
#nss_base_netgroup ou=Netgroup,dc=padl,dc=com?one
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# attribute/objectclass mapping

# Syntax:

#nss_map_attribute rfc2307attribute mapped_attribute
#nss_map_objectclass rfc23070bjectclass mapped_objectclass

# configure --enable-nds is no longer supported.
# For NDS now do:
#nss_map_attribute uniqueMember member

# configure --enable-mssfu-schema is no longer supported.
# For MSSFU now do:

#nss_map_objectclass posixAccount User
#nss_map_attribute uid msSFUName

#nss_map_attribute uniqueMember posixMember
#nss_map_attribute userPassword msSFUPassword
#nss_map_attribute homeDirectory msSFUHomeDirectory
#nss_map_objectclass posixGroup Group
#pam_login_attribute msSFUName

#pam_filter objectclass=User

#pam_password ad

# configure —--enable-authpassword is no longer supported
# For authPassword support, now do:

#nss_map_attribute userPassword authPassword
#pam_password nds

# For IBM SecureWay support, do:
#nss_map_objectclass posixAccount aixAccount
#nss_map_attribute uid userName
#nss_map_attribute gidNumber gid
#nss_map_attribute uidNumber uid
#nss_map_attribute userPassword passwordChar
#nss_map_objectclass posixGroup aixAccessGroup
#nss_map_attribute cn groupName
#nss_map_attribute uniqueMember member
#pam_login_attribute userName

#pam_filter objectclass=aixAccount
#pam_password clear

# Netscape SDK LDAPS
#ssl on

# Netscape SDK SSL options
#sslpath /etc/ssl/certs/cert7.db

# OpenLDAP SSL mechanism

# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
#ssl start_tls

#ssl off

# OpenLDAP SSL options

# Require and verify server certificate (yes/no)
# Default is "no"

#tls_checkpeer yes

# CA certificates for server certificate verification
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# At least one of these are required if tls_checkpeer is "yes"
#tls_cacertfile /etc/ssl/ca.cert
#tls_cacertdir /etc/ssl/certs

# Seed the PRNG if /dev/urandom is not provided
#tls_randfile /var/run/egd-pool

# SSL cipher suite
# See man ciphers for syntax
#tls_ciphers TLSv1l

# Client certificate and key

# Use these, if your server requires client authentication.
#tls_cert

#tls_key
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/etc/libnss-1ldap.conf

Una vez instalado y configurado el paquete libnss-1dap (vea el Ejemplo 5-5 para mds detalles), el archivo de
configuracion para el mismo quedaria de la siguiente manera:

###DEBCONF #4##

# the configuration of this file will be done by debconf as long as the
# first line of the file says ’###DEBCONF###’

#

# you should use dpkg-reconfigure libnss-ldap to configure this file.
#

# @(#)$Id: ldap.conf,v 2.33 2003/06/17 00:23:30 lukeh Exp $

#

# This is the configuration file for the LDAP nameservice

# switch library and the LDAP PAM module.

#

# PADL Software

# http://www.padl.com

#

Your LDAP server. Must be resolvable without using LDAP.
Multiple hosts may be specified, each separated by a
space. How long nss_ldap takes to failover depends on
whether your LDAP client library supports configurable

H o o W

network or connect timeouts (see bind_timelimit).
host gsr.pt

# The distinguished name of the search base.
base dc=gsr,dc=pt

# Another way to specify your LDAP server is to provide an
# uri with the server name. This allows to use

# Unix Domain Sockets to connect to a local LDAP Server.
#uri ldap://127.0.0.1/

#uri ldaps://127.0.0.1/

#uri ldapi://%2fvar%2frun%2fldapi_sock/

# Note: %$2f encodes the '/’ used as directory separator

# The LDAP version to use (defaults to 3
# if supported by client library)
ldap_version 3

# The distinguished name to bind to the server with.
# Optional: default is to bind anonymously.
#binddn cn=proxyuser,dc=padl,dc=com

# The credentials to bind with.
# Optional: default is no credential.
#bindpw secret

# The distinguished name to bind to the server with
# if the effective user ID is root. Password is
# stored in /etc/ldap.secret (mode 600)
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# The port.
# Optional: default is 389.
port 389

# The search scope.
#scope sub

#scope one

#scope base

# Search timelimit
#timelimit 30

# Bind/connect timelimit
#bind_timelimit 30

# Reconnect policy: hard (default) will retry connecting to
# the software with exponential backoff,

# immediately.
#bind_policy hard

# Idle timelimit; client will close connections
# (nss_ldap only) if the server has not been contacted
# for the number of seconds specified below.

#idle_timelimit 3600

# Filter to AND with uid=%s
#pam_filter objectclass=account

# The user ID attribute (defaults
#pam_login_attribute uid

# Search the root DSE for the password policy

# with Netscape Directory Server)
#pam_lookup_policy yes

# Group to enforce membership of

#pam_groupdn cn=PAM, ou=Groups,dc=padl, dc=com

# Group member attribute
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to uid)

#pam_member_attribute uniquemember

# Template login attribute, default template user
# (can be overriden by value of former attribute

# in user’s entry)

#pam_login_attribute userPrincipalName

#pam_template_login_attribute uid
#pam_template_login nobody

# HEADS UP: the pam_crypt, pam_nds_passwd,

S

# longer supported.

# Do not hash the password at all

ETS

# necessary. This is the default.

and pam_ad_passwd options are no

; presume
the directory server will do it, if

soft will fail
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#pam_password clear

Hash password locally; required for University of
Michigan LDAP server, and works with Netscape
Directory Server if you’re using the UNIX-Crypt
hash mechanism and not using the NT Synchronization

EEE

service.
#pam_password crypt

# Remove old password first, then update in
# cleartext. Necessary for use with Novell
# Directory Services (NDS)

#pam_password nds

# Update Active Directory password, by

# creating Unicode password and updating
# unicodePwd attribute.

#pam_password ad

# Use the OpenLDAP password change
# extended operation to update the password.
#pam_password exop

RFC2307bis naming contexts

Syntax:

nss_base_XXX base?scope?filter

where scope is {base,one, sub}

and filter is a filter to be &’d with the
default filter.

You can omit the suffix eg:
nss_base_passwd ou=People,

to append the default base DN but this
may incur a small performance impact.

HE oS S HE R S W H 4

#nss_base_passwd ou=People,dc=padl,dc=com?one
#nss_base_shadow ou=People,dc=padl,dc=com?one
#nss_base_group ou=Group,dc=padl,dc=com?one
#nss_base_hosts ou=Hosts,dc=padl, dc=com?one
#nss_base_services ou=Services,dc=padl,dc=com?one
#nss_base_networks ou=Networks,dc=padl,dc=com?one
#nss_base_protocols ou=Protocols,dc=padl,dc=com?one
#nss_base_rpc ou=Rpc,dc=padl,dc=com?one
#nss_base_ethers ou=Ethers,dc=padl,dc=com?one
#nss_base_netmasks ou=Networks,dc=padl,dc=com?ne
#nss_base_bootparams ou=Ethers,dc=padl,dc=com?one
#nss_base_aliases ou=Aliases,dc=padl,dc=com?one
#nss_base_netgroup ou=Netgroup,dc=padl,dc=com?one

# attribute/objectclass mapping

# Syntax:

#nss_map_attribute rfc2307attribute mapped_attribute
#nss_map_objectclass rfc2307o0bjectclass mapped_objectclass

# configure --enable-nds is no longer supported.
# For NDS now do:

#nss_map_attribute uniqueMember member

# configure --enable-mssfu-schema is no longer supported.
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# For MSSFU now do:

#nss_map_objectclass posixAccount User
#nss_map_attribute uid msSFUName
#nss_map_attribute uniqueMember posixMember
#nss_map_attribute userPassword msSFUPassword
#nss_map_attribute homeDirectory msSFUHomeDirectory
#nss_map_objectclass posixGroup Group
#nss_map_attribute cn msSFUName
#pam_login_attribute msSFUName

#pam_filter objectclass=User

#pam_password ad

# Alternatively, if you wish to equivalence W2K and POSIX
# groups, change the uniqueMember mapping line to:
#nss_map_attribute uniqueMember member

# configure —--enable-authpassword is no longer supported
# For authPassword support, now do:

#nss_map_attribute userPassword authPassword
#pam_password nds

# For IBM AIX SecureWay support, do:
#nss_map_objectclass posixAccount aixAccount
#nss_base_passwd ou=aixaccount, ?one
#nss_map_attribute uid userName
#nss_map_attribute gidNumber gid
#nss_map_attribute uidNumber uid
#nss_map_attribute userPassword passwordChar
#nss_map_objectclass posixGroup aixAccessGroup
#nss_base_group ou=aixgroup, ?one
#nss_map_attribute cn groupName
#nss_map_attribute uniqueMember member
#pam_login_attribute userName

#pam_filter objectclass=aixAccount
#pam_password clear

# Netscape SDK LDAPS
#ssl on

# Netscape SDK SSL options
#sslpath /etc/ssl/certs/cert7.db

# OpenLDAP SSL mechanism

# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
#ssl start_tls

#ssl on

# OpenLDAP SSL options

# Require and verify server certificate (yes/no)
# Default is "no"

#tls_checkpeer yes

# CA certificates for server certificate verification

# At least one of these are required if tls_checkpeer is "yes"
#tls_cacertfile /etc/ssl/ca.cert

#tls_cacertdir /etc/ssl/certs
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# SSL cipher suite
# See man ciphers for syntax
#tls_ciphers TLSv1l

# Client certificate and key

# Use these, if your server requires client authentication.
#tls_cert

#tls_key

# Disable SASL security layers. This is needed for AD.
#sasl_secprops maxssf=0

# Override the default Kerberos ticket cache location.
#krb5_ccname FILE:/etc/.ldapcache
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/etc/pamd.d/common—-account

/etc/pam.d/common—-account — authorization settings common to all services

This module performs non-authentication based account management. It is
typically used to restrict/permit access to a service based on the time of day,
currently available system resources (maximum number of users) or perhaps

the location of the applicant user---‘root’ login only on the console.

This file is included from other service-specific PAM config files,
and should contain a list of the authorization modules that define
the central access policy for use on the system. The default is to
only deny service to users whose accounts are expired in /etc/shadow.

H= oS S HE HE R S HE S 4 S

account required pam_unix.so
account sufficient pam_ldap.so
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/etc/pam.d/common—-auth — authentication settings common to all services

This module type provides two aspects of authenticating the user.
Firstly, it establishes that the user is who they claim to be, by
instructing the application to prompt the user for a password or other
means of identification. Secondly, the module can grant group membership
(independently of the /etc/groups file) or other privileges through

its credential granting properties.

This file is included from other service-specific PAM config files,
and should contain a list of the authentication modules that define
the central authentication scheme for use on the system

(e.g., /etc/shadow, LDAP, Kerberos, etc.). The default is to use the
traditional Unix authentication mechanisms.

auth sufficient pam_unix.so

auth sufficient pam_ldap.so try_first_pass

auth required pam_env.so

auth required pam_securetty.so

auth required pam_unix_auth.so

#
#
#
#

Se escribe un aviso en el archivo designado por
syslog para la autentificacidén, en este caso:
/var/log/auth.log

auth required pam_warn.so

auth required pam_deny.so
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/etc/pamd.d/common-password
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/etc/pam.d/common-password — password-related modules common to all services

This module type is required for updating the authentication token associated
with the user. Typically, there is one module for each ‘challenge/response’
based authentication (auth) module-type.

This file is included from other service-specific PAM config files,
and should contain a list of modules that define the services to be
used to change user passwords. The default is pam_unix

password required pam_cracklib.so retry=3 minlen=8 difok=4

password sufficient pam_unix.so use_authtok md5 shadow

password sufficient pam_ldap.so use_authtok

password required pam_warn.so

password required pam_deny.so
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/etc/pamd.d/common-session

H oS S HE HE R S HE S 4 o S

/etc/pam.d/common—-session — session-related modules common to all services

This module is associated with doing things that need to be done for the
user before/after they can be given service. Such things include the
logging of information concerning the opening/closing of some data exchange
with a user, mounting directories, etc.

This file is included from other service-specific PAM config files,
and should contain a list of modules that define tasks to be performed
at the start and end of sessions of *any* kind (both interactive and
non-interactive). The default is pam_unix.

session required pam_mkhomedir.so skel=/etc/skel/ umask=0022
session required pam_limits.so

session required pam_unix.so

session optional pam_ldap.so
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/etc/nscd.conf

+

/etc/nscd.conf
::# An example Name Service Cache config file.
Legal entries are:
logfile <file>
debug-level <level>
threads <#threads to use>
server-user <user to run server as instead of root>

SE e S o #E S S 3= S E 3= S E 3 4 FE 3=

server-user is ignored if nscd is started with -S parameters

stat-user <user

enable-cache
positive-time-to-live
negative-time-to-live

suggested-size
check-files

Currently supported cache names (services):

This file is needed by nscd.

who is allowed to request statistics>

<service> <yes|no>

<service> <time in
<service> <time in

<service> <prime
<service> <yes|no>

logfile /var/log/nscd.log
threads 6

server-user nscd

stat-user somebody
debug-level 0

enable-cache
positive-time-to-live
negative-time-to-live
suggested-size
check-files

enable-cache
positive-time-to-live
negative-time-to-live
suggested-size
check-files

enable-cache
positive-time-to-live
negative-time-to-live
suggested-size
check-files

passwd yes
passwd 600
passwd 20
passwd 211
passwd yes
group yes
group 3600
group 60
group 211
group yes
hosts yes
hosts 3600
hosts 20
hosts 211
hosts yes

seconds>
seconds>
number>

passwd, group,

hosts
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/etc/default/samba

Defaults for samba initscript
sourced by /etc/init.d/samba
installed at /etc/default/samba by the maintainer scripts

+= o# o

4

This is a POSIX shell fragment

# How should Samba (smbd) run? Possible values are "daemons"
# or "inetd".
RUN_MODE="daemons"
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Sample configuration file for the Samba suite for Debian GNU/Linux.

This is the main Samba configuration file. You should read the
smb.conf (5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options most of which
are not shown in this example

Any line which starts with a ; (semi-colon) or a # (hash)

is a comment and is ignored. In this example we will use a #
for commentary and a ; for parts of the config file that you
may wish to enable

NOTE: Whenever you modify this file you should run the command
"testparm" to check that you have not many any basic syntactic
errors.

SE # S R F S o 3= S e I 9 = I 4 FE e

# Global Settings

[global]
## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = GSRDOMAIN

# server string is the equivalent of the NT Description field
server string = %$h server (Samba %v)

# Windows Internet Name Serving Support Section:
# WINS Support - Tells the NMBD component of Samba to enable its WINS Server
; wins support = no

# WINS Server — Tells the NMBD components of Samba to be a WINS Client
# Note: Samba can be either a WINS Server, or a WINS Client, but NOT both
; wins server = w.xX.y.zZ

# This will prevent nmbd to search for NetBIOS names through DNS.
dns proxy = no

# What naming service and in what order should we use to resolve host names
# to IP addresses

; name resolve order = lmhosts host wins bcast

#### Debugging/Accounting ####

# This tells Samba to use a separate log file for each machine

# that connects
log file = /var/log/samba/log.%m
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# Put a capping on the size of the log files (in Kb).
max log size = 1000

# If you want Samba to only log through syslog then set the following
# parameter to ’'yes’.
; syslog only = no

# We want Samba to log a minimum amount of information to syslog. Everything

# should go to /var/log/samba/log.{smbd,nmbd} instead. If you want to log

# through syslog you should set the following parameter to something higher.
syslog = 0

# Do something sensible when Samba crashes: mail the admin a backtrace
panic action = /usr/share/samba/panic-action %d

$H44##44 Authentication #######

"security = user" is always a good idea. This will require a Unix account

in this server for every user accessing the server. See
/usr/share/doc/samba-doc/htmldocs/ServerType.html in the samba-doc

e

package for details.
security = user

~.

# You may wish to use password encryption. See the section on
# ’encrypt passwords’ in the smb.conf (5) manpage before enabling.
encrypt passwords = true

# If you are using encrypted passwords, Samba will need to know what
# password database type you are using.

passdb backend = tdbsam guest

obey pam restrictions = yes

; guest account = nobody
invalid users = root
# This boolean parameter controls whether Samba attempts to sync the Unix
# password with the SMB password when the encrypted SMB password in the
# passdb is changed.
; unix password sync = no
# For Unix password sync to work on a Debian GNU/Linux system, the following
# parameters must be set (thanks to Augustin Luton <aluton@hybrigenics.fr> for

# sending the correct chat script for the passwd program in Debian Potato).
passwd program = /usr/bin/passwd %$u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retypel\snew\sUNIX\spassword:* %n\n

This boolean controls whether PAM will be used for password changes
when requested by an SMB client instead of the program listed in

+= W

'passwd program’. The default is ’'no’.
pam password change = no

~

#H##HH#HHS Printing ######HHHE

380



Apéndice AB. Archivo de configuracion /etc/samba/smb.conf - por defecto -

# If you want to automatically load your printer list rather
# than setting them up individually then you’ll need this
; load printers = yes

# lpr(ng) printing. You may wish to override the location of the
# printcap file

; printing = bsd

; printcap name = /etc/printcap

# CUPS printing. See also the cupsaddsmb(8) manpage in the
# cupsys-client package.
; printing = cups

; printcap name = cups

# When using [print$], root is implicitly a ’‘printer admin’, but you can
# also give this right to other users to add drivers and set printer

# properties

; printer admin = @ntadmin

##4###4# File sharing #######4#
# Name mangling options

; preserve case = yes
; short preserve case = yes

HHEHHHHASEHES Misc #H#H44HHHHHEH

# Using the following line enables you to customise your configuration
# on a per machine basis. The %$m gets replaced with the netbios name
# of the machine that is connecting
; include = /home/samba/etc/smb.conf.%m
# Most people will find that this option gives better performance.
# See smb.conf (5) and /usr/share/doc/samba-doc/htmldocs/speed.html
# for details
# You may want to add the following on a Linux system:
# SO_RCVBUF=8192 SO_SNDBUF=8192
socket options = TCP_NODELAY
# The following parameter is useful only if you have the linpopup package
# installed. The samba maintainer and the linpopup maintainer are
# working to ease installation and configuration of linpopup and samba.
; message command = /bin/sh -c ’/usr/bin/linpopup "%$f" "$m" %s; rm %$s’ &
# Domain Master specifies Samba to be the Domain Master Browser. If this
# machine will be configured as a BDC (a secondary logon server), you
# must set this to ’'no’; otherwise, the default behavior is recommended.

domain master = auto

~

# Some defaults for winbind (make sure you’re not using the ranges
# for something else.)

; idmap uid = 10000-20000

; idmap gid = 10000-20000

; template shell = /bin/bash
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# Share Definitions

[homes]
comment = Home Directories
browseable = no

# By default, the home directories are exported read-only. Change next
# parameter to ’‘yes’ if you want to be able to write to them.
writable = no

# File creation mask is set to 0700 for security reasons. If you want to
# create files with group=rw permissions, set next parameter to 0775.
create mask = 0700

# Directory creation mask is set to 0700 for security reasons. If you want to
# create dirs. with group=rw permissions, set next parameter to 0775.
directory mask = 0700

# Un-comment the following and create the netlogon directory for Domain Logons
# (you need to configure Samba to act as a domain controller too.)

; [netlogon]

; comment = Network Logon Service

; path = /home/samba/netlogon

; guest ok = yes

; writable = no

; share modes = no

[printers]
comment = All Printers
browseable = no
path = /tmp
printable = yes
public = no
writable = no
create mode = 0700

# Windows clients look for this share name as a source of downloadable
# printer drivers
[print$]

comment = Printer Drivers

path = /var/lib/samba/printers

browseable = yes

read only = yes

guest ok = no
# Uncomment to allow remote administration of Windows print drivers.
# Replace ’'ntadmin’ with the name of the group your admin users are
# members of.
; write list = root, @ntadmin

# A sample share for sharing your CD-ROM with others.

; [cdrom]
; comment = Samba server’s CD-ROM
; writable = no

; locking = no
; path = /cdrom
; public = yes
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The next two parameters show how to auto-mount a CD-ROM when the
cdrom share is accesed. For this to work /etc/fstab must contain
an entry like this:
/dev/scd0 /cdrom 1509660 defaults,noauto,ro,user 00

The CD-ROM gets unmounted automatically after the connection to the

If you don’t want to use auto-mounting/unmounting make sure the CD
is mounted on /cdrom

preexec = /bin/mount /cdrom
postexec = /bin/umount /cdrom
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Sample configuration file for the Samba suite for Debian GNU/Linux.

This is the main Samba configuration file. You should read the
smb.conf (5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options most of which
are not shown in this example

Any line which starts with a ; (semi-colon) or a # (hash)

is a comment and is ignored. In this example we will use a #
for commentary and a ; for parts of the config file that you
may wish to enable

NOTE: Whenever you modify this file you should run the command
"testparm" to check that you have not many any basic syntactic
errors.

Global Settings

[global]

## Browsing/Identification ###

#

Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = GSRDOMAIN

This sets the NetBIOS name by which a Samba server is known.
netbios name = TODOSCSI

server string is the equivalent of the NT Description field
server string = SAMBA-LDAP PDC server

Windows Internet Name Serving Support Section:
WINS Support — Tells the NMBD component of Samba to enable its WINS Server
wins support = no

WINS Server — Tells the NMBD components of Samba to be a WINS Client
Note: Samba can be either a WINS Server, or a WINS Client, but NOT both
wins server = w.xX.y.zZ

This will prevent nmbd to search for NetBIOS names through DNS.
dns proxy = no

What naming service and in what order should we use to resolve host names
to IP addresses
name resolve order = lmhosts host wins bcast

#### Debugging/Accounting ###4#
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This tells Samba to use a separate log file for each machine
that connects
log file = /var/log/samba/log.%m

The value of the parameter (a astring) allows the debug level
(logging level) to be specified in the smb.conf file.
(passdb:5 auth:10 winbind:2)

log level = 0

Put a capping on the size of the log files (in Kb).
(0 means no limit)
max log size = 1000

If you want Samba to only log through syslog then set the following
parameter to ’'yes’.
syslog only = no

We want Samba to log a minimum amount of information to syslog. Everything

should go to /var/log/samba/log. {smbd,nmbd} instead. If you want to log

through syslog you should set the following parameter to something higher.
syslog = 0

Do something sensible when Samba crashes: mail the admin a backtrace
panic action = /usr/share/samba/panic-action %d

###4#44# Authentication ######+#
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"security = user" is always a good idea. This will require a Unix account
in this server for every user accessing the server. See
/usr/share/doc/samba-doc/htmldocs/ServerType.html in the samba-doc
package for details.

security = user

You may wish to use password encryption. See the section on
"encrypt passwords’ in the smb.conf (5) manpage before enabling.
encrypt passwords = true

If you are using encrypted passwords, Samba will need to know what
password database type you are using.
passdb backend = ldapsam:ldap://gsr.pt

This parameter control whether or not Samba should obey PAM'’s
account and session management directives. The default
behavior is to use PAM for clear text authentication only and
to ignore any account or session management. Note that Samba
always ignores PAM for authentication in the case of
encrypt passwords = yes.

obey pam restrictions = yes

This is a username which will be used for access to services which
are specified as "guest ok"

guest account = guest

This is a list of users that should not be allowed to login to this service.
invalid users = root
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This boolean parameter controls whether Samba attempts to sync the Unix
password with the SMB password when the encrypted SMB password in the
passdb is changed.

unix password sync = yes

For Unix password sync to work on a Debian GNU/Linux system, the following
parameters must be set (thanks to Augustin Luton <aluton@hybrigenics.fr> for
sending the correct chat script for the passwd program in Debian Potato).
passwd program = /usr/bin/passwd %u
passwd program = /usr/local/sbin/smbldap-passwd —-o %u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retype\snew\sUNIX\
\spassword:* %n\n

This boolean controls whether PAM will be used for password changes
when requested by an SMB client instead of the program listed in
'passwd program’. The default is ’'no’.

pam password change = no

####### LDAP-specific settings #######4#

EeE s
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Erages

The ldap admin dn defines the Distinguished Name (DN) name used by Samba

to contact the ldap server when retreiving user account information.

The ldap admin dn is used in conjunction

with the admin dn password stored in the private/secrets.tdb file.

See the smbpasswd(8) man page for more information on how to accmplish this.
ldap admin dn = cn=admin,dc=gsr,dc=pt

This parameter should contain the FQDN of the ldap directory server which
should be queried to locate user account information.
ldap server = gsr.pt

This option is used to control the tcp port number used to contact the
ldap server. The default is to use the stand LDAPS port 636.
ldap port = 389

This option is used to define whether or not Samba should use SSL when
connecting to the ldap server. ('off’, ’'start tls’, or ’‘on’ (default))
ldap ssl = off

This parameter specifies whether a delete operation in the ldapsam deletes
the complete entry or only the attributes specific to Samba.
ldap delete dn = no

This parameter specifies the RFC 2254 compliant LDAP search filter.
The default is to match the login name with the uid attribute for
all entries matching the sambaSamAccount objectclass.
Note that this filter should only return one entry.

ldap filter = (& (uid=%u) (objectclass=sambaSamAccount))

Specifies where user and machine accounts are added to the tree.
Can be overriden by ldap user suffix and ldap machine suffix.

It also used as the base dn for all ldap searches.

ldap suffix = dc=gsr,dc=pt

This parameter specifies where users are added to the tree.
ldap user suffix = ou=people
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# This parameters specifies the suffix that is used for groups when these
# are added to the LDAP directory.
ldap group suffix = ou=groups

# It specifies where machines should be added to the ldap tree.
ldap machine suffix = ou=machines

#H##HH#HHSE Printing ######HEHE

ETS

If you want to automatically load your printer list rather
# than setting them up individually then you’ll need this
load printers = yes

# lpr(ng) printing. You may wish to override the location of the
# printcap file

; printing = bsd

; printcap name = /etc/printcap

# CUPS printing. See also the cupsaddsmb(8) manpage in the
# cupsys-client package.

printing = cups

printcap name = cups

# When using [print$], root is implicitly a ’‘printer admin’, but you can

S

also give this right to other users to add drivers and set printer
# properties
printer admin = @domainprintoperators

######## File sharing ########
# Name mangling options

preserve case = yes
short preserve case = yes

#### Domain Controller #######

# This integer value controls what level Samba advertises itself as for browse
# elections. The value of this parameter determines whether nmbd(8) has a
# chance of becoming a local master browser for the WORKGROUP in the
# local broadcast area.
os level = 80
# This boolean parameter controls if nmbd(8) is a preferred master browser

# for its workgroup.
preferred master = yes

# Domain Master specifies Samba to be the Domain Master Browser. If this
# machine will be configured as a BDC (a secondary logon server), you
# must set this to ’'no’; otherwise, the default behavior is recommended.

domain master = yes

# This option allows nmbd(8) to try and become a local master browser
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on a subnet.
local master = yes

If set to yes, the Samba server will act as a Primary Domain Controller
(PDC) for the workgroup it is in.
domain logons = yes

This parameter specifies the home directory where roaming profiles
(NTuser.dat etc files for Windows NT) are stored.
logon path = \\%L\profiles\%u

This parameter specifies the local path to which the home directory
will be connected and is only used by NT Workstations.
logon drive = H:

This parameter specifies the home directory location when a Win95/98
or NT Workstation logs into a Samba PDC.
logon home = \\%L\%u\.profile

This parameter specifies the batch file (.bat) or NT command file
(.cmd) to be downloaded and run on a machine when a user successfully
logs in.

logon script = logon.cmd

logon script =

Users and groups allowed to be ’'Domain Admins’
domain admin group = @domainadmins

AR HA S HES Misc #H#H4#HHHHHEH

E . += #

+= 3

ETS

S

Using the following line enables you to customise your configuration
on a per machine basis. The %m gets replaced with the netbios name
of the machine that is connecting

include = /home/samba/etc/smb.conf.%m

Most people will find that this option gives better performance.
See smb.conf (5) and /usr/share/doc/samba-doc/htmldocs/speed.html
for details
You may want to add the following on a Linux system:
SO_RCVBUF=8192 SO_SNDBUF=8192
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192

The following parameter is useful only if you have the linpopup package

installed. The samba maintainer and the linpopup maintainer are

working to ease installation and configuration of linpopup and samba.
message command = /bin/sh -c ’/usr/bin/linpopup "%f" "$m" %s; rm $s’ &

Some defaults for winbind (make sure you’re not using the ranges
for something else.)

idmap uid = 10000-20000
10000-20000

idmap gid

When filling out the user information for a Windows NT user,
the winbindd(8) daemon uses this parameter to fill in the login
shell for that user.

template shell = /bin/bash

388



Apéndice AC. Archivo de configuracion /etc/samba/smb.conf - Completo -

This parameter specifies what OS ACL semantics should be
compatible with. Possible values are winnt for Windows NT 4,
win2k for Windows 2000 and above and auto. If you specify auto,
the value for this parameter will be based upon the version

of the client. There should be no reason to change this

e

parameter from the default.
acl compatibility = Auto

# Using smbldap-tools to add machines

add user script = /usr/local/sbin/smbldap-useradd.pl -w %u
# Share Definitions ==
[homes]

comment = Home Directories

# This controls whether this share is seen in the list of
# available shares in a net view and in the browse list.
browseable = no

# By default, the home directories are exported read-only. Change next
# parameter to ’‘yes’ if you want to be able to write to them.
writeable = yes

# File creation mask is set to 0700 for security reasons. If you want to
# create files with group=rw permissions, set next parameter to 0775.
create mask = 0700

# Directory creation mask is set to 0700 for security reasons. If you want to
# create dirs. with group=rw permissions, set next parameter to 0775.
directory mask = 0700

[netlogon]
comment = Network Logon Service
path = /home/samba/netlogon
writeable = no
share modes = no
guest ok = yes
write list = @domainadmins

[profiles]
comment = User’s Profiles
path = /home/samba/profiles
writeable = yes
browseable = no
create mask = 0600
directory mask = 0700
guest ok = yes

[printers]
comment = All Printers
path = /var/spool/samba
browseable = no
public = yes
guest ok = no
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writable = no

printable = yes

use client driver = no

printer admin = root, @domainprintoperators
create mask = 0700

# printer drivers
[print$]

comment = Printer Drivers

path = /var/lib/samba/printers
browseable = yes

guest ok = no

read only = yes

write list = root, @domainprintoperators

[tmp]

comment = Temporal
writeable = yes
path = /tmp

guest ok = no

[cdrom]

HE oS S S HE S W HE HE S

~

comment = Samba server’s CD-ROM
writable = no

locking = no

path = /cdrom

guest ok = yes

The next two parameters show how to auto-mount a CD-ROM when the
cdrom share is accesed. For this to work /etc/fstab must contain
an entry like this:

/dev/scd0 /cdrom 1is09660 defaults,noauto,ro,user 00

The CD-ROM gets unmounted automatically after the connection to the

If you don’t want to use auto-mounting/unmounting make sure the CD

is mounted on /cdrom

preexec = /bin/mount /cdrom
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/etc/pam.d/cupsys

auth sufficient pam_unix.so
auth required pam_ldap.so
account sufficient pam_unix.so
account required pam_ldap.so
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/etc/pykota/pykota.conf

PyKota sample configuration file

Copy this file into the /etc/pykota/ directory
under the name /etc/pykota/pykota.conf

PyKota - Print Quotas for CUPS and LPRng

(c) 2003-2004 Jerome Alet <alet@librelogiciel.com>

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software

Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307,

$Id: pykota.conf.sample,v 1.91 2004/06/03 21:50:34 jalet Exp $

[global]

#
#
#

#
#

Storage backend for quotas
only PGStorage (PostgreSQL) and LDAPStorage (OpenLDAP) are supported.
MySQL and BerkeleyDB are planned.

the ’'postgresqgl’ value is deprecated, use ’'pgstorage’ instead.
storagebackend: ldapstorage

Quota Storage Server hostname (and optional port)

e.g. db.example.com:5432
storageserver: gsr.pt:389

name of the Quota Storage Database

#storagename: pykota

R

#

Quota Storage normal user’s name and password
These two fields contain a username and optional password
which may give readonly access to your print quota database.

PLEASE ENSURE THAT THIS USER CAN’'T WRITE TO YOUR PRINT QUOTA
DATABASE, OTHERWISE ANY USER WHO COULD READ THIS CONFIGURATION
FILE COULD CHANGE HIS PRINT QUOTA.

#storageuser: pykotauser

#storageuserpw: secret
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Should the database caching mechanism be enabled or not ?

If unset, caching is disabled. Possible values Y/N/YES/NO

caching mechanism works with both PostgreSQL and OpenLDAP backends
but may be really interesting only with OpenLDAP.

ACTIVATING CACHE MAY CAUSE PRECISION PROBLEMS IN PRINT ACCOUNTING
IF AN USER PRINTS ON SEVERAL PRINTERS AT THE SAME TIME.
YOU MAY FIND IT INTERESTING ANYWAY, ESPECIALLY FOR LDAP.

FYI, I ALWAYS SET IT TO YES !

HE e W S B R FE 3 3

storagecaching: No

Should full job history be disabled ?

If unset or set to No, full job history is kept in the database.
This will be useful in the future when the report generator
will be written.

Disabling the job history can be useful with heavily loaded
LDAP servers, to not make the LDAP tree grow out of control.
Disabling the job history with the PostgreSQL backend works too
but it’s probably less useful than with LDAP.

disablehistory: No
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# LDAP example, uncomment and adapt it to your own configuration
storagebackend: ldapstorage

storageserver: ldap://gsr.pt:389

storagename: dc=gsr,dc=pt

storageuser: cn=admin,dc=gsr,dc=pt

storageuserpw: ***xxxxx

# Here we define some helpers to know where

# to plug into an existing LDAP directory
userbase: ou=people,dc=gsr,dc=pt

userrdn: uid

balancebase: ou=people,dc=gsr,dc=pt

balancerdn: uid

groupbase: ou=groups,dc=gsr,dc=pt

grouprdn: cn

printerbase: ou=printers, ou=pykota,dc=gsr,dc=pt
printerrdn: cn

jobbase: ou=jobs, ou=pykota,dc=gsr,dc=pt
userquotabase: ou=uquotas, ou=pykota,dc=gsr,dc=pt
groupquotabase: ou=gquotas, ou=pykota,dc=gsr,dc=pt
lastjobbase: ou=lastjobs, ou=pykota,dc=gsr,dc=pt

How to create new accounts and groups
authorized values are "below" and "attach(objectclass name [, fail|warn])"

"below" creates the new accounts/groups as standalone entries
below the above defined ’userbase’ ou

attach (objectclass name [, action]) tries to find some existing user/group
using the above defined ’userrdn’ or ’‘grouprdn’ and ’userbase’
"groupbase’, and attach the PyKota specific entries to it.

if action is "warn" and no entry exists to attach to, a new
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entry is created, and a message is logged.
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# if action is "fail" and no entry exists to attach to, program
# logs an error message and aborts.

# if action is not set, the default value is "fail".

#

#

a possible value: newuser: attach(posixAccount, warn)
newuser : attach(posixAccount, warn)
newgroup : attach(posixGroup, warn)

# LDAP attribute which stores the user’s email address
usermail : mail

# Choose what attribute contains the list of group members
# common values are : memberUid, uniqueMember, member
groupmembers: memberUid

# Activate low-level LDAP cache yes/no

# Nothing to do with "storagecaching" which is higher level
# and database independant.

# This saves some search queries and may help with heavily
# loaded LDAP servers.

# This is EXPERIMENTAL.

#
#
#

BEWARE : SETTING THIS TO ’'YES’ CAUSES PROBLEMS FOR NOW
BETTER TO LET IT SET TO ’'NO’
ldapcache: no

Where to log ?

supported values : stderr, system (system means syslog, but don’ti
use ’'syslog’ here)

if the value is not set then the default SYSTEM applies.

logger: system

.

Enable debugging ? Put YES or NO there.

From now on, YES is the default in this sample
configuration file, so that debugging is activated
when configuring PyKota. After all works, just

put NO instead to save some disk space in your
logs.

Actually only database queries are logged.

debug : Yes

e

# Mail server to use to warn users
# If the value is not set then localhost is used.
smtpserver: localhost

Crash messages’ recipient : in addition to the log files
each software crash can be sent to the author of PyKota

or any other person of your choice. By default this

is disabled. The recipient pykotacrashed@librelogiciel.com
reaches PyKota’s author.

The ’"adminmail’ (defined a bit below) is CCed.

Privacy concerns : what is sent is only

- a copy of the software’s traceback
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- a copy of the software’s command line arguments

.conf
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- a copy of the software’s environment variables

suggested value
crashrecipient: pykotacrashed@librelogiciel.com

Email domain

If the value is not set, and the mail attribute for the user

is not set in the PyKota storage, be it LDAP (see usermail directive
above) or PostgreSQL, then email messages are sent to
username@smtpserver

If the value is set, then email messages are sent to
username@maildomain using the SMTP server defined above

Set the appropriate value below, example.com set as per RFC2606.

maildomain: gsr.pt
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Should we force usernames to be all lowercase when printing ?
Default is No.

This is a global option only.

Some people reported that WinXP sends mixed case usernames
setting ’utolower: Yes’ solves the problem.

Of course you have to user lowercase only when adding

users with edpykota, because ALL database accesses are

still case sensitive.

If utolower is Yes, the usernames received from the printing
system is converted to lowercase at the start of the cupspykota
backend or of the pykota filter.

If utolower is No, which is the default, strict case checking
is done, this means that users ’Jerome’ and ’jerome’ are
different. Printer and groups names are ALWAYS case sensitive.

utolower: No
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What is the accounting backend to use

supported values

— hardware : asks the printer for its lifetime page counter
via either SNMP, AppleTalk, or any external
command. This method is the method used by
default in PyKota since its beginning.

In the lines below "% (printer)s" is automatically replaced
at run time with your printer’s Fully Qualified Domain Name
for network printers.

e.g. myprinter.example.com

Example
accounter: hardware (/usr/bin/snmpget -vl -c public \
-0Ov % (printer)s mib-2.43.10.2.1.4.1.1 \

| cut -£ 2,2 -4 " ")

Another untested example, using npadmin

.conf

395



SE = S S S S S 3= S SR S5 S5 Sk 35 S o 35 S b 35 S R 35 S o 35 S ok 35 S R 35 S ok 3 S ok 35 S E 35 S ok 3 S o 3= S = 3k 4 #E 3 9 3 3 E

Apéndice AE. Archivo de configuracion /etc/pykota/pykota.conf
accounter: hardware(/usr/bin/npadmin —--pagecount % (printer)s)

Another example, for AppleTalk printers which works fine
(You may need the pap CUPS backend installed, and copy the
pagecount.ps file from untested/netatalk into /etc or any
appropriate location)

accounter: hardware (/usr/share/pykota/papwaitprinter.sh \
"MyPrinter:LaserWriter@*" && /usr/bin/pap \
-p "MyPrinter:LaserWriter@*" \
/usr/share/pykota/pagecount.ps 2>/dev/null \
| /bin/grep -v status | \
/bin/grep -v Connect | /usr/bin/tail -1)

An example for parallel printers like the HP Laserjet G5MP
accounter: hardware (/bin/cat /usr/share/pykota/pagecount.pjl \
>/dev/1p0 && /usr/bin/head -2 </dev/1p0 \

| /usr/bin/tail -1)

This value can be set either globally or per printer or both.
If both are defined, the printer option has priority.

Some examples and comments provided by Bob Martel from csuohio.edu

For several printers I could not get the page count using snmpget. I
resorted to snmpwalk:

accounter: hardware (/opt/local/net-snmp/bin/snmpwalk -v 1 \
-Cc -c public %(printer)s \

| grep mib-2.43.10.2.1.4.1.1 | cut -d " " -£f4)

The last example is still more ugly, some of the printers only provided
their counters without names, but at least always on the same line:

accounter: hardware (/opt/local/net-snmp/bin/snmpwalk —-v 1 —-Cc \

—-c public -Ov %(printer)s | grep Counter32 \
| tail -2 | head -1 | cut -d " " -f2)

An example using netcat and a preformatted PJL job which you can find
in the untested/pjl directory, which is sent to a JetDirect print
server on port 9100

accounter: hardware(/bin/nc -w 2 %(printer)s 9100 \
</usr/share/pykota/pagecount.pjl \
| /usr/bin/tail -2)

An example using the contributed pagecount.pl script which does
the same as above, but should work on more printers

accounter: hardware (/usr/share/pykota/pagecount.pl % (printer)s 9100)
WARNING : In any case, when using an hardware accounter, please test the
command line outside of PyKota before. This will save you

some headaches in case it doesn’t work as expected.

The waitprinter.sh is there to wait until the printer is idle again.
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This should prevent a job to be sent to the printer while another one is
not yet finished (not all pages are printed, but the complete job is in
the printer)

YOU ABSOLUTELY HAVE TO BE SURE YOU HAVE A SCRIPT WHICH WAITS FOR THE
PRINTER BEING READY BEFORE ASKING FOR ITS INTERNAL PAGE COUNTER.

PYKOTA INCLUDES SUCH SCRIPTS FOR SNMP AND APPLETALK PRINTERS, MORE TO COME

SOME OF THE ABOVE EXAMPLES DON’T USE SUCH A SCRIPT, YOU HAVE BEEN WARNED

- software : delegates the job’s size computation to any
external command of your choice.

#

#

#

#

#

#

#

#

#

#

#

#

#

#

#

# best choice for this is probably to set it
# this way

#

# accounter: software (/usr/bin/pkpgcounter)
#

# pkpgcounter is a command line tool which is
# part of PyKota and which can handle both

# DSC compliant PostScript documents and PCL5
#

#

#

#

#

#

#

#

#

#

#

documents. More file formats will be added
in the future, as time permits.

while pkpgcounter is the recommended value

you can use whatever command you want provided
that your command accepts the job’s data on its
standard input and prints the job’s size in pages
as a single integer on its standard output.

This value can be set either globally or on a per printer basis
If both are defined, the printer option has priority.

# default value

#accounter: hardware (/usr/share/pykota/waitprinter.sh % (printer)s && \
# /usr/bin/snmpget -vl1 -c public -Ov % (printer)s \
# mib-2.43.10.2.1.4.1.1 | cut -£ 2,2 -d " ")

accounter: software(/usr/bin/pkpgcounter)

Print Quota administrator

These values can be set either globally or per printer or both.
If both are defined, the printer option has priority.

If these values are not set, the default admin root

and the default adminmail root@localhost are used.

admin: Sergio Gonzdlez Gonzdlez

EEE

adminmail: root@localhost

Who should we send an email to in case a quota 1is reached ?

possible values are : DevNull, User, Admin, Both, External (some command)
The Both value means that the User and the Admin will receive

an email message.

The DevNull value means no email message will be sent.

This value can be set either globally or per printer or both.
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If both are defined, the printer option has priority.
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If the value is not set, then the default BOTH applies.
Format of the external syntax
mailto: external (/usr/bin/mycommand >/dev/null)

You can use

'S (action)s’ will contain either WARN or DENY

% (username) s’ will contain the user’s name
’%(prlntername)s will contain the printer’s name

"% (email) will contain the user’s email address
’%(message) will contain the message if you want

to use it.

On your command line, to pass arguments to your command.
Example
mailto: external (/usr/bin/callpager %(username)s \
"Quota problem on % (printername)s" >/dev/null)

To automatically send a WinPopup message (this may only work with a PDC,
here the same machine does Samba as PDC + CUPS)

mailto: external (echo "% (message)s" | /usr/bin/iconv —--to-code utf-8 \
——from-code 1s0-8859-15 | /usr/bin/smbclient \
-M "% (username)s" 2>&1 >/dev/null)

NB : I use IS0-8859-15, but Windows expects UTF-8, so we pipe the message
into iconv before sending it to the Windows user.

or more simply
mailto: external (/usr/share/pykota/mailandpopup.sh %(username)s \
% (printername)s "% (email)s" "% (message)s" \
2>&1 >/dev/null)
NB : The mailandpopup.sh shell script is now included in PyKota
NB : in ANY case, don’t forget to redirect your command’s standard output

somewhere (e.g. >/dev/null) so that there’s no perturbation to the
underlying layer (filter or backend)
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mailto: both

Grace delay in days
This value can be set either globally or per printer or both.
If both are defined, the printer option has priority.

E T

If the value is not set then the default seven (7) days applies.
gracedelay: 7

#

# Poor man’s threshold

# If account balance reaches below this amount,
# a warning message is sent by email

#
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# If unset, default poor man’s threshold is 1.0.
# This option can only appear in the global section
poorman: 2.0

# Poor man’s warning message
# The warning message that is sent if the "poorman" value is reached
# Again this must appear in the global section
poorwarn: Your Print Quota account balance is low.
Soon you’ll not be allowed to print anymore.

# Soft limit reached warning message

# The warning message that is sent if the soft quota limit is reached
# May appear either globally or on a per-printer basis

softwarn: Your Print Quota Soft Limit is reached.

This means that you may still be allowed to print for some

time, but you must contact your administrator to purchase

more print quota.

# Hard limit reached error message

# The error message that is sent if the hard quota limit is reached
# May appear either globally or on a per-printer basis
hardwarn: Your Print Quota Hard Limit is reached.

This means that you are not allowed to print anymore.

Please contact your administrator at root@localhost

as soon as possible to solve the problem.

one section per printer, or no other section at all if all options

are defined globally.

Each section’s name must be the same as the printer’s queue name as defined
in your printing system, be it CUPS or LPRng.

If you don’t want any special printer section, just comment out

the line below so that following options are global.

EEE

[hpmarketing]

Default policy for inexistant users (e.g. root)

either allow or deny or external (some command here)

This value can be set either globally or per printer or both.
If both are defined, the printer option has priority.

If the value is not set then the default policy DENY applies.
There’s no policy wrt inexistant groups, they are ignored.

external policy can be used to launch any external command of your choice,
for example to automatically add the user to the quota storage

if he is unknown. Example

policy: external (/usr/bin/edpykota —-add --printer % (printername)s \
—-softlimit 50 --hardlimit 60 % (username)s >/dev/null)

Of course you can launch any command of your choice with this, e.g.

SE e S S = = S 3= S E 2= 3 S FE 4 o 3

policy: external (/usr/local/bin/myadminscript.sh % (username)s >/dev/null)

You can use

’

B e

% (username) s’ will contain the user’s name
o
%

"% (printername) s’ will contain the printer’s name
P p
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On your command line, to pass arguments to your command.

NB : Don’t forget to redirect your command’s standard output somewhere
(e.g. >/dev/null) so that there’s no perturbation to the underlying
layer (filter or backend)

If the user still doesn’t exist after external policy command was
launched (the external command didn’t add it), or if an error occured
during the execution of the external policy command, the job is rejected.

#policy: deny
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Pre and Post Hooks

These directives allow the easy plug-in of any command of your choice
at different phases of PyKota’s execution.

Pre and Post Hooks can access some of PyKota’s internal information
by reading environment variables as described below.

The actual phase of PyKota’s execution is available in the
PYKOTAPHASE environment variable.

Pre and Post Hooks can be defined either globally, per printer,

or both. If both are defined, the printer specific hook has

priority.

List of available environment variables

NB : Most of these variables are also available during the execution
of external commands defined in the accounter and mailto

directives.

PYKOTAPHASE : BEFORE or AFTER the job is sent to the printer
PYKOTAACTION : ALLOW or DENY or WARN for current print job
PYKOTAUSERNAME : user’s name
PYKOTAPRINTERNAME : printer’s name
PYKOTAPGROUPS : list of printers groups the current printer is a member of
PYKOTAJOBID : job’s id
PYKOTATITLE : job’s title
PYKOTAFILENAME : job’s filename
PYKOTACOPIES : number of copies
PYKOTAOPTIONS : job’s options
PYKOTABALANCE : user’s account balance
PYKOTALIFETIMEPAID : user’s grand total paid
PYKOTALIMITBY : user print limiting factor, for example ’‘quota’ or ’balance’
PYKOTAPAGECOUNTER : user’s page counter on this printer
PYKOTALIFEPAGECOUNTER : user’s life time page counter on this printer
PYKOTASOFTLIMIT : user’s soft page limit on this printer
PYKOTAHARDLIMIT : user'’s hard page limit on this printer
PYKOTADATELIMIT : user'’s soft to hard limit date limit on this printer
PYKOTASTATUS : contains "CANCELLED" when SIGTERM was received by PyKota

else is not set.
PYKOTAJOBSIZEBYTES : contains the job’s size in bytes. Always available.
PYKOTAPRECOMPUTEDJOBSIZE : contains the precomputed job’s size
PYKOTAPRECOMPUTEDJOBPRICE : contains the precomputed job’s price
PYKOTAJOBORIGINATINGHOSTNAME : contains the client’s hostname if

it is possible to retrieve it.

PreHook : gets executed after being sure the user, printer and user quota
entry on the printer both exist in the PyKota database, and after
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checking if the user is allowed to print or not, but just before
the job is sent to the printer (if allowed)
prehook has access to many environment variables

PYKOTAACTION contains either "ALLOW", "WARN" or "DENY" and
represents the action which is to be done wrt the print job.
PYKOTAPHASE contains ’'BEFORE’ during execution of prehook

uncomment the line below to see what environment variables are available
prehook: /usr/bin/printenv >/tmp/before

PostHook : gets executed after the job has been added to the history.
posthook has access to all the environment variables defined above,
as well as two additionnal environment variables : PYKOTAJOBPRICE
and PYKOTAJOBSIZE.

PYKOTAPHASE contains ’'AFTER’ during execution of posthook.

uncomment the line below to see what environment variables are available

#posthook: /usr/bin/printenv >/tmp/after

# How should enforcement be done for this printer ?

#

# "laxist" is the default if value is not set, and allows users
# to be over quota on their last job.

#

# "strict" tries to prevent users from ever being over quota.

#

# Enforcement can be defined either globally, per printer,

# or both. If both are defined, the printer specific enforcement
# setting has priority.

#

# valid values : "strict" or "laxist"

#

# default value

# enforcement : laxist

#enforcement : strict
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/etc/pykota/pykotadmin.conf

EEE
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PyKota sample administrator’s configuration file
Copy it into the /etc/pykota/ directory under
the /etc/pykota/pykotadmin.conf name, and

ensure that only the root user and the user

the printing system is run as can read it.

Under NO circumstances regular users should
be allowed to read this file.

PyKota - Print Quotas for CUPS and LPRng

(c) 2003-2004 Jerome Alet <alet@librelogiciel.com>

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by

the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software

Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307,

$Id: pykotadmin.conf.sample,v 1.2 2004/01/08 14:10:32 jalet Exp $

THIS FILE CONTAINS SENSITIVE DATAS LIKE A USERNAME AND PASSWORD
WHICH ALLOW READ/WRITE ACCESS TO YOUR PRINT QUOTA DATABASE.
ONLY THE root USER AND THE USER THE PRINTING SYSTEM IS RUN AS
(e.g. lp) SHOULD BE ALLOWED TO READ THIS FILE !
THIS FILE CAN ONLY CONTAIN A [global] SECTION AND TWO FIELDS
NAMED storageadmin AND storageadminpw

[global]
Quota Storage administrator’s name and password

#

storageadmin: cn=admin,dc=gsr,dc=pt

storageadminpw: ***x*&dk

USA.
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/etc/ldap—-account-manager/config.cfg

# password to add/delete/rename configuration profiles
password: lam

# default profile, without ".conf"
default: lam
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/var/lib/ldap—account—-manager/config/GSR.conf

# LDAP Account Manager configuration

# server address (e.g. ldap://localhost:389 or ldaps://localhost:636)
ServerURL: ldap://gsr.pt:389

# list of users who are allowed to use LDAP Account Manager

# names have to be seperated by semicolons

# e.g. admins: cn=admin,dc=yourdomain,dc=org;cn=root,dc=yourdomain,dc=org
Admins: cn=admin,dc=gsr,dc=pt

# password to change these preferences via webfrontend
Passwd: * Kk ok ok Kk ok ok k

# suffix of users
# e.g. ou=People,dc=yourdomain,dc=org
usersuffix: ou=people,dc=gsr,dc=pt

# suffix of groups
# e.g. ou=Groups,dc=yourdomain,dc=org
groupsuffix: ou=groups,dc=gsr,dc=pt

# suffix of Samba hosts
# e.g. ou=machines,dc=yourdomain, dc=org
hostsuffix: ou=machines,dc=gsr,dc=pt

# suffix of Samba 3 domains
# e.g. ou=domains,dc=yourdomain,dc=org
domainsuffix: ou=domains,dc=gsr,dc=pt

# minimum and maximum UID numbers
MinUID: 10000
MaxUID: 20000

# minimum and maximum GID numbers
MinGID: 10000
MaxGID: 20000

# minimum and maximum UID numbers for Samba Hosts
MinMachine: 25000
MaxMachine: 35000

list of attributes to show in user list
entries can either be predefined values (e.g. ‘#cn’ or ’‘#uid’)
or individual ones (e.g. ’uid:User ID’ or ’'host:Host Name’)

B T

values have to be seperated by semicolons
userlistAttributes: #uid;#givenName; #sn; #uidNumber; #gidNumber

# list of attributes to show in group list

# entries can either be predefined values (e.g. ’#cn’ or ’#gidNumber’)
# or individual ones (e.g. ’‘cn:Group Name’)

# values have to be seperated by semicolons

grouplistAttributes: #cn; #gidNumber; #memberUID; #description
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# list of attributes to show in host list

# entries can either be predefined values (e.g. ’#cn’ or ’#uid’)
# or individual ones (e.g. ’‘cn:Host Name’)

# values have to be seperated by semicolons

hostlistAttributes: f#cn;#description; #uidNumber; #gidNumber

# maximum number of rows to show in user/group/host lists
maxlistentries: 30

# default language (a line from config/language)
defaultLanguage: en_GB:I150-8859-1:English (Britain)

# Path to external Script
scriptPath:

# Server of external Script
scriptServer:

# Set to "yes" only if you use the new Samba 3.x schema.
samba3: yes

# Number of minutes LAM caches LDAP searches.
cachetimeout: 5

# Password hash algorithm (CRYPT/MD5/SMD5/SHA/SSHA/PLAIN) .
pwdhash: MD5
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<?php
/*
* The phpLDAPadmin config file
*
* This is where you customize phpLDAPadmin. The most important
* part is immediately below: The "LDAP Servers" section.
* You must specify at least one LDAP server there. You may add
* as many as you like. You can also specify your language, and
*

many other options.
*

*/

// Your LDAP servers
$1i=0;
Sservers = array();
$servers([$i] ['name’] = "TODOSCSI’;
/* A convenient name that will appear in
the tree viewer and throughout phpLDAPadmin to
identify this LDAP server to users. */

Sservers[$i][’host’] = ’'gsr.pt’;
/* Examples:
'ldap.example.com’,
’ldaps://ldap.example.com/’,
"ldapi://%2fusr%local%2fvar$2frun%$2fldapi’
(Unix socket at /usr/local/var/run/ldap)
Note: Leave ’'host’ blank to make phpLDAPadmin
ignore this server. */

Sservers[$i] [’base’] = ’'dc=gsr,dc=pt’;
/* The base DN of your LDAP server. Leave this
blank to have phpLDAPadmin auto-detect it for you. */

$Sservers([$i] ['port’] = 389;
/* The port your LDAP server listens on
(no quotes). 389 is standard. */

$Sservers([$i] ["auth_type’] = ’session’;
/* Three options for auth_type:

1. ’'cookie’: you will login via a web form,
and a client-side cookie will store your
login dn and password.

2. ’'session’: same as cookie but your login dn
and password are stored on the web server in
a session variable.

3. ’config’: specify your login dn and password
here in this config file. No login will be
required to use phpLDAPadmin for this server.
Choose wisely to protect your authentication
information appropriately for your situation. */
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”

Sservers[$i][’login_dn’] = ";
/* The DN of the user for phpLDAPadmin to bind with.
For anonymous binds or ’cookie’ or ’session’ auth_types,
leave the login_dn and login_pass blank. If you specify a
login_attr in conjunction with a cookie or session auth_type,
then you can also specify the login_dn/login_pass here for
searching the directory for users (ie, if your LDAP server
does not allow anonymous binds. */
$servers([$i][’login_pass’] = ";
/* Your LDAP password. If you specified an empty login_dn above,
this MUST also be blank. */

Sservers([$i]['tls’] = false;
/* Use TLS (Transport Layer Security) to connect to the LDAP

server. */

S$servers[$i] ['low_bandwidth’] = false;
/* If the link between your web server and this LDAP server is
slow, it is recommended that you set ’low_bandwidth’ to true.
This will cause phpLDAPadmin to forego some "fancy" features
to conserve bandwidth. */

$servers([$i] [’'default_hash’] = ’'crypt’;
/* Default password hashing algorithm.
One of md5, ssha, sha, mdScrpyt, smd5, blowfish, crypt or
leave blank for now default algorithm. */

Sservers[$i][’login_attr’] = ’'dn’;
/* If you specified ’cookie’ or ’'session’ as the auth_type above,
you can optionally specify here an attribute
to use when logging in. If you enter ’uid’
and login as ’‘dsmith’, phpLDAPadmin will
search for (uid=dsmith) and log in as that user. Leave
blank or specify ’‘dn’ to use full DN for
logging in. Note also that if your LDAP server requires
you to login to perform searches, you can enter
the DN to use when searching in ’login_dn’ and
"login_pass’ above. */
Sservers[$i][’login_class’] = ";
/* If ’'login_attr’ is used above such that phpLDAPadmin will
search for your DN at login, you may restrict the search to
a specific objectClass. E.g., set this to ’posixAccount’ or
"inetOrgPerson’, depending upon your setup. */

$servers([$i] ['read_only’] = false;
/* Specify true If you want phpLDAPadmin to not
display or permit any modification to the
LDAP server. */

Sservers[$i] ['show_create’] = true;
/* Specify false if you do not want phpLDAPadmin to
draw the ’Create new’ links in the tree viewer. */

Sservers[$i] ['enable_auto_uid_numbers’] = true;
/* This feature allows phpLDAPadmin to
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automatically determine the next
available uidNumber for a new entry. */

Sservers[$i] ["auto_uid_number_mechanism’] = ’'search’;
/* The mechanism to use when finding the next available uidNumber.
Two possible values: ’uidpool’ or ’search’. The ’uidpool’
mechanism uses an existing uidPool entry in your LDAP server
to blindly lookup the next available uidNumber. The ’search’
mechanism searches for entries with a uidNumber value and finds
the first available uidNumber (slower). */

$servers([$i] ["auto_uid_number_search_base’] = ’'ou=people,dc=gsr,dc=pt’;
/* The DN of the search base when the ’search’
mechanism is used above. */

$Sservers([$i] ["auto_uid_number_min’] = 10000;
/* The minimum number to use when searching for the next
available UID number (only when ’search’ is used for
auto_uid_number_mechanism’ */

$servers([$i] [’"auto_uid_number_uid_pool_dn’] = ’cn=uidpool,dc=gsr,dc=pt’;
/* The DN of the uidPool entry when

mechanism is used above. */

$servers[$i] ["auto_uid_number_search_dn’] = ”;

"uidpool’

/* If you set this, then phpldapadmin will bind to LDAP with this user
ID when searching for the uidnumber. The idea is, this user id would

have full (readonly) access to uidnumber in your ldap directory (the

logged in user may not), so that you can be guaranteed to get a unique

uidnumber for your directory. */
Sservers[$1i] [’auto_uid_number_search_dn_pass’] = ”;

/* The password for the dn above */

// If you want to configure additional LDAP servers, do so below.
Si++;

S$servers([$i] ['name’] = ’"Another server’;

Sservers([$i] ['host’] = ";

$Sservers([$i] [’base’] = ’'dc=example,dc=com’;

Sservers[$1i] ['port’] = 389;

Sservers[$i] ["auth_type’] = ’‘config’;

Sservers[$i][’login_dn’] = ";

$servers([$i][’login_pass’] = ";

Sservers([$i]['tls’] = false;

$servers[$i] ['low_bandwidth’] = false;
"default_hash’] = ’crypt’;

Sservers|[$i

”

$Sservers([$i][’login_class’] = ";

Sservers[$i] ['read_only’] = false;

Sservers([$i] ['show_create’] = true;

Sservers[$i] ['enable_auto_uid_numbers’] = false;

$servers[$i] ["auto_uid_number_mechanism’] = ’'search’;

$servers([$i] ["auto_uid_number_search_base’] = ’'ou=People,dc=example,dc=com’;
Sservers[$i] ["auto_uid_number_min’] = 1000;

1
1
]
10
11
10
10
10
10
Sservers[$1i] [
]["login_attr’] = ’'dn’;
11
10
11
10
10
11
10
10

$servers([$i] ["auto_uid_number_uid_pool_dn’] "cn=uidPool,dc=example,dc=com’;

408



Apéndice Al. Archivo de configuracion /var/www/phpldapadmin/config.php

// If you want to configure more LDAP servers, copy and paste the above
// (including the "$i++;")

// The temporary storage directory where we will put jpegPhoto data
// This directory must be readable and writable by your web server

$jpeg_temp_dir = "/tmp"; // Example for Unix systems
//$jpeg_temp_dir = "c:\\temp"; // Example for Windows systems
/** **/

[ ** Appearance and Behavior **/

/** **/

// Aliases and Referrrals

//

// Similar to ldapsearh’s —-a option, the following options allow you to

// configure how phpLDAPadmin will treat aliases and referrals in the

// LDAP tree. For the following four settings, avaialable options include:

!/

// LDAP_DEREF_NEVER - aliases are never dereferenced (eg, the contents
// of the alias itself are shown and not the

// referenced entry).

// LDAP_DEREF_SEARCHING - aliases should be dereferenced during the search
// but not when locating the base object of the

// search.

// LDAP_DEREF_FINDING - aliases should be dereferenced when locating the
// base object but not during the search.

// LDAP_DEREF_ALWAYS - aliases should be dereferenced always (eg, the
// contents of the referenced entry is shown and

// not the aliasing entry)

// How to handle references and aliases in the search form. See above
// for options.
$search_deref = LDAP_DEREF_ALWAYS;

// How to handle references and aliases in the tree viewer. See above
// for options.
Stree_deref = LDAP_DEREF_NEVER;

// How to handle references and aliases for exports. See above
// for options.
Sexport_deref = LDAP_DEREF_NEVER;

// How to handle references and aliases when viewing entries. See
// above for options.
$view_deref = LDAP_DEREF_NEVER;

// The language setting. If you set this to 'auto’, phpLDAPadmin will

// attempt to determine your language automatically. Otherwise, available
// lanaguages are: ’'ct’, ’de’, 'en’, 'es’, 'fr’, ’'it’, ’'nl’, and ’'ru’

// Localization is not complete yet, but most strings have been translated.
// Please help by writing language files. See lang/en.php for an example.
$language = ’auto’;

// Set to true if you want to draw a checkbox next to each entry in the

// tree viewer to be able to delete multiple entries at once
Senable_mass_delete = false;
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// Set to true if you want LDAP data to be displayed read-only
// (without input fields) when a user logs in to a server anonymously
Sanonymous_bind_implies_read_only = true;

// Set to true if you want phpLDAPadmin to redirect anonymous
// users to a search form with no tree viewer on the left after
// logging in.

Sanonymous_bind_redirect_no_tree = false;

// If you used auth_type ’form’ in the servers list, you can adjust how

// long the cookie will last (default is 0 seconds, which expires when you
// close the browser)

Scookie_time = 0; // seconds

// How many pixels wide do you want your left frame view (for the
// tree browser)
Stree_width = 320; // pixels

// How long to keep jpegPhoto temporary files in the jpeg_temp_dir
// directory (in seconds)
$Sjpeg_tmp_keep_time = 120; // seconds

// Would you like to see helpful hint text occacsionally?
$show_hints = true; // set to false to disable hints

// When using the search page, limit result size to this many entries
$search_result_size_limit = 50;

// If true, display password values as ******_  Otherwise display them
// in clear-text If you use clear-text passwords, it is recommended to
// set this to true. If you use hashed passwords (sha, md5, crypt, etc),
// hashed passwords are already obfuscated by

// the hashing algorithm and this should probably be left false.
Sobfuscate_password_display = false;

/** **/
/** Simple Search Form Config **/
/** **/

// Which attributes to include in the drop-down menu of the simple

// search form (comma-separated) Change this to suit your needs for

// convenient searching. Be sure to change the corresponding

// list below ($search_attributes_display)

$search_attributes = "uid, cn, gidNumber, objectClass, telephoneNumber,
mail, street";

// This list corresponds to the list directly above. If you want to
// present more readable names for your search attributes, do so here.
// Both lists must have the same number of entries.
Ssearch_attributes_display = "User Name, Common Name, Group ID,
Object Class, Phone Number, Email, Address";

// The list of attributes to display in each search result entry.
// Note that you can add * to the list to display all attributes
$search_result_attributes = "cn, sn, uid, postalAddress, telephoneNumber";
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// You can re-arrange the order of the search criteria on the simple

// search form by modifying this array

// You cannot however change the names of the criteria. Criteria names

// will be translated at run-time.

Ssearch_criteria_options = array( "equals", "starts with", "contains",
"ends with", "sounds like" );

// If you want certain attributes to be editable as multi-line,

// include them in this list

// A multi-line textarea will be drawn instead of a single-line text field

Smulti_line_attributes = array( "postalAddress", "homePostalAddress",
"personalSignature" );

// A list of syntax OIDs which support multi-line attribute values:
Smulti_line_syntax_oids = array(
// octet string syntax OID:
"1.3.6.1.4.1.1466.115.121.1.40",
// postal address syntax OID:
"1.3.6.1.4.1.1466.115.121.1.41" );

[ ** *x )
/** User—friendly attribute translation **/
[ ** *x )
Sfriendly_attrs = array();

// Use this array to map attribute names to user friendly names.
// For example, if you don’t want to see
// "facsimileTelephoneNumber" but rather "Fax".

Sfriendly_attrs|[ ’'facsimileTelephoneNumber’ ] = "Fax';
Sfriendly_attrs|[ ’'telephoneNumber’ ] = "Phone’;
Ve *x )

/** Hidden attributes *x/

Ve Y.

// You may want to hide certain attributes from being displayed in
// the editor screen

// Do this by adding the desired attributes to this list

// (and uncomment it). This only affects the editor screen.

// Attributes will still be visible in the schema

// browser and elsewhere. An example is provided below:

//$hidden_attrs = array( ’jpegPhoto’, ’'objectClass’ );

/** **/
/** Read-only attributes *x/
/** **/

// You may want to phpLDAPadmin to display certain attributes as
// read only, meaning that users will not be presented a form

// for modifying those attributes, and they

// will not be allowed to be modified on the

// "back-end" either. You may configure this list here:

//$read_only_attrs = array( ’'objectClass’ );
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// An example of how to specify multiple read-only attributes:
// S$Sread_only_attrs = array( ’jpegPhoto’, ’objectClass’,

// "someAttribute’ );
/** **/
/** Predefined Queries (canned views) **/
/** **/

// To make searching easier, you may setup predefined queries
// below (activate the lines by removing "//")

//$q=0;

//Squeries = array();

//$queries[$q] ['name’] = ’Samba Users’;

// /* The name that will appear in the simple search form */
//

//$queries[$q] [’server’] = '0’;

// /* The ldap server to query, must be defined in the
// $servers list above */

//

//$queries[$q] ['base’] = ’'dc=example,dc=com’;

// /* The base to search on */

//

//$queries[$q] ['scope’] = ’'sub’;

// /* The search scope (sub, base, one) */

//

//Squeries[$ql ['filter’] = ' (& (objectclass=sambaAccount)

// (objectClass=posixAcount))’;

// /* The LDAP filter to use */

//$queries[$qg] ["attributes’] = ’‘uid, smbHome, uidNumber’;

// /* The attributes to return */

// Add more pre—-defined queries by copying the text below
//8a++;

//$queries[$q] ['name’] = ’Organizations’;

//Squeries[$ql ['server’] = '0';

//$queries[$q] ['base’] = ’'dc=example,dc=com’;
//$queries[$q] ["scope’] = ’'sub’;

//Squeries[$ql ['filter’] = ' (| (objeCtclass=organization)
// (objectClass=organizationalUnit))’;
//$queries[$q]l ['attributes’] = ’'ou, o';

//8$a++;

//$queries[$q] ['name’] = ’'Last name starts with S’;
//Squeries[$ql ['server’] = '0';

//Squeries[$q] ['base’] = ’'dc=example,dc=com’;
//$queries[$q] ['scope’] = ’'sub’;

//Squeries[$qg]l ['filter’] = ' (sn=s*)’';

//$queries[$q] [’attributes’] = '*’;

?>
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<?php
// S$Header: /cvsroot/phpldapadmin/phpldapadmin/templates/template_config.php, \
// v 1.17 2004/05/08 11:14:55 xrenard Exp $

/**
* template_config.php

* General configuration file for templates.

* File Map:

* 1 - Generic templates configuration

* 2 — Samba template configuration

* 3 - method used in template and other files
*/

SRR R R R R R R R R

## Templates for entry creation ##
# - ##
## ##
## Fill in this array with templates that you can create to suit your needs. #4
## Each entry defines a description (to be displayed in the template list) and ##
## a handler, which is a file that will be executed with certain POST vars set. ##
## See the templates provided here for examples of how to make your own template. ##
## ##

B R R R A A R R R R R R R R/

Stemplates = array();
Stemplates[] =
array( 'desc’ => 'User Account’,
"icon’ => ’images/user.png’,

"handler’ => ’'new_user_template.php’ );
// You can use the ’'regexp’ directive to restrict where
// entries can be created for this template

//'regexp’ => ’'"“ou=People,o=.%*,c=.*$’
"regexp’ => ’'"ou=people,dc=.*,dc=.*S$’

Stemplates|[] =
array( 'desc’ => ’'Address Book Entry (inetOrgPerson)’,
"icon' => ’images/user.png’,
"handler’ => ’'new_address_template.php’ );
Stemplates|[] =
array( ’'desc’ => 'Kolab User Entry’,
"icon’ => ’images/user.png’,
"handler’ => ’'new_kolab_template.php’ );
Stemplates|[] =
array( 'desc’ => ’'Organizational Unit’,

"icon’ => ’images/ou.png’,
"handler’ => ’'new_ou_template.php’ );
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Stemplates|]

array (

Stemplates|]

array (

Stemplates/(]

array (

/*Stemplates|[]
array (

*/
Stemplates|]

array (

Stemplates|[]

array (

Stemplates|]

array (

Stemplates|]
array (
"icon’ =>
"handler’ =>

Stemplates|]
array (
"icon’ =>
"handler’ =>

VAR

"desc’

"desc’

'desc’ =>
"icon’ =>
"handler’ =>

"desc’ =>
"icon’ =>
"handler’ =>

"desc’ =>
"icon’ =>
"handler’ =>

'desc’ =>
"icon’ =>
"handler’ =>

'desc’ =>
"icon’ =>
"handler’ =>

'desc’ =>
"icon’ =>
"handler’ =>

"desc’ =>
"icon’ =>
"handler’ =>

"Posix Group’,
"images/ou.png’,

"new_posix_group_template.php’

"Samba NT Machine’,

"images/nt_machine.png’,

"new_nt_machine.php’

"Samba 3 NT Machine’

"images/nt_machine.png’,
"new_smb3_nt_machine.php’

'Samba User’,
"images/nt_user.png’

"new_smbuser_template.php’

"Samba 3 User’,
"images/nt_user.png’

)i

’

’

14

)i

)i

"new_smb3_user_template.php’ );

"Samba 3 Group Mapping’,

"images/ou.png’,

"new_smbgroup_template.php’ );

"DNS Entry’,
"images/dc.png’,
"new_dns_entry.php’

=> ’'Simple Security Object’,

’images/user.png’,
'new_security_object_template.php’ );

=> ’'Custom’,

’images/object.png’,
"custom.php’ );

## POSIX GROUP TEMPLATE CONFIGURATION
B

#H

FHEHHH A R R R R e/

// uncomment to set the base dn of posix groups
// default is set to the base dn of the server

Sbase_posix_groups="ou=groups,dc=gsr,dc=pt";

)i

’

)i
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VAR

## SAMBA TEMPLATE CONFIGURATION
o —————————————————
##

## In order to use the samba templates, you might edit the following properties:
## 1 - SmkntpwdCommand : the path to the mkntpwd utility provided with/by Samba.

## 2 - Sdefault_samba3_domains : the domain name and the domain sid.

i

##
##
#i#
##
i
##
#i#

B R R R A A R R R R R R R/

// path 2 the mkntpwd utility (Customize)
SmkntpwdCommand = "/usr/local/sbin/mkntpwd";

// Default domains definition (Customize)
// (use “‘net getlocalsid’ on samba server)
Sdefault_samba3_domains = array();
Sdefault_samba3_domains[] =
array( ’'name’ => 'GSRDOMAIN',
"sid’ => ’S-1-5-21-3777331929-1837441497-3139219028" );

// The base dn of samba group. (CUSTOMIZE)
Ssamba_base_groups = "ou=groups,dc=gsr,dc=pt";

//Definition of built-in local groups

Sbuilt_in_local_groups = array(
"S-1-5-21-3777331929-1837441497-3139219028-512" => "Administrators",
"S-1-5-21-3777331929-1837441497-3139219028-513" => "Users",
"S-1-5-21-3777331929-1837441497-3139219028-514" => "Guests",
"S-1-5-21-3777331929-1837441497-3139219028-21007" => "Power Users",

"S-1-5-21-3777331929-1837441497-3139219028-21009" => "Account Operators",
"S-1-5-21-3777331929-1837441497-3139219028-21011" => "Server Operators",

"S-1-5-21-3777331929-1837441497-3139219028-21013" => "Print Operators",

"S-1-5-21-3777331929-1837441497-3139219028-21015" => "backup Operators",

"S-1-5-21-3777331929-1837441497-3139219028-21017" => "Replicator" );

[FHEH AR R R R R R R R R R R

## Methods used in/by templates
#t —————

##
##

PR R A A R R R R R R/

* Returns the name of the template to use based on the DN and
* objectClasses of an entry. If no specific modification

* template is available, simply return ’‘default’. The caller
* should append ’.php’ and prepend ’'templates/modification/’
* to the returned string to get the file name.

function get_template( $server_id, $dn )

{

// fetch and lowercase all the objectClasses in an array

Sobject_classes = get_object_attr( $server_id, $dn, ’‘objectClass’,

if ( $Sobject_classes === null || S$object_classes === false)
return ’‘default’;

true

)
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foreach( $object_classes as $i => S$class )
Sobject_classes[$i] = strtolower( S$class );

Srdn = get_rdn( $dn );
if( in_array( 'groupofnames’, S$object_classes ) ||
in_array( ’'groupofuniquenames’, $object_classes ) )
return ’‘group_of_names’;

/*
if( in_array( ’'person’, $object_classes ) &&
in_array( ’'posixaccount’, S$object_classes ) )
return ’user’;
*/
// TODO: Write other templates and criteria therefor
// else if
// return ’some other template’;
// else if
// return ’some other template’;
// etc.

return ’‘default’;

}

/**

* Return the domains info
*

*/

function get_samba3_domains () {
global $default_samba3_domains;

// do the search for the sambadomainname object here
// In the meantime, just return the default domains
return $default_samba3_domains;

/**
* Utily class to get the samba passwords.

*/

class MkntPasswdUtil{

var $clearPassword = NULL;

var S$sambaPassword ;

function MkntPasswdUtil () {
$sambaPassword = array ("sambalLMPassword" => NULL,
"sambaNTPassword" => NULL) ;

}

function createSambaPasswords ($password) {
global S$mkntpwdCommand;
Sthis—->clearPassword = $password;
file_exists ( $mkntpwdCommand ) && is_executable ( S$mkntpwdCommand ) \
or pla_error(’ Unable to create the Samba passwords. Please, check \
the configuration in template_config.php’);
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$s
if

}
el

func
re

func
re

func
re

func
re

/**

* Ret
*

*/

functi

ambaPassCommand = $mkntpwdCommand . " " . S$Spassword;
($sambaPassCommandOutput = shell_exec ($sambaPassCommand) ) {
Sthis->sambaPassword[’sambalMPassword’] = \

trim( substr( $sambaPassCommandOutput , 0 , \

strPos ( $sambaPassCommandOutput, ':’ ) ) );
Sthis->sambaPassword[’sambaNTPassword’] = \

trim( substr( $sambaPassCommandOutput, \
strPos( $sambaPassCommandOutput ,’:’ ) +1 ) );
return true;

se{
return false;

tion getSambalMPassword() {
turn S$Sthis->sambaPassword[’sambalLMPassword’];

tion getSambaNTPassword() {
turn S$Sthis->sambaPassword[’sambaNTPassword’];

tion getSambaClearPassword () {
turn S$this->clearPassword;

tion valueOf (Skey) {
turn S$this->sambaPassword[S$key];

urn posix group entries

on get_posix_groups( $server_id , S$base_dn = NULL ) {

global $servers;

if( is_null( S$base_dn ) )
Sbase_dn = $servers[$server_id] [’'base’];
Sresults = pla_ldap_search( S$server_id, "objectclass=posixGroup",
Sbase_dn, array() );
if( !Sresults )
return false;
else
return Sresults;
}
?>

417



Apéndice AK. Archivo de configuracion
/etc/smbldap-tools/smbldap.conf

$Source: /opt/cvs/samba/smbldap-tools/smbldap.conf,v $
$Id: smbldap.conf,v 1.6 2004/02/07 16:58:52 jtournier Exp $

smbldap-tools.conf : Q & D configuration file for smbldap-tools

This code was developped by IDEALX (http://IDEALX.org/) and
contributors (their names can be found in the CONTRIBUTORS file).

Copyright (C) 2001-2002 IDEALX

This program is free software; you can redistribute it and/or
modify it under the terms of the GNU General Public License

as published by the Free Software Foundation; either version 2
of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software
Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307,
USA.

SE e S S e = S 3= S oE S 3 S #E 3 HE 3= 9

Purpose

Erages

be the configuration file for all smbldap-tools scripts

B i i
#

# General Configuration

#

C i

# UID and GID starting at...
UID_START="10000"
GID_START="10000"

# Put your own SID
# to obtain this number do: net getlocalsid
SID="S-1-5-21-3777331929-1837441497-3139219028"

i
#

# LDAP Configuration

#
SR i

# Notes: to use to dual ldap servers backend for Samba, you must patch
# Samba with the dual-head patch from IDEALX. If not using this patch
# just use the same server for slaveLDAP and masterLDAP.

# Those two servers declarations can also be used when you have
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# one master LDAP server where all writing operations must be done
# one slave LDAP server where all reading operations must be done
# (typically a replication directory)

# Ex: slaveLDAP=127.0.0.1
slaveLDAP="gsr.pt"
slavePort="389"

# Master LDAP : needed for write operations
# Ex: masterLDAP=127.0.0.1
masterLDAP="gsr.pt"

masterPort="389"

# Use TLS for LDAP

# If set to 1, this option will use start_tls for connection
# (you should also used the port 389)

ldapTLsS="0"

# How to verify the server’s certificate (none, optional or require)
# see "man Net::LDAP" in start_tls section for more details
verify=""

# CA certificate
# see "man Net::LDAP" in start_tls section for more details
cafile=""

# certificate to use to connect to the ldap server
# see "man Net::LDAP" in start_tls section for more details
clientcert=""

# key certificate to use to connect to the ldap server
# see "man Net::LDAP" in start_tls section for more details
clientkey=""

# LDAP Suffix
# Ex: suffix=dc=IDEALX,dc=0RG
suffix="dc=gsr,dc=pt"

# Where are stored Users
# Ex: usersdn="ou=Users,dc=IDEALX, dc=0RG"
usersdn="ou=people,dc=gsr,dc=pt"

# Where are stored Computers

# Ex: computersdn="ou=Computers,dc=IDEALX,dc=0RG"
computersdn="ou=machines, dc=gsr,dc=pt"

# Where are stored Groups

# Ex groupsdn="ou=Groups, dc=IDEALX, dc=0RG"

groupsdn="ou=groups,dc=gsr,dc=pt"

# Default scope Used
scope="sub"

# Unix password encryption (CRYPT, MD5, SMD5, SSHA, SHA)
hash_encrypt="MD5"

B R R R R R R A A
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#

# Unix Accounts Configuration

#

0

# Login defs

# Default Login Shell

# Ex: userLoginShell="/bin/bash"
userLoginShell="/bin/bash"

# Home directory prefix (without username)
# Ex: userHomePrefix="/home/"
userHomePrefix="/home/samba/users"

# Gecos
userGecos="System User"

# Default User (POSIX and Samba) GID
defaultUserGid="10001"

# Default Computer (Samba) GID
defaultComputerGid="10001"

# Skel dir
skeletonDir="/etc/skel"

# Default password validation time (time in days) Comment the next line if
# you don’t want password to be enable for defaultMaxPasswordAge days (be
# careful to the sambaPwdMustChange attribute’s value)
defaultMaxPasswordAge="0"

B i
#

# SAMBA Configuration

#
B i

The UNC path to home drives location without the username last extension
(will be dynamically prepended)
Ex: \\My-PDC-netbios-name\homes
Just set it to a null string if you want to use the smb.conf ’'logon home’

e

directive and/or desabling roaming profiles
userSmbHome="\\\\TODOSCSI\\"

The UNC path to profiles locations without the username last extension
(will be dynamically prepended)

Ex: \\My-PDC-netbios-name\profiles\

Just set it to a null string if you want to use the smb.conf ’logon path’

e

directive and/or desabling roaming profiles
userProfile="\\\\TODOSCSI\\profiles\\"

# The default Home Drive Letter mapping
# (will be automatically mapped at logon time if home directory exist)
# Ex: g(U:) for U:

userHomeDrive="H:"

# The default user netlogon script name
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# if not used, will be automatically username.cmd
# make sure script file is edited under dos
userScript=""

FH AR R R R
#

# SMBLDAP-TOOLS Configuration (default are ok for a RedHat)

#

HH A R

# Allows not to use smbpasswd (if with_smbpasswd == 0 in smbldap_conf.pm) but
# prefer mkntpwd... most of the time, it’s a wise choice :-)
with_smbpasswd="0"

smbpasswd="/usr/bin/smbpasswd"

mk_ntpasswd="/usr/local/sbin/mkntpwd"
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/etc/smbldap-tools/smbldap_bind.conf

B

# Credential Configuration #

Rk

# Notes: you can specify two differents configuration if you use a

# master ldap for writing access and a slave ldap server for reading access
# By default, we will use the same DN (so it will work for standard Samba
# release)

slaveDN="cn=admin, dc=gsr,dc=pt"

slavepw="********"

masterDN="cn=admin,dc=gsr, dc=pt"

masterpw:"********"
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/etc/hosts.allow

R T T T

/etc/hosts.allow: list of hosts that are allowed to access the system.
See the manual pages hosts_access (5), hosts_options(5)
and /usr/doc/netbase/portmapper.txt.gz

Example: ALL: LOCAL @some_netgroup

ALL: .foobar.edu EXCEPT terminalserver.foobar.edu

If you’re going to protect the portmapper use the name "portmap" for the
daemon name. Remember that you can only use the keyword "ALL" and IP
addresses (NOT host or domain names) for the portmapper. See portmap(8)
and /usr/doc/portmap/portmapper.txt.gz for further information.

lapd: 192.168.2.1
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/etc/hosts.deny

/etc/hosts.deny: list of hosts that are _not_ allowed to access the system.

See the manual pages hosts_access(5), hosts_options(5)
and /usr/doc/netbase/portmapper.txt.gz

Example: ALL: some.host.name, .some.domain
ALL EXCEPT in.fingerd: other.host.name, .other.domain

If you’re going to protect the portmapper use the name "portmap" for the
daemon name. Remember that you can only use the keyword "ALL" and IP
addresses (NOT host or domain names) for the portmapper. See portmap(8)
and /usr/doc/portmap/portmapper.txt.gz for further information.

The PARANOID wildcard matches any host whose name does not match its
address. You may wish to enable this to ensure any programs that don’t
validate looked up hostnames still leave understandable logs. In past
versions of Debian this has been the default.

ALL: PARANOID

Desautorizar a todos los hosts con nombre sospechoso

ALL: PARANOID

#

Desautorizar a todos los hosts

ALL:ALL
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0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other written document "free" in the sense of
freedom: to assure everyone the effective freedom to copy and redistribute it, with or without modifying it, either
commercially or noncommercially. Secondarily, this License preserves for the author and publisher a way to get
credit for their work, while not being considered responsible for modifications made by others.

This License is a kind of "copyleft", which means that derivative works of the document must themselves be free
in the same sense. It complements the GNU General Public License, which is a copyleft license designed for free
software.

We have designed this License in order to use it for manuals for free software, because free software needs free
documentation: a free program should come with manuals providing the same freedoms that the software does.
But this License is not limited to software manuals; it can be used for any textual work, regardless of subject
matter or whether it is published as a printed book. We recommend this License principally for works whose
purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work that contains a notice placed by the copyright holder saying it
can be distributed under the terms of this License. The "Document”, below, refers to any such manual or work.
Any member of the public is a licensee, and is addressed as "you".

A "Modified Version" of the Document means any work containing the Document or a portion of it, either
copied verbatim, or with modifications and/or translated into another language.

A "Secondary Section" is a named appendix or a front-matter section of the Document that deals exclusively
with the relationship of the publishers or authors of the Document to the Document’s overall subject (or to
related matters) and contains nothing that could fall directly within that overall subject. (For example, if the
Document is in part a textbook of mathematics, a Secondary Section may not explain any mathematics.) The
relationship could be a matter of historical connection with the subject or with related matters, or of legal,
commercial, philosophical, ethical or political position regarding them.

The "Invariant Sections" are certain Secondary Sections whose titles are designated, as being those of Invariant
Sections, in the notice that says that the Document is released under this License.

The "Cover Texts" are certain short passages of text that are listed, as Front-Cover Texts or Back-Cover Texts, in
the notice that says that the Document is released under this License.

A "Transparent” copy of the Document means a machine-readable copy, represented in a format whose
specification is available to the general public, whose contents can be viewed and edited directly and
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straightforwardly with generic text editors or (for images composed of pixels) generic paint programs or (for
drawings) some widely available drawing editor, and that is suitable for input to text formatters or for automatic
translation to a variety of formats suitable for input to text formatters. A copy made in an otherwise Transparent
file format whose markup has been designed to thwart or discourage subsequent modification by readers is not
Transparent. A copy that is not "Transparent" is called "Opaque".

Examples of suitable formats for Transparent copies include plain ASCII without markup, Texinfo input format,
LaTeX input format, SGML or XML using a publicly available DTD, and standard-conforming simple HTML
designed for human modification. Opaque formats include PostScript, PDF, proprietary formats that can be read
and edited only by proprietary word processors, SGML or XML for which the DTD and/or processing tools are
not generally available, and the machine-generated HTML produced by some word processors for output
purposes only.

The "Title Page" means, for a printed book, the title page itself, plus such following pages as are needed to hold,
legibly, the material this License requires to appear in the title page. For works in formats which do not have any
title page as such, "Title Page" means the text near the most prominent appearance of the work’s title, preceding
the beginning of the body of the text.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or noncommercially, provided
that this License, the copyright notices, and the license notice saying this License applies to the Document are
reproduced in all copies, and that you add no other conditions whatsoever to those of this License. You may not
use technical measures to obstruct or control the reading or further copying of the copies you make or distribute.
However, you may accept compensation in exchange for copies. If you distribute a large enough number of
copies you must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and you may publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies of the Document numbering more than 100, and the Document’s license notice
requires Cover Texts, you must enclose the copies in covers that carry, clearly and legibly, all these Cover Texts:
Front-Cover Texts on the front cover, and Back-Cover Texts on the back cover. Both covers must also clearly and
legibly identify you as the publisher of these copies. The front cover must present the full title with all words of
the title equally prominent and visible. You may add other material on the covers in addition. Copying with
changes limited to the covers, as long as they preserve the title of the Document and satisfy these conditions, can
be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the first ones listed (as many
as fit reasonably) on the actual cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering more than 100, you must either include a
machine-readable Transparent copy along with each Opaque copy, or state in or with each Opaque copy a
publicly-accessible computer-network location containing a complete Transparent copy of the Document, free of
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added material, which the general network-using public has access to download anonymously at no charge using
public-standard network protocols. If you use the latter option, you must take reasonably prudent steps, when
you begin distribution of Opaque copies in quantity, to ensure that this Transparent copy will remain thus
accessible at the stated location until at least one year after the last time you distribute an Opaque copy (directly
or through your agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the Document well before redistributing any large
number of copies, to give them a chance to provide you with an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the conditions of sections 2 and 3
above, provided that you release the Modified Version under precisely this License, with the Modified Version
filling the role of the Document, thus licensing distribution and modification of the Modified Version to whoever
possesses a copy of it. In addition, you must do these things in the Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from that of the Document, and from those of
previous versions (which should, if there were any, be listed in the History section of the Document). You
may use the same title as a previous version if the original publisher of that version gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for authorship of the
modifications in the Modified Version, together with at least five of the principal authors of the Document
(all of its principal authors, if it has less than five).

C. State on the Title page the name of the publisher of the Modified Version, as the publisher.
D. Preserve all the copyright notices of the Document.
E. Add an appropriate copyright notice for your modifications adjacent to the other copyright notices.

F. Include, immediately after the copyright notices, a license notice giving the public permission to use the
Modified Version under the terms of this License, in the form shown in the Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections and required Cover Texts given in the
Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section entitled "History", and its title, and add to it an item stating at least the title, year, new
authors, and publisher of the Modified Version as given on the Title Page. If there is no section entitled
"History" in the Document, create one stating the title, year, authors, and publisher of the Document as
given on its Title Page, then add an item describing the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for public access to a Transparent copy of the
Document, and likewise the network locations given in the Document for previous versions it was based on.
These may be placed in the "History" section. You may omit a network location for a work that was
published at least four years before the Document itself, or if the original publisher of the version it refers to
gives permission.

K. In any section entitled "Acknowledgements" or "Dedications", preserve the section’s title, and preserve in
the section all the substance and tone of each of the contributor acknowledgements and/or dedications given
therein.

L. Preserve all the Invariant Sections of the Document, unaltered in their text and in their titles. Section
numbers or the equivalent are not considered part of the section titles.

M. Delete any section entitled "Endorsements”. Such a section may not be included in the Modified Version.
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N. Do not retitle any existing section as "Endorsements"” or to conflict in title with any Invariant Section.

If the Modified Version includes new front-matter sections or appendices that qualify as Secondary Sections and
contain no material copied from the Document, you may at your option designate some or all of these sections as
invariant. To do this, add their titles to the list of Invariant Sections in the Modified Version’s license notice.
These titles must be distinct from any other section titles.

You may add a section entitled "Endorsements”, provided it contains nothing but endorsements of your Modified
Version by various parties--for example, statements of peer review or that the text has been approved by an
organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of up to 25 words as a
Back-Cover Text, to the end of the list of Cover Texts in the Modified Version. Only one passage of Front-Cover
Text and one of Back-Cover Text may be added by (or through arrangements made by) any one entity. If the
Document already includes a cover text for the same cover, previously added by you or by arrangement made by
the same entity you are acting on behalf of, you may not add another; but you may replace the old one, on
explicit permission from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License give permission to use their names for
publicity for or to assert or imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this License, under the terms defined in
section 4 above for modified versions, provided that you include in the combination all of the Invariant Sections
of all of the original documents, unmodified, and list them all as Invariant Sections of your combined work in its
license notice.

The combined work need only contain one copy of this License, and multiple identical Invariant Sections may be
replaced with a single copy. If there are multiple Invariant Sections with the same name but different contents,
make the title of each such section unique by adding at the end of it, in parentheses, the name of the original
author or publisher of that section if known, or else a unique number. Make the same adjustment to the section
titles in the list of Invariant Sections in the license notice of the combined work.

In the combination, you must combine any sections entitled "History" in the various original documents, forming
one section entitled "History"; likewise combine any sections entitled "Acknowledgements", and any sections
entitled "Dedications". You must delete all sections entitled "Endorsements."

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents released under this License, and
replace the individual copies of this License in the various documents with a single copy that is included in the
collection, provided that you follow the rules of this License for verbatim copying of each of the documents in
all other respects.
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You may extract a single document from such a collection, and distribute it individually under this License,
provided you insert a copy of this License into the extracted document, and follow this License in all other
respects regarding verbatim copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and independent documents or works, in or
on a volume of a storage or distribution medium, does not as a whole count as a Modified Version of the
Document, provided no compilation copyright is claimed for the compilation. Such a compilation is called an
"aggregate”, and this License does not apply to the other self-contained works thus compiled with the Document,
on account of their being thus compiled, if they are not themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then if the Document is
less than one quarter of the entire aggregate, the Document’s Cover Texts may be placed on covers that surround
only the Document within the aggregate. Otherwise they must appear on covers around the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute translations of the Document under the
terms of section 4. Replacing Invariant Sections with translations requires special permission from their
copyright holders, but you may include translations of some or all Invariant Sections in addition to the original
versions of these Invariant Sections. You may include a translation of this License provided that you also include
the original English version of this License. In case of a disagreement between the translation and the original
English version of this License, the original English version will prevail.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except as expressly provided for under this
License. Any other attempt to copy, modify, sublicense or distribute the Document is void, and will automatically
terminate your rights under this License. However, parties who have received copies, or rights, from you under
this License will not have their licenses terminated so long as such parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free Documentation License from
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address
new problems or concerns. See http://www.gnu.org/copyleft/..

Each version of the License is given a distinguishing version number. If the Document specifies that a particular
numbered version of this License "or any later version" applies to it, you have the option of following the terms
and conditions either of that specified version or of any later version that has been published (not as a draft) by
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the Free Software Foundation. If the Document does not specify a version number of this License, you may
choose any version ever published (not as a draft) by the Free Software Foundation.
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AP.1. Preamble

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the
GNU General Public License is intended to guarantee your freedom to share and change free software - to make
sure the software is free for all its users. This General Public License applies to most of the Free Software
Foundation’s software and to any other program whose authors commit to using it. (Some other Free Software
Foundation software is covered by the GNU Library General Public License instead.) You can apply it to your
programs, too.

When we speak of free software, we are referring to freedom, not price. Our General Public Licenses are
designed to make sure that you have the freedom to distribute copies of free software (and charge for this service
if you wish), that you receive source code or can get it if you want it, that you can change the software or use
pieces of it in new free programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny you these rights or to ask you to
surrender the rights. These restrictions translate to certain responsibilities for you if you distribute copies of the
software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the recipients
all the rights that you have. You must make sure that they, too, receive or can get the source code. And you must
show them these terms so they know their rights.

We protect your rights with two steps:

1. copyright the software, and

2. offer you this license which gives you legal permission to copy, distribute and/or modify the software.

Also, for each author’s protection and ours, we want to make certain that everyone understands that there is no
warranty for this free software. If the software is modified by someone else and passed on, we want its recipients
to know that what they have is not the original, so that any problems introduced by others will not reflect on the
original authors’ reputations.

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger that
redistributors of a free program will individually obtain patent licenses, in effect making the program proprietary.
To prevent this, we have made it clear that any patent must be licensed for everyone’s free use or not licensed at
all.

The precise terms and conditions for copying, distribution and modification follow.
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AP.2. TERMS AND CONDITIONS FOR COPYING,
DISTRIBUTION AND MODIFICATION

AP.2.1. Section 0

This License applies to any program or other work which contains a notice placed by the copyright holder saying
it may be distributed under the terms of this General Public License. The "Program", below, refers to any such
program or work, and a “work based on the Program” means either the Program or any derivative work under
copyright law: that is to say, a work containing the Program or a portion of it, either verbatim or with
modifications and/or translated into another language. (Hereinafter, translation is included without limitation in
the term “modification”.) Each licensee is addressed as “you”.

Activities other than copying, distribution and modification are not covered by this License; they are outside its
scope. The act of running the Program is not restricted, and the output from the Program is covered only if its
contents constitute a work based on the Program (independent of having been made by running the Program).
Whether that is true depends on what the Program does.

AP.2.2. Section 1

You may copy and distribute verbatim copies of the Program’s source code as you receive it, in any medium,
provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and
disclaimer of warranty; keep intact all the notices that refer to this License and to the absence of any warranty;
and give any other recipients of the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty
protection in exchange for a fee.

AP.2.3. Section 2

You may modify your copy or copies of the Program or any portion of it, thus forming a work based on the
Program, and copy and distribute such modifications or work under the terms of Section 1 above, provided that
you also meet all of these conditions:

a. You must cause the modified files to carry prominent notices stating that you changed the files and the date
of any change.

b. You must cause any work that you distribute or publish, that in whole or in part contains or is derived from
the Program or any part thereof, to be licensed as a whole at no charge to all third parties under the terms of
this License.

c. If the modified program normally reads commands interactively when run, you must cause it, when started
running for such interactive use in the most ordinary way, to print or display an announcement including an
appropriate copyright notice and a notice that there is no warranty (or else, saying that you provide a
warranty) and that users may redistribute the program under these conditions, and telling the user how to
view a copy of this License.
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Exception:: If the Program itself is interactive but does not normally print such an announcement, your work
based on the Program is not required to print an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived
from the Program, and can be reasonably considered independent and separate works in themselves, then this
License, and its terms, do not apply to those sections when you distribute them as separate works. But when you
distribute the same sections as part of a whole which is a work based on the Program, the distribution of the
whole must be on the terms of this License, whose permissions for other licensees extend to the entire whole,
and thus to each and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you;
rather, the intent is to exercise the right to control the distribution of derivative or collective works based on the
Program.

In addition, mere aggregation of another work not based on the Program with the Program (or with a work based
on the Program) on a volume of a storage or distribution medium does not bring the other work under the scope
of this License.

AP.2.4. Section 3

You may copy and distribute the Program (or a work based on it, under Section 2 in object code or executable
form under the terms of Sections 1 and 2 above provided that you also do one of the following:

a. Accompany it with the complete corresponding machine-readable source code, which must be distributed
under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

b. Accompany it with a written offer, valid for at least three years, to give any third party, for a charge no more
than your cost of physically performing source distribution, a complete machine-readable copy of the
corresponding source code, to be distributed under the terms of Sections 1 and 2 above on a medium
customarily used for software interchange; or,

c. Accompany it with the information you received as to the offer to distribute corresponding source code.
(This alternative is allowed only for noncommercial distribution and only if you received the program in
object code or executable form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making modifications to it. For an
executable work, complete source code means all the source code for all modules it contains, plus any associated
interface definition files, plus the scripts used to control compilation and installation of the executable. However,
as a special exception, the source code distributed need not include anything that is normally distributed (in
either source or binary form) with the major components (compiler, kernel, and so on) of the operating system
on which the executable runs, unless that component itself accompanies the executable.

If distribution of executable or object code is made by offering access to copy from a designated place, then
offering equivalent access to copy the source code from the same place counts as distribution of the source code,
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even though third parties are not compelled to copy the source along with the object code.

AP.2.5. Section 4

You may not copy, modify, sublicense, or distribute the Program except as expressly provided under this License.
Any attempt otherwise to copy, modify, sublicense or distribute the Program is void, and will automatically
terminate your rights under this License. However, parties who have received copies, or rights, from you under
this License will not have their licenses terminated so long as such parties remain in full compliance.

AP.2.6. Section 5

You are not required to accept this License, since you have not signed it. However, nothing else grants you
permission to modify or distribute the Program or its derivative works. These actions are prohibited by law if you
do not accept this License. Therefore, by modifying or distributing the Program (or any work based on the
Program), you indicate your acceptance of this License to do so, and all its terms and conditions for copying,
distributing or modifying the Program or works based on it.

AP.2.7. Section 6

Each time you redistribute the Program (or any work based on the Program), the recipient automatically receives
a license from the original licensor to copy, distribute or modify the Program subject to these terms and
conditions. You may not impose any further restrictions on the recipients’ exercise of the rights granted herein.
You are not responsible for enforcing compliance by third parties to this License.

AP.2.8. Section 7

If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited
to patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict
the conditions of this License, they do not excuse you from the conditions of this License. If you cannot
distribute so as to satisfy simultaneously your obligations under this License and any other pertinent obligations,
then as a consequence you may not distribute the Program at all. For example, if a patent license would not
permit royalty-free redistribution of the Program by all those who receive copies directly or indirectly through
you, then the only way you could satisfy both it and this License would be to refrain entirely from distribution of
the Program.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of
the section is intended to apply and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to
contest validity of any such claims; this section has the sole purpose of protecting the integrity of the free
software distribution system, which is implemented by public license practices. Many people have made
generous contributions to the wide range of software distributed through that system in reliance on consistent
application of that system; it is up to the author/donor to decide if he or she is willing to distribute software
through any other system and a licensee cannot impose that choice.
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This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

AP.2.9. Section 8

If the distribution and/or use of the Program is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Program under this License may add an explicit
geographical distribution limitation excluding those countries, so that distribution is permitted only in or among
countries not thus excluded. In such case, this License incorporates the limitation as if written in the body of this
License.

AP.2.10. Section 9

The Free Software Foundation may publish revised and/or new versions of the General Public License from time
to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new
problems or concerns.

Each version is given a distinguishing version number. If the Program specifies a version number of this License
which applies to it and "any later version", you have the option of following the terms and conditions either of
that version or of any later version published by the Free Software Foundation. If the Program does not specify a
version number of this License, you may choose any version ever published by the Free Software Foundation.

AP.2.11. Section 10

If you wish to incorporate parts of the Program into other free programs whose distribution conditions are
different, write to the author to ask for permission. For software which is copyrighted by the Free Software
Foundation, write to the Free Software Foundation; we sometimes make exceptions for this. Our decision will be
guided by the two goals of preserving the free status of all derivatives of our free software and of promoting the
sharing and reuse of software generally.

AP.2.12. NO WARRANTY

BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE
PROGRAM, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE
STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE
PROGRAM "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND
PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE,
YOU ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.
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AP.2.13. Section 12

IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY
COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE
PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY
GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR
INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA
BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A
FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH
HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
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AQ.1. Preamble

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the
GNU General Public Licenses are intended to guarantee your freedom to share and change free software--to
make sure the software is free for all its users.

This license, the Lesser General Public License, applies to some specially designated software
packages--typically libraries--of the Free Software Foundation and other authors who decide to use it. You can
use it too, but we suggest you first think carefully about whether this license or the ordinary General Public
License is the better strategy to use in any particular case, based on the explanations below.

When we speak of free software, we are referring to freedom of use, not price. Our General Public Licenses are
designed to make sure that you have the freedom to distribute copies of free software (and charge for this service
if you wish); that you receive source code or can get it if you want it; that you can change the software and use
pieces of it in new free programs; and that you are informed that you can do these things.

To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to ask you
to surrender these rights. These restrictions translate to certain responsibilities for you if you distribute copies of
the library or if you modify it.

For example, if you distribute copies of the library, whether gratis or for a fee, you must give the recipients all
the rights that we gave you. You must make sure that they, too, receive or can get the source code. If you link
other code with the library, you must provide complete object files to the recipients, so that they can relink them
with the library after making changes to the library and recompiling it. And you must show them these terms so
they know their rights.

We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this license,
which gives you legal permission to copy, distribute and/or modify the library.

To protect each distributor, we want to make it very clear that there is no warranty for the free library. Also, if the
library is modified by someone else and passed on, the recipients should know that what they have is not the
original version, so that the original author’s reputation will not be affected by problems that might be introduced
by others.

Finally, software patents pose a constant threat to the existence of any free program. We wish to make sure that a
company cannot effectively restrict the users of a free program by obtaining a restrictive license from a patent
holder. Therefore, we insist that any patent license obtained for a version of the library must be consistent with
the full freedom of use specified in this license.

Most GNU software, including some libraries, is covered by the ordinary GNU General Public License. This
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license, the GNU Lesser General Public License, applies to certain designated libraries, and is quite different
from the ordinary General Public License. We use this license for certain libraries in order to permit linking
those libraries into non-free programs.

When a program is linked with a library, whether statically or using a shared library, the combination of the two
is legally speaking a combined work, a derivative of the original library. The ordinary General Public License
therefore permits such linking only if the entire combination fits its criteria of freedom. The Lesser General
Public License permits more lax criteria for linking other code with the library.

We call this license the "Lesser" General Public License because it does Less to protect the user’s freedom than
the ordinary General Public License. It also provides other free software developers Less of an advantage over
competing non-free programs. These disadvantages are the reason we use the ordinary General Public License
for many libraries. However, the Lesser license provides advantages in certain special circumstances.

For example, on rare occasions, there may be a special need to encourage the widest possible use of a certain
library, so that it becomes a de-facto standard. To achieve this, non-free programs must be allowed to use the
library. A more frequent case is that a free library does the same job as widely used non-free libraries. In this
case, there is little to gain by limiting the free library to free software only, so we use the Lesser General Public
License.

In other cases, permission to use a particular library in non-free programs enables a greater number of people to
use a large body of free software. For example, permission to use the GNU C Library in non-free programs
enables many more people to use the whole GNU operating system, as well as its variant, the GNU/Linux
operating system.

Although the Lesser General Public License is Less protective of the users’ freedom, it does ensure that the user
of a program that is linked with the Library has the freedom and the wherewithal to run that program using a
modified version of the Library.

The precise terms and conditions for copying, distribution and modification follow. Pay close attention to the
difference between a "work based on the library" and a "work that uses the library". The former contains code
derived from the library, whereas the latter must be combined with the library in order to run.

AQ.2. GNU LESSER GENERAL PUBLIC LICENSE
TERMS AND CONDITIONS FOR COPYING,
DISTRIBUTION AND MODIFICATION

AQ.2.1. Section 0

This License Agreement applies to any software library or other program which contains a notice placed by the
copyright holder or other authorized party saying it may be distributed under the terms of this Lesser General
Public License (also called "this License"). Each licensee is addressed as "you".
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A "library" means a collection of software functions and/or data prepared so as to be conveniently linked with
application programs (which use some of those functions and data) to form executables.

The "Library", below, refers to any such software library or work which has been distributed under these terms.
A "work based on the Library" means either the Library or any derivative work under copyright law: that is to
say, a work containing the Library or a portion of it, either verbatim or with modifications and/or translated
straightforwardly into another language. (Hereinafter, translation is included without limitation in the term
"modification".)

"Source code" for a work means the preferred form of the work for making modifications to it. For a library,
complete source code means all the source code for all modules it contains, plus any associated interface
definition files, plus the scripts used to control compilation and installation of the library.

Activities other than copying, distribution and modification are not covered by this License; they are outside its
scope. The act of running a program using the Library is not restricted, and output from such a program is
covered only if its contents constitute a work based on the Library (independent of the use of the Library in a
tool for writing it). Whether that is true depends on what the Library does and what the program that uses the
Library does.

AQ.2.2. Section 1

You may copy and distribute verbatim copies of the Library’s complete source code as you receive it, in any
medium, provided that you conspicuously and appropriately publish on each copy an appropriate copyright
notice and disclaimer of warranty; keep intact all the notices that refer to this License and to the absence of any
warranty; and distribute a copy of this License along with the Library.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty
protection in exchange for a fee.

AQ.2.3. Section 2

You may modify your copy or copies of the Library or any portion of it, thus forming a work based on the
Library, and copy and distribute such modifications or work under the terms of Seccién AQ.2.2 above, provided
that you also meet all of these conditions:

1. The modified work must itself be a software library.

2. You must cause the files modified to carry prominent notices stating that you changed the files and the date
of any change.

3. You must cause the whole of the work to be licensed at no charge to all third parties under the terms of this
License.

4. If a facility in the modified Library refers to a function or a table of data to be supplied by an application
program that uses the facility, other than as an argument passed when the facility is invoked, then you must
make a good faith effort to ensure that, in the event an application does not supply such function or table, the
facility still operates, and performs whatever part of its purpose remains meaningful.
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Example: (For example, a function in a library to compute square roots has a purpose that is entirely
well-defined independent of the application. Therefore, Subsection 2d requires that any
application-supplied function or table used by this function must be optional: if the application does not
supply it, the square root function must still compute square roots.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived
from the Library, and can be reasonably considered independent and separate works in themselves, then this
License, and its terms, do not apply to those sections when you distribute them as separate works. But when you
distribute the same sections as part of a whole which is a work based on the Library, the distribution of the whole
must be on the terms of this License, whose permissions for other licensees extend to the entire whole, and thus
to each and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you;
rather, the intent is to exercise the right to control the distribution of derivative or collective works based on the
Library.

In addition, mere aggregation of another work not based on the Library with the Library (or with a work based
on the Library) on a volume of a storage or distribution medium does not bring the other work under the scope of
this License.

AQ.2.4. Section 3

You may opt to apply the terms of the ordinary GNU General Public License instead of this License to a given
copy of the Library. To do this, you must alter all the notices that refer to this License, so that they refer to the
ordinary GNU General Public License, version 2, instead of to this License. (If a newer version than version 2 of
the ordinary GNU General Public License has appeared, then you can specify that version instead if you wish.)
Do not make any other change in these notices.

Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General Public
License applies to all subsequent copies and derivative works made from that copy.

This option is useful when you wish to copy part of the code of the Library into a program that is not a library.

AQ.2.5. Section 4

You may copy and distribute the Library (or a portion or derivative of it, under Seccién AQ.2.3) in object code or
executable form under the terms of Seccién AQ.2.2 and Seccion AQ.2.3 above provided that you accompany it
with the complete corresponding machine-readable source code, which must be distributed under the terms of
Seccion AQ.2.2 and Seccidon AQ.2.3 above on a medium customarily used for software interchange.

If distribution of object code is made by offering access to copy from a designated place, then offering equivalent
access to copy the source code from the same place satisfies the requirement to distribute the source code, even
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though third parties are not compelled to copy the source along with the object code.

AQ.2.6. Section 5

A program that contains no derivative of any portion of the Library, but is designed to work with the Library by
being compiled or linked with it, is called a "work that uses the Library". Such a work, in isolation, is not a
derivative work of the Library, and therefore falls outside the scope of this License.

However, linking a "work that uses the Library" with the Library creates an executable that is a derivative of the
Library (because it contains portions of the Library), rather than a "work that uses the library". The executable is
therefore covered by this License. Seccion AQ.2.7 states terms for distribution of such executables.

When a "work that uses the Library" uses material from a header file that is part of the Library, the object code
for the work may be a derivative work of the Library even though the source code is not. Whether this is true is
especially significant if the work can be linked without the Library, or if the work is itself a library. The threshold
for this to be true is not precisely defined by law.

If such an object file uses only numerical parameters, data structure layouts and accessors, and small macros and
small inline functions (ten lines or less in length), then the use of the object file is unrestricted, regardless of
whether it is legally a derivative work. (Executables containing this object code plus portions of the Library will
still fall under Seccién AQ.2.7.)

Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work under the
terms of Seccién AQ.2.7. Any executables containing that work also fall under Seccién AQ.2.7, whether or not
they are linked directly with the Library itself.

AQ.2.7. Section 6

As an exception to the Sections above, you may also combine or link a "work that uses the Library" with the
Library to produce a work containing portions of the Library, and distribute that work under terms of your
choice, provided that the terms permit modification of the work for the customer’s own use and reverse
engineering for debugging such modifications.

You must give prominent notice with each copy of the work that the Library is used in it and that the Library and
its use are covered by this License. You must supply a copy of this License. If the work during execution
displays copyright notices, you must include the copyright notice for the Library among them, as well as a
reference directing the user to the copy of this License. Also, you must do one of these things:

1. Accompany the work with the complete corresponding machine-readable source code for the Library
including whatever changes were used in the work (which must be distributed under Seccién AQ.2.2 and
Seccion AQ.2.3 above); and, if the work is an executable linked with the Library, with the complete
machine-readable "work that uses the Library", as object code and/or source code, so that the user can
modify the Library and then relink to produce a modified executable containing the modified Library. (It is
understood that the user who changes the contents of definitions files in the Library will not necessarily be
able to recompile the application to use the modified definitions.)
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2. Use a suitable shared library mechanism for linking with the Library. A suitable mechanism is one that (1)
uses at run time a copy of the library already present on the user’s computer system, rather than copying
library functions into the executable, and (2) will operate properly with a modified version of the library, if
the user installs one, as long as the modified version is interface-compatible with the version that the work
was made with.

3. Accompany the work with a written offer, valid for at least three years, to give the same user the materials
specified in Subsection 6a, above, for a charge no more than the cost of performing this distribution.

4. If distribution of the work is made by offering access to copy from a designated place, offer equivalent
access to copy the above specified materials from the same place.

5. Verify that the user has already received a copy of these materials or that you have already sent this user a
copy.

For an executable, the required form of the "work that uses the Library" must include any data and utility
programs needed for reproducing the executable from it. However, as a special exception, the materials to be
distributed need not include anything that is normally distributed (in either source or binary form) with the major
components (compiler, kernel, and so on) of the operating system on which the executable runs, unless that
component itself accompanies the executable.

It may happen that this requirement contradicts the license restrictions of other proprietary libraries that do not
normally accompany the operating system. Such a contradiction means you cannot use both them and the
Library together in an executable that you distribute.

AQ.2.8. Section 7

You may place library facilities that are a work based on the Library side-by-side in a single library together with
other library facilities not covered by this License, and distribute such a combined library, provided that the
separate distribution of the work based on the Library and of the other library facilities is otherwise permitted,
and provided that you do these two things:

1. Accompany the combined library with a copy of the same work based on the Library, uncombined with any
other library facilities. This must be distributed under the terms of the Sections above.

2. Give prominent notice with the combined library of the fact that part of it is a work based on the Library,
and explaining where to find the accompanying uncombined form of the same work.

AQ.2.9. Section 8

You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided under
this License. Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library is void, and
will automatically terminate your rights under this License. However, parties who have received copies, or
rights, from you under this License will not have their licenses terminated so long as such parties remain in full
compliance.
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AQ.2.10. Section 9

You are not required to accept this License, since you have not signed it. However, nothing else grants you
permission to modify or distribute the Library or its derivative works. These actions are prohibited by law if you
do not accept this License. Therefore, by modifying or distributing the Library (or any work based on the
Library), you indicate your acceptance of this License to do so, and all its terms and conditions for copying,
distributing or modifying the Library or works based on it.

AQ.2.11. Section 10

Each time you redistribute the Library (or any work based on the Library), the recipient automatically receives a
license from the original licensor to copy, distribute, link with or modify the Library subject to these terms and
conditions. You may not impose any further restrictions on the recipients’ exercise of the rights granted herein.
You are not responsible for enforcing compliance by third parties with this License.

AQ.2.12. Section 11

If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited
to patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict
the conditions of this License, they do not excuse you from the conditions of this License. If you cannot
distribute so as to satisfy simultaneously your obligations under this License and any other pertinent obligations,
then as a consequence you may not distribute the Library at all. For example, if a patent license would not permit
royalty-free redistribution of the Library by all those who receive copies directly or indirectly through you, then
the only way you could satisfy both it and this License would be to refrain entirely from distribution of the
Library.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of
the section is intended to apply, and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to
contest validity of any such claims; this section has the sole purpose of protecting the integrity of the free
software distribution system which is implemented by public license practices. Many people have made
generous contributions to the wide range of software distributed through that system in reliance on consistent
application of that system,; it is up to the author/donor to decide if he or she is willing to distribute software
through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

AQ.2.13. Section 12

If the distribution and/or use of the Library is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Library under this License may add an explicit
geographical distribution limitation excluding those countries, so that distribution is permitted only in or among
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countries not thus excluded. In such case, this License incorporates the limitation as if written in the body of this
License.

AQ.2.14. Section 13

The Free Software Foundation may publish revised and/or new versions of the Lesser General Public License
from time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to
address new problems or concerns.

Each version is given a distinguishing version number. If the Library specifies a version number of this License
which applies to it and "any later version", you have the option of following the terms and conditions either of
that version or of any later version published by the Free Software Foundation. If the Library does not specify a
license version number, you may choose any version ever published by the Free Software Foundation.

AQ.2.15. Section 14

If you wish to incorporate parts of the Library into other free programs whose distribution conditions are
incompatible with these, write to the author to ask for permission. For software which is copyrighted by the Free
Software Foundation, write to the Free Software Foundation; we sometimes make exceptions for this. Our
decision will be guided by the two goals of preserving the free status of all derivatives of our free software and of
promoting the sharing and reuse of software generally.

AQ.2.16. NO WARRANTY

BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE
LIBRARY, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE
STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE
LIBRARY "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND
PERFORMANCE OF THE LIBRARY IS WITH YOU. SHOULD THE LIBRARY PROVE DEFECTIVE, YOU
ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

AQ.2.17. Section 16

IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY
COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE
LIBRARY AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY
GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR
INABILITY TO USE THE LIBRARY (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA
BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A
FAILURE OF THE LIBRARY TO OPERATE WITH ANY OTHER SOFTWARE), EVEN IF SUCH HOLDER
OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
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Redistribution and use of this software and associated documentation ("Software"), with or without modification,
are permitted provided that the following conditions are met:

1. Redistributions in source form must retain copyright statements and notices,

2. Redistributions in binary form must reproduce applicable copyright statements and notices, this list of
conditions, and the following disclaimer in the documentation and/or other materials provided with the
distribution, and

3. Redistributions must contain a verbatim copy of this document.

The OpenLDAP Foundation may revise this license from time to time. Each revision is distinguished by a
version number. You may use this Software under terms of this license revision or under the terms of any
subsequent revision of the license.

THIS SOFTWARE IS PROVIDED BY THE OPENLDAP FOUNDATION AND ITS CONTRIBUTORS “AS
IS” AND ANY EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE OPENLDAP FOUNDATION, ITS CONTRIBUTORS, OR THE
AUTHOR(S) OR OWNER(S) OF THE SOFTWARE BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF
THE POSSIBILITY OF SUCH DAMAGE.

The names of the authors and copyright holders must not be used in advertising or otherwise to promote the sale,
use or other dealing in this Software without specific, written prior permission. Title to copyright in this Software
shall at all times remain with copyright holders
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© The OpenLDAP Foundation 1998-2004

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted only as authorized by the
OpenLDAP Public License.

A copy of this license is available in the file LICENSE in the top-level directory of the distribution or, alternatively, at
http://www.openldap.org/license.html.

OpenLDAP is a registered trademark of the OpenLDAP Foundation.
Individual files and/or contributed packages may be copyright by other parties and subject to additional restrictions.

This work is derived from the University of Michigan LDAP v3.3 distribution. Information concerning this software is
available at http://www.umich.edu/~dirsvcs/ldap/.

This work also contains materials derived from public sources.

Additional information about OpenLDAP can be obtained at http://www.openldap.org/.
AS.1. Derechos de copia de: Kurt D. Zeilenga, Net Boolean
Incorporated e IBM Corporation
© Kurt D. Zeilenga 1998-2004
© Net Boolean Incorporated 1998-2004

© IBM Corporation 2001-2004

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted only as authorized by the
OpenLDAP Public License.

AS.2. Derechos de copia de: Howard Y.H. Chu, Symas
Corporation y Hallvard B. Furuseth

© Howard Y.H. Chu 1999-2003
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© Symas Corporation 1999-2003

© Hallvard B. Furuseth 1998-2003

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that this notice
is preserved. The names of the copyright holders may not be used to endorse or promote products derived from this
software without their specific prior written permission. This software is provided “as is” without express or implied
warranty.

AS.3. Derechos de copia de: Regents of the University of
Michigan

© Regents of the University of Michigan 1992-1996

All rights reserved.

Redistribution and use in source and binary forms are permitted provided that this notice is preserved and that due
credit is given to the University of Michigan at Ann Arbor. The name of the University may not be used to endorse or
promote products derived from this software without specific prior written permission. This software is provided “as is”
without express or implied warranty.
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License Agreement

© Easy Software Products 1997-2002

Easy Software Products

44141 AIRPORT VIEW DR STE 204,
Hollywood,

Maryland 20636-3111

USA

Voice: +1.301.373.9600

Email:<cups-info@cups.org>

WWW: http://www.cups.org

AT.1. INTRODUCTION

The Common UNIX Printing System™, ("CUPS™"), is provided under the GNU General Public License ("GPL
") and GNU Library General Public License ("LGPL "), Version 2, with exceptions for Apple operating systems
and the OpenSSL toolkit. A copy of the exceptions and licenses follow this introduction.

The GNU LGPL applies to the CUPS API library, located in the "cups" subdirectory of the CUPS source
distribution and in the "cups" include directory and library files in the binary distributions. The GNU GPL
applies to the remainder of the CUPS distribution, including the "pdftops" filter which is based upon Xpdf and
the CUPS imaging library.

For those not familiar with the GNU GPL, the license basically allows you to:

* Use the CUPS software at no charge.
 Distribute verbatim copies of the software in source or binary form.
* Sell verbatim copies of the software for a media fee, or sell support for the software.

* Distribute or sell printer drivers and filters that use CUPS so long as source code is made available under the
GPL.

What this license *does not* allow you to do is make changes or add features to CUPS and then sell a binary
distribution without source code. You must provide source for any new drivers, changes, or additions to the
software, and all code must be provided under the GPL or LGPL as appropriate. The only exceptions to this are
the portions of the CUPS software covered by the Apple operating system license exceptions outlined later in
this license agreement.

The GNU LGPL relaxes the "link-to" restriction, allowing you to develop applications that use the CUPS API
library under other licenses and/or conditions as appropriate for your application.
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AT.2. LICENSE EXCEPTIONS

In addition, as the copyright holder of CUPS, Easy Software Products grants the following special exceptions:

1. Apple Operating System Development License Exception;

a. Software that is developed by any person or entity for an Apple Operating System ("Apple
OS-Developed Software"), including but not limited to Apple and third party printer drivers, filters, and
backends for an Apple Operating System, that is linked to the CUPS imaging library or based on any
sample filters or backends provided with CUPS shall not be considered to be a derivative work or
collective work based on the CUPS program and is exempt from the mandatory source code release
clauses of the GNU GPL. You may therefore distribute linked combinations of the CUPS imaging
library with Apple OS-Developed Software without releasing the source code of the Apple
OS-Developed Software. You may also use sample filters and backends provided with CUPS to develop
Apple OS-Developed Software without releasing the source code of the Apple OS-Developed Software.

b. An Apple Operating System means any operating system software developed and/or marketed by Apple
Computer, Inc., including but not limited to all existing releases and versions of Apple’s Darwin, Mac
OS X, and Mac OS X Server products and all follow-on releases and future versions thereof.

c. This exception is only available for Apple OS-Developed Software and does not apply to software that
is distributed for use on other operating systems.

d. All CUPS software that falls under this license exception have the following text at the top of each
source file:

This file is subject to the Apple OS-Developed Software exception.

2. OpenSSL Toolkit License Exception;

a. Easy Software Products explicitly allows the compilation and distribution of the CUPS software with
the OpenSSL Toolkit.

No developer is required to provide these exceptions in a derived work.

AT.3. TRADEMARKS

Easy Software Products has trademarked the Common UNIX Printing System, CUPS, and CUPS logo. These
names and logos may be used freely in any direct port or binary distribution of CUPS. Please contract Easy
Software Products for written permission to use them in derivative products. Our intention is to protect the value
of these trademarks and ensure that any derivative product meets the same high-quality standards as the original.

AT.4. BINARY DISTRIBUTION RIGHTS

Easy Software Products also sells rights to the CUPS source code under a binary distribution license for vendors
that are unable to release source code for their drivers, additions, and modifications to CUPS under the GNU
GPL and LGPL. For information please contact us at the address shown above.
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The Common UNIX Printing System provides a "pdftops" filter that is based on the Xpdf software. For binary
distribution licensing of this software, please contact:

Derek B. Noonburg
Email: <derekn@foolabs.com>

WWW: http://www.foolabs.com/xpdf/

AT.S. SUPPORT

Easy Software Products sells software support for CUPS as well as a commercial printing product based on
CUPS called ESP Print Pro. You can find out more at our web site:

http://www.easysw.com/
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Apéndice AU. Derechos de copia de Pykota (Print
Quota for CUPS and LPRng)

© Jerome Alet alet@librelogiciel.com 2003-2004

This program is free software; you can redistribute it and/or modify it under the terms of the GNU General Public
License as published by the Free Software Foundation; either version 2 of the License, or (at your option) any later
version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the
implied warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General
Public License for more details.

You should have received a copy of the GNU General Public License along with this program; if not, write to the Free
Software Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307, USA.
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A

ACE

(Access Control Entries). Una entrada de control de acceso posee un SID y los derechos de acceso
asociados a este. Las ACLs estdn formadas por una o mas ACEs.
Ver también: ACL, SID.

ACL

(Access Control Lists).Las ACLs son utilizadas para comprobar que tipo de acceso tiene un usuario dado
(autentificado).

API

(Application Program Interface). Una API comprende las especificaciones de las operaciones que un
programa ha de invocar para comunicarse a través de la red.

ASCII

(American Standard Code of Information Interchange). Cédigo Estandar Americano para Intercambio de
Informacién. Cédigo consistente en un conjunto de combinaciones de 128 elementos de 7 bits usado
internamente por los ordenadores digitales, con el fin de mostrar informacidn e intercambiar datos entre
ordenadores. Su uso estd muy extendido, pero debido a la limitacién del nimero de caracteres codificados,
otros cddigos lo complementan o lo reemplazan para codificar simbolos especiales o palabras en otros
idiomas distintos al inglés.

BDC

(Backup Domain Controller). Un BDC es un servidor Windows que actiia como respaldo de un PDC dentro
de un dominio Windows. Este posee una copia de la base de datos SAM que sincroniza frecuentemente
desde un PDC. Cuando un PDC deja de estar disponible, el BDC se encarga de continuar con las tareas que
este desempefaba hasta que vuelva a estar disponible.

Ver también: SAM, PDC.
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BIOS

(Basic Input/Output System). BIOS, el sistema bdsico de entrada/salida, no es mas que un programa
empotrado generalmente en la memoria ROM, que se ejecuta en el momento del arranque inicial del
ordenador.

BMP

(BipMaP). Formato de mapa de bits de Microsoft Windows. Es el inico formato de graficos donde la
compresion aumenta el tamafo del archivo. No obstante, el formato es muy usado.

CA

(Certificate Authority). Entidad certificadora.

CAL

(Client Access License). Sistema de licencias que empresas como Microsoft imponen a sus productos, de
forma que ha de pagar una cantidad de dinero por cada equipo en el que quiera ejecutar e instalar el
software de estas compaiifas.

CEO

(Chief Executive Officer). Un CEO es el responsable ejecutivo para las operaciones de firma, genera
informes para el grupo de directores y muchos designan otros administradores (incluyendo al presidente).

CIFS

(Common Internet File System). Alrededor de 1996, Microsoft (http://www.microsoft.com/) aparentemente
decidi6é que SMB necesitaba incluir la palabra Internet, por este motivo cambi6 el nombre hacia CIFS.

Ver también: Samba, SMB.

Copyleft

(Un juego sobre el término “copyright”). El concepto de copyright y la Licencia Publica General, GPL,
aplicados al trabajo de la FSF, garantizando la reutilizacién y la reproduccién de estos derechos para
cualquier persona.
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Normalmente el derecho de copia (copyright) restringe la libertad; el copyleft (“izquierdo de copia”) la
preserva. Es un instrumento legal que exige a aquellas personas que distribuyen un programa a incluir los
derechos de uso, modificacién y redistribucion del cédigo; el cddigo y la libertad son de esta manera
legalmente dependientes.

El copyleft utilizado por el proyecto GNU combina un aviso sobre el derecho de copia (copyright) y la
“GNU General Public License” (GPL). La GPL es una licencia de derechos de copia que dice, basicamente,
lo que se ha mencionado anteriormente sobre la libertad. Esta licencia estd incluida en cada distribucién del
cédigo fuente del proyecto GNU asi como en sus manuales.

Ver también: GNU, GPL, FSF.

CSR

(Certificate Signing Request). Peticion para la firma de un certificado.

CUPS

(Common UNIX Printing System). CUPS es el mas moderno sistema de impresion para UNIX y
GNU/Linux, provee también servicios de impresion a clientes Apple (http://www.apple.com/) MacOS y
Microsoft (http://www.microsoft.com/) Windows. Basado en el protocolo IPP, deja atrés las dificultades del
viejo sistema de impresiéon BSD, proveiendo autentificacién, encriptaciéon y ACLs, a parte de otras muchas
caracteristicas.

Al mismo tiempo, es lo suficientemente compatible hacia atrds como para servir a todos aquellos clientes
que no soportan todavia IPP, gracias a LPR/LPD (estilo BSD). CUPS puede controlar cualquier impresora
PostScript haciendo uso de los archivos PPD suministrados por los vendedores.

Ver también: ACL, IPP, PS, PPD.

CVS

(Concurrent Versions System).

DAP

(Directory Access Protocol). DAP es un protocolo de acceso a directorio de la pila OSI.
Ver también: LDAP, OS], X.500, Directory Access Protocol.

DEN

Directory Enabled Networking, relativo a Microsoft.
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DESQview

Un sistema de Quarterdeck Office Systems que implementa la multitarea bajo MS-DOS.
Ver también: MS-DOS.

Dfs

(Distributed File System). Sistema de archivos distribuido.

DHCP

(Dynamic Host Configuration Protocol). Protocolo que utiliza un determinado equipo para obtener toda la
informacién de configuracién necesaria, incluyendo la direccién IP.

DIT

(Directory Information Tree). DIT es el acrénimo de Directory Information Tree, relativo a un directorio
LDAP

Ver también: LDAP.

DN

(Distinguished Name). DN es utilizado para referirse a una entrada de un directorio LDAP sin
ambigiiedades. Esta estd formada por el nombre de la propia entrada, o RDN, y la concatenacién de los
nombres de las entradas que le anteceden.

Ver también: RDN.

DNS

(Domain Name System). DNS es un estandar para traducir nombres de dominios en direcciones IP, o
viceversa, solicitando la informacion a una base de datos centralizada.

DOS

(Disk Operating System).
Ver también: MS-DOS.
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EMACS

(Editing MACroS o Extensible MACro System). Un editor muy popular para Unix y otros muchos sistemas
operativos.
Ver también: GNU.

EMS

(Expanded Memory Specification). Afiadido para MS-DOS que permite a los programas utilizar més de 1
megabyte de memoria.
Ver también: MS-DOS.

F

FQDN
(Fully Qualified DOMAIN Name).

FSF

(Free Software Foundation). Abreviatura comiin (tanto hablada como escrita) para el nombre de la Free
Software Foundation, una asociacion educacional sin d&nimo de lucro formada para dar soporte al proyecto
GNU.

Ver también: GNU.

GID

(Group IDentification). Nimero tnico que identifica a un grupo dentro de un sistema Unix o en un dominio
NIS.
Ver también: RID, UID.

GNU

(GNU’s Not Unix!). Este acronimo recursivo hace referencia al esfuerzo colectivo de desarrollo Unix
llevado a cabo por la Free Software Foundation, encabezada por Richard Stallman. GNU EMACS y el
compilador GNU C, dos de las herramientas disefiadas por este proyecto, se han vuelto muy populares en el
dominio hacker y en cualquier otro lugar. El proyecto GNU fue disefiado en parte por la posicion
proselitista de RMS, que defendia que la informacién es propiedad de la comunidad y que todo el cédigo
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fuente de las aplicaciones software debe ser compartido. Uno de sus lemas es “jAyuda a terminar con la
acumulacién de software!”. Aunque esto pueda parecer controvertido (porque implicitamente niega
cualquier derecho a los disefiadores de poseer, asignar y vender el resultado de su trabajo), a pesar de todo,
muchos hackers que no estaban de acuerdo con RMS, cooperaron para producir grandes cantidades de
software de gran calidad para redistribuirlo bajo el imprimatur de la Free Software Foundation. El proyecto
GNU tiene una pagina web en http://www.gnu.org/.

Ver también: FSF, RMS.

GNU/Linux

Algunas personas sugieren que el nombre “Linux” se utilice para referirse inicamente al nicleo, no al
sistema operativo completo. Este reclamo deja paso a una disputa territorial subyacente; la gente que insiste
en utilizar el término GNU/Linux quiere que la FSF obtenga los mayores créditos sobre Linux, ya que RMS
y compaiiia han escrito muchas de sus herramientas de nivel de usuario. Ni esta teoria ni el término
GNU/Linux no han ganado més que una aceptacién minoritaria.

Por otro lado, hay personas que estdn en desacuerdo con el término GNU/Linux debido a que no todo el
software que se distribuye junto a una distribucién Linux es perteneciente al proyecto GNU.

Una interpretacion mas general del término GNU/Linux lo define como un conjunto de aplicaciones de
libre distribucién mas el niicleo Linux, independientemente del proyecto original de dichas aplicaciones. Lo
importante aqui es la idea de libertad que promulga el proyecto GNU (de ahi su uso en el término) y la
importancia de no referirse a Linux como un sistema operativo completo, ya que por si s6lo no serfa de
mucha utilidad.

Ver también: GNU, FSF, Linux, RMS.
GPL

(General Public Licence). Para mas detalles dirfjase al término Copyleft. Si quiere leer la licencia GPL,
acceda a la seccién: GNU General Public License.

Ver también: GNU.

H

HTTP

(HyperText Transfer Protocol). Protocolo empleado para transferir documentos web desde un servidor a un
navegador.
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TANA

(Internet Assigned Number Authority). Formada esencialmente por una persona, Jon Postel, IANA fue la
responsable originalmente de la asignacién de direcciones IP y las constantes utilizadas en los protocolos
TCP/TP. En 1999 fue reemplazada por ICANN.

Ver también: ICANN.

ICANN

ID

(Internet Corporation For Assigned Names and Numbers). La organizacion que asumi6 las tareas de [ANA
después de la muerte de Jon Postel.
Ver también: IANA.

(IDentification). Acrénimo de IDentificacion.

IEEE

(Institute of Electrical and Electronics Engineers). Instituto de Ingenieros Eléctricos y Electrénicos.

IETF

IP

(Internet Engineering Task Force). IETF es una organizacion de Internet compuesta por expertos en
software y hardware que discuten nuevas tecnologias para la red y muy frecuentemente llegan a
conclusiones que se plasman en estdndares.

TCP/IP es el ejemplo mds notorio de este grupo. IETF no sélo estandariza, sino también crea borradores,
discusiones, ideas o ttiles tutoriales que son escritos en los famosos RFCs, disponibles al piblico e
incluidos en muchos de los CDs de GNU/Linux o BSD.

Ver también: IPP, PWG, SSL, SSL.

(Internet Protocol). El protocolo estdndar TCP/IP define los datagramas IP como la unidad de informacién
pasada a través de una interred que provee el servicio bdsico para la entrega de paquetes en conexiones no
orientadas a conexion y de mejor esfuerzo. La suite protocolar completa suele referirse como TCP/IP
porque TCP e IP son los dos protocolos fundamentales.

Ver también: TCP, TCP/IP.
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IPC

(InterProcess Communication). IPC hace referencia a los mecanismos de comunicacién entre procesos del
System V: colas de mensajes, conjuntos de semaforos y segmentos de memoria compartida.

IPng

(Internet Protocol - the Next Generation). IPng se aplica a todas las actividades alrededor de la
especificacion y estandarizacién de la siguiente version de IP.
Ver también: IPv6.

IPP

(Internet Printing Protocol). IPP esta definido en una serie de RFCs aceptados por IETF, con el estado de
“proposed standard”; este fue disefiado por PWG.

IPP es un disefio completamente nuevo para la impresion en red, pero utiliza un método bien conocido y
probado para la transmisién de datos actual: HTTP 1.1. Para no reinventar la rueda, y basado en un
estandar de Internet existente y robusto, IPP es capaz de manejar facilmente otros estindares HTTP como: *
autentificacion bésica, en modo digest o utilizando certificados; * SSL o TLS, para la transmision de datos
encriptados; * LDAP para servicios de directorio (publicar datos en una impresora, opciones del dispositivo,
controladores, coste de la red; o comprobar una clave mientras se estd tratando una autentificacion).

Ver también: CUPS, IETF, LDAP, PWG, RFC, SSL, TLS.

IPv4

(Internet Protocol version 4). IPv4 es el nombre oficial de la version actual de IP.
Ver también: 1P.

1IPv6

(Internet Protocol version 6). IPv6 es el nombre de la siguiente version de IP.
Ver también: 1Png.

IPX

(Internetwork Packet eXchange). IPX es un protocolo de la capa de red no confiable. Este protocolo
transfiere paquetes del origen al destino en forma transparente, aun si la fuente y el destino se encuentran en
redes diferentes. En lo funcional, IPX es similar a IP, excepto que usa direcciones de 10 bytes en lugar de
direcciones de 4 bytes.

Ver también: 1P.

ISO

(International Organization for Standardization). ISO es un equipo internacional que crea borradores,
discute, propone y especifica estdndares para los protocolos de red. ISO es muy conocido por su modelo de
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referencia de 7 capas que describe la organizacion conceptual de los protocolos. Aunque propuso una suite
de protocolos para Open System Interconnection, los protocolos OSI no fueron muy aceptados por el
mercado comercial.

Ver también.: OSI.

K

Kerberos

Sistema de autentificacion del Proyecto Athena del Instituto Tecnolégico de Massachusetts (MIT). Basado
en el método criptogréfico de llave simétrica.

LAN

(Local Area Network). LAN hace referencia a cualquier red fisica disefiada para abarcar cortas distancias
(algunos miles de metros). Normalmente, las redes LAN operan entre 10 megabits por segundo y varios
gigabits por segundo. Un ejemplo de este tipo de redes puede ser Ethernet.

LDAP

(Lightweight Directory Access Protocol). LDAP es un protocolo estidndar y abierto para acceder a los
servicios de directorio X.500. El protocolo se ejecuta sobre los protocolos de transporte de Internet,
conocidos como TCP.

LDAP es una alternativa ligera al protocolo X.500: Directory Access Protocol (DAP), pensado para usarse
en Internet (utiliza la pila TCP/IP).
Ver también: X.500, Directory Access Protocol, DAP.

LGPL

(Lesser General Public License). Licencia Publica General de “Pequefia” del proyecto GNU.
Ver también: GNU.

Linux

Implementacién del nicleo Unix originalmente escrito desde cero, sin codigo propietario.

El desarrollo del nicleo estd coordinado por Linus Torvalds, quien ostenta el copyright de gran parte del
mismo. El resto del copyright pertenece a un gran ndmero de contribuidores (o sus empleados).
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Independientemente de quien posea el copyright, el nicleo en su conjunto esta disponible bajo los términos
de la licencia ptblica general, GPL. El proyecto GNU soporta el nicleo Linux como su nicleo hasta que la
investigacion del nicleo Hurd esté completada.

Este niicleo no es util sin aplicaciones externas. El Proyecto GNU ha provisto a la comunidad de un gran
nimero de aplicaciones de calidad, que junto con otro software de dominio publico se ha convertido en un
potente entorno de trabajo Unix. Estas herramientas junto con el nicleo Linux es lo que se conoce como
una distribucién Linux. Médulos de compatibilidad y/o emuladores existen por docenas en otros ambientes
computacionales.

Ver también: GNU, GNU/Linux, GPL.

LPD

(Line Printer Daemon). LPD se refiere al demonio de impresion en linea de Berkeley, que histéricamente se
ha utilizado como sistema de impresién en los sistemas Unix.

LPRng

(LPR Next Generation). LPRng es una version mejorada, extendida y portable de LPR de Berkeley (la cola
de impresion estandar de los sistemas UNIX).
Ver también: PyKota.

M

MIME

(Multipurpose Internet Mail Extensions). Los tipos MIME se utilizaron por primera vez para permitir la
transmision de datos binarios (como las imdgenes adjuntas a un correo electrénico) con el correo
electrénico, ya que este se utilizaba normalmente para transmitir inicamente caracteres ASCII. M4s tarde
este concepto fue extendido para describir un formato de datos independiente de la plataforma, pero al
mismo tiempo, de una forma no ambigua.

Bajo el protocolo IPP, los campos de impresion se describen haciendo uso de esquema tipo MIME. Los
tipos MIME estén registrados en IANA, para que permanezcan sin ambigiiedades. CUPS posee algunos
tipos MIME, como el tipo application/vnd.cups-raster.

Ver también: CUPS, IANA, IPP.

MIT

(Massachusetts Institute of Technology). Universidad de ingenierias en Cambridge.
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MS-DOS

(MicroSoft Disk Operating System). Sistema operativo monousuario que ejecuta un programa cada vez y
s6lo puede trabajar con un megabyte de memoria, 640 kilobytes de los cuales se usan por el programa de
aplicacién. Un afadido especial de memoria, EMS, permite al software compatible con EMS exceder el
limite de 1 MB. Afiadidos de DOS, como Microsoft Windows y DESQview, hacen uso de las ventajas de
EMS y permiten al usuario ejecutar mds de una aplicacién a la vez y cambiar entre ellas.

Ver también: DESQview, EMS.

MS-RPC

(MicroSoft Remote Procedure).
Ver también: RPC.

N

NBNS

(NetBIOS Name Service). Como su propio nombre indica, NBNS hace referencia a un servidor de nombres
basado en NetBIOS.
Ver también: NetBIOS.

NBT

(NetBios over TCP/IP). Como su propio nombre indica, NBT no es més que el protocolo NetBios sobre el
conjunto de protocolos definido por TCP/IP
Ver también: NetBIOS, TCP/IP.

NFS

(Network File Sharing). Protocolo desarrollado por SUN Microsystems. Hace uso del protocolo IP para
permitir a un conjunto de ordenadores el acceso a los sistemas de archivos de cada uno de ellos como si
fuesen locales.

NetBEUI

(NetBIOS Extended User Interface). NetBEUI es un protocolo de bajo coste disefiado para pequefias redes,
que permite a cada ordenador de la red utilizar un nombre que todavia no esté en uso.
Ver también: NetBIOS.

NetBIOS

(Network Basic Input Output System). NetBIOS es la interfaz estdndar para redes en PCs IBM y
ordenadores personales compatibles. TCP/IP incluye una serie de gufas que describen como mapear las
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operaciones NetBIOS en las operaciones TCP/IP equivalentes.

NIS

(Network Information Services). NIS es muy utilizado para permitir a varias maquinas de una red compartir
la misma informacién de las cuentas de usuario (por ejemplo el archivo de claves). NIS se denominaba
originalmente Yellow Pages (YP).

Ver también: YP.

NSCD

(Name Service Cache Daemon). nscd es un demonio que administra las bisquedas de claves, grupos y hosts
de los programas que estdn en ejecucion, cacheando los resultados obtenidos para la siguiente peticion. Esta
caché estd indicada para servicios lentos, como pueden ser: LDAP, NIS o NIS+.

OSI

(Open Systems Interconnection). OSI es la referencia para los protocolos desarrollados por ISO como
competidor de TCP/IP. Actualmente ya no se desarrolla ni tiene soporte.

Ver también: 1SO, TCP/IP.

P

Palladin

Sistema de impresion desarrollado por el MIT.
Ver también: MIT.

PAM

(Pluggable Authentication Modules). Suite de librerfas compartidas que permiten al administrador local del
sistema la eleccidon del método que van a utilizar las aplicaciones para autentificar a los usuarios.

PCL

(Printer Control Language). Un lenguaje descriptivo utilizado por las impresoras Laserjet de
Hewlett-Packard.
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PDC

(Primary Domain Controller). Un PDC es un servidor Windows encargado de autentificar a los usuarios
dentro de un dominio Windows asi como establecer los permisos asociados. Otras de sus funciones es la de
almacenar y mantener la base de datos del dominio, denominada SAM.

Ver también: SAM, PDC.

PDF

(Portable Document Format). Acrénimo de Formato de Documentacion Portable, cuyo nombre es
autoexplicativo.

PJL

(Print Job Language). PJL fue desarrollado por Hewlett-Packard para controlar las caracteristicas por
defecto y por trabajo de una impresora.
Ver también: PPD.

PLP

(Portable Line Printer). Sistema de control de colas de impresion en linea portétil. Mds detalles aqui
(http://www-usa.iona.com//hyplan/jmason/plp.html).

POSIX

(Portable Operating System for unIX). La interfaz de sistema operativo portatil para UNIX es una
compilacién de estdndares para los sistemas operativos basados en UNIX.

PPD

(PostScript Printer Description). PPD no es mds que un archivo ASCII que almacena toda la informacién
sobre las capacidades especiales de una impresora. Ademds almacena también la definicién de los
comandos PostScript o PJL para hacer uso de capacidades especificas de una impresora.

Ver también: CUPS, PIL, PS.

Printer-MIB

(Printer-Management Information Base). Printer-MIB define un conjunto de pardmetros que han de ser
almacenados dentro de la impresora para que puedan ser accedidos a través de la red.

Ver también: PWG.
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(PostScript). PostScript (normalmente abreviado como PS) es el estandar de facto en el sistema de
impresién del mundo UNIX. Fue desarrollado por Adobe y licenciado a los ensambladores y compaiifas de
software. Como las especificaciones de PostScript fueron publicadas por Adobe, existen implementaciones
de terceros para generar e interpretar PostScript disponibles (como el conocidisimo programa de Software
Libre Ghostscript, un potente intérprete de PS).

Ver también: CUPS, PPD.

PWG

(Printer Working Group). PWG es un grupo cerrado de representantes de la industria de la impresion, que
en los pasados afios han desarrollado diferentes estandares en relaciéon con la impresion en red.

Las tltimas propuestas aceptada por IETF como RFC han sido “Printer-MIB” e IPP.
Ver también: IETF, 1IPP, Printer-MIB, RFC.

PyKota

PyKota es una solucién software GPL para cuotas y cuentas de impresién. Puede ser utilizado tanto con
CUPS como con LPRng y en sistemas GNU/Linux y sistemas operativos similares a UNIX.

PyKota ofrece gran flexibilidad gracias a los distintos métodos de contado de pdgina que soporta.
Ver también: CUPS, LPRng.

RDN

(Relative Distinguished Name). RDN corresponde al nombre de una entrada en el servicio de directorio
LDAP.

RFC

RID

(Request For Comment). Peticion de comentarios, un modo habitual de publicar ideas de nuevos protocolos
o procedimientos para ser evaluados por la comunidad de Internet. Aunque los RFCs no son obligatorios,
muchas aplicaciones intentan adherirse a ellos, una vez aprobados por la comunidad.

Ver también: IPP, PWG.

(Relative IDentifier). RID es un niimero tnico dentro de un dominio Windows que identifica a un usuario,
un grupo, un ordenador o cualquier otro objeto. El nimero RID es andlogo al user ID (UID) o al group ID
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(GID) en un sistema Unix o dentro de un dominio NIS.
Ver también: GID, UID.

RIP

(Raster Image Processor).

RMS

(Richard Matthew Stallman).
Ver también: FSF, GNU.

RPC

(Remote Procedure Call). Tecnologia por la cual un programa invoca servicios a través de la red haciendo
distintas llamadas a procedimientos.

SAM

(Security Account Manager). SAM es el servicio encargado de mantener la base de datos, con la
informacion asociada a un dominio, en los controladores de dominio de los sistemas Windows.

Samba

Samba es una suite de aplicaciones Unix que “habla” el protocolo SMB (Server Message Block). Muchos
sistemas operativos, incluidos MS Windows y OS/2, usan SMB para operaciones de red cliente-servidor.
Mediante el soporte de este protocolo, Samba permite a los servidores Unix entrar en accidon, comunicando
con el mismo protocolo de red que los productos de Microsoft Windows. De este modo, una maquina Unix
con Samba puede enmascararse como servidor en su red Microsoft.

Ver también: CIFS, SMB.

SASL

(Simple Authentication and Security Layer). SASL es un método para afadir soporte de autentificacion a los
protocolos basados en conexidn.
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SAT

(Security Access Token). Sefial de acceso que es creada en un cliente Windows una vez que el controlador
de dominio ha verificado y validado el usuario y la clave de acceso enviada por el cliente durante el proceso
de ingreso en el dominio Windows. Esta sefial contiene la informacién sobre el usuario codificada en su
interior, la cual incluye el nombre de usuario, el grupo y los permisos que el usuario posee en el dominio.

SID

(Security IDentifier). Los SIDs se utilizan para identificar objetos en un dominio de sistemas Windows.
Estos objetos pueden ser, aunque no se limitan sélo a esta pequefia muestra, los usuarios, los grupos, los
ordenadores y los procesos.

SMB

(Server Message Block). SMB es un protocolo de comparticién de archivos, impresoras, puertos serie y
abstraccion de comunicaciones (como pipas 'y slots de correo) entre ordenadores.
Ver también: CIFS, Samba.

SSL

(Secure Socket Layer). SSL es un método de encriptacion propietario para la transmision de datos a través
del protocolo HTTP, que fue desarrollado por Netscape y hoy en dia estd siendo reemplazado por un
estdndar de IETF denominado TLS.

Ver también: IETF, IPP, TLS.

SWAT

(Samba Web Administration Tool). SWAT es una interfaz web que se puede utilizar para la configuracién de
Samba. Esta herramienta se suministra con Samba.

Ver también: Samba.

TCP

(Transmission Control Protocol). Protocolo de la capa de transporte del estindar TCP/IP que provee el
servicio confiable y full duplex del cual dependen muchos protocolos de aplicacién. TCP permite a un
proceso de una mdquina el envio de datos a un proceso de otra mdquina. TCP estd orientado a conexién en
el sentido de que antes de transmitir informacidn, los participantes han de establecer una conexién. Todos
los datos viajan en segmentos TCP, cada uno de los cuales viaja a través de Internet en un datagrama IP. La
suite protocolar completa suele referirse como TCP/IP porque TCP e IP son los dos protocolos
fundamentales.
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Ver también: 1P, TCP/IP.

TCP/IP

(Suite protocolar de Internet TCP/IP). Nombre oficial de los protocolos TCP/IP.
Ver también: 1P, TCP.

TLS

(Transport Layer Security). TLS es el sucesor del protocolo SSL, creado por IETF para la comunicacion
general (tanto de autentificacién como de encriptacidn) de las redes TCP/IP. La versién 1 de TLS es
practicamente idéntica a la versién 3 de SSL.

Ver también: 1IETF, 1PP, SSL.

UDP

(User Datagram Protocol). UDP es un protocolo que permite a un programa en una determinada miquina
enviar un datagrama a otra aplicacién ejecutdndose en otra maquina. UDP hace uso del protocolo de
Internet (IP) para enviar los datagramas. Conceptualmente, la diferencia mds importante entre los
datagramas UDP y los datagramas IP es que UDP incluye el nimero del puerto, permitiendo al emisor
distinguir entre multiples programas en una determinada miquina destino.

Ver también: 1P.

UID

(User IDentification). Nimero dnico que identifica a un usuario dentro de un sistema Unix o en un dominio
NIS.
Ver también: GID, RID.

UNC

(Universal Naming Convention). UNC hace referencia a la notacién empleada en el mundo Windows para
referirse a los recursos compartidos en una red (\vnaquina-de-red\directorio).

Unicode

Conjunto de caracteres de 16 bits estdndar, diseflado y mantenido por el consorcio sin &nimo de lucro
Unicode Inc.

Unicode se ha disefiado para ser universal, tinico y uniforme. Esto quiere decir: el cédigo debe cubrir los
mayores lenguajes modernos escritos (universal), cada cardcter tienen que poseer exactamente una
codificacién (Ginico) y cada cardcter se debe representar por un conjunto de bits fijo (uniforme).
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URI

Universal Resource Identifier.

URL

(Uniform Resource Locators). URL hace referencia a una cadena que hace referencia a una pieza de
informacién. La cadena comienza con el tipo de protocolo (por ejemplo: FTP) seguida de la identificacion
de una informacidn especifica (por ejemplo el nombre del dominio de un servidor y la ruta a un
determinado archivo en dicho servidor).

VES

Virtual File System.

W

WAN

(Wide Area Network). Cualquier red fisica que se extienda a lo largo de una zona geografica muy amplia.
Las redes WAN tienen retrasos y costes mds altos que las redes que operan sobre distancias mds cortas.

Ver también: LAN.

WINS

(Windows Internet Name Service). WINS es el nombre de la implementacion NBNS de Microsoft.
Ver también: NBNS.

X

X.500, Directory Access Protocol

Ver también: DAP, LDAP.
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(Yellow Pages). YP fue el nombre original de la implementacién de Sun (http://www.sun.org) de Network
Information Service
Ver también: NIS.
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