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Prefacio

Este libro describe como usar PGPe for Persona Privacy [PGPe parala Privacidad
Personal] paraWindows 95y NT, Version 5.5. PGP Version 5.5 tiene nuevas opciones, descritas

en e Capitulo 1.

Véase "Qué hay en estelibro”, a fina del Prefacio, paramas informacion sobre cada

Capitulo.

Convenios usados en este documento

Tipos de notas:

NOTA: Las notas proporcionan informacién adiciona sobre como usar PGP... por gemplo,
" s usted no estd usando PGP/MIME, debe cifrar cualquier archivo que desee enviar
como adjuntos desde & Explorador de Windows antes de enviar su mensgje.

Las sugerencias proporcionan guias para usar PGP eficientemente... por

SUGERENCIA: . . .
gemplo, como usar unafrase de contrasefia Util.

Si usted usa Tachar PGP paraborrar un atgjo de Windows a una aplicacion,

ALERTA: también estéd borrando la propia aplicacion.

Par a mas infor macion

Hay diversos procedimientos para averiguar més sobre Network Associatesy sus
productos

Desde la Web

Hl sitio Web de Network Associates, Inc. proporcionainformacion sobre nuestra
organizacion, nuestros productos, actualizaciones de productos y temas relacionados, tales como
Asuntos de Privacidad. Visitenos en:

http://www.nai.com

También puede localizarnos desde AOL y Compuserve como:

PGP paralaPrivacidad Personal - Guiadel Usuario IX



Go NAI

Soporte Técnico

PGP no facilita Soporte Técnico para sus productos gratuitos [freeware]. Visite nuestra
paginaweb en http://www.nai.com parainformacion sobre cdmo adquirir nuestros productos.
Se agr adece su colabor acion

Mg oramos continuamente PGP y agradecemos |as aportaciones de los clientes a disefiar
nuevas versiones. Apreciamos su interés en PGPy sus ideas sobre contenidos y funciones de
productos. Aportaciones como la suya nos ayudan adesarrollar programasy servicios més ricos
y sencillosde usar. Si bien no podemos incorporar todas las sugerencias, daremos a sus

aportaciones una seria consideracion a desarrollar productos futuros.

Si desea hacernos llegar susideas, por favor envienos un mensaje de correo electrénico a
win-doc@pgp.com

L ectur a basica recomendada
Bacard, Andre Computer Privacy Handbook, Peachpit Press, 1995
Garfinke, Simson Pretty Good Privacy, O’ Reilly & Associates 1995

Schneier, Bruce Applied Cryptography: Protocols, Algorithms and Source Code in C, Second
Edition, John Wiley & Sons, 1996

Schneier, Bruce Email Security, John Wiley & Sons, 1995

Stallings, William Protect Your Privacy, Prentice-Hall, 1994

Otra bibliografia

Lal, Xuea, "On the Design and Security of Block Ciphers," Institute for Signal and Information
Processing, ETH-Zentrum, Zurich, Suiza, 1992

Lai, Xuela, Massey, James L., y Murphy, Sean "Markov Ciphers and Differentia Cryptanalysis,”
Advancesin Cryptology — EUROCRYPT 91
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Rivest, Ronald, "The MD5 Message Digest Algorithm™ MIT Laboratory for Computer Science,
1991

Wallich, Paul "Electronic Envelopes' Scientific American, Feb. 1993, pagina 20

Zimmermann, Philip "A Proposed Standard Format for RSA Cryptosystems’ Advancesin
Computer Security, Vol. I11, editado por Rein Turn Artech House, 1988

Contenido de este manual

Bl Capitulo 1 presenta el programa PGPy proporciona un repaso rapido.
El Capitulo 2 describe como instalar y gecutar PGP.

El Capitulo 3 describe cdmo hacer e intercambiar claves PGP.

El Capitulo 4 describe como usar PGP para enviar y recibir correo electrénico privado.
Asimismo discute como usar PGP paraenviar correo electrénico cifrado a grupos de personas.

Bl Capitulo 5 describe como usar PGP para dmacenar datos de forma segura en su equipo
informético o servidor de archivos, y explicacomo usar Tachar PGP [PGP Wipe].

El Capitulo 6 describe como establecer las preferencias de PGP.
El Capitulo 7 contiene mensgjes de error paralacorreccion de problemas en PGP.

Bl Capitulo 8 fue escrito por Phil Zimmerman, fundador de PGP, y describe laseguridad y las
vulnerabilidades de la proteccion de datos.

El apéndice A discute como PGP trata con la transferencia de archivos entre los sistemas
operativos Macintosh y Windows.

El glosario contiene definiciones de términos usados en esta guia.
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Capitulo 1

| ntroduccion

iBienvenido a PGP! Con PGP for Persona Privacy [PGP para la Privacidad Personal],
usted puede proteger de un modo facil y seguro la privacidad de sus mensajes de correo
electrénico y archivos adjuntos, cifrandolos de modo que solamente los destinatarios puedan
leerlos. También puede firmar digitalmente mensges y archivos, asegurando su autenticidad. Un
mensgje firmado verificaque lainformacion en € no ha sido adulterada de ninglin modo.

Lo nuevo en PGP Version 5.5
PGP Versidn 5.5 incluye estas nuevas caracteristicas:

* Usted puede crear grupos de destinatarios, en los que selecciona las claves de un grupo de
personasy cifrae correo atodas elas simultaneamente.

* Nueva capacidad de integracion para servidor de claves que puede usar para guardar,
buscar y sincronizar claves autométicamente.

* Una nueva ventana Buscar Clave que puede usar para localizar claves en servidores
remotos con lamismainterfaz de usuario que usa para buscar en su archivo de claves.

* Nuevo PGPkeys que puede usar para cifrar, firmar, descifrar, verificar o borrar de modo
irreversible desde el Explorador de Windows.

* Una opcién Tachar [Wipe] PGP que sobrescribe archivos de modo que no puedan ser
recuperados con herramientas de software.

* Un ment Ver configurable que proporciona informacion sobre las claves de su archivo de
claves.
Lo nuevo en la documentacion de PGP Version 5.5

Esta guia contiene informacion sobre PGP Versiéon 5.5. La documentacion de PGP tiene las
siguientes caracteristicas nuevas.
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* Los manuaes de usuario contienen informacion conceptua y procedimientos para € uso
de PGP. La Ayuda en linea es escrita de manera especifica para cada complemento de
programa [plug-in], y contiene informacion mas detallada sobre como usarlo.

* PGP Version 5.5 para Windows incluye Ayuda en linea, y una copia electrénica de la
documentacién esta disponible en formato Adobe Acrobat en e CD ROM PGP Versién
5.5.

Como usar PGP

Uno de los modos mas convenientes de usar PGP es através de una de las aplicaciones de
correo electronico soportada por los complementos PGP. Con estas aplicaciones, usted puede
cifrar y firmar, asi como descifrar y verificar mensgjes, mientras redacta y lee su correo con €
clic de un botén.

Si usted estd4 usando una aplicacién de correo eectronico que no es soportada por los
complementos PGP, puede usar PGPtools pararedlizar las funciones PGP en archivos. También
puede usar PGP para cifrar y firmar archivos del disco duro de su equipo para guardarlos en
forma segura de modo que datos sensibles no puedan ser recuperados por otros.

Repaso rapido

PGP esta basado en una tecnologia de cifrado ampliamente aceptada conocida como
criptografia de clave publica, en la cua dos claves complementarias llamadas par de claves, son
usadas para mantener comunicaciones seguras. De €llas, una es una clave privada a la cua
solamente usted tiene acceso, y la otra es una clave publica que usted intercambia libremente con
otros usuarios PGP. Ambas claves, su clave privada y su clave publica, son guardadas en
archivos de claves, siendo accesibles desde la ventana PGPkeys. Es desde esta ventana que usted
realiza todas sus funciones de administracion de claves.

Paraenviar a aguien un mensaje de correo eectronico privado, usted usa una copia de la
clave publica de esa persona para cifrar la informacion, la cua solamente podra ser descifrada
usando la clave privada de esa persona. Al contrario, cuando alguien desea enviarle correo
cifrado usa unacopiadela clave publica de usted paracifrar los datos, los cuales solamente usted
podra descifrar usando su clave privada. También puede usar PGP para cifrar o firmar archivos
gue son guardados en su equipo, para autenticar que no han sido aterados.

Usted también puede usar su clave privada para firmar € correo eectrénico dirigido a
otros o para firmar archivos para autenticarlos. Los destinatarios pueden entonces usar una copia
de laclave publica suya para asegurarse que fue realmente usted quien envié € mensgje de correo
electronico, y que no fue aterado mientras estaba en trénsito. Cuando alguien le envia un mensgje
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de correo eectrénico con unafirmadigital, usted usa una copia de la clave pablica de esa persona
para comprobar lafirmadigital y asegurarse que nadie haya adulterado el contenido del mensgje.

Con e programa PGP usted puede crear y administrar facilmente sus claves y acceder a
todas las funciones para cifrar y firmar, asi como descifrar y verificar sus mensajes de correo
electronico, archivos, y archivos adjuntos.

El resto de esta seccion echa una rapida mirada a los procedimientos que usted
normamente sigue al usar PGP. Para més detalles concernientes a cualquiera de estos
procedimientos, refiérase alos Capitulos apropiados de este libro.

Creacion de un par de claves

Antes de empezar a usar PGP, usted necesita generar un par de claves. Un par de claves
PGP esta compuesto de una clave privada a la cual solamente usted tiene acceso, y una clave
publica que usted puede copiar y hacer disponible libremente a cuaquiera con quien intercambie
informacion.

Usted tiene la opcion de crear un nuevo par de claves inmediatamente después de haber
findizado € procedimiento de instalacion de PGP, o puede hacerlo en cuaquier momento
abriendo la aplicacion PGPkeys.

I nter cambio de claves publicas con otr os usuarios

Después de haber creado un par de claves, puede empezar a intercambiar correspondencia
con otros usuarios de PGP. Usted necesitara una copia de la clave publica de €ellos, y €los
necesitaran una copia de la suya. Su clave publica es un simple blogque de texto, de modo que es
facil intercambiar claves con cuaquiera. Usted puede incluir su clave publica en un mensge de
correo electrénico, copiarla a un archivo, o publicarla en un servidor de claves publico o
corporativo donde cuaquiera pueda obtener una copia cuando la necesite.

Validacion de sus claves

Unavez obtenida una copia de la clave publica de alguien, puede agregarla a su archivo
de claves publicas. Deberia entonces asegurarse que la clave no ha sido aterada, y que realmente
pertenece a usuario deseado. Para ello debe comparar la huella Unica de su copia de la clave
publica de esa persona, con lahuellade laclave original de esa persona. Cuando esté seguro que
tiene una clave publica valida, firmela para indicar que su uso es seguro. Ademas, usted puede
conceder a usuario de la clave un nivel de confianza que indica cuanta confianza tiene usted en
esa persona para garantizar la autenticidad de la clave publica de otra persona.
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Cifrado y firma de sus mensajes de correo electronico y ar chivos

Después de haber generado su par de clavesy haber intercambiado claves publicas, puede
empezar acifrar y firmar mensgjes de correo electronico y archivos.

* Si esta usando una aplicacion de correo eectronico soportada por los complementos PGP,
puede cifrar y firmar sus mensgjes seleccionando las opciones apropiadas desde la barra
de herramientas de su aplicacion.

* Si su aplicacion de correo eectronico no esta soportada por los complementos PGP,
puede copiar €l mensgje a portapapeles y realizar desde alli las funciones apropiadas.
También puede cifrar y firmar archivos desde e Explorador de Windows antes de
adjuntarlos a su correo eectronico. H cifrado asegura que solamente usted y los
destinatarios pueden descifrar € contenido de los archivos; la firma asegura que cuaquier
alteracion serarapidamente advertida.

Descifrado y verificacion de sus mensajes de correo electronico y ar chivos

Cuando alguien le envia correo eectronico cifrado, usted puede descifrar e contenido y
verificar cuaquier firma agregada para asegurarse que los datos fueron originados por € presunto
remitente y que no fueron alterados.

* Si esta usando una aplicacion de correo eectronico que es soportada por los
complementos PGP, puede descifrar y verificar sus mensagjes seleccionando las opciones
apropiadas desde la barra de herramientas de su aplicacion.

* Si su aplicacion de correo eectronico no esta soportada por los complementos PGP,
puede copiar el mensgje a portapapeles y realizar las funciones apropiadas desde alli. Si
desea descifrar y verificar los archivos adjuntos, puede hacerlo desde e Explorador de
Windows. También puede descifrar archivos cifrados guardados en su equipo, y verificar
archivos firmados para asegurarse que no han sido modificados.

Tachado irreversible de archivos
Cuando necesite borrar permanentemente un archivo, puede usar la opcion Tachar [Wipe]

para asegurarse que € archivo sea irrecuperable. El archivo es entonces inmediatamente
sobrescrito de modo que no pueda ser recuperado usando herramientas de recuperacion de datos.
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Capitulo 2
Puesta en M ar cha

Este Capitulo explica como hacer funcionar PGP, y proporciona una vista rgpida a los
procedimientos que usted normamente sigue a usar € producto. También contiene una tabla de
los iconos usados con PGPkeys.

Requerimientos de sistema

Estos son los requerimientos de sistema parainstalar PGP Version 5.5:
* Windows 950 NT
* 8 MB de RAM

* 15 MB de espacio en € disco duro

Compatibilidad con otras versiones

PGP pasd por muchas revisiones desde que fue publicado como producto de dominio
publico por Phil Zimmermann en 1991. Aungue esta version de PGP presenta una diferencia
importante con € programa origina e incorpora una interfaz de usuario completamente nueva, ha
sido disefiada para ser compatible con las versiones anteriores de PGP. Esto significa que usted
puede intercambiar correo electronico seguro con personas que todavia estdn usando estas
versiones mas antiguas del producto:

* PGP 2.6 (Distribuidas por € MIT)

* PGP 2.7x para Macintosh (Publicada por Via Crypt)

* PGP 4.0 (Publicada por Via Crypt)

* PGP 4.5 (Publicada por PGP, Inc.)

* PGP for Persona Privacy, Version 5.0
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* PGP for Business Security, Version 5.5

PGP for Personal Privacy

PGP for Persona Privacy Version 5.5 soporta € uso de un tipo de clave: Diffie-
Hellman/DSS. Usando PGP Version 5.5 for Personal Privacy, usted solamente puede crear claves
gue usen tecnologias de cifrado Diffie-Hellman y de firma digital DSS. La porcion DSS de la
clave esusadaparafirmar, y laDiffie-Hellman para e cifrado.

No se pueden usar claves RSA existentes para descifrar y verificar mensgjes o archivos
cifrados o firmados, ni tampoco generar claves RSA nuevas. Usando esta version de PGP para
Privacidad personal, no puede usar claves ya existentes que fueron creados usando agoritmos de
cifrado RSA. Si usted est4intercambiado mensgjes de correo eectrénico o archivos con personas
gue usan una version mas antigua de PGP, deberian actualizarse a una de las versiones de PGP
Mas nuevas para aprovecharse de las nuevas interfases de usuario y opciones.

[Nota de Traduccién: La versién PGP Internaciona 5.5.3i si tiene la opcion de generar, usar y
administrar clavestipo RSA]

PGP for email and files

PGP for email and files Version 5.5 es un producto disefiado para ser usado en entorno
empresarial. Usted deberia estar a tanto de algunas caracteristicas que contiene s piensa
mantener correspondencia con personas que lo usan. PGP for email and files ofrece una Clave de
Firma Corporativay Claves de Descifrado Adicionales Entrante y Saliente.

Una Clave de Firma Corporativa es una clave publica que es disefiada como laclave de la
empresa en lacua todos los usuarios pueden confiar parafirmar otras claves.

Las Claves de Descifrado Adicionadles son claves que permiten que bago ciertas
circunstancias e persona de seguridad descifre mensajes que hayan sido enviados por o hacia
empleados delaempresa. La Clave de Descifrado Adicional Entrante hace que € correo cifrado
enviado al personal de una empresa también sea cifrado a la Clave de Descifrado Adicional. La
Clave de Descifrado Adicional Saliente hace que €l correo enviado por personal de la empresa
también sea cifrado con la Clave de Descifrado Adiciona Saliente. Usted puede usar e menu
Propiedades de Clave para determinar si una clave contiene una Clave de Descifrado Adicional
asociada con €ella, y sera alertado si estd cifrando a una clave que contiene una Clave de
Descifrado Adicional.

PGP/MIME, su uso
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PGP/MIME es una norma para agunos de los complementos PGP que integran las
funciones PGP directamente a las aplicaciones de correo electronico populares. Si usted esta
usando una aplicacion de correo electrénico que es soportada por uno de los complementos que
ofrecen PGP/MIME, sera capaz de cifrar y firmar, asi como descifrar y autenticar
automaticamente sus mensgjes de correo electronico y archivos adjuntos cuando envie o reciba su
correo electronico.

Sin embargo, antes de enviar correo €eectronico PGP/MIME verifique que los
destinatarios estén usando una aplicacion de correo eectronico que soporte esta norma, porque si
no es asi podrian tener dificultades para descifrar y autenticar sus mensajes. También puede cifrar
mensagjes y archivos sin usar PGP MIME. Para ello deje sin seleccionar esta opcion en el menu
Preferencias.

Actualizacion desde una ver siéon anterior

Si esta actuaizando desde una version anterior de PGP (sea de PGP Inc. o Via Crypt),
antes deinstalar PGP podriadesear borrar los archivos de programa antiguos para liberar espacio
de disco. Sin embargo, debera tener cuidado de no borrar los archivos de claves privadas y
publicas usados para guardar cuaquier clave que usted pudiera haber creado o recogido mientras
usaba la version anterior. Cuando usted instala PGP, tiene la opcion de mantener sus archivos de
claves publicas y privadas para evitarle la molestia de tener que importarlas desde sus archivos
de claves antiguos. Para actualizar desde una version anterior, siga los pasos indicados en esta
Seccion:

PGP Version 2.6.2 0 2.7.1; actualizacion

1 Asegurese de haber salido de todos los programas que hubiera estado usando en su
equipo.

2. Haga copias de seguridad de sus archivos de claves PGP antiguos en otra unidad de
volumen. Sus claves publicas estan guardadas en pubring.pgp y sus claves privadas en
secring.pgp.

Puede que usted desee hacer dos copias de seguridad separadas de sus archivos de

NOTA: clave en dos disquetes diferentes como para estar seguro. Sea especidmente
cuidadoso en no perder su archivo de claves privadas, o nunca mas podréa descifrar
mensgjes de correo eectrénico o archivos adjuntos cifrados con las claves perdidas.

3. Cuando haya hecho una copia de seguridad de sus archivos de claves antiguos, borre o

archive de su disco duro € programa PGP 2.6.2. Aqui tiene dos opciones:
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Borrar manuamente € directorio PGP262 y todo su contenido.

Borrar manuamente e archivo de programa pgp.exe (2.6.2) y archivar los archivos
restantes, especialmente los archivos de clavesy config.txt.

Si obtiene una copia de la nueva version actualizada PGP 2.6.4 del MIT, su antiguo

NOTA: software 2.6.x podraleer las claves RSA en los nuevos archivos de claves 5.0, y no

fallara cuando encuentre los nuevos formatos de claves DSS/Diffie-Hellman.

4. Instale PGP 5.5 usando € gecutable InstallShield provisto.
Cuando € programa de instalacion le pregunte si tiene archivos de claves existentes
margue Si, ubique sus archivos de claves 2.6.2 antiguos, y siga las instrucciones para

copiar esas claves asus archivos de claves PGP 5.5 nuevos.

Reinicie su equipo.

PGPmail 4.0; actualizacion

Este proceso es & mismo que con PGP 2.6.2 (PGP Via Crypt debe ser borrado o

archivado manuamente). Aseglrese de guardar copias de seguridad de sus archivos de claves.
Veatambién € archivo ReadMe de PGP 4.0.1 para Unix y DOS, los cuales describen la version
actualizada paraleer los archivos de claves PGP 5.5 con € programa Via Crypt antiguo.

PGPmail 4.5; actualizacion

1.

Asegurese de haber sdlido de todos los programas y procesos que estaba usando en su
equipo.

Si e proceso PGP Enclyptor (enclypt 32.exe) esta activo, finalicelo de modo que pueda
ser desinstalado.

Para determinar s estd activo e Enclyptor, busque su paleta flotante o su icono
minimizado en la barra de tareas. También puede usar Control+Alt+Supr para desplegar €
Administrador de Tareas, seleccionar €l proceso The Enclyptor, y hacer clic sobre €
botén Finalizar latarea

Desde & menu Inicio, seleccione Configuracion, Panel de control.

Haga doble clic en Agregar o quitar programas.
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5. Seleccione PGPmail 4.5
6. Haga clic sobre € botdn Agregar/Quitar. La utilidad Desinstalar borra autométicamente
todos los archivos necesarios, y actualiza su archivo de Registro de Windows.
NOTA: Si durante la desinstalacion se le pidiera borrar agunos archivos .dll, conteste
" Aceptar; es seguro quitarlos. El programa que instala PGP 5.5 instalara nuevas
versiones de esos archivos.
7. Haga clic en Aceptar para completar ladesinstalacion y cerrar la ventana Agregar o quitar
programas cuando esté completa.
8. Use la utilidad InstalShield para instdlar € nuevo programa 55. Aunque no es
obligatorio, se recomiendainstaar en el directorio de instalacion predeterminado.
9. Cuando € programa de instalacion le pregunte si tiene archivos de claves existentes haga
clic en Si, localice sus archivos de claves PGP 4.5 antiguos, y siga las instrucciones para
copiar esas claves a sus nuevos archivos de claves PGP 5.5.
10. Reinicie su equipo.

PGP Version 5.0; actualizacion

1 Asegurese de haber salido de todos los programas y procesos que estaba usando en su
equipo.

2. Finalice PGPtray si estuvieraactivo.
Para determinar si esta activo PGPtray, busque en la barra de tareas un peguefio icono de
un sobre PGP: s esta presente, PGPtray estd activo. Parafinalizar latarea, haga clic sobre
el icono PGPtray y seleccione € comando Sdlir PGPtray al final del mend. También puede
usar Control+Alt+Supr para desplegar el Administrador de Tareas, seleccionar el proceso
PGPtray y hacer clic sobre € boton Finalizar latarea.

3. Desde € mena Inicio, seleccione Configuracion, Panel de control.

4, Haga doble clic en Agregar o quitar programeas.

5. Seleccione PGP 5.0bNN
Haga clic sobre € boton Agregar/Quitar. Aparece € cuadro de didogo Quitar archivo
compartido. Sele pregunta Especificar e nombre de archivo y la ubicacién.
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Si durante la desinstalacion se le pidiera borrar algunos archivos .dll, conteste

NOTA: Aceptar; es seguro quitarlos. El programa que instala PGP 5.5 instalara nuevas
versiones de esos archivos.
6. Haga clic en Aceptar para completar la desinstalacion y cerrar  la ventana Agregar o

quitar programas cuando esté completa.

7. Use la utilidad InstallShield para instalar e nuevo programa 5.5. Aungue no es
obligatorio, se recomiendainstalar en €l directorio de instalacion predeterminado.

8. Cuando €l programa de instalacion le pregunte si tiene archivos de clave existentes haga
clicen Si, localice sus archivos de claves PGP 5.0 antiguos, y siga las instrucciones para
copiar esas claves a sus nuevos archivos de claves PGP 5.5.

9. Reinicie su equipo.

jAhora puede usar € nuevo software PGP5.5!

PGP Version 5.5; instalacion
He agui las formas de instalar PGP 5.5:
* Desde un CD ROM
* Desde e sitio Web de PGP.
Si tiene instaladas versiones anteriores de PGP 5.5 debe quitar las versiones
previas completamente. Vaya al menu Inicio, Configuracion. Haga doble clic

sobre Agregar o quitar programas. Seleccione PGP 5.5, haga clic sobre € botdn
Agregar o Quitar, y hagaclic en Aceptar.

ALERTA:

Desde un CD ROM
1. Inicie Windows
2. Inserte e CD ROM

3. Ejecute e programa de instalacion [ Setup].

>

Sigalasinstrucciones de pantalla

PGP paralaPrivacidad Personal - Guiadel Usuario 21



Desde el sitio Web de Networ k Associates
1 Descargue € programa PGP en € disco duro de su equipo.
2. Haga doble clic sobre el icono del programa de instalacion de PGP.

3. Sigalasinstrucciones de la pantalla.

Uso de PGP

PGP funciona sobre |los datos generados por otras aplicaciones. Por lo tanto, las funciones
PGP apropiadas estan disefiadas para estar inmediatamente disponibles para su uso segun latarea
gue usted esté redizando en un momento dado. Hay tres modos primarios de usar PGP:

* Desde labarradetareas del sistema.
* Desde aplicaciones de correo electrénico soportadas [por PGP].

* Desde & menu del Explorador de archivos de Windows.

Barradetareas de Windows; uso desde

Usted puede acceder a muchas de las principales funciones de PGP haciendo clic sobre €
icono de lallave y € candado que normamente esta ubicado en la barra de tareas del sistema, y
eligiendo la opcion apropiada del mend. (Si no puede encontrar este icono en la barra de tareas de
su sistema, gecute PGP desde e menu Inicio)

Por tapapeles de Windows, uso desde

Usted se dara cuenta que muchas de las opciones disponibles desde la barra de tareas se
refieren a funciones PGP que se pueden realizar desde € portapapeles de Windows. Si esta
usando una aplicacion de correo eectronico que no es soportada por los complementos de PGP, o
S esta trabgjando con texto generado por aguna otra aplicacion, redice sus funciones de
cifrado/descifrado y firmalverificacion mediante e portapapeles de Windows.

Por gemplo, para cifrar o firmar texto, usted debe copiarlo desde su aplicacion a
portapapeles, lo cifra o firma usando las funciones PGP apropiadas, y luego |o pega nuevamente
en su aplicacion antes de enviarlo a los destinatarios. Cuando usted reciba un mensaje de correo
electrénico cifrado o firmado, simplemente debe invertir € proceso y copiar € texto cifrado,
[conocido como ciphertext en € idioma inglés] desde su aplicacion a portapapeles, descifrarlo y
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verificar lainformacion, y luego leer € contenido. Después de leer € mensgje descifrado, puede
decidir s guardar lainformacién o mantenerla en su forma cifrada

PGPkeys; como usar

Cuando usted gecuta PGPkeys, desde la ventana emergente PGP se abre la ventana
PGPkeys, mostrando su par de claves, compuesto por la clave privada y la clave publica que
usted ha creado, asi como las claves publicas de otros usuarios que ha agregado a su archivo de
claves (Si todavia no ha creado un nuevo par de claves, d Asistente de Claves PGP le guia a
través de las etapas necesarias. Sin embargo, antes de atravesar € proceso de crear un nuevo par
de claves, deberialeer € Capitulo 3 por detalles completos sobre las diversas opciones).

Desde la ventana PGPkeys puede crear nuevos pares de claves, y administrar todas sus
otras claves. Por gemplo, aqui es donde usted examina los atributos asociados con una clave en
particular, especifica cudnta confianza tiene usted en que la clave realmente pertenezca a
verdadero propietario, e indica cuanto confia en & duefio de la clave para dar fe de la
autenticidad de las claves de otros usuarios. Para una explicacion mas completa de las funciones
de administracion de claves que se redliza desde la ventana PGPkeys, vea e Capitulo 6.

Prefer encias PGP; configuracion

Cuando usted elige Preferencias PGP desde la ventana emergente PGP, accede al cuadro
de didogo Preferencias PGP que especifica las configuraciones que af ectan € funcionamiento del
programa PGP de acuerdo al entorno de su sistema.

Haciendo clic en la ficha apropiada, puede avanzar a las configuraciones que desea
modificar. Para una explicacion més completa de estas configuraciones, vea e Capitulo 6.

Ayuda; cdmo usar

Cuando €elige Ayuda desde € menu o ventana PGP, accede a sistema de Ayuda PGP, €
cual proporciona una descripcion genera e instrucciones para todos los procedimientos que
probablemente realice. Muchos de los cuadros de didogos también tienen ayuda sensible a
contexto a la que se accede haciendo clic sobre € signo de interrogaciéon en € angulo superior
derecho de la ventana y apuntando luego a érea de interés sobre la pantalla. Aparece luego una
corta explicacion.

Salir de PGP
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En forma predeterminada, € programa PGP funciona desde € momento que usted inicia su
equipo, como se indica por € icono de lallavey € candado que se muestra en la barra de tareas
del sistema. Si por alguna razdn usted desea cerrar PGP desde la barra de tareas, puede hacerlo
eligiendo Salir desde & menl emergente de PGP.

Aplicaciones de Correo Electronico, como usar PGP desde

Si tiene una de las aplicaciones de correo dectrénico soportadas por los complementos
PGP, puede acceder a las funciones PGP necesarias haciendo clic sobre los botones apropiados
de labarra de tareas de su aplicacion. Por giemplo, haciendo clic sobre el icono del candado para
cifrar su mensgje, y sobre € icono de la pluma estilografica parafirmarlo.

% i 2l

Cuando recibe correo eectrénico de otro usuario PGP, usted descifra € mensge y
verificalafirmadigital de la personahaciendo clic en € sobre abierto.

&l #

El botén de lallave y € sobre agrega cualquier clave incluida en € mensagje a su archivo
de claves. También puede acceder ala ventana PGPkeys en cuaquier momento mientras compone
o recibe su correo haciendo clic sobre € boton PGPkeys.

Para simplificar alin més las cosas, si esta usando una aplicacion de correo electronico
con uno de los complementos que soportan la norma PGP/MIME, y estd comunicandose con otro
usuario cuya aplicacion de correo electronico también soporta la norma, ambos pueden cifrar y
descifrar automaticamente sus mensgjes de correo eectrénico y archivos adjuntos cuando envien o
reciban su correo electronico. Todo lo que se debe hacer es activar desde € cuadro de didlogo
Preferencias PGP las funciones PGP/MIME de cifrado y firma.

Cuando recibe correo eectronico de alguien que use la norma PGP/MIME, € correo llega
con un icono adjunto que indica que esta cifrado con esa norma.

Para descifrar d texto y archivos adjuntos en € correo electronico encapsulado

PGP/MIME, y para verificar cualquier firma digital, simplemente debe hacer doble clic sobre €
icono del sobre abierto.

Explorador de Windows, uso de PGP desde
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Usted puede cifrar y firmar o descifrar y verificar archivos tales como documentos de
procesadores de texto, hojas de calculo, e imagenes de video directamente desde el Explorador de
Windows. Si no esta usando una aplicacion de correo eectronico como € Eudora Qualcomm gue
soporta la norma PGP/MIME, o una aplicacion como Exchange o Outlook que no requieren PGP
paracifrar o firmar archivos, debe usar este méodo para adjuntar archivos que desea enviar junto
con sus mensgjes de correo electronico. También podria desear cifrar y descifrar archivos que
guardaen su propio equipo paraevitar que otros puedan acceder adllos.

Para acceder a las funciones PGP desde € Explorador de Windows, €lija la opcidon
apropiada desde € subment PGP del menu Archivo. Las opciones que aparecen dependen del
estado en que se encuentre € archivo que usted ha seleccionado. Si todavia no ha sido cifrado o
firmado, en € menl aparecen las opciones para realizar estas funciones. Si @ archivo ya ha sido
cifrado o firmado, entonces se muestran las opciones paradescifrar y verificar su contenido.

Destinatarios, como seleccionarlos

Cuando envia correo electronico a alguien cuya aplicacién de correo eectronico esta
soportada por los complementos PGP, la direccion de correo electronico del destinatario
determina qué claves usar cuando se cifrad contenido. Sin embargo, s usted escribe un nombre
de usuario o una direccion de correo eectronico que no corresponde con alguna de las claves de
su archivo de claves publicas, o si esta cifrando desde € portapapeles o desde e Explorador de
Windows, debe seleccionar manuamente la clave publica del destinatario desde € cuadro de
didogo Seleccion de Clave PGP. Para seleccionar claves publicas de destinatarios, simplemente
arrastre los iconos que representan sus claves dentro del cuadro de Destinatarios y luego hagaclic
en Aceptar.

Para las instrucciones completas sobre como cifrar/firmar, y descifrar/verificar correo
electronico, vea € Capitulo 4. Si desea cifrar archivos para guardarlos en su disco rigido o
enviarlos como archivos adjuntos de correo electronico, vea el Capitulo 5.

Atajos

Aungue encontrara que PGP es facil de usar, hay atgjos para ayudarlo aredizar su tareade
cifrado alin més rpido. Por giemplo, mientras usted administra sus claves en la ventana PGPkeys,
puede apretar € boton derecho del ratén para redizar todas las funciones PGP necesarias, en vez
de hacerlo desde la barra de menu. También puede arrastrar un archivo que contenga una clave
dentro de laventana PGPkeys para agregarlaa su archivo de claves.

También estan disponibles atgjos de teclado para la mayoria de las operaciones de menu.
Estos atgjos de teclado se muestran en todos los menls PGP, y otros atgjos son descritos en
contexto através de este manual.
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I conos de PGPkeys, definiciones

La siguiente tabla muestra todos |os mini-iconos usados en la ventana PGPkeys, junto a una
descripcion de lo que representan.

ICONO QUE REPRESENTA

Un par de llaves amarillas representa su par de claves Diffie-Hellman/DSS,
gue consta de su clave privaday su clave publica.

Unasolallave amarilla representa una clave publica Diffie-Hellman/DSS.

Un par de llaves azules representa su par de claves RSA, que consta de su
clave privaday su clave publica.

Una solallave azul representa una clave publica RSA.

Cuando un par de llaves estd atenuado, temporamente no esta disponible
paracifrar y firmar. Usted puede inhabilitar una clave desde la ventana
PGPkeys, paraevitar confusiones con las claves que usasiempreen €
cuadro de didogo Seleccién de Claves.

Unallave atravesada por unalinearojaindica que la clave hasido revocada.
Los usuarios revocan sus claves cuando no son mas véidas o han sido
comprometidas de alglin modo. Unallave atravesada por una X rojaindica
guelaclave esinvdida.

Unallave con un reloj indicaque la clave hacaducado. Lafechade
caducidad de la clave es establecida cuando es creadala clave.

Un diamante representa al duefio de laclavey listalos nombres de usuario y
direcciones de correo electronicos asociados con laclave.

Unallave con un reloj indicaque la clave hacaducado. Lafechade
caducidad de la clave es establecida cuando es creadalaclave.

Un sobre representa a duefio delaclavey listalos nombres de usuario y
direcciones de correo electronico asociados con la clave.

Un circulo vacio indicaque la clave esinvaida

Un circulo verde indicaque la clave es vdida. Un circulo rojo indicaque la
clave tiene asociada una Clave de Descifrado Adicional.

Un diamante verde indica que usted posee la clave, y que tiene confianza
implicita.

Q@O G e T % T IHEFT
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ICONO

QUE REPRESENTA

L7

Un 18piz o unaestilogréficaindicalas firmas de los usuarios PGP que
responden por la autenticidad de la clave. Una firma atravesada por unalinea
rojaindicaunafirmarevocada Unafirmaatravesada por una X rojaindica
unafirmamaao invdida Unafirmacon unaflechaazul proximaaéla
indica que es exportable.

Unaplumade aveindicalafirmade los usuarios PGP que han garantizado la
autenticidad de laclave. Unafirmaatravesada por unalinearojaindicauna
firmarevocada. Unafirmaatravesada por una X rojaindicaunafirmamaao
invélida

B2 Unabarravaciaindicaunaclave invdlida, o desconfianza en € usuario.
miszzes Unabarrallena por lamitad indica una clave con validez marginal, o

confianzamargina en € usuario.

Unabarrallenaindicaunaclave con vaidez completa, o confianzacompleta
I en & usuario.

Una barra con franjas indica unaclave con validez implicita y
| confianzaimplicitaen & usuario. Estaconfiguracion esta disponible

solamente para los pares de claves creados por vd
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Capitulo 3
Creacion e I ntercambio de Claves

Este Capitulo describe como generar € par de claves, publicay una clave privada que
necesita para intercambiar correspondencia con otros usuarios de PGP. También explica cdmo
distribuir su clave publica y obtener las claves publicas de otros para poder empezar a
intercambiar correo electrénico privado y autenticado.

Conceptos clave

PGP estéa basado en un sistema de criptografia de clave publica ampliamente aceptado y
confiable, por € cud usted y otros usuarios de PGP generan un par de claves, que consiste de una
clave privada y una clave pablica. Como su nombre indica, solamente usted tiene acceso a su
clave privada, pero para poder mantener correspondencia con otros usuarios de PGP necesita una
copiade las claves publicas de €llos, y ellos necesitan una copia de la clave publica suya. Usted
usa su clave privada parafirmar los mensgjes de correo eectronico y archivos adjuntos que envia
aotras personas, y paradescifrar los mensgesy archivos que otras personas le envian austed. Al
contrario, usted puede usar las claves publicas de otras personas para enviarles mensges de
correo eectronico cifrado, y paraverificar sus firmas digitales.

Sin entrar en demasiados detalles técnicos, usted podria estar interesado en saber
que no es realmente & contenido del mensgje de correo electronico € que es cifrado
usando e esquema de cifrado de clave pablica. En vez de eso, los datos son cifrados
usando un agoritmo de clave Unica mucho mas rapido, y reamente es esta clave
Unica la que esta cifrada usando la clave publica del destinatario. El destinatario
entonces usa su clave privada para descifrar esta clave, la cual le permite descifrar
los datos.

NOTA:

Par de claves

A menos que usted ya lo haya hecho mientras usaba otra version de PGP, lo primero que
necesita hacer antes de enviar o recibir mensgjes de correo electronico cifrados y certificados es
crear un nuevo par de claves. Un par de claves consiste de dos claves. una clave privada que
solamente usted posee y unaclave publica que usted distribuye libremente a aquellos con quienes
desea mantener correspondencia. Usted genera un nuevo par de claves desde la ventana PGPkeys
usando € Asistente de Generacion de Claves PGP, € cual lo guiaatravés del proceso.
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ALERTA:

Si usted estd actuadlizando desde una version anterior de PGP,
probablemente ya haya generado una clave privada, y distribuido la clave publica
gue la complementa a aguellos con quienes desea mantener correspondencia. En
tal caso, no tiene que hacer un nuevo par de claves (como es descripto en la
seccidn siguiente). En vez de eso, especifique la ubicacion de sus claves cuando
abre la ventana PGPkeys. Puede ir d menu Edicién en la ventana PGPkeys y
elegir Preferencias. Seleccione laficha Archivo e introduzca laruta correcta a sus
claves existentes en cualquier momento.

Creacién de un nuevo par de claves

1

Haga clic sobre e botdn de inicio de Windows y elija PGPkeys desde el submenu PGP
del menu Programas, o desde PGPtray. También puede abrir esta ventana haciendo clic
sobre € icono de las llaves dobles ubicado en la barra de herramientas de su aplicacion
de correo electronico.

Se abre la ventana PGPkeys.
Elija Nueva desde e Menu Claves.

El Asistente de Generacion de Claves PGP proporciona aguna informacion introductoria
en laprimer pantala

Unavez leida esta informacion haga clic en Siguiente paraavanzar ala pantala siguiente.

El Asistente de Generacion de Claves PGP le pide que escriba su nombre de usuario y
direccién de correo electrénico.

Escriba su nombre en la primeralinea'y su direccion de correo electronico en la segunda
linea.

No es absolutamente necesario escribir su nombre real 0 ain su direccién de correo
electronico. Sin embargo, usando su nombre red facilita que otros lo identifiqguen como €l
duefio de su clave publica. También, usando su direccion de correo electronico correcta,
usted y los demas pueden aprovechar una caracteristica del complemento PGP [plug-in],
gue autométicamente busca en su archivo de claves la clave apropiada, cuando dirige €
correo aun destinatario en particular.

Haga clic en Siguiente para avanzar ala pantalla siguiente.

El Asistente de Generacion de Claves le pide que especifigue un tamafio para sus nuevas
claves.
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6.

NOTA:

10.

Elija un tamafio de clave entre 768 y 3072 bits, o escriba un tamafio personaizado entre
512y 4096 bits.

Podria tomar un largo tiempo generar una clave de un tamafio personalizado,
dependiendo ddl equipo que usted esté usando.

El tamafio de laclave corresponde al nimero de bits usado para construir su clave digital.
Cuanto més grande es este nimero, menor es la posibilidad que aguien pueda descubrirla,
pero mayor e tiempo que tomard redlizar 1os procesos de cifrado y descifrado. Usted
necesita buscar un balance entre la conveniencia de redlizar las funciones PGP en forma
rdpida con una clave més pequefia, y € mayor nivel de seguridad provisto por una clave
més grande. Usted estd seguro S usa una clave compuesta de 1024 bits, a menos que
intercambie informacion extremadamente sensible que interese lo suficiente como para que
alguien esté dispuesto amontar un ataque criptografico caro y lento.

Hagaclic en Siguiente para avanzar ala pantalla siguiente.

El Asistente de Generacidn de Claves PGP le pedira que indique cuando deberia caducar
el par declaves.

Indique cudndo desea que caduquen sus claves. Puede aceptar la opcion predeterminada
gue es Nunca, 0 poner un numero especifico de dias después del cua las claves
caducarén.

Unavez creado su par de claves'y después de haber distribuido su clave publica a mundo,
usted probablemente continuard usando las mismas claves a partir de entonces. Sin
embargo, bgo ciertas condiciones usted probablemente desee crear un par de claves
especiaes con € proposito de usarlo solamente por un periodo limitado de tiempo. En
este caso, cuando la clave publica caduca usted no puede usarla més para cifrar correo,
pero todavia puede ser usada por otros para verificar su firma digital. Similarmente,
cuando su par de claves caduca, todavia puede ser usado por usted para descifrar correo
gue le fue enviado antes que caducara su clave publica, pero no puede ser usado més para
firmar correo adirigido otros.

Haga clic en Siguiente para avanzar ala pantalla siguiente.

El Asistente de Generacidn de Claves le pide que escriba una contrasefia.

En el cuadro de didogo Contrasefia PGP, escriba la secuencia de caracteres o palabras
gue desee usar para mantener acceso exclusivo a su clave privada. Para confirmar 1o que

ha escrito, avance alasiguiente linea con latecla de Tabulacion, y repitala contrasefia

Como seguridad adicional, los caracteres que usted escribe para la frase de contrasefia
normalmente no aparecen sobre la pantalla. Sin embargo, si usted esta seguro que nadie
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esta mirando y desea ver los caracteres de su contrasefia a medida que los escribe,
desactive e casillero Ocultar Escritura

Su frase de contrasefia deberia contener muchas paabras y puede incluir

SUGERENCIA: espacios, nUmeros, y caracteres de puntuacion. Elija alguna que pueda

11.

NOTA:

12.

recordar con facilidad, pero que otros no puedan adivinar. La frase de
contrasefia distingue entre letras mayUsculas y mindsculas. Cuanto mas larga
su frase de contrasefiay mayor la variedad de caracteres que contiene, més
segura es. Las frases de contrasefias seguras incluyen letras mayusculas y
minusculas, nUmeros, signos de puntuacion y espacios pero son olvidadas
més fécilmente. Para mas informacion, vea "Frase de contrasefia, cOmo
recordarld’, mas adelante en este Capitulo.

La barra Calidad muestra la vulnerabilidad de su frase de contrasefia comparada con la
vulnerabilidad de la clave que estd siendo generada. Una barra llena significa que son
aproximadamente equivaentes.

Haga clic en Siguiente paraempezar € proceso de generacion de claves.
Bl Asistente de Generacion de Claves PGP indica que estd ocupado generando su clave.

Si usted ha escrito una frase de contrasefia inadecuada, aparece un mensaje de aerta antes
gue sean generadas las claves, y usted tiene la opcidn de aceptar la frase de contrasefia
mala o ingresar una méas segura antes de continuar.

Si no hay suficiente informacion aleatoria sobre la cua construir la clave, aparece la
pantalla Datos Aleatorios PGP. Como se instruye en la pantalla, mueva su raton y efectie
una serie de pulsaciones aeatorias hasta que la barra de progreso se llene por completo.
Sus movimientos del raton y teclados generan la informacion aeatoria necesaria para
crear un par de claves Unico.

PGP Version 5.0 y posteriores estan constantemente recogiendo datos aleatorios de
muchas fuentes del sistema, incluyendo posicion del ratdn, temporizacion, y teclados.
Si no aparece la pantalla Datos Aleatorios, significa que PGP ya ha recogido todos
los datos que necesita.

Después de empezado € proceso de generacion de claves, podria tomar
algun tiempo la creacion. De hecho, si usted especifica un tamafio distinto a
los valores predeterminados para una clave Diffie-Hellman/DSS, la opcién
de generacion rapida no es usada, y le podria llevar horas generar su clave
para un tamafio de clave mayor. Al fina, € Asistente de Generacion de
Claves PGP indicara que € proceso de generacion de claves ha concluido.

Hagaclic en Siguiente para avanzar ala pantalla siguiente.
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Si esta creando una clave con & mismo nombre de usuario o direccion de correo
electrénico que una clave anterior, tiene la oportunidad de firmar la nueva clave con su
clave anterior. Esto dota a su nueva clave con @ mismo nivel de validez y confianza que
su clave mas antigua cuando es agregada a archivo de claves de aguien. La validez esta
basada en quiénes han firmado la clave en € pasado, pero en la clave nueva no se
incorporan las demas firmas de su clave anterior.

13.  Si corresponde, firme su nueva clave con lamas vigay escriba la frase de contrasefia de
laclave més vigja, y luego hagaclic en Siguiente.

El Asistente de Generacidn de Claves indica que usted ha generado un nuevo par de claves
con éxito y le pregunta si desea enviar su clave publicaaun servidor de claves.

14. Especifique si desea que su hueva clave publica sea enviada a servidor de claves, y luego
hagaclic en Siguiente.

Cuando usted envia su clave publica a servidor de claves, quien tenga acceso a mismo
puede obtener una copia de su clave cuando la necesite. Por detalles completos, vea
"Distribucion de su clave publica' méas adelante en este Capitulo.

Cuando € proceso de generacion esta completo, aparece la pantalafinal.
15. Hagaclicen Terminar.

En la ventana PGPkeys aparece un par de llaves que representa su par de claves
recientemente creado. Sepa que las claves RSA son las representadas por las llaves azules de tipo
antiguo, y las claves més nuevas Diffie-Hellman/DSS por las llaves amarillas de tipo moderno.

Frase de contraseia, cobmo recordarla

Cifrar un archivo y luego encontrarse usted mismo imposibilitado de descifrarlo es una
leccién dolorosa, que le conduce a aprender cdmo elegir una frase contrasefia que usted
recordara. Una palabra de contrasefia es vulnerable a un "atague de diccionario” que consiste en
hacer que una PC pruebe todas las paabras del diccionario hasta encontrar su contrasefia. Para
protegerse de este tipo de ataques, es ampliamente recomendada la creacién de una palabra que
incluya una combinacion de letras mayUsculas y mindsculas, nimeros, signos de puntuacion y
espacios. Esto resulta en una contrasefia de una palabra més segura pero obscura, que usted
probablemente no recuerde facilmente. No recomendamos que usted use una contrasefia de una
sola palabra

Una frase de contrasefia es menos vulnerable a atague de diccionario. Se efectla
facilmente usando multiples palabras en su contrasefia, en vez de intentar impedir un ataque de
diccionario insertando arbitrariamente en su palabra de contrasefia un montén de caracteres raros,
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no afabéticos, con & propdsito de enmascararla, 1o que puede hacerla demasiado facil de
olvidar, y llevarlo a una pérdida desastrosa de informacién s usted no puede descifrar sus
propios archivos. Sin embargo, a menos que la frase de contrasefia que usted elija sea alguna que
pueda memorizar fécilmente por mucho tiempo, probablemente no larecuerde a pie de laletra.

Elegir una frase sin pensar, probablemente resulte en que la olvide por completo. Elija
algo gue ya se encuentre en su memoria. Busgue profundamente dentro de su memoria tratando de
recordar agun dicho inocente que usted haya escuchado hace algunos afios y no olvida. No debe
ser adgo que usted haya repetido a otros recientemente, ni una frase famosa, porque lo que usted
desea es que sea dificil atacarla o adivinarla con equipos sofisticados. Si ya esta profundamente
metida en su memoria, probablemente no laolvidara

Por supuesto, si usted es o suficientemente imprudente como para escribir su contrasefia
en un papel pegado a su monitor o dentro de su escritorio, no importalo que dija

Proteccion de la clave

Una vez que haya generado un par de claves, es conveniente hacer una copiay ponerlaen
un lugar seguro para € caso que algo le suceda al original. Sus claves privadas y publicas son
guardadas en archivos de claves separados, que usted puede copiar como cualquier archivo en
otra ubicacién de su disco duro, o en un disquete. En forma predeterminada, € archivo de claves
privadas (secring.skr) y € archivo de claves publicas (pubring.pkr), son guardados junto a los
demés archivos de PGP en d directorio que los contiene, pero usted puede guardar sus copias de
seguridad donde guste. PGP crea copias de seguridad de sus claves publicas y privadas cuando
genera estas claves. Estas copias son llamadas pubring.pkr.bak y secring.skr.bak.

Ademés de hacer copias de seguridad de sus claves, deberia ser especialmente cuidadoso
acerca de donde guarda su clave privada. Aun cuando su clave privada esta protegida por una
contrasefia que solamente usted deberia conocer, es posible que aguien pudiera descubrir su
contrasefia y entonces usar su clave privada para descifrar sus mensajes de correo electrénico o
firmar con su firma digital. Por gemplo, aguien podria mirar por encima de su hombro y ver las
teclas que usted pulsa para escribir su contrasefia, 0 interceptar su contrasefia desde otro equipo
conectado en red, o capturarla de las emisiones de radiofrecuencia que emite su equipo.

Para prevenir que aguien que pudiera haber obtenido su contrasefia use su clave privada,
deberia guardarla solamente en su equipo. Si su equipo esté conectado a otros en unared, debe
asegurarse que sus archivos no sean incluidos automaticamente en las copias de seguridad del
sistema, donde otros pudieran tener acceso a su clave privada. Dada la facilidad con la que los
equipos son accesibles através de las redes, si esta trabgjando con informacidn extremadamente
sensible le convendriatener su clave privada en un disquete, que inserta a modo antiguo como si
fueraunallave cuando desealeer o firmar su correo privado.
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Como otra precaucion de seguridad, considere asignar un nombre diferente a su archivo de
claves privadas, y guardelo en un lugar donde no sea féacil de ubicar, distinto a directorio que
contiene los archivos de PGP.

Distribucion de su clave publica

Después de crear sus claves, necesita hacerlas disponibles a otros para que puedan
enviarle correo electronico cifrado y verifiquen su firma digital. Usted tiene tres adternativas para
distribuir su clave publica

* Hacer su clave publicadisponible através de un servidor de claves publicas.
* Incluir su clave publicaen un mensgje de correo eectronico.
* Exportar su clave publica o copiarlaaun archivo de texto.

Su clave publica se compone basicamente de un bloque de texto, asi que resulta bastante
facil hacerla disponible a través de un servidor de claves publico, incluirla en un mensge de
correo electronico o exportarla/copiarla a un archivo. El destinatario puede entonces usar €
método mas conveniente para afiadir su clave publica, asu propio archivo de claves publicas.

Servidor de claves, hacer disponible su clave publica

El megjor método para hacer disponible su clave publica es ubicarla en un servidor de
claves publicas donde cualquiera pueda accederla. De este modo, la gente puede enviarle
mensajes de correo electronico cifrado sin tener que pedirle explicitamente una copia de su clave.
También le libera a usted y otros de tener que mantener un gran nimero de claves publicas que
usted raramente usa. Hay un numero de servidores de claves publicas en todo € mundo,
incluyendo aquellos ofrecidos por Network Associates, Inc., en los que usted puede hacer
disponible su clave para que cualquiera acceda a ella.

Envio de su clave publica a un servidor de claves

1 Abralaventana PGPkeys haciendo clic sobre e icono delallavey € candado en laBarra
de Tareas del sistema.

2. Seleccione € icono que representala clave pablica que desea publicar en € servidor.

3. Desde & menu Claves dija Enviar a Servidor. Como alternativa, puede apretar e botdn
derecho ddl ratén y elegir Enviar a Servidor de Claves desde e menu emergente.
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4, Desde € submenu Enviar a Servidor, dija e servidor de claves al cua desea enviar sus
claves. Dependiendo de su entorno PGP, puede tener varios para elegir.

Después de ubicar una copia de su clave publica en un servidor de claves, puede pedirle a
la gente que desee enviarle mensajes de correo electronico cifrado o verificar su firmadigital, que
obtenga una copia de su clave desde € servidor de claves. Auln si usted no les da todos los
detalles de su clave, pueden obtener una copia buscando en € servidor de claves por su hombre 0
direccion de correo eectrénico. Mucha gente incluye a final de sus mensges de correo
electronico la direccidn de Internet de sus claves publicas; € destinatario sélo tiene que hacer
doble clic sobre ladireccion para acceder aunacopiade laclave en e servidor de claves.

Si aguna vez necesita cambiar su direccidon de correo electrénico, o si adquiere nuevas
firmas, todo lo que tiene que hacer para reemplazar su clave antigua es enviar una nueva copia a
servidor de claves, y toda lainformacion es automaticamente actualizada. Sin embargo, tenga en
mente que los servidores de claves solamente son capaces de agregar informacion, y no permiten
eliminar nombres y firmas de usuarios. Si aguna vez su clave queda comprometida puede
revocarla, lo cual dice d mundo que no confie mas en esaversion de su clave. Vea e Capitulo 6
paramas detalles sobre como revocar unaclave.

Inclusion de su clave publica en un mensaj e de correo electr dnico

Otro método conveniente de entregar su clave publica a aguien es incluirlaen un mensge
de correo eectronico.

Incluir su clave publica en un mensaje de correo electr 6nico

1 Abra la ventana PGPkeys haciendo clic sobre € icono del candado y lallave en la Barra
de Tareas del sistema.

2. Seleccione su par de claves y luego dija Copiar desde € ment Edicion.

3. Abrael editor que usted usa para componer sus mensgjes de correo eectronico, ubique €
cursor en € area deseada, y luego desde & menu Edicion elija Pegar. En las aplicaciones
de correo eectronico mas nuevas, sOlo tiene que arrastrar su clave desde la ventana
PGPkeys a texto de su mensgje de correo dectrénico paratransferir lainformacion de la
clave.

Cuando usted envia a alguien su clave publica, aseglrese de firmar € mensgje de correo
electronico. De ese modo € destinatario puede verificar su firmay asegurarse que nadie haya
modificado la informacion a lo largo de su recorrido. Por supuesto, la Unica manera de
asegurarse con certeza que la firma proviene de usted es verificando la huellade su clave si su
clave no hasido firmada por un presentador de confianza.
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Exportacion de su clave publica a un ar chivo

Otro método de distribuir su clave publica es copiarlaaun archivo y hacerlo disponible a
la persona con quien desea comunicarse. Hay tres maneras de copiar su clave publica a un
archivo:

* Seleccione €l icono que representa su par de claves desde la ventana PGPkeys, luego €lija
Exportar desde € menu Claves, y escriba e nombre del archivo con € cua desea guardar
su clave.

* Arrastre € icono que representa su par de claves desde la ventana PGPkeys y suéltelo en
la ubicacion deseada dentro de la ventana del Explorador de Windows.

* Seleccione el icono que representa su par de claves desde laventana PGPkeys, elija
Copiar desde e menu Edicidn y luego dija Pegar parainsertar lainformacion de la clave
en un documento de texto.

Obtencidn de las claves publicas de otr os

Del mismo modo que usted necesita distribuir su clave publica a aquellos que desean
enviarle correo cifrado o verificar su firma digital, usted necesita obtener las claves publicas de
otros a quienes desee enviar correo cifrado o verificar sus firmas digitales. Usted tiene tres
alternativas para obtener la clave publica de alguien:

* Obtener laclave de un servidor de claves publico.

* Agregar la clave publica directamente desde un mensgje de correo electronico.

* |mportar laclave publica desde un archivo.

Las claves publicas son en redlidad bloques de texto, de modo que son bastante faciles de
agregar asu archivo de claves importandolas desde un archivo o copidndolas desde un mensgje de

correo electronico y luego pegandolas a su archivo de claves pablicas. Aqui estdun gemplo de un
bloque de texto de una clave publica:
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---BEGIN PGP PUBLIC KEY BLOCK-----

MQENAjMCpkOAAAEIALQIOUPrbStLIYfU7GGOXX1QwrEkunvibLB8csCdfen9gPzKg
UZolEgBTE6RstgNy Y EPQjMXmIY OzUBVRuag6W JdIJIpJ8/AFWVOUACY Ubxq8Vro4b
4RnNMD7bjwy68MalGVV07vC2+jx0yx9FeOx1M4BUrYvxrflzLt9B8eP85CEjficY AgCOCc/
6CW8iZW UIwvwpNtVuirDIJdF6 TCkmQ/K3gdbmUwHBYXxS02PInG9jva+4vhUOKK 71wQx
4k/1Tv68hKIgieGgnLonNWVQrPK2yv2BOkQ4W aF2xx25b5Cel7uNJDIEhp996nf2jnzG7
xkhdvdamXNODO2Gs4m3gTXWWEABRGOIk1pY2hhZUugSi4gSWFubmFtaWNviDxta
malcGAdwLMNWT6JARUDBRAZX1b1Gs4m3gTXWWEBASP 1B/4x Af+8HfUSRbg6XMx
MWVYNdVHgW+2bW9AG4IKWM/T8hmSq+Lj8VMpOMN1LXzZmXVjxQ5Ln2HSgNAC
XtsA+sqCVd7xsXJIG72i+bioOjtS4xQIHVsQ+mOmBYHIc67gobUSGO3iuqjDrirB3P 1
+4CwWtFPTcEBmkKfY 0Kor20GAppJVbrpEAmM3Fjs20+gDUCI9NvogKzvOE1XOco6RQmMZ
M7BMT3kDZe44UOp/Isx TBExzpARXBCgKVXcQO08VXFIbA/+0DdJBEgLd/OckGunw31l
2Nfd+GvoMKdva+JdsJzOK75xH3Y HmQrpB/QUP8gMB/nnnhcLP2x 1JbW/NcxXVOV9
rNQEVAWUQMwQN4TP60FK2L9UbAQEK7gf+IKstvUhaBLI9BRbFIRbMje9bdiHCEt8KR
X0A912/+12G2ckY 2rypBP7A3mP OtFs6MQW D9/A4fb5locld833GiOljEw/Uu2VBCZbZ
TR74PwuHjc6n2dsMw01T6rgL4SidCxwskaAvEafdgK KGbWapJF1G3gzl2dgsvKh26pA
ohD9NTw13xj4aEL2x ATvebjguhxqw4YkOYjHDci3TyelrEpkeJ5qiwEMX8HTNIRSViX1pM
/IOEaZmrODk4AFbstRHWH2PbhRRkJtZg8CZn3F5WxzkWaFjwM3aeTLt+Y 2qtEwjnEr
ct601ZA8Je/IDoktv19XoOn20EWxjiOw+HIKAIQMFEDMOF4dleY S4x61m3QEBejOD/|
bJLL3Kuek9rOK/fwUdIRx/TZyVBU03JCpiOEZVF7VhZo3GOWMuUNYNSwmSoMMgs+
gyB8gOWsPIdnugL4XpGlicNLBP 7Fbuw4iUN8cox XFOQP 16RQ60S Uufdr/SX3Qdcu39
HhlzzzZVLYks+6AwtdMOuOttzgpcgAd+3RIMWWm

=pz/6

----- END PGP PUBLIC KEY BLOCK----

Obtencion de claves publicas mediante un servidor de claves

Si la persona a quien usted desea enviar correo cifrado es un usuario de PGP con
experiencia, es posible que haya ubicado una copia de su clave publica en un servidor de claves
publicas. En PGP Version 5.5, usted puede buscar en € servidor de claves que es especificado en
Preferencias PGP. Esto 1o hace muy conveniente para que pueda obtener una copia de la clave
mas actualizada de esa persona cuando desee enviarle correo y también le libera de tener que
guardar un monton de claves en su archivo de claves pablicas.

Con PGP Version 5.5, usted puede buscar una clave en € servidor de claves usando los
siguientes métodos:

* |dentificador de usuario [User 1D]

* |dentificador de Clave [Key ID]

* Tipo de Clave (Diffie-Hellman 0 RSA)
* Fechade creacion

* Fecha de caducidad

* Claves Revocadas
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* Claves Inhabilitadas
* Claves firmadas por unaclave en particular

La negacion de estas operaciones también esta disponible. Por gemplo, si usted sabe que
el identificador de usuario no es Roberto, puede buscar "1D Usuario” no es "Roberto".

Obtencién dela clave publica de alguien de un servidor de claves publicas

1 Abra la ventana PGPkeys haciendo clic sobre € icono del candado y lallave en la Barra
de Tareas del sistema.

2. Desde la ventana PGPkeys, menu Ver, elijaBuscar Clave.
Aparece la pantalla Buscar.

3. Use @ menu paraintroducir € criterio de busqueda para localizar los usuarios de claves
publicas.

Si se encuentra una clave publica para e usuario especificado, se le pregunta si desea
agregarla a su archivo de claves publicas. Cuando usted agrega una clave publica a su
archivo de claves, la clave se muestra en la ventana PGPkeys donde puede examinarla
para asegurarse que es vaida.

Adicion de claves publicas desde sus mensaj es de correo electr énico

Una manera conveniente de obtener una copia de la clave pablica de alguien, es hacer que
esa persona la incluya en un mensgje de correo electronico. Si usted tiene una aplicacion de
correo electrénico que es soportada por los complementos PGP, puede agregar |a clave publica
del remitente haciendo clic sobre un botén de la barra de herramientas de la aplicacion.  Por
giemplo, cuando un mensgje de correo eectrénico llega con un blogue de texto que contiene la
clave publica de aguien, haga clic sobre € boton de lallave y € sobre para guardar la clave en
su archivo de claves publicas.

Si usted estd usando una aplicacion de correo eectronico que no esta soportada por los

complementos PGP, puede agregar la clave pablica a archivo de claves copiando €l bloque de
texto que representala clave publicay pegandolo en la ventana PGPkeys.

I mportacion de una clave publica desde un ar chivo
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Otro méodo de obtener la clave publicade aguien, es hacer que esa persona la guarde en
un archivo desde € cual la pueda importar, 0 copiar y pegar en su archivo de claves publicas.
Hay tres métodos para extraer la clave publica de alguien y agregar a su archivo de claves
publicas:

* Desde e menu Claves dijalmportar y luego seleccione € archivo.

* Arrastre €l archivo que contiene la clave publica desde el Explorador de Windows ala
ventana PGPKkeys.

* Abra el documento de texto donde se guarda la clave publica, seleccione el bloque de
texto que representa la clave, y luego dija Copiar desde e menu Edicion. Vaya a la
ventana PGPkeys y elija Pegar desde el menu Edicion para copiar la clave. La clave
aparecera como icono en la ventana PGPkeys

Verificacion de la autenticidad de una clave

Cuando usted intercambia claves publicas con alguien, algunas veces es dificil de saber si
la clave realmente pertenece a esa persona. PGP proporciona un conjunto de salvaguardas que le
permiten a usted verificar la autenticidad de una clave y certificar que la clave pertenece a un
usuario en particular. El programa PGP lo alerta si intenta usar una clave que no es vdida, y
también en forma predeterminada lo alerta cuando usted esta por usar una clave de validez
margind.

Una de las mayores vulnerabilidades del sistema de cifrado por clave publica, es la
habilidad de agunos fisgones para montar un ataque "hombre del medio” [man-in-the-middle],
reemplazando la clave pablica de una persona por una que les pertenezca. De ese modo pueden
interceptar cualquier mensgje de correo eectronico cifrado dirigido a esa persona, descifrarlo
usando su propiaclave, cifrarlo de nuevo con la clave real de esa persona, y luego enviarlo como
si nada hubiera sucedido. En redlidad, esto podria hacerse autométicamente a través de un
sofisticado programa de computadora que se ubica en e medio y descifra toda la correspondencia
dirigidaa usted.

Basado en este escenario, usted y aquellos con quienes intercambia mensges de correo
electrénico necesitan unamanera para determinar si de veras tienen copias legitimas de las claves
de los demés. La mgior manera de estar completamente seguro que una clave publica realmente
pertenece a una personaen particular es que la copie en un disguete y le entregue en mano a usted.
Sin embargo, raramente estara usted o suficientemente cerca de alguien como para entregarle un
disquete en mano, y generalmente va a intercambiar claves publicas a través de mensgjes de
correo electrénico o las obtendra de un servidor de claves publico.
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Aln cuando estos métodos de intercambiar claves a prueba de modificaciones son ago
menos seguros, usted todavia puede determinar Si una clave realmente pertenece a una persona en
particular verificando su huela, una serie Unica de nimeros generados cuando la clave es creada.
Usted puede estar absolutamente seguro que tiene una copia valida de la clave publica de una
persona comparando la huella de su copia de la clave con la huella de la clave original. Para
encontrar la huella de una clave, seleccione la clave en la ventana PGPkeys, y luego desde €
menu Claves elija Propiedades de la Clave.

El modo més eficaz de verificar la huella de la clave de una persona es llamarla por
teléfono y pedirle que le leala huella. El segundo mejor modo es e impreso. Muchas personas
han impreso la huella de su clave en sus tarjetas personaes y de negocios, pero € Unico modo de
asegurar que latarjeta es legitima es que le haya sido entregada por su titular.

Unavez que usted esta absolutamente convencido que tiene una copia legitima de la clave
publica de una persona, lafirma. Al firmarla con su clave privada, usted certifica a mundo que
esta seguro que de la clave pertenece al pretendido usuario. En forma predeterminada, las firmas
gue usted hace sobre otras claves no serén exportadas, o cual significa que solamente se aplican a
la clave cuando estén en su archivo de claves.

Obtencion de claves atraveés de presentador es de confianza

Los usuarios PGP a menudo hacen firmar sus claves publicas por otros usuarios de
confianza para que atestiglien su autenticidad. Por gemplo, usted podria enviar a un colega de
confianza una copia de su clave publica con una peticion de que la certifique y la devuelva, de
modo que usted pueda incluir esa firma cuando publique su clave en un servidor de claves
publico. Usando PGP, cuando una persona obtiene una copia de la clave publica suya, no tiene
gue verificar la autenticidad de la clave por si misma, sino basarse en lo mucho gue confiaen las
personas que firmaron su clave. PGP proporciona las maneras para establecer este nivel de
validez para cada una de las claves publicas que usted agregue a su archivo de claves pablicas y
muestra e nivel de confianza en la validez asociada con cada clave en la ventana PGPkeys. Esto
significa que cuando usted obtiene una clave de alguien cuya clave esta firmada por un
presentador de confianza, puede estar medianamente seguro de que la clave pertenece a
pretendido usuario. Para més detalles sobre como firmar claves y validar usuarios vea "Firma de
laclave publicade una persona’ en el Capitulo 6.
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Capitulo 4

Envio y Recepcion de Correo
Electr dnico Privado

Este Capitulo explica cdmo cifrar y firmar los mensagjes de correo eectronico que usted
enviaaotrosy descifrar y verificar los que otros le envian a usted.

Cifrado y firma de mensaj es de correo electr énico

La manera més rapiday facil de cifrar y firmar mensgjes de correo electrénico es con una
aplicacion soportada por los complementos PGP [plug-ins]. Aunque € procedimiento varia
ligeramente entre las diferentes aplicaciones de correo electronico, usted realiza los procesos de
cifrado y firma haciendo clic sobre los botones apropiados en la barra de herramientas de la
aplicacion. Ademas, si esta usando una aplicacion que soporta o que no requiere lanorma
PGP/MIME, puede cifrar y firmar sus mensgjes de correo eectronico asi como archivos adjuntos
cuando envia o recibe su correo electronico.

Si usted estd4 usando una aplicacién de correo eectronico que no es soportada por los
complementos PGP, puede cifrar y firmar sus mensges de correo electronico por medio del
portapapeles de Windows seleccionando la opcidn apropiada luego de hacer clic sobre € icono
del candado y lallave ubicado en la barra de tareas del sistema. Paraincluir archivos adjuntos,
previamente debe cifrarlos desde e Explorador de Windows.

Si esté enviando un mensgje de correo eectronico sensible, considere degjar
en blanco € renglén Asunto, o llénelo con algo que no revele @ contenido
de su mensge cifrado.

SUGERENCIA:

Si su aplicacion de correo eectrénico no es soportada por PGP, vea e Capitulo 5 para
mas informacién sobre como cifrar archivos.

Cifrado y firma con aplicaciones soportadas de correo electr énico
Cuando usted cifray firma con una aplicacidon de correo eectronico que es soportada por

los complementos PGP, tiene dos opciones, que dependen del tipo de aplicacion de correo
electronico que esta usando € destinatario. Si usted se estd comunicando con otros usuarios de
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PGP con una aplicacion de correo electronico que soporta la norma PGP/MIME, puede
aprovechar las ventgjas de esa norma para cifrar y firmar sus mensajes de correo eectrénico y
archivos adjuntos autométicamente cuando los enviaa S usted esta intercambiando
correspondencia con alguien que tiene una aplicacién que no cumple con la norma PGP/MIME,
deberia cifrar sus mensges de correo eectronico con PGP/MIME desactivado para evitar
cualquier problema de incompatibilidad. La desventga de este método es que debe cifrar por
separado cualquier archivo adjunto que desee enviar con € mensge de correo eectronico, a
menos que esté usando una aplicacién como Exchange, que le permite cifrar y firmar adjuntos sin
usar PGP/MIME.

Si usted no envia su mensge de correo eectronico inmediatamente después de

NOTA: redactarlo, y en vez de eso lo guarda en su buzén de salida, deberia saber que en
algunas aplicaciones de correo dectronico lainformacion no es cifrada hasta que €
mensgje sea verdaderamente transmitido. Antes de poner mensgjes cifrados en la
cola de transmision deberiafijarse si su aplicacion cifralos mensges en su buzén de
sadlida. Si no los cifra, usted podria considerar cifrar sus mensgjes por medio del
portapapeles de Windows antes de ponerlos en la cola de transmision del buzon de
sdida. Vead Capitulo 5 paramés informacion.

Cifrar y firmar con aplicaciones sopor tadas de corr eo electr énico.

1 Use su aplicacion de correo eectrénico para componer su mensaje de correo electronico
del modo que lo haria normamente.

2. Cuando usted haya terminado de componer € texto de su mensgje de correo eectronico,
especifique si desea cifrar y firmar € texto de su mensgje haciendo clic sobre los botones
del candado y laplumade ave.

3. Envie su mensge de correo eectronico como lo hace normamente.

Si ha elegido firmar los datos cifrados, aparece € cuadro de didogo Contrasefia
pidiéndole su contrasefia antes que e mensgje sea enviado.

4, Escriba su contrasefiay luego hagaclic en Aceptar.

Si usted tiene una copia de las claves publicas de cada uno de los destinatarios, son
usadas las claves apropiadas. Sin embargo, s usted especifica un destinatario para e que
no existe una clave publica correspondiente, aparece € cuadro de didlogo Seleccion de
PGPkeys de modo que pueda especificar la clave correcta

5. Arrastre las claves publicas de quienes van a recibir una copia del mensaje de correo
electrénico cifrado dentro del cuadro que lista los "Destinatarios'. También puede hacer
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doble clic sobre cualquiera de las claves para moverlas desde un area de la pantalla al
otro.

Los botones Vaidez indican € nivel minimo de confianza para que sean véidas las claves
publicas de la lista Destinatarios. Esta validez est4 basada en las firmas asociadas con la
clave, y la confianzaindica cuanta deposita usted en € duefio de laclave paragarantizar la
autenticidad de otra clave de usuario. Vea el Capitulo 6 paramas detalles.

Si usted no estd usando PGP/MIME o0 estd usando una aplicacion de correo

MO electrénico que no requiere PGP/MIME, antes de enviar cuaquier archivo como
archivo adjunto, debe cifrarlo desde e Explorador de Windows.
6. Haga clic en Aceptar paraenviar su mensgje.

Descifrado y verificacion de mensajes de correo electr onico.

La manera més fécil y rapida para descifrar y verificar los mensgjes que le envian es con
una aplicacion soportada por los complementos PGP. Aunque € procedimiento varia ligeramente
entre las diferentes aplicaciones de correo eectronico, cuando usted esta usando una aplicacion
de correo €electronico soportada por los complementos PGP, puede redizar los procesos de
descifrado y verificacion haciendo clic sobre un boton de la barra de herramientas de su
aplicacion. Ademas, s esta usando una aplicacion que soporta la norma PGP/MIME o no
requiere PGP/MIME, puede descifrar y verificar sus mensajes de correo electronico asi como los
archivos adjuntos con € simple clic sobre un icono adjunto a su mensaje de correo electrénico.

Si usted estd4 usando una aplicacién de correo eectronico que no es soportada por los
complementos PGP, descifrard y verificard sus mensges de correo electrénico por medio del
portapapeles de Windows. Ademés, si e mensgje

de correo dectronico incluye archivos adjuntos cifrados, debe descifrarlos separadamente desde
el Explorador de Windows.

Descifrado y Verificacion con aplicaciones soportadas de correo electrénico.

Si usted se esta comunicando con otros usuarios de PGP, y dlos han cifrado y firmado sus
mensg es usando la norma PGP/MIME, aparece un icono de un sobre con llave cuando usted abre

su mensgje de correo eectrénico.
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En ta caso, puede descifrar y verificar e mensge y archivos adjuntos con solo hacer
doble clic sobre este icono.

Si esta recibiendo mensgjes de correo eectrénico de aguien que no estd usando una
aplicacion de correo eectrénico que cumple la norma PGP/MIME, puede descifrar los mensajes
de correo electronico haciendo clic sobre €l icono del sobre abierto en la barra de tareas de su
aplicacion. También, s hay archivos adjuntos, los puede descifrar desde € Explorador de
Windows haciendo doble clic sobre ellos.

Descifrar y verificar desde aplicaciones de correo electr 6nico soportadas.

1. Abrasu mensgje de correo eectronico como lo hace normamente.

Vera un bloque de texto cifrado, ininteligible, en € cuerpo de su mensge de correo
electronico.

2. Para descifrar y verificar € contenido del mensaje de correo electronico, haga clic sobre
el botdn del sobre abierto en labarra de herramientas de su aplicacion.

Aparece € cuadro de didlogo Contrasefia PGP, pidiéndole que escriba su contrasefia.
3. Escriba su contrasefiay luego hagaclic en Aceptar.

El mensaje es entonces descifrado. Si ha sido firmado, aparece un panel que indica s la
firmaesvdida

4, Después que usted haya leido € mensge, puede guardarlo en su estado descifrado, o
puede guardar laversion original cifrada para que permanezca segura.

PGPlog

La ventana PGPlog aparece cuando usted verifica un mensge firmado. Muestra la
siguiente informacion:

* H nombre del archivo o laaplicacién que esta verificando € mensgje

* Unicono indica que la firma fue verificada (un guién rojo indica que la firma no fue
verificada)

* E nombredelaclave firmante, si laclave estden su archivo de claves.

* Lafechadelafirma
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En algunas circunstancias se muestrainformacion adicional:
* No se encuentralaclave firmante
* FirmaMala
* Clave Revocada
* Clave Caducada
* Clave Inhabilitada

* Clavelnvdida

Grupos de destinatarios

Usted puede usar PGP para usar grupos de destinatarios. Por gemplo, s desea enviar
mensgjes de correo cifrados a 10 personas en ingenieria@xyz.com, podria crear un grupo con ese
nombre. El mend Grupos contiene un item Mostrar Grupos que activa la lectura de la seccion
Grupos de la ventana PGPkeys.

Después de haber creado un grupo, usted puede usar € menl emergente Grupos cuando
trabaje con grupos. Para acceder al menU emergente Grupos, seleccione un grupo y presione €
boton derecho del ratdn. Puede pegar dentro de Grupos, borrar Grupos, obtener claves desde un
servidor de claves publico, y examinar Propiedades de Grupo.

Creacién de un grupo
1 HlijaNuevo Grupo desde € menu Grupos
2. Escriba el nombre del Grupo.

3. Si lo desea, puede escribir una descripcion del grupo, la cual aparece como Propiedades
de Grupo.

Adicion de miembros a un grupo

1 Seleccione la clave de la persona a ser incluidaen un grupo, desde la ventana PGPkeys.

2. Arrastre  nombre de usuario desde la ventana PGPkeys a grupo deseado en € cuadro
Grupos.
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Eliminacién de un grupo
1 Seleccione € grupo desde € cuadro Grupos de la ventana PGPkeys.

2. Presione latecla Supr o €lija Eliminar Grupos desde € menu emergente.

Agregacion de un grupo a otro grupo
1 Seleccione € grupo que usted desea ubicar dentro de otro grupo.

2. Arrastre e grupo seleccionado dentro del otro grupo.

Eliminacién de miembr os de un grupo
1 Seleccione e miembro del grupo aser eliminado.
2. Elija Eliminar desde e menu emergente.

PGP le pide que confirme la accién.

3. Confirme laaccion presionando Si.

Envio de mensgj es cifrados de correo electr dnico a gr upos

1 Dirijael mensgje asu grupo de correo
El nombre del grupo a que va a cifrar debe corresponderse con € nombre del grupo de
correo electrénico. Su administrador de correo electronico puede haber configurado
grupos de correo dectrénico, como ingenieria o finanzas.

2. Cifre el mensgje.

3. Envie e mensge.
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Capitulo 5

Uso de PGP para Almacenamiento
Seguro de Archivos

Este Capitulo describe como usar las funciones PGP sin usar los complementos PGP [plug-
ing]. Describe cdmo usar PGP para cifrar y descifrar, y cdmo firmar y verificar archivos por
medio del portapapeles y desde el Explorador de Windows usando PGPtools o € menu PGP, de
modo que usted pueda cifrar y firmar archivos para enviarlos por correo electrénico o para
guardarlos en forma segura en su equipo 0 en un servidor de archivos. También describe la
funcidon Tachar [Wipe] PGP, la cua borra de manera irreversible archivos, eliminandolos por
completo de su equipo.

Uso de PGP para cifrar y descifrar archivos

Usted puede usar PGP para cifrar y firmar archivos sin utilizar uno de los complementos
PGP de correo dectronico, de modo que pueda enviar archivos cifrados o firmados como adjuntos
de mensgjes de correo electronico. También puede usar las técnicas descritas en este Capitulo
paracifrar y firmar archivos que guarda en su equipo o servidor de archivos.

Cifrado y firma por medio del portapapeles

Si usted est4 usando una aplicacion de correo eectronico que no es soportada por los
complementos PGP, puede cifrar y firmar sus archivos por medio del portapapeles. Esto se hace
mediante un clic sobre €l icono del candado y lallave ubicado en la barra de tareas del sistema, y
seleccionando luego la opcion apropiada. En esencia, usted copia @ contenido de su mensgje o
archivo a portapapeles, y cifray/o firmasu contenido. Luego lo pega en su editor de mensgjes de
correo eectronico antes de enviarlo, lo guarda como un archivo firmado o cifrado. Si piensa
enviar archivos adjuntos con su mensgje, debe antes cifrarlos desde el Explorador de Windows.

Cifrar y firmar por medio del portapapeles

1 Use € editor suministrado con su aplicacion de correo electrénico o su procesador
de textos favorito paracrear € archivo.
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2.

NOTA:

3.

SUGERENCIA:

Cuando esta listo para enviar € mensgje, seleccione € érea de texto que desea cifrar, o
elija Seleccionar Todo desde & ment Edicion.

Usted probablemente perdera cualquier formato especifico del procesador de textos
cuando cifre el mensge.

Elija Copiar desde € menu Edicién para copiar € contenido de su mensge d
portapapel es.

Cada vez que usted copie o0 corte texto en su aplicacion, es guardado
temporamente en & portapapeles.

Haga clic sobre €l icono del candado y lallave en la barra de tareas del sistemay elija
Cifrar Portapapeles, Firmar Portapapeles, o Cifrar y Firmar Portapapeles.

Si usted indica que desea cifrar €l contenido del portapapeles, aparece € cuadro de
didogo Seleccién de Clave PGP.

Arrastre las claves publicas de quienes van a recibir una copia del mensgje de correo
electrénico en € cuadro que listalos Destinatarios.

Si esta cifrando un archivo para guardarlo en forma segura, selecciénese usted mismo
como € destinatario.

El boton Validez indica @ nivel minimo de confianza que sean validas las claves publicas
en lalista Destinatarios. Estavalidez estd basada en las firmas asociadas con la clave.

Haga clic en Aceptar.

Si usted ha elegido firmar € mensgje, aparece € cuadro de didogo Contrasefia de Firma
PGP, pidiéndole su contrasefia persona para su clave privada predeterminada. Si usted
tiene otras claves privadas y quiere usar una distinta a la predeterminada, haga clic en la
flechay seleccione la clave apropiada.

Escriba su contrasefia, y luego hagaclic en Aceptar.

Si usted esta enviando € archivo cifrado en un mensaje de correo eectrénico, copie €
mensgje cifrado en su aplicacion de correo eectronico.

Envie su correo eectrénico o guarde € archivo cifrado en su disco duro o servidor de
archivos.
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Descifrado y verificacion por medio del portapapeles

Si su aplicacion de correo eectrénico no es soportada por los complementos PGP, o si

usted tiene archivos cifrados o firmados que desea guardar en forma segura, debe copiar €
contenido de su mensgje a portapapeles para descifrarlo o para verificar cualquier firma digital.
Si @ mensgje de correo eectrénico contiene archivos adjuntos, debe descifrarlos y verificarlos a
través del Explorador de Windows.

Para descifrar y verificar por medio del portapapeles

1

En € editor suministrado con su aplicacién, seleccione € texto cifrado y luego copielo a
portapapeles.

En la mayoria de las aplicaciones, elija Copiar desde el menu Edicion para copiar € texto
al portapapeles de Windows.

Haga clic sobre el icono del candado y lallave en labarra de tareas del sistema para abrir
el menu emergente PGP. Elija Descifrar/Verificar Portapapeles parainiciar €l proceso de
descifrado y verificacion.

Aparece € cuadro de didlogo Contrasefia PGP pidiéndole que escriba su contrasefia.

Escriba su contrasefiay haga clic en Aceptar.

El mensgje es descifrado. Si ha sido firmado, aparece un mensgje indicando s lafirmaes
vaida

Para ver e contenido descifrado del mensaje de correo electronico, €elija Editar
Portapapeles desde € menl emergente PGP. Usted puede entonces copiar € contenido del
portapapeles de vuelta en su editor de texto y guardarlo si 1o desea.

Cifradoy firma desde el Explorador de Windows

Si usted piensa enviar un archivo cifrado como adjunto de su mensge de correo

electrénico, o s desea cifrar un archivo para protegerlo en su equipo o servidor de archivos,
puede hacerlo desde el Explorador de Windows.

Paracifrar y firmar desde el Explorador de Windows
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ALERTA:

Abrae Explorador de Windows desde € menu Inicio.
Seleccione € archivo (o archivos) que deseacifrar.

Elija la opcion deseada desde € subment PGP del menu Archivo o desde € menu
emergente a cud accede presionando € botdn derecho del ratén.

Aparece €l cuadro de didogo Seleccion de Clave PGP, en el cua puede seleccionar las
claves publicas de los destinatarios de los archivos que usted esta cifrando o firmando.
Usted tiene varias opciones:

Cuando envia archivos como adjuntos en algunas aplicaciones de correo electrénico,
podria necesitar marcar € casillero Salida Texto para hacer que € archivo sea guardado
como texto ASCII. Algunas veces esto es necesario para poder enviar un archivo binario
usando aplicaciones de correo electronico mas antiguas.

Si desea que la sdlida cifrada del archivo sea guardada en un formato de texto que pueda
ser manegjado por todas las aplicaciones de correo electronico, marque € casillero Salida
Texto. Lasdeccion de esta opcion aumenta € tamafio del archivo cifrado en arededor de
un 30 por ciento.

Con Cifrado Convenciona usted trabaja con una sola clave simétrica, lo cua significa que
utiliza una sola clave, en vez de criptografia de clave publica. El archivo es cifrado usando
unaclave de sesién, lacual es cifrada usando una contrasefia cuya creacion le es pedida.

Tachar Original sobreescribe e documento origina que usted esta cifrando o firmando, de
modo que su informacion sensible no sea legible por alguien que pueda acceder a su disco
duro.

Aln en sistemas con memoria virtual, PGP sobreescribe correctamente todo el
contenido del archivo. Es importante notar que programas de aplicacion que
pudieran haber guardado € archivo antes de cifrarlo, pueden haber degado
fragmentos dd archivo en ubicaciones de su disco que ya no son consideradas
partes del archivo. Lea "Vulnerabilidades' en e Capitulo 8 sobre Memoria
Virtua. Considere la posibilidad de usar un programa utilitario de terceros para
tachar todo el espacio libre de su disco para resolver este problema. PGP [esta
version] no tiene esta caracteristica actualmente.

* S usted hafirmado archivos, sele pide suministre su contrasefia.

* Si usted estd agregando su firmad archivo cifrado y desea que lafirma sea guardada en un

archivo separado, seleccione € casillero Archivo de Firma Separado.

Seleccione las claves publicas arrastrandolas a la lista Destinatarios y luego haga clic en
Aceptar.
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Aparece € cuadro de didogo Guardar Archivo Cifrado Como.

Especifique la ubicacion y escriba el nombre del archivo donde usted desea guardar la
version cifrada del mismo. Laextension .pgp es autométicamente agregada a nombre del
archivo, a menos que usted haya activado la opcion Armadura ASCII, en cuyo caso es
usadala extension .asc.

Haga clic en Guardar paraguardar € archivo en la ubicacién especificada

Si usted miraen € directorio donde ha guardado € archivo, encontrara un archivo con €l
nombre especificado representado por uno de estos dos iconos.

.Pgp .asCc
Cifrado con salida normal Cifrado con salida de texto

Descifrado y verificacion desde el Explorador de Windows

Si d mensgje de correo eectronico que usted recibe contiene archivos adjuntos, y esta

usando una aplicacion de correo eectronico no compatible con la norma PGP/MIME, o que no
requiere PGP/MIME, debe descifrarlo desde & Explorador de Windows.

Descifrar y verificar desde el Explorador de Windows

1

2.

Abra e Explorador de Windows desde € menu deinicio.
Seleccione € archivo (0 archivos) que desea descifrar y verificar.

Elija Descifrar/Verificar desde e subment PGP del mend Archivo, o presione € botdn
derecho del raton para abrir € menl emergente PGPy luego dlija Descifrar/Verificar.

Aparece € cuadro de didogo Contrasefia PGP pidiéndole que escriba su contrasefia.
Escriba su contrasefiay luego haga clic en Aceptar.
Si e archivo hasido firmado, aparece un mensgje queindicasi lafirmaesvaida

Haga clic en Aceptar.
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Aparece € cuadro de didlogo Guardar Archivo Descifrado Como.

6. Especifique la ubicacién y escriba el nombre del archivo donde desea guardar la version
descifrada del mismo.

Si usted no escribe un nombre en forma explicita, se usa el nombre origindl.
7. Haga clic sobre el botén Guardar para guardar € archivo.

El archivo descifrado es guardado en la ubicacion especificada.

Funciones PGP desde el Explorador de Windows

PGPtoolsy PGPtray proporcionan otro modo de usar las funciones de PGP sobre archivos
y carpetas. Para acceder a estas funciones, seleccione un archivo y presione € botén derecho del
ratdn para aborir € mend emergente PGP que contiene las siguientes opciones:

* Cifrar

* Firmar

* Cifrar y Firmar

* Tachar

Para acceder a PGPtools, haga clic sobre el icono del sobre con el candado en la barra de
tareas del sistema, 0 seleccione PGPtools desde € directorio PGP. Ademas de las funciones

listadas en e ment emergente PGP, PGPtools incluye las funciones Descifrar y Verificar.

Vea "Cifrado y firma desde e Explorador de Windows" més atrés en este Capitulo por
explicaciones sobre como cifrar y firmar archivos.

Tachar sobreescribe archivos y sus contenidos y los borra de su equipo. La caracteristica
Tachar es una manera segura de borrar permanentemente del disco duro de su equipo un archivo y
su contenido. En € sistema operativo Windows, cuando usted borra un archivo, se eimina €
nombre del archivo de lalista de archivos. Tachar borra toda traza de los datos del archivo, de
modo que nadie pueda recuperarlo usando herramientas de recuperacion de datos.

Tachado de archivos

1 Abrae Explorador de Windows desde € menu Inicio.
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2. Seleccione € archivo o los archivos que deseatachar.
3. Abra e menu emergente PGP o acceda a PGPtools.

Para abrir € menu PGP, seleccione € archivo y presione € botén derecho del ratdn. Elija
PGP. Aparece un submenl que contiene los comandos Cifrar, Firmar, Cifrar y Firmar, y
Tachar.

4, Elija Tachar.

. Siusted usa Tachar PGP para borrar un acceso directo a una aplicacion Windows,

ALERTA: i .

también borralaaplicacion.

5. Seleccione € archivo o elija Abrir desde e cuadro de didogo Seleccionar Archivos para
tachar el archivo.

Aparece un cuadro de didogo Confirmar que le pregunta si esta seguro que desea borrar
los archivos de manerairreversible.

6. Haga clic en Aceptar paratachar el o los archivos.

AUn en sistemas con memoria virtual, PGP sobreescribe correctamente todo el
contenido del archivo. Es importante notar que programas de aplicacion que
pudieran haber guardado € archivo antes de cifrarlo, pueden haber degado
fragmentos dd archivo en ubicaciones de su disco que ya no son consideradas
partes del archivo. Lea "Archivos de Intercambio o Memoria Virtud" en €
Capitulo 8. Asmismo, no olvide que muchos programas guardan automaticamente
los archivos mientras los procesan, de modo que pueden haber copias de
seguridad del archivo que usted desea borrar. Considere usar un programa
utilitario de terceros para tachar todo el espacio libre de su disco para resolver
este problema. PGP [esta version] no tiene esta caracteristica actualmente.

ALERTA:
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Capitulo 6

Administracion de Claves vy
Configuracion de Preferencias

Este Capitulo explica como examinar y administrar las claves guardadas en sus archivos de
claves. También describe como establecer sus preferencias para gjustarlas a su sistema en
particular.

Administracion de sus claves

Las claves que usted crea, asi como las que recoge de otras personas, se amacenan en
archivos de claves, que esenciamente son archivos guardados en su disco duro o en un disquete.
Normalmente, sus claves privadas son guardadas en un archivo llamado secring.skr y sus claves
publicas son guardadas en otro archivo llamado pubring.pkr. Estos archivos estdn ubicados
usuamente en el mismo directorio que los demas archivos de PGP. Los siguientes iconos son
usados para representar a su archivo de claves privadas y su archivo de claves publicas
repectivamente, haciéndolas faciles de distinguir cuando esta trabajando con sus archivos.

o i

Archivo de Claves Privadas Archivo de Claves Publicas

Si no se siente comodo guardando sus claves en € lugar habitua, puede eegir un
nombre de archivo o una ubicacién diferentes. Para més detalles, vea "Establecer
sus preferencias’ mas adelante en este Capitulo.

NOTA:

En ocasiones usted podria desear examinar o cambiar |os atributos asociados a sus claves.
Por g¢emplo, cuando obtiene la clave publica de aguien, quiza quiera identificar € tipo (RSA o
Diffie-Hellman/DSS), comprobar su huella, o determinar su validez basandose en alguna de las
firmas digitalesincluidas con la clave. También podria desear firmar la clave publica de alguien
para indicar que cree en su validez, asignar un nivel de confianza a propietario de la clave, 0
cambiar la contrasefia de su clave privada. Toda busqueda en un servidor de claves afiade
funciones de administracion de claves desde la ventana PGPkeys.
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L a ventana de PGPkeys

Para abrir la ventana PGPkeys, presione € icono del candado y la llave en la barra de
tareas del sistemay €lija Ejecutar PGPkeys, o haga doble clic sobre € icono PGPkeys.

La ventana PGPkeys muestra las claves que usted ha creado para si mismo, asi como toda
clave publica que haya afiadido a su archivo de claves publicas.

Las llaves dobles representan los pares de claves que ha creado para usted, estando cada
par compuesto por una clave privada y una clave publica, y las llaves simples representan las
claves publicas que harecogido de otros. Si tiene més de un tipo de clave, notara que las claves
RSA estan representadas por llaves azules de tipo antiguo, y las Diffie-Hellman/DSS por llaves
amarillas modernas.

Haciendo clic en la casilla situado a la izquierda del icono correspondiente a la llave,
podra expandir y revelar € identificador del usuario [User ID], junto con la direccion de correo
electronico del propietario de la clave, tal como es representada por los iconos de sobre.
Haciendo clic sobre € signo més que esta al lado de un icono del sobre, puede ver las firmas de
los usuarios que han certificado la clave, las cuaes vienen representadas por € icono de una
pluma de ave. Si no quiere hacer doble clic para obtener todos los niveles de informacién de
todas las claves, simplemente seleccione la clave de su interés y elija Expandir Seleccidn desde
el menu Edicion.

Ventana PGPkeys, Configuracion de la Presentacion

1. Elija Seleccionar Columnas desde e menu Claves
Aparece e cuadro de didogo Seleccionar Columnas, mostrando 'Campos Disponibles con
los atributos de clave que no estan siendo mostrados, y 'Mostrar Estas Columnas), con los
atributos de clave que si estan siendo mostrados. Las columnas mostradas en forma

predeterminada son Validez, Tamafio y Descripcion.

2. Para afadir a los atributos mostrados en la ventana PGPkeys, haga clic sobre € atributo
desde Campos Disponiblesy luego sobre € botén Afiadir.

3. Para quitar un atributo que esta siendo mostrado en la ventana PGPkeys, haga clic sobre €
atributo y luego sobre € botén Eliminar.

4, Haga clic en Aceptar para mostrar la nueva presentacion, o en Cancelar paravolver ala
presentacion previa
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Atributos en PGPkeys, definiciones

En la parte superior de la ventana hay lenglietas que se corresponden con los atributos
asociados con cadaclave.

Claves

Validez

Confianza

Muestra una representacion en iconos de la clave, junto con e nombre del usuario
y ladireccion de correo electronico dd propietario y nombres de los firmantes.

Indica el nivel de confianza acercade si la clave realmente pertenece a su supuesto
duefio. Lavalidez se basaen quién hafirmado la clave y cuanto confia usted en los
firmantes que dan fe de la autenticidad de la clave. Las claves publicas que usted
mismo firma tienen € mayor grado de validez, basado en la suposicion que
solamente firmara la clave de aguien si esta totalmente convencido que es védida
La validez de cuadquier otra clave que usted no haya firmado personamente
depende del nivel de confianza que haya otorgado a otros usuarios que han firmado
la clave. Si no hay firmas asociadas con la clave, no es considerada valida,
apareciendo un mensgje que indica este hecho cada vez que usted use la clave.

La validez es indicada por iconos de circulos o barras, dependiendo de su
configuracion de "Mostrar nivel de vaidez margina" en Preferencias Avanzadas
(vea"Preferencias Avanzadas' més adelante en este Capitulo). Si esta configurado,
entonces lavalidez aparece como

- unabarravacia para clavesinvélidas

- unabarramedio llena para claves de validez marginal

- unabarrallenapara claves vdidas que no le pertenecen

- unabarra con franjas para claves vdidas que le pertenecen
Si no esta configurado, entonces la validez aparece como

- un circulo gris para claves invdlidas y de validez margina, s esta

configurado "Tratar claves de validez margina como invdidas' en

Preferencias Avanzadas

- un circulo verde paraclaves validas que no le pertenecen.

- un diamante verde para claves vdidas que si le pertenecen.

Indica el nivel de confianza que usted ha otorgado a propietario de la clave para
gue éste sirva como introductor de las claves publicas de otros. Esta confianza
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Creacion

Caducidad

entra en juego cuando usted es incapaz de verificar la validez de la clave publica
de otro por si mismo, y en su lugar confia en e buen juicio de otros usuarios que
han firmado la clave. Cuando usted crea un par de claves, éste es considerado de
confianza implicita, como es mostrado por las franjas en las barras de confianzay
validez, o por un diamante indicador de vaidez.

Cuando usted recibe una clave publica de alguien, que ha sido firmada por otra de
las claves de usuario existentes en su archivo de claves publicas, €@ nivel de
autenticidad esté basado en la confianza que ha otorgado a firmante de esa clave.
Usted asigna un nivel de confianza, que puede ser Completa, Margind o Sin
confianzaen € cuadro de didogo Propiedades de Clave.

En la presentacion de PGPkeys, inicialmente no es mostrada la confianza. Usted
puede mostrar la columna de Confianza eigiendo Columnas desde € menu Ver.

Muestra la fecha en la que la clave fue creada originariamente. A veces puede
hacer una suposicién sobre la validez de una clave basandose en cuanto tiempo ha
estado en circulacion. Si la clave ha sido usada durante algun tiempo, es menos
probable que aguien intente reemplazarla porque hay muchas otras copias en
circulacion. No deberia usted confiar en la fecha de creacion como Unico
indicador de validez.

Muestra la fecha en que la clave caducard. La mayoria de las claves la tienen
configurada en Nunca; sin embargo, pueden haber situaciones en las que usted
guiera usar unaclave durante un periodo fijo de tiempo.

Clave de Descifrado Adicional

Tamafio

Muestrasi la clave tiene asociada una Clave de Descifrado adicional (ver Capitulo
2 para una explicacion).

Muestra el nimero de bits usados para construir la clave. Por lo generd, cuanto
més grande es la clave, menor es la posibilidad de que se vea comprometida. Sin
embargo, las claves grandes requieren mas tiempo que las claves més pequefias
para cifrar y descifrar datos. Cuando crea usted una clave Diffie-Hellman/DSS,
hay un nUmero para la parte Diffie-Hellman y otro nimero para la parte DSS. La
parte DSS de la clave es usada para firmar y la parte Diffie-Hellman es usada para
cifrar.

Propiedades de una clave
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Ademés de los atributos generales mostrados en la ventana PGPkeys, puede examinar y
cambiar otras propiedades de una clave. Para acceder a las propiedades de una clave en
particular, seleccione la clave deseaday €elija Propiedades de Clave desde el menu Claves.

ID declave Es un nimero de identificacion unico asociado con cada clave. Este nimero de

Creada

identificacion resulta Util para distinguir entre dos claves que comparten € mismo
nombre de usuario y direccion de correo eectronico.

Fechaen laquefue creadalaclave.

Tipo de clave Tipo de clave, RSA o Diffie-Hellman/DSS.

Cifrado

Caduca

Confianza

CAST, TripleDES o IDEA. Este es € cifrado preferido, y es € cifrado por € cud
el duefio delaclave le solicita que cifre laclave publicade él. Si € algoritmo esta
habilitado en Preferencias Avanzadas, puede ser usado cuando se cifre a esta
clave, y este cifrado seré utilizado cuando se use cifrado convenciond.

Fecha en la cual caducalaclave. El propietario especifica esta echa cuando crea
sus claves, y usualmente € valor es configurado en Nunca. Sin embargo, agunas
claves son configuradas para caducar en una fecha determinada si e propietario
desea que dllas sean usadas por un periodo limitado de tiempo.

Indicala validez de la clave basandose en su certificacion y € nivel de confianza
gue usted tiene en el propietario para garantizar la autenticidad de la clave publica
de otro. Usted configura € nivel de confianza deslizando la barra a nivel
apropiado (Completa, Marginal, o Sin Confianza). La barra no es mostrada para
claves revocadas, caducadas y de confianzaimplicita (como su propiaclave).

Huella Un nimero de identificacion Unico que es generado cuando es creada la clave. Este es €
procedimiento principa por € cual usted puede comprobar la autenticidad de una clave.
Una buena manera de comprobar una huella es hacer que € propietario lalea por teléfono
de modo que usted pueda compararla con la correspondiente a su copia de esa clave
publica. También puede comprobar la autenticidad de la clave de otros comparando la
huella que hay en su copia de la clave con la ubicada en un servidor de claves, porque se
supone que € propietario controla periédicamente para asegurarse que sigue siendo

vélida

Habilitada

Indica si actuamente la clave estd habilitada. Cuando una clave es inhabilitada,
aparece atenuada en la ventana PGPkeys, y no esta disponible para efectuar ninguna
funcion de PGP excepto descifrar y verificar. Sin embargo, la clave permanece en
su archivo de clavesy usted puede habilitarla de nuevo en cuaquier momento. Para
habilitar o inhabilitar una clave, marque o quite la marca en la casilla Habilitar, o
elija Habilitar o Inhabilitar desde e menu Claves. Esta caracteristica es Util para
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evitar confundir claves en la ventana PGPkeys cuando usted envia correo
electronico cifrado.

Cambiar Contrasefia
Cambia la contrasefia de una clave privada. Si piensa que su contrasefia ya no es
mas secreta, haga clic en este botdn para entrar una nueva contrasefiia.  ES una

buenaidea cambiar cada seis meses la contrasefia. Vea "Cambio de Contraseia"
en este Capitulo.

Par de claves predeter minado

Cuando usted firma un mensgje o la clave publica de aguien, es usado su par de claves
predeterminado. Si tiene mas de un par de claves, podria designar especificamente un par como su
par predeterminado. El par de claves predeterminado en uso es mostrado en negrita para
distinguirlo de sus otras claves.
Par de claves predeter minado, especificacion
1 Seleccione @ par de claves que quiere designar como predeterminado.

2. Elija Establecer como Clave Predeterminada desde €l menu Claves.

La seleccién es mostrada en negrita, 1o que indica que ahora es su par de claves
predeterminado.

Nuevo nombr e o direccion de usuario, afadir

Usted podriatener més de un nombre de usuario o direccion de correo electrénico paralos
cuales quierausar € mismo par de claves. Después de crear un nuevo par de claves, puede afiadir
nombres y direcciones dternativas a la clave. Solamente si tiene ambas claves del par, la
privaday la publica, puede afiadir un nuevo nombre o direccion de correo electronico.
Nuevo nombr e o direccion de usuario, procedimiento par a afiadir a una clave existente
1 Seleccione @ par de claves parad que quiera afiadir otro nombre o direccion de usuario.

2. Elija Afiadir Nombre desde e menu Claves

Aparece € cuadro de didogo Nuevo Nombre de Usuario PGP.
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3. Escriba e nuevo nombrey luego presione € tabulador parair a siguiente campo.

4, Escribala nuevadireccién de correo eectrénico y luego haga clic sobre Aceptar.
Aparece € cuadro de didogo Contrasefia PGP pidiéndole que escriba su contrasefia.

5. Escriba su contrasefiay luego haga clic sobre Aceptar.

El nuevo nombre es afiadido a fina de la lista de nombres de usuario asociada con la
clave. Si quiere establecer este nuevo nombre y direccion de usuario como €
identificador primario para su clave, seleccione € nombre y direccion, y desde € menu
Claves haga clic en Establecer Como ID de Usuario Primario.

Huella de una clave, compr obacion

A menudo resulta dificil saber con seguridad si una clave pertenece a una persona en
particular, a menos que esa persona se la entregue en un disquete personalmente en su mano.
Intercambiar claves de esta manera no suele ser préctico, especiamente para los usuarios que
estén separados por una gran distancia, pero usted puede confiar en la huella Unica asociada con
cada clave paracomprobar que una clave realmente pertenece al supuesto propietario. Hay varias
maneras para comprobar la huellade una clave, pero laformamas segura es llamar por teléfono al
propietario y pedirle que le lea la huella. Es altamente improbable que alguien pueda interceptar
esta llamada al azar e imite a propietario de la clave. También puede comparar la huella de su
copia de una clave publica con la huella de la clave origina listada en un servidor de claves
publico.

Huella de una clave, Procedimiento de Compr obacién
1 Seleccione la clave cuya huella quiera comprobar.

2. Elija Propiedades de Clave desde el menu Claves.

3. Anote lahuellay comparelacon laoriginal.

Firmar una clave publica

Cuando usted crea un par de claves, esta es automaticamente certificada usando su clave
publica. Del mismo modo, s esta seguro gque una clave pertenece a una determinada persona,
puede firmar esa clave publica paraindicar que esta seguro que es unaclave vdida. Cuando usted
firmala clave publicade aguien, es mostrado para esa clave un icono asociado con su nombre de
usuario.
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Firma de una clave publica, Procedimiento

1.

2.

Seleccione laclave que deseafirmar.
Elija Firmar desde € menu Claves.
Aparece € cuadro de didlogo Firmar Claves.

Se le pregunta s permite que la firma pueda ser exportada. Otros pueden confiar en su
firma

Marque esta casillasi desea que su firma pueda ser exportada.

Si quisiera enviar la clave con su firma a un servidor de claves, marque la casilla Enviar
Firmaa Servidor de Claves. Laclave publicaen €l servidor es actuaizada parareflgar la
inclusién de su firma. La mayoria de los usuarios prefieren usar su propio criterio cuando
permiten a otros que firmen sus claves, de modo que siempre es una buena idea hablar con
el propietario de la clave antes de afiadir su firmaalacopiaen el servidor.

Aparecerd una casilla que dice "Permitir que la firma sea exportada. Otros pueden confiar
en su firma'. Una firma exportable es una que puede ser vista con la clave publica de un
usuario en el servidor de claves y ala que le es permitida ser enviada a servidores de
claves y vigar con la clave cuando es copiada a ser arrastrada a un mensgje de correo
electronico.

Haga clic en Aceptar paraindicar su certeza que la clave realmente pertenece a supuesto
dueiio.

Aparece @ cuadro de didogo Contrasefia de Firma PGP. Se le pide que escriba la
contrasefia para su par de claves predeterminado.

Cuando firme la clave publica de otra persona, es mostrado para esa clave un icono
asociado a su nombre de usuario.

Nivel de confianza para validaciones de clave

Ademas de certificar que una clave pertenece a alguien, usted puede asignar un nivel de

confianza a propietario, indicando cuanto confia en é como introductor de otros usuarios cuyas
claves usted podria obtener en € futuro. Esto significa que si alguna vez obtiene una clave que ha
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sido firmada por una persona a quien usted haya designado como de confianza, la clave sera
considerada vdida aungue usted no haya hecho la comprobacion persona mente.
Nivel de confianza para validaciones de clave, procedimiento de asignacion

1 Seleccione la clave cuyo nivel de confianza desea cambiar. Elija Propiedades de Clave
desde & menu Claves.

Aparece € cuadro de didogo Propiedades.

2. Use la barra deslizante para establecer el nivel de confianza apropiado paralaclave: Sin
Confianza, Marginal o Completa.

3. Haga clic sobre Aceptar para activar la nueva configuracion.

I nhabilitacion y habilitacion de claves

A veces usted podria desear inhabilitar temporamente una clave. La capacidad de
inhabilitar claves es Util cuando desea conservar una clave publica para usos futuros sin
desordenar lalista de Destinatarios cada vez que envia correo.
I nhabilitacion de una clave, procedimiento
1 Seleccione laclave que quierainhabilitar

2. ElijaInhabilitar desde & menu Claves

Laclave es atenuaday esta temporalmente no disponible para su uso.

Habilitacion de una clave, procedimiento
1 Elijalaclave que quiera habilitar
2. ElijaHabilitar desde el menu Claves.

Laclave se vuelve visible y puede ser usada como antes.

Eliminacion de una clave o firma
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En agin momento usted podria desear eliminar una clave, una firma, o un identificador de

usuario asociado aunaclave determinada

Eliminacién de una clave, firma, o I D de usuario, procedimiento

1

2.

Seleccione laclave, firmao ID de usuario que quieraeiminar.

ElijaBorrar desde € menu Edicién.

Cambio de contr asefia

Es unabuenaidea cambiar la contrasefia cada sei's meses.

Cambio de contrasefia, procedimiento

1

2.

Seleccione € par de claves cuya contrasefia quiere cambiar.
Elija Propiedades de Clave desde € menu Claves.

Aparece € cuadro de didogo Propiedades.

Haga clic sobre Cambiar Contrasefia.

Aparece € cuadro de didlogo Cambiar Contrasefia.

Escriba la contrasefia a ser cambiada en el campo superior y avance a campo siguiente
con € tabulador.

Escriba su nueva contrasefia en e campo centra y avance a campo siguiente con €
tabulador.

Confirme su nueva contrasefia escribiéndola de nuevo.

Haga clic en Aceptar.

I mportacién y exportacion de claves

Aunque usted suela distribuir su clave publica y obtener las claves publicas de otros

cortando y pegando € texto desde un servidor de claves publico o corporativo, también puede
intercambiar claves importandolas y exportandolas como archivos separados de texto. Por
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giemplo, una persona podria entregarle en mano un disco que contenga la clave publica que le
pertenezca, o usted podria hacer que su propia clave publica esté disponible en un servidor FTP.

I mportacion de una clave desde un ar chivo, procedimiento

1

Elijalmportar desde el menu Claves.
Aparece e cuadro de didlogo Seleccionar Archivo con laClave.
Seleccione € archivo que contiene laclave que quiere importar y hagaclic en Abrir.

La clave importada aparecera en la ventana PGPkeys, donde podra usarla para cifrar datos
y paraverificar lafirmadigital de aguien.

Exportacion de una clave a un archivo

1.

2.

Seleccione la clave que desea exportar aun archivo.
Elija Exportar desde € menu Claves.
Aparece € cuadro de didogo Exportar Clave a Archivo.

Escriba e nombre del archivo a cua desea exportar la clave y luego haga clic sobre
Guardar.

Laclave exportada es guardada en € archivo especificado.

Adicion de una clave desde un mensaj e de correo electr énico

Si dguien le enviaun mensgje de correo eectrénico con su clave incluida como un bloque

de texto, puede afiadirlaasu archivo de claves.

1 Con & mensagje de correo electrénico abierto, abrala ventana PGPkeys.

2. Ajuste las dos ventanas de modo que pueda ver parte de la ventana PGPkeys detras de la
ventana dd mensgje.

3. Seleccione €l texto de la clave, comprendido entre BEGIN PGP PUBLIC KEY BLOCK
[COMIENZO DEL BLOQUE DE CLAVE PUBLICA PGP] y END PGP PUBLIC KEY
BLOCK [FIN DEL BLOQUE DE CLAVE PUBLICA PGP] inclusive.
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Aparece d cuadro de didogo 'Seleccionar Claves para Importar', mostrando las claves
incluidas en el mensgje. Elija las claves que desea copiar eligiendo Seleccionar Todo,
Anular Seleccién, Importar o Cancelar.

Las claves nuevas apareceran en la ventana PGPkeys.

Revocaciéon de una clave

Si yano confiaen su par de claves personal, puede librar una revocacion diciendo a todos

gue paren de usarla. La mejor manera de hacer circular una clave revocada es ubicarla en un
servidor de claves publicas.

Revocacion de una clave, procedimiento

1.

2.

Seleccione € par de claves que vaarevocar.
Elija Revocar desde el menu Claves.

Aparece un mensgje con una informacién breve sobre las consecuencias de revocar una
clave, y pidiéndole especifique si realmente desea revocar la clave seleccionada

Haga clic sobre Si para confirmar su intencién de revocar la clave seleccionada.
Aparece € cuadro de didlogo Contrasefia PGP, pidiéndole que escriba la contrasefia.
Escriba su contrasefiay haga clic sobre Aceptar.

Cuando usted revoca unaclave, ésta aparece cruzada con unalinearojaparaindicar que ya
no esvdida

Envie la clave revocada a servidor de claves para que todos sepan que no deben usar su
clave antigua.

Podria suceder que dgun dia usted olvide su contrasefia. En ese caso nunca podria volver
a usar su clave, y no tendria manera de revocarla ad crear una nueva. Para protegerse
contra esa posibilidad, puede crear una clave de revocacion haciendo una copia de su
clave privada, revocando esa copia, y guardandolaen un lugar seguro. Si dgunavez olvida
su contrasefia puede entonces enviar la copia revocada a un servidor de claves publico.
Sin embargo, deberia ser muy cuidadoso sobre dénde guarda la version revocada de su
clave. Alguien que tuviera acceso a la clave revocada, podria revocar su clave sin su
consentimiento.
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Configuracion de sus preferencias

PGP esta configurado para acomodarse a las necesidades de la mayoria de los usuarios,

pero usted tiene la opcion de gustar algunos pardmetros para adaptarlo a su entorno de trabgo en
particular. Puede especificar estas opciones por medio del cuadro de didogo Preferencias, a cua
puede acceder usando uno de los siguientes métodos:

* Haciendo clic sobre el icono de lallavey € candado, y dligiendo Preferencias.

* Eligiendo Preferencias desde e menu Edicion en laventana PGPkeys.

Prefer encias gener ales

Puede especificar la configuracion general de cifrado desde €l panel General.

Cifrar también ala clave predeterminada

Cuando es seleccionada esta casilla, todos los mensagjes de correo electronico y
archivos adjuntos que cifre con la clave publica del destinatario también son
cifrados con su clave publica predeterminada. Es Util dgjar activada esta opcion
para que usted tenga la posibilidad de descifrar € contenido de cualquier mensge
o0 archivo que haya cifrado con anterioridad.

Per manencia de Contr asefia de cifrado en memoria caché

Esta opcion especificad intervao de tiempo (en horas: minutos. segundos) durante
el cual su contrasefia de cifrado queda almacenada en la memoria del sistema. Si
habituamente compone o lee varios mensgjes de correo electrénico en sucesion,
podria desear aumentar € intervao de tiempo en € cua su contrasefia permanezca
en la memoria caché de modo de no tener que escribirla repetidamente unay otra
vez hasta procesar todo su correo.  Sin embargo, recuerde que cuanto mas tiempo
esté amacenada su contrasefia en la memoria de su equipo, mas tiempo tiene un
fisgon sofisticado para capturarla. En forma predeterminada se establece en dos
minutos, |0 que probablemente sea suficiente para ef ectuar la mayoria de las tareas
de PGP sin tener que escribir su contrasefia demasiadas veces, pero no lo bastante
Ccomo para que un atacante la encuentre en lamemoria de su equipo en un descuido.

Per manencia de Contr asefia de firma en memoria caché

Esta opcion especificad intervalo de tiempo (en horas: minutos: segundos) durante
el cua su contrasefia de firmado queda almacenada en la memoria del sistema. Si
habitualmente compone o lee varios mensgjes de correo electronico en sucesion,
podria desear aumentar € intervalo de tiempo en € cua su contrasefia permanezca
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en la memoria caché de modo de no tener que escribirla repetidamente unay otra
vez hasta procesar todo su correo.

Usar su frase clave para firmar es considerado una amenaza mayor en agunos
casos, ya que un atacante podria intentar hacerse pasar por usted, motivo por €
cua la Permanencia de la contrasefia de Firma en memoria Caché es mangjada
separadamente del cifrado. El tiempo empieza a contarse y es reestablecido cada
vez que se firma un mensge, y la contrasefia es borrada de la memoria
inmediatamente después de vencido € plazo. En forma predeterminada este caché
esté desactivado, debido alas complejas implicaciones de seguridad.

Bloque de comentario

Cuando esta opcidn es seleccionada, siempre sera incluido su texto de comentario
en los mensges y archivos que usted cifre o firme. PGP recomienda activar esta
opcion.

Gener acion répida de claves

Cuando es seleccionada esta opcidn se necesita menos tiempo para generar un
nuevo par de claves Diffie-Hellman/DSS. Este proceso se acelera usando un
conjunto de nimeros primos previamente calculado en vez de pasar por € lento
proceso de su creacion cada vez que se genera una nueva clave.  Sin embargo,
recuerde que la generacién rapida de claves solamente es posible para los tamafios
fijos de clave entre 1024 y 4096 [bits] que se muestran como opcion cuando se
crea una clave, y no es usada s se trabga con otro vaor. Aunque seria
practicamente imposible que aguien descubra su clave basdndose en €
conocimiento de estos nimeros primos precalculados, usted podria desear perder
un poco mas de tiempo para crear un par de claves con  maximo nivel de
seguridad. La mayoria de los criptografos creen que usar "primos precalculados’
no plantea mayores riesgos a la seguridad.

Mostrar confirmacion de Tachar
Cuando es seleccionada esta opcion, antes de Tachar [borrar de manera
irreversible] un archivo, aparece un cuadro de didogo para darle la Ultima

oportunidad de cambiar de idea antes que PGP sobreescriba de modo seguro €l
contenido del archivo y lo eimine de su equipo.

Prefer encias de ar chivos
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Haga clic sobre la ficha Archivos para avanzar a panel en € cua usted especifica la
ubicacion de los archivos de clave usados para guardar sus claves privadas y publicas.

Archivo de claves publicas

Muestra la actual ubicacion y nombre del archivo donde € programa PGP espera
encontrar su archivo de claves publicas. Si usted piensa guardar sus claves
publicas en un archivo con un nombre diferente o en otra ubicacién, agui donde
especifica esa informacion. Puede usar @ boton Buscar para buscar entre tus
archivos, en vez de tener que escribir toda la ruta del archivo. Esta es también la
ubicacion donde son guardadas todas las copias de seguridad que se hacen
autométicamente.

Archivo de claves privadas

Muestra la actual ubicacion y nombre del archivo donde € programa PGP espera
encontrar su archivo de claves privadas. S usted piensa guardar sus claves
publicas en un archivo con nombre diferente o en otra ubicacion, aqui es donde
especifica esa informacion. Algunos usuarios prefieren guardar su archivo de
claves privadas en un disquete, que insertan como una llave cuando necesitan
firmar o descifrar correo. Esta estambién la ubicacion donde son guardadas todas
las copias de seguridad que se hacen autométicamente.

Ar chivo de datos aleatorios

Muestra la ubicacion del archivo randseed.bin. Este archivo amacena datos
aleatorios usados durante € cifrado y la generacion de claves. Algunos usuarios
podrian desear mantener su Archivo de Datos Aleatorios en un lugar seguro para
evitar su alteracion. Este ataque es muy dificil y PGP tiene muchas diferentes
protecciones contra él.

Pr efer encias de correo electr énico

Haga clic sobre la ficha Correo para avanzar a panel en el cua usted especifica las
preferencias que afectan a la manera en que son implementadas las funciones PGP en aguellas
aplicaciones de correo electronico que utilizan los complementos PGP [plug-ins]. Recuerde que
laopcion PGP/MIME no es aplicable paratodas las aplicaciones de correo electrénico

Uso de PGP/MIME al enviar correo electr énico
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Cuando es seleccionada esta casilla no necesita activar explicitamente PGP/MIME
cada vez que envia correo eectrénico. Si esta usando Eudoray activa esta opcion,
todos sus mensges y archivos adjuntos son automaticamente cifrados y firmados
con la clave ddl destinatario. Esta opcién no tiene efecto sobre otros cifrados que
usted realice desde el portapapeles o con e Explorador de Windows. No use esta
opcion s piensa enviar correo electronico a destinatarios que usan aplicaciones de
correo electronico no soportadas por la norma PGP/MIME. Usando Eudora los
archivos adjuntos son siempre cifrados sin importar cdmo esté configurada esta
opcioén, pero s € destinatario no tiene PGP/MIME, debera usar PGPtools para
descifrar los mensgjes.

Ajuste de linea [Wor d-Wrap] para mensajes firmados en columna []

Esta opcidn especifica € niumero de columna donde es forzado un retorno de carro
para gjustar [wrap] € texto en su firma digital. Esto es necesario porque no todas
las aplicaciones mangjan e gjuste de linea de la misma manera, 1o que podria
causar que las lineas en sus mensgjes firmados digitalmente sean cortadas de una
manera que no puedan ser leidas fécilmente. La configuracion predeterminada es
70, que evita problemas con la mayoria de las aplicaciones.

Si cambia la configuracion del gjuste de linea en PGP, aseglrese que sea a un
valor menor que la configuracion del gjuste de linea de su aplicacion de correo
electronico. Silo establece aun vaor igua 0 mayor podrian afiadirse retornos de
carro que invaiden su firma PGP.

ALERTA:

Cifrar en forma predeter minada los mensaj es nuevos

Cifra todos sus mensgjes de correo electronico. El icono del candado aparece
presionado paraindicar que lafuncion cifrado esta activa.

Firmar en for ma predeter minada los mensagj es nuevos
Firma todos sus mensgjes de correo electronico. El icono de la pluma de ave
usada para escribir aparece presionado para indicar que la funcién firmado esta
activa.

Descifrar automaticamente al abrir mensajes

Descifra autométicamente sus mensajes de correo eectrénico cuando usted abre un
mensgje.
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Prefer encias del servidor de claves

Haga clic sobre la ficha Servidor de Claves para avanzar a panel que especifica la
configuracion para el servidor de claves que esta usando.

Servidor Especifica la direccion de Internet, por gemplo www.company.com, para €
servidor de claves que es usado por PGP para enviar y obtener claves publicas.
Esta direccién sera usada d enviar claves a un servidor, para consultar €l servidor
apropiado.

Puerto Direccion de puerto para € servidor de claves publicas. Debe escribirse en
formato URL completo, como http:/pgpkeys.mit.edu:11371. También es admitido
el protocolo LDAP.

Use las siguientes opciones para elegir € servidor con el cua sincronizara las claves
autométicamente.

Nuevo: Elija un nuevo servidor de claves. Escriba e dominio del servidor de claves'y
elijaunadireccion HTTP o LDAP.

Quitar: Quite un servidor de claves que esta listado como uno de los servidores de claves
gue usted usa.

Establecer predeter minado:
Elija cua de los servidores de claves es su servidor de claves predeterminado.

Consulte a su oficina de seguridad informética para determinar si hay un servidor
de claves predeterminado que usted debiera usar.

Pr efer encias avanzadas
Haga clic sobre laficha Avanzados para hacer |as siguientes elecciones:
Algoritmo de cifrado
Puede seleccionar € agoritmo de cifrado para sus claves PGP. CAST

(predeterminado), IDEA o Triple-DES. Si desea usar IDEA o Triple-DES, debe
marcar esta opcién antes de generar sus claves.
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CAST es un nuevo dgoritmo gque PGP cree es seguro, y Triple-DES es un
algoritmo gubernamental que ha soportado la prueba del tiempo. IDEA es €
algoritmo usado tradiciondmente en PGP. Para més informacion sobre estos
algoritmos, ver "Los agoritmos simétricos de PGP" en € Capitulo 8.

Hay dos razones por las que PGP le da la opcion de cambiar e agoritmo de
cifrado:

* Al usar cifrado convencional, € cifrado aqui seleccionado es € usado para
encriptar.

* Al crear unaclave, e méodo de cifrado es registrado como parte de la clave, de
modo que otras personas usen ese algoritmo al cifrarle mensges a usted.

Use las casillas de eleccidon solamente si ha decidido que un algoritmo particular
es inseguro. Si se da cuenta que Triple-DES ha sido descubierto, puede
simplemente deseleccionar esa casilla 'y sus mensges seran cifrados usando un
algoritmo seguro. Todas las nuevas claves generadas desde ese momento tendran
un registro que Triple-DES no puede ser usado cuando le cifren mensgjes a usted.

ALERTA:

Mostrar nivel de validez mar ginal

Seleccione esta casilla para mostrar claves con vaidez margina o simplemente
para mostrarlas como validas o invalidas. Los circulos verdes indican que una
clave es vdida; los grises indican que la clave no ha sido vaidada porgue no fue
firmada por un introductor de confianza o por usted; o que es de confianzaimplicita
porgue es unaclave que usted genero.

Tratar claves de validez marginal como invalidas
Seleccione esta casilla para tratar todas las claves de validez marginal como
invdlidas. Si usted cifra con claves de validez marginal y esta casilla esta
seleccionada, aparece el cuadro de didlogo Seleccion de Claves

Avisar al cifrar aclaves con una Clave de Descifrado Adicional

Fuerza la presentacion del cuadro de didlogo Destinatario si la clave con la que
esta cifrando tiene asociada una Clave de Descifrado Adicional.
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Acer ca de la busqueda de claves

Usted puede buscar la clave de otro usuario en archivos de claves locales y en servidores
de claves remotos,

Busqueda de la clave de un usuario, procedimiento
1 Abralaventana PGPkeys
2. Elija Buscar desde €l menu Claves

Aparece la ventana Busgueda de Claves PGP. En dla hay varios menus, en los cuales
usted puede especificar criterios de busqueda.

3. En el mena Buscar Claves, dlijalaubicacion desde la cua usted desea buscar claves.

Puede elegir la ruta de busqueda del buscador de claves predeterminado, o usar e menu
paraelegir una ubicacion diferente.

4, Especifigue su objeto de busqueda.
El objeto predeterminado es D Usuario, pero puede hacer clic en e menl para seleccionar
ID Clave, Tipo de Clave, Fecha de Creacion, Fecha de Caducidad, Estado de Clave y
Tamafio de Clave. Por gemplo, podria buscar todas las claves con € 1D Usuario de
Alfredo.
5. Especifique las condiciones que esta buscando.
Puede eegir criterios de busqueda con las siguientes condiciones:
* Es
* No es
* Contiene
* No contiene
* Estafirmadapor
* No estafirmada por

* Estd activa (parafechas de creacién o caducidad)
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* Activada Antes 0 Hasta (para fechas de creacion o caducidad)
* Activada Desde 0 Después (parafechas de creacion o caducidad)

6. Escriba los criterios de busqueda.
Estos criterios deben corresponder a objeto de busqueda que usted especifico.
El botén de Més Criterios le permite buscar de acuerdo con un segundo criterio, por
giemplo, IDs de clave con & nombre Alfredo creadas antes 0 hasta el 6 de Octubre de
1997.

7. Haga clic en Buscar para comenzar lablUsqueda.
Una barra de progreso muestra que se esta efectuando la busqueda. Haga clic en Parar
BlUsqueda si la busqueda esta demorando demasiado o si ya ha encontrado las claves que

buscaba. Los resultados de la busgueda aparecen en la ventana.

8. Haga clic en Limpiar Busqueda para vaciar la ventana de busqueda y limpiar los criterios
de busqueda.
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Capitulo 7

Solucién de Problemas

Este Capitulo presentainformacion sobre los posibles problemas, y sus soluciones.

Error

Causa Posible

Solucion

No se puede realizar
laoperacion
solicitada porque €l
bufer de salidaes
demasiado pequefio.

Hay maés datos de salida
que los que los buferes

internos pueden mangar.

Si usted esta cifrando o firmando, podria
tener que dividir € mensgje en partes més
pequeiasy cifrar/firmar por separado. Si
usted esta descifrando o verificando, pidale
a remitente que cifre o firme partes de
datos més pequefias, y selas envie.

No se puede usar la

clave solicitada para

esta operacion
porgue no existe
confianza suficiente
en laclave.

La operacién no puede
usar unaclave en laque
no se confia

Firme la clave con su propiaclave para
gue aguélla pueda ser de confianza, e
inténtelo de nuevo.

No se pudo cifrar
con laclave
especificada porque
es unaclave solo
parafirmar.

Laclave seleccionada
puede ser usada
solamente parafirmar.

Elijaunaclave diferente, o genere una
clave nueva que pueda cifrar datos.

No se pudo firmar
con laclave
especificada porque
esunaclave
solamente para
cifrar.

Laclave seleccionada
solamente puede usarse
paracifrar.

Elijaunanuevaclave, 0 genere unanueva
clave que puedafirmar datos.

No se encontraron
claves secretas en su
archivo de claves.

No hay claves secretas
en su archivo de claves.

Genere su propio par de clavesen
PGPkeys.
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Error

Causa Posible

Solucion

Laaccién no se pudo

El programafallo a

Pruebe usar un archivo diferente. Si es

completar debidoa  intentar leer o escribir necesario modifique sus Preferencias PGP.
unaoperacion datos en un cierto
invdlidadearchivo.  archivo. HE archivo

probablemente esté

dafado.
Laclaveyaesta Usted no puede firmar Usted podria haber tomado accidentalmente
firmadapor laclave unaclave queyaha unaclave equivocada. Si es asi, elijauna
defirmado firmado anteriormente. clave diferente parafirmar.
especificada.

El archivo de claves
contiene un paguete
PGP dafiado.

El mensgje PGP con
que usted esta trabgjando
ha sido dafiado, o sus
archivos de claves han
sido dafiados.

Pida a remitente que envie & mensagje de
nuevo parasaber si es e mensge el que ha
sido dafiado, o si son sus archivos de
claveslos dafiados. Restaure sus archivos
de claves desde su copia de seguridad y
pruebe nuevamente.

El archivo declaves
esta danado.

El programano pudo leer
0 escribir datos en un
cierto archivo. Hay un
archivo que
probablemente faltao
esta dafiado, que puede o
no ser e archivo de
claves.

Pruebe usar un nombre o unaruta
diferentes, si es posible.

El mensgje o datos
contiene unafirma
separada.

Lafirmaparae mensge
0 archivo esta ubicado en
un archivo separado.

Primero, haga doble clic sobre & archivo
de firma separado.

Lacontrasefia que ha
escrito no coincide
con lacontrasefiade
laclave.

La contrasefia que usted
escribié esincorrecta.
Puede que usted haya
activado laopcién
Mayusculas, o que
simplemente haya escrito
mal la contrasefia

Inténtelo de nuevo.

Lalibreria PGP se ha
guedado sin
memoria.

El sistema operativo se
ha quedado sin memoria

Cierre otros programas que se estén
gecutando. Si eso no funciona, podria
necesitar Mas memoriaen su maquina.
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Error Causa Posible Solucion
Laclave Laclave necesariapara  Pidae a remitente del mensgje que le
especificadano pudo  descifrar e corriente envie d mensge de nuevo y asegurese que

ser encontrada en su
archivo de claves.

mensgje no estaen su
archivo declaves.

cifre e mensaje con clave publica suya

El archivo de entrada
especificado no
existe.

El nombre ddl archivo
escrito no existe.

Use e Explorador de Windows para
encontrar é nombrey ruta exactos del
archivo que usted desea.

Bl ID deusuario
especificado no se
afadio porqueya
existiaen laclave
seleccionada.

No puede afiadir un 1D
de Usuario idéntico aun
ID de usuario existente
en laclave.

Pruebe a afiadir un 1D de usuario diferente,
0 borre antes e ya existente.

Hubo un error a
abrir o escribir €
archivo declaveso
el archivo de salida.

Un archivo que se
necesitaba no pudo ser
abierto.

Aseglrese que sea correctala
configuracién en PGP Preferencias. Si ha
borrado recientemente archivos del
directorio que instal6 PGP, podria
necesitar reinstalar el programa.

No hay suficientes
datos aeatorios
disponibles.

El generador de nUmeros
aleatorios necesitamas
datos para generar
buenos nimeros
aleatorios.

Cuando se le solicite, mueva e ratdn o
pulse teclas a azar, paragenerar datos de
entrada.

Incapaz de redizar la
operacion porque €
archivo es de solo

Si usted guarda sus
archivos de claves en
discos extraibles, puede

Cierre otros programas que puedan estar
accediendo alos mismos archivos que €
programa que usted esta gjecutando. Si

lectura o esta que € disco no esté usted tiene sus archivos de claves en un
protegido de agun insertado. Un archivo disquete, compruebe de que d disquete
modo. gue es necesario estacon  estaen launidad de disco correspondiente.
el atributo de sdlo
lectura o estid siendo
usado por otro programa.
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Capitulo 8

Aspectos de Seguridad vy
Vulner abilidades

Este Capitulo contiene informacién introductoriay de fondo sobre criptografia, escrita por
Phil Zimmermann.

"Lo que sea que hagas serainsignificante, pero es muy importante que lo hages."
-Mahatma Gandhi.

Por qué escribi PGP

Es personal. Es privado. Y no depende de nadie méas que de usted. Usted podria estar
planificando una campafia politica, discutiendo sus impuestos, o teniendo un romance secreto. O
podria estar comunicandose con un disidente politico en un pais represivo. Lo que quiera que sea,
usted no desea que su correo electrénico privado (email) o documentos confidenciaes sean leidos
por nadie més. No hay nada malo con resguardar su privacidad. La privacidad es un derecho
natural.

El derecho a la privacidad esta implicitamente expresada en la Carta de Derechos. Pero
cuando fue redactada la Constitucion de los Estados Unidos, no se considerd necesario enunciar
explicitamente el derecho a tener una conversacion privada. Eso no hubiera tenido sentido. Hace
doscientos afios todas las conversaciones eran privadas. Si adguien podia escuchar, usted
simplemente se agjaba hasta detrés del granero y conversaba alli. Nadie podia escuchar sin su
conocimiento. El derecho a una conversacion privada era un derecho natural, no solo en un sentido
filosofico, sino en un sentido de ley fisica, dadalatecnologia de la época.

Pero con la llegada de la era de la informacién, iniciada con la invencion del teléfono,
todo eso cambié. Ahora la mayoria de nuestras conversaciones son conducidas electrénicamente.
Esto permite que nuestras conversaciones mas intimas sean expuestas sin nuestro conocimiento.
Las llamadas de telefonia celular movil pueden ser vigiladas por cuaquiera que tenga una radio.
El correo electrénico, enviado por Internet, no es més seguro que las llamadas de telefonia movil.
El correo dectronico esta reemplazando rapidamente a correo postal volviéndose la horma para
todos, dgjando de ser la novedad que fue en € pasado. Y € correo eectronico puede ser
revisado a gran escda en formarutinaria, autométicay sin deteccion, en blusqueda de palabras de
interés. Es como pescar con unared.
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Tal vez usted piense que su correo electrénico es lo suficientemente legitimo que no se
justificacifrarlo. ¢Por qué entonces no escribe sus cartas en tarjetas postalesy las enviasin sobres
si es que reaimente es un ciudadano cumplidor de la ley sin nada que ocultar? ¢Por qué no se
somete a examenes sobre consumo de sustancias prohibidas a pedido de cuaquiera? ¢Por qué
exige una orden judicial para que la policia pueda registrar su casa? ¢Esta intentando esconder
algo? Si envia sus cartas dentro de sobres, tal vez se deba a que usted sea un subversivo, un
traficante de drogas, 0 un loco con delirios de persecucién. ¢Es que acaso tienen alguna necesidad
decifrar su correo eectronico los ciudadanos cumplidores de laley?

¢Qué pasaria si todos creyesen que los ciudadanos cumplidores de la ley debieran usar
tarjetas postales para su correo? S un inconformista intentase proteger su privacidad usando
sobres para sus cartas, su actitud despertaria sospechas. Ta vez las autoridades abririan sus
cartas para ver qué esta ocultando. Afortunadamente, no vivimos en ese tipo de mundo, porque
todos cubrimos con sobres la mayoria de nuestras cartas. Asi nadie despierta sospechas a
proteger su privacidad con un sobre. Hay seguridad en los nUmeros.  Andogamente, seria bueno
gue todos usemos rutinariamente € cifrado paratodo correo eectrénico inocente o no, de modo
gue nadie resulte sospechoso por proteger con € cifrado la privacidad de su correo eectronico.
Piénselo como unaformade solidaridad.

Hasta ahora, si € gobierno queria violar la privacidad de los ciudadanos comunes tenia
gue gastar dinero y emplear persona para interceptar y abrir los sobres a vapor. O tenia que
escuchar y posiblemente transcribir conversaciones telefonicas, d menos antes que estuviera
disponible € reconocimiento automatico de la voz. Esta clase de onerosas escuchas no eran
practicas a gran escaa. Solamente se hacia en los casos importantes cuando parecia que valiala
pena.

El proyecto de ley 266/91 del Senado de los EEUU, que proponia varias medidas
anticrimen, tenia una inquietante medida escondida en su interior. S este proyecto se hubiera
convertido en ley, habria forzado a los fabricantes de equipos para comunicaciones seguras a
insertar "puertas trampa’ especiales en sus productos de modo que & gobierno pudiera leer los
mensgjes cifrados de cualquiera. El proyecto decia: "Es € sentimiento del Congreso que los que
proporcionan de servicios de comunicaciones electrénicas y los fabricantes de equipos para
servicios de comunicaciones electrénicas se aseguren que los sistemas de comunicaciones
permitan al gobierno obtener los contenidos en texto no cifrado de voz, datos, y otras
comunicaciones, cuando sea debidamente autorizado por laley”. Fue este proyecto de ley € que
me llevd a publicar PGP electronicamente y gratis aquel afio, poco antes que esa medida fuera
derrotada después de vigorosas protestas de grupos por las libertades civiles y de laindustria

El proyecto de ley de Telefonia Digital de 1994 obligaba a las compafiias telefénicas a
instalar extensiones de las lineas de sus abonados en los conmutadores de las centrales telefnicas
digitales, creando una nueva infraestructura tecnoldgica para las escuchas donde solo habia que
presionar un botén, con lo cua los agentes federales ya no tendrian que salir y aplicar pinzas de
cocodrilo a las lineas telefonicas. Ahora, desde sus oficinas centrales en Washington podrian
escuchar las conversaciones de los teléfonos intervenidos. Por supuesto, la ley todavia requiere
unaorden judicial para una escucha. Pero mientras la infraestructura tecnol6gica puede persistir
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durante generaciones, las leyes y las politicas pueden cambiar de la noche ala mafiana. Una vez
gue se ha establecido una infraestructura de comunicaciones optimizada para la vigilancia, un
cambio en las condiciones politicas podriallevar aun abuso de este nuevo poder. Las condiciones
politicas podrian variar con la eeccion de un nuevo gobierno, o quiza mas abruptamente desde e
atentado contra un edificio federal.

Un afo después que € proyecto de 1994 fuera aprobado como ley de Telefonia Digital, €
FBI revel6 unos planes para obligar a las compaias telefonicas aincorporar en su infraestructura
la capacidad de interceptar simulténeamente un uno por ciento de todas las llamadas telef 6nicas en
todas las grandes ciudades de EEUU. Esto representaria un aumento del niUmero de teléfonos que
podrian ser intervenidos de mas de mil veces respecto alos niveles anteriores. En afios anteriores
hubieron arededor de solamente un millar de escuchas mediante orden judicia por afio en EEUU,
sumados los casos federales, estatales y locales. Es dificil imaginarse cdmo el gobierno podria
siquiera emplear suficientes jueces para firmar las 6rdenes de escuchas para un uno por ciento de
todas las llamadas telefénicas, y mucho menos de contratar suficientes agentes federales para
sentarse y escuchar todo ese tréfico en tiempo real. La Unica manera posible de procesar ese
volumen de tréfico es una aplicacion masiva, estilo Orwell, de tecnologia automatizada de
reconocimiento de voz, buscando palabras clave intesantes o buscando la voz de una persona en
particular. Si € gobierno no encuentra su objetivo en € primer uno por ciento de muestra, las
escuchas pueden dirigirse a otro uno por ciento diferente, hasta que € objetivo sea encontrado, o
hasta que todas las lineas telefénicas hayan sido registradas en busca de tréfico subversivo. H
FBI dice que necesita esta capacidad para planificar para e futuro. Este plan provoco tal
indignacion que fue derrotado en e Congreso de EEUU, a menos estavez, en 1995. Pero € mero
hecho de que el FBI siquiera pidiese estos amplios poderes es revelador de su programa. Y la
derrota de este plan no es tan tranquilizador si se considera que € proyecto de ley sobre Telefonia
Digital de 1994 también fue derrotado la primera vez que fue presentado en 1993.

Los avances tecnolégicos no permitiran e mantenimiento de la situacion actual en lo que
concierne a la privacidad. La situacion actua es inestable. Si no hacemos nada, las nuevas
tecnologias dardn a gobierno nuevos instrumentos de vigilancia automédtica que ni Stalin habria
sofiado. La unica manera de resguardar la privacidad en la era de la informacién es la
criptografiafuerte.

Usted no tiene que desconfiar del gobierno para desear usar criptografia. Su empresa
puede estar siendo escuchada por rivales comerciales, por € crimen organizado, o por gobiernos
extranjeros. El gobierno francés, por gemplo, es conocido por usar su aparato de inteligencia
contra compafiias norteamericanas para ayudar a las empresas francesas a seguir siendo
competitivas.  Irdnicamente, las restricciones del gobierno de EEUU a la criptografia han
debilitado las defensas de las empresas norteamericanas contra € espiongje extranjero y € crimen
organizado.

El gobierno de EEUU sabe cuan importante serd € papel que la criptografia va a tener en
la relacion de poder con su pueblo. En Abril de 1993, la administracion Clinton revel6 una audaz
nueva politica de encriptacion, la cua habia estado siendo desarrollada en la Agencia de
Seguridad Nacional [NSA, National Security Agency] desde & comienzo de la administracion
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Bush. La pieza centra de esta iniciativa es un dispositivo de cifrado construido por & gobierno,
un chip llamado Clipper, que contiene un nuevo y secreto algoritmo de cifrado de la NSA. H
gobierno de EEUU ha estado intentando animar a la industria privada para que lo incorpore en
todos sus productos de comunicaciones seguras tales como teléfonos seguros, faxes seguros, etc.
LaAT&T haincorporado € Clipper en sus productos seguros de voz. H truco: en é momento de
fabricarlos, cada chip Clipper seria cargada con su propiaclave Unicay € gobierno guardaria una
copia sdllada [key escrow]. No hay que preocuparse, puesto que € gobierno promete que
solamente usard esas claves para leer sus mensges solamente "cuando esté debidamente
autorizado por la ley". Por supuesto, para hacer a Clipper completamente efectivo, € siguiente
paso l4gico seria prohibir otras formas de criptografia.

El gobierno de EEUU afirmé inicialmente que usar Clipper seria voluntario, que nadie
seriaobligado a usarlo en vez de otras formas de criptografia. Pero lareaccion popular contra €
chip Clipper ha sido més fuerte que lo que € gobierno habia previsto. Laindustriainformética ha
proclamado a unisono su oposicion a usar Clipper. El director del FBI Louis Freeh respondio a
una pregunta en una conferencia de prensa en 1994 diciendo que si Clipper no conseguia ganarse
el apoyo del publico, y las escuchas del FBI eran neutraizadas por criptografia no controlada por
el gobierno, su agencia no tendria otra opcion que la de buscar ayuda legidativa. Mas tarde,
durante las secuelas de la tragedia de Oklahoma City, € Sr. Freeh testificé ante e Comité Judicial
del Senado que la disponibilidad publica de criptografia fuerte debe estar controlada por €
gobierno (aungue nadie habia sugerido que hubiese sido usado criptografia por los terroristas).

El Centro de Informacién sobre Privacidad Electronica [EPIC, Electronic Privacy
Information Center] obtuvo documentos reveladores gracias al Acta de Libertad de Informacion.
En un documento titulado "Encriptacion: Amenaza, Aplicaciones y Soluciones Potenciaes’,
enviado a Consgjo de Seguridad Nacional en Febrero de 1993, el FBI, laNSA y € Departamento
de Justicia de EEUU concluian que "Las soluciones técnicas, tal como estan, solo funcionaran si se
incorporan en todos los productos criptograficos. Para asegurarse que esto suceda, se necesitan
leyes gue exigan € uso de productos de cifrado aprobados por € gobierno, o la adhesién a los
criterios de cifrado del gobierno”.

En EEUU e gobierno tiene un historial que no inspira confianza acerca de respetar las
libertades civiles. El programa COINTELPRO de FBI actuaba sobre grupos que se oponian alas
politicas del gobierno. Espiaron a movimiento antiguerray a movimiento de derechos civiles.
Intervinieron € teléfono de Martin Luther King. Nixon tenia su lista de enemigos. Y luego
sucedio €l escandao de Watergate. Ahora € Congreso parece empefiado en aprobar leyes para
limitar las libertades civiles en Internet. En ningdn momento del Ultimo siglo € publico ha
desconfiado tanto del gobierno y de cuaquier tendencia politica como ahora.

Si deseamos resistir esta inquietante tendencia de prohibir los sistemas criptograficos, una medida
gue podemos tomar es usar la criptografia tanto como podamos ahora mientras eslegal. Cuando €
uso de la criptografia fuerte se vuelva popular, serd mas dificil para e gobierno ilegdizarlo. Por
lo tanto, usar PGP es bueno para preservar lademocracia.
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Si la criptografia es ilegalizada, solamente los fuera de la ley tendran privacidad. Las
agencias de inteligencia tienen acceso a buena tecnologia criptogréfica. También la tienen los
grandes traficantes de armas y de drogas. Pero la gente comun y las organizaciones politicas de

base casi no han tenido acceso a una tecnologia criptogréafica de clave publica accesible de tipo
militar. Hastaahora.

PGP faculta a la gente para tomar en sus propias manos la responsabilidad de cuidar su
privacidad. Hay una creciente demanda socia por ella. Por eso lo creé.

Fundamentos del cifrado

Primero, aguna terminologia elemental. Supdngase que desea enviar un mensge a una
colega, a quien llamaremos Alicia, y no desea que nadie mas que Alicia sea capaz de leerlo.
Como es mostrado en la Figura 1, usted puede encriptar o cifrar e mensge, lo que significa
desorganizarlo de una manera complicada, haciéndolo ilegible para cualquiera excepto usted y
Alicia. Usted usa unaclave criptogréfica paracifrar el mensgje, y Alicia debe usar lamismaclave
para descifrarlo o desencriptarlo. Al menos asi es como funcionaen € cifrado de "clave secreta’
convencional.

Es usada una clave Unica para el cifrado y e descifrado. Esto significa que esta clave
debe ser transmitida inicialmente por medio de canales de comunicacion seguros de modo que
ambas partes puedan conocerla antes que los mensges cifrados sean enviados por canales

inseguros. Esto puede ser un inconveniente. ¢Para qué necesita criptografia, s para empezar usted
tiene un cana seguro paraintercambiar claves?

Figura 1
Clave
|
- i o ? o -]
woylinall [ 200 Banagd _’i 0 |77 =
Mensaje Cifrado Mensaje Deccifrado Mensaje
Cifrado

Como funciona la criptogr afia de clave publica
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Fgura 2

Criptografia de Clave Piblica
Clave piiblica Clave privada

:L..—»i@@ —»?—» @@‘ —

Mensaje Cifrado Mensaje Descifrado Mensaje

En la criptografia de clave publica, como es mostrado en la Figura 2, todos tienen dos
claves complementarias relacionadas, una clave publicay una clave privada. Cada clave destraba
el codigo que genera la otra clave. Conocer la clave publica no lo ayuda a deducir la clave
privada correspondiente. La clave publica puede ser publicada y distribuida ampliamente a
través de unared de comunicaciones.

Este protocolo proporciona privacidad sin la necesidad de los canales seguros que
requiere la criptografia de clave secreta convencional.

Cuaquiera puede usar la clave publica del destinatario para cifrar un mensge a esa
persona, y e destinatario usa su propia clave privada correspondiente para descifrar ese mensgje.
Nadie mas que € destinatario puede descifrarlo, porque nadie més tiene acceso a esa clave

privada. Ni siquierala persona que cifré el mensaje con la clave pablica del destinatario puede
descifrarlo.

Como se cifran archivosy mensajes
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Debido a que € dgoritmo de cifrado con clave publica es mucho maés lento que € cifrado
convenciona de clave Unica, selograun mejor cifrado usando € proceso mostrado en la Figura 3.

Clave piiblica
F‘lgura 3 del destinatario
Niimero aleatorio * /—\
para clave de sesi6n Clave de sesion

cifrada

] —3 Wl 0 | gl (]

Mensaje

T3 cifrado
i IXTTTY]
: + gg ) Oudon 3n sompen)

Mensaje Cifrado con \ Assmanad J
texto llano clave secreta
Usando PGP, el remitente ntiliza
cifrado convencional y de clave piblica

para cifrar el archivo o mensaje en mna
sola operacién

o

Para cifrar e mensge es usado un algoritmo rédpido y de dta caidad de cifrado
convencional mediante clave secreta. El mensgje original sin cifrar es llamado "texto llano”. En
un proceso invisible para € usuario, una clave aleatoria tempora creada solamente para esta
"sesidn”, es usada para cifrar convencionamente e archivo de texto Illano. Luego es usada la
clave publica del destinatario para cifrar esta clave convencional aeatoriatemporal. Esta'clave

de sesion" convencional, cifrada mediante clave publica, es enviada junto con € texto cifrado al
destinatario.

L os algoritmos simétricos de PGP

PGP ofrece una seleccién de diferentes algoritmos de clave secreta para cifrar € mensgje
real. Cuando decimos agoritmo de clave secreta, nos referimos a un sistema de cifrado en bloque
convencional, 0 simétrico, que usa la misma clave para cifrar y descifrar. Los tres cifrados en
bloque simétricos ofrecidos por PGP son CAST, Triple-DES e IDEA. No son agoritmos caseros.
Todos fueron desarrollados por equipos de criptégraf os de conocida reputacion.
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Paralos curiosos en criptografia, los tres méodos de cifrado operan en blogues de 64 bits
de textos llano y cifrado. Las claves CAST e IDEA tienen un tamafio de 128 bits, mientras que
Triple-DES usa una clave de 168 bits. Al igua que la Norma de Cifrado de Datos [DES, Data
Encryption Standard], cuaquiera de estos tres méodos pueden ser usados en los modos de
Realimentacion de Cifrado [CFB, Cipher Feedback] y de Encadenado de Bloques de Cifrado
[CBC, Cipher Block Chaining]. PGP los usaen modo CFB de 64 hits.

He incluido € agoritmo de cifrado CAST en PGP porque promete ser un buen sistema de
cifrado en blogues con una clave de 128 bits, es muy rapido, y es gratuito. Su nombre se derivade
las iniciales de sus autores, Carlisle Adams y Stafford Tavares, de la empresa Northern Telecom
(Nortel). Nortel ha solicitado una patente para CAST, pero ha hecho un compromiso por escrito
para poner CAST a disposicion de cualquiera en forma gratuita. CAST parece estar
excepcionamente bien disefiado por gente con buena reputacion en su campo. El disefio esta
basado en una aproximacion muy formal, con un cierto nimero de afirmaciones formamente
demostrables, exhibiendo buenas razones para creer que probablemente se necesite agotar todas
las combinaciones posibles para destrabar su clave de 128 bits. CAST no tiene claves débiles o
semidébiles. Hay fuertes argumentos acerca que CAST es completamente inmune a los
criptoandlisis lineal y diferencial, las dos formas de criptoandlisis mas potentes conocidas en la
literatura del tema y que han sido muy eficaces para burlar e DES. CAST es demasiado nuevo
para haber desarrollado un buen historia, pero su disefio forma y la buena reputacién de sus
disefiadores atraeran sin duda la atencion y los ataques criptogréficos del resto de la comunidad
académica criptogréfica. Tengo casi e mismo buen pdpito de confianza con CAST que € que
tuve afos atras con IDEA, & método de cifrado que seleccioné para usarlo en versiones anteriores
de PGP. En aguel momento, también IDEA era demasiado nuevo para tener un historid, pero ha
aguantado bien.

El cifrado en blogue IDEA (International Data Encryption Algorithm, Algoritmo de Cifrado
de Datos Internacional), esta basado en € concepto de disefio de "mezclar operaciones desde
grupos algebraicos diferentes’. Fue desarrollado en la ETH de Zurich por James L. Massey y
Xugjia Lal, y publicado en 1990. Trabagos publicados anteriormente sobre e agoritmo lo
llamaban IPES (Improved Proposed Encryption Standard, Norma de Cifrado Meorada
Propuesta), pero posteriormente le cambiaron el nombre a IDEA. Hasta ahora, IDEA haresistido
mucho mejor los ataques que otros métodos de cifrado como FEAL, REDOC-II, LOKI, Snefru y
Khafre. Ademés IDEA es mucho més resistente que DES d ataque altamente exitoso mediante
criptoandlisis diferencial de Biham y Shamir, asi como ataques de criptoandlisis lineal. Conforme
este sistema de cifrado continla atrayendo los esfuerzos de ataque de los més formidables
miembros del mundo criptografico, la confianza en IDEA esta creciendo con € paso del tiempo.
Lamentablemente, e mayor obstéculo para la aceptacion de IDEA como una norma ha sido €
hecho de que Ascom Systec tiene una patente sobre su disefio y, a diferencia de DES y CAST,
IDEA no hasido puesto libre de derechos a disposicion de cualquiera.

Como una proteccion, PGP incluye Triple-DES de tres claves en su repertorio de cifrados
en bloque disponibles. DES fue desarrollado por IBM a mediados de los setenta. Aunque tiene
un buen diseio, su tamafo de clave de 56 bits es demasiado pequefio para los patrones de hoy.
Triple-DES es muy fuerte y ha sido bien estudiado por muchos afos, asi que podria ser una
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apuesta mas segura que los cifrados mas nuevos como CAST e IDEA. Triple-DES es € DES
aplicado tres veces d mismo bloque de datos, usando tres claves diferentes, excepto que la
segunda operacion DES se hace marcha atras, en modo de descifrado. Si bien Triple-DES es
mucho mas lento que CAST e IDEA, usuamente la velocidad no suele ser ago critico para
aplicaciones de correo electronico. Aunqgue Triple-DES usa un tamafio de clave de 168 bits,
parece tener unafortaleza efectiva de a menos 112 bits frente a un atacante con una capacidad de
amacenamiento de datos imposiblemente inmensa para usar en @ ataque. Segln un articulo
presentado por Michagl Weiner en Crypto96, cuaquier cantidad remotamente plausible de
amacenamiento de datos disponibles por € atacante podria permitir un atague que exigiria tanto
trabgjo como quebrar unaclave de 129 bits. Triple-DES no esta cubierto por ninguna patente.

Las claves publicas PGP que fueron generadas por PGP version 5.0 o posterior incluyen
dentro de si informacién gue cuenta a un remitente qué méodos de cifrado en blogue son
comprendidos por € software del destinatario, de modo que e software del remitente sepa qué
método de cifrado puede ser usado para cifrar. Las claves publicas DSS/Diffie-Hellman aceptan
CAST, IDEA o Triple-DES como métodos de cifrado en bloque, con CAST como opcién
predeterminada. De momento, por razones de compatibilidad, las claves RSA no permiten esta
seleccion. PGP solamente usa cifrado IDEA para enviar mensajes con claves RSA, ya que las
versiones mas antiguas de PGP aceptan solamente RSA e IDEA.

Compresion de datos

PGP normalmente comprime € texto Ilano antes de cifrarlo porque seria demasiado tarde
hacerlo después: los datos cifrados no son comprimibles. La compresion de datos ahorra tiempo
de transmisién por médem, espacio de disco, y lo que es méas importante, fortalece la seguridad
del cifrado. La mayoria de las técnicas de criptoandlisis explotan las redundancias que se
encuentran en € texto llano, para quebrar € cifrado. La compresion de datos reduce esta
redundanciaen € texto llano, aumentando grandemente con ello laresistenciaa criptoandlisis. Se
necesita un tiempo extra para comprimir e texto llano, pero desde e punto de vista de la
seguridad vale la pena

Los archivos demasiado cortos para comprimir, 0 que simplemente no se comprimen bien,
no son comprimidos por PGP. Ademés, e programa reconoce los archivos producidos por la
mayoria de los programas populares de compresion, tales como PKZIP, y no intenta comprimir un
archivo que yahasido comprimido.

Para los curiosos de los aspectos técnicos, € programa usa las rutinas de compresion ZIP
de dominio publico escritas por Jean-Loup Gailly, Mark Adler y Richard B. Wales. Este software
ZIP usa agoritmos de compresion que son funcionamente equivaentes a los usados por PKZIP
2.x de PKWare. Este software de compresion ZIP fue seleccionado para PGP fundamentalmente
porque tiene una tasa de compresion realmente buenay porque es rapido.
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Acer ca de los nUmer os aleator ios usados como claves de sesion.

PGP utiliza un generador de nimeros pseudoaleatorios criptograficamente fuerte para crear
claves de sesién temporaes. Si € archivo de niUmeros aleatorios no existe, es creado
automaticamente y alimentado con nimeros verdaderamente aleatorios derivados de sus eventos
aleatorios recogidos por e programa PGP a partir de los tiempos entre pulsaciones de teclado y
movimientos ddl raton.

Este generador recargad archivo de niUmeros aeatorios cada vez que es usado, mezclando
material nuevo derivado parcidmente de la hora dd dia con otras fuentes verdaderamente
aleatorias. Usa € agoritmo de cifrado convencional como un motor para € generador nUmeros
aleatorios. El archivo de nUmeros aleatorios contiene material generado aeatoriamente y material
de clave deatorio usado parala clave convenciona de sesion.

Este archivo de numeros deatorios deberia estar protegido para evitar que sea
descubierto, y asi reducir e riesgo que un atacante deduzca sus claves de sesion siguiente o
anterior. El atacante tendria que esforzarse para obtener algo Util a partir de este archivo de
numeros aeatorios, porque € archivo es lavado criptogréficamente antes y después de cada uso.
No obstante, parece prudente intentar evitar que caiga en manos equivocadas. Si es posible, haga
gue @ archivo solamente pueda ser leido por usted. Si no es posible, no permita que otros copien
discos indiscriminadamente desde su equipo.

Como funciona el descifrado

Como es mostrado en la Figura 4, €l proceso de descifrado es simplemente el opuesto al
cifrado. Laclave privada del destinatario es usada para recuperar la clave de sesion temporal, y
luego esa clave de sesidn es usada para activar € agoritmo de clave secreta convenciona réapido
paradescifrar € verdadero mensgje cifrado.
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Como funciona la firma digital

PGP usa firmas digitales para autenticar mensgjes. La propia clave privada del remitente
puede ser usada para cifrar un condensado del mensgje, "firmando” asi d mensgje. Un condensado
de mensge [message digest] es una funcién hash [resumen del mensge], unidireccional,
criptograficamente fuerte, de 160 o 128 bits. Es analogo a una "suma de control" [checksum] o a
un codigo de control de errores CRC [Cyclic Redundancy Checksum, Suma de Control de
Redundancia Ciclical, en € sentido que representa de modo compacto €l mensagje 'y es usado para
detectar cambios en e mismo. Sin embargo, a diferencia de CRC, se cree que es
computacionamente inviable que un atacante consiga hacer un mensge substituto que produzca un

condensado de mensgje idéntico. El condensado de mensgje se cifra con la clave privada del
remitente, creando unafirmadigital del mensge.

LaFigura5 muestracémo es generada unafirmadigital.

PGP paralaPrivacidad Personal - Guiadel Usuario 87



88

Figura S
Generacién de firma digital
Mensaje

- " Documento |

IXXRX]

* Cifrado —
i@g ag=—nd R aigita

o
pem
P
o
pem
[

Condensado del
Algoritmo de mensaje
condensado del *
mensaje Enviar al
010000010 1000011 destinatario
Clave privada
del remitente

El destinatario (o cuaquier otro) puede verificar la firma digital usando la clave publica
del remitente para descifrarla, como es mostrado en la Figura 6. Esto comprueba que fue €
remitente quien verdaderamente originG del mensge, y que e mensge no ha sido aterado
posteriormente por nadie, porque solamente € remitente posee la clave privada que hizo esa

firma. No es posible la fasificacion de un mensgje firmado, y € remitente no puede mas tarde
negar que lo firmo.

Capitulo 8: Aspectos de Seguridad y Vulnerabilidades



Figura 6 Verificacién de firma digital
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Acer cadel condensado de mensaje

El condensado de mensgje es un "destilado™ compacto (160 bits o 128 bits) del mensge o
unasumade control del archivo. Usted puede imaginarlo como una"huelladactilar" del mensge o
archivo. E condensado del mensgje "representa’ su mensgje de tal modo, que si de aguna manera
el mensge fuera dterado, resultaria un condensado de mensgje diferente.  Esto hace posible
detectar cualquier cambio hecho a mensge por un falsificador. Un condensado de mensgje es
caculado usando una funcidon hash unidirecciona, criptograficamente fuerte. Deberia ser
computacionamente inviable para un atacante construir un mensge substituto que produjese un
condensado de mensgje idéntico. A este respecto, un condensado de mensgje es mucho megor que
una suma de control [CRC], porque es f&cil hacer un mensgje diferente que produzca la misma
suma de control. Pero, d igua que una suma de control, usted no puede deducir € mensge
original partiendo del condensado de mensgje.

El algoritmo para e condensado de mensgje usado ahora en PGP (version 5.0 y posterior)
es llamado SHA [Secure Hash Algorithm, Algoritmo Hash Seguro], disefiado por la NSA para €
Ingtituto Nacional de Normas y Tecnologia, NIST [Nationa Institute of Standards and
Technology]. SHA es un hash de 160 bits. Algunas personas pueden considerar con suspicacia
cualquier cosa que provenga de la NSA porque la NSA estd a cargo de interceptar
comunicaciones y romper cddigos. Pero tengamos en mente que la NSA no tiene interés en
fasificar firmas, y € gobierno se beneficiaria de una buena norma de firma digital infasificable
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gue evitaria que aguien desconociera su firma. Esto tiene distintos beneficios para @ refuerzo de
laley y recopilacion de informacién mediante espiongje.

Asimismo, € SHA hasido publicado sin limitaciones y ha sido extensamente revisado por
la mayoria de los mgores criptografos de mundo que se especidizan en funciones de fragmentos
mezclados, y la opinion undnime es que SHA esté extremadamente bien disefiado. Tiene algunas
innovaciones de disefio que corrige todas las debilidades observadas en los algoritmos de
condensado de mensgje publicados previamente por los criptégrafos académicos. Todas las
nuevas versiones de PGP usan SHA como agoritmo de condensado de mensgje para crear firmas
con las nuevas claves DSS que cumplen la Norma de Firma Digital [Digital Signature Standard)]
del NIST. Por razones de compatibilidad, las nuevas versiones de PGP todavia usan MD5 para
las firmas RSA, porque eralo usado por las versiones més antiguas de PGP.

El algoritmo de condensado de mensgje usado por las versiones mas antiguas de PGP es €
Algoritmo de Condensado de Mensgje [Message Digest Algorithm] MD5, puesto a disposicion en
el publico por RSA Data Security, Inc. MD5 es un algoritmo hash de 128 bits. En 1996 casi fue
guebrado & MD5 por un criptégrafo deméan, Hans Dobbertin. Aunque en ese momento € MD5 no
fue quebrado completamente, se descubrié que tiene tan serias debilidades que nadie deberia
seguir usandolo para generar firmas. Trabgjos ulteriores en este campo podrian quebrarlo
completamente, permitiendo que las firmas sean fasificadas. Si no desea encontrar algin dia su
firmadigital PGP en unafalsa confesion, seria un buen consgo € migrar alas nuevas claves PGP
DSS como su método preferido para hacer firmas digitales, porque DSS usa SHA como agoritmo
hash seguro.

Claves publicas, cdmo protegerlas contra alter aciones

En un criptosistema de clave publica, usted no tiene que proteger sus claves publicas
contrala exposicion. De hecho, es mgior s estdn ampliamente diseminadas. Pero es importante
proteger las claves publicas contra ateraciones para asegurarse que una clave publica realmente
pertenece a la persona a la que parece pertenecer. Esta puede que sea la vulnerabilidad mas
importante de un criptosistema de clave publica. Vea "Proteccion de la clave' en € Capitulo 3
por los procedimientos adecuados. Veamos primero un desastre potencial, y luego describamos
coémo evitarlo de unamanera segura con PGP.

Supongamos que desea enviar un mensaje privado a Alicia. Usted obtiene € certificado de
clave publica de Alicia desde un servicio de boletines electronicos [BBS, Bulletin Board
System]. Cifra su carta a Alicia con esta clave publicay se la envia por correo electronico a
través del BBS.

Desafortunadamente, y sin que lo sepa usted o Alicia, otro usuario llamado Carlos se ha
infiltrado en & BBS y ha generado una clave publica para si con € identificador de usuario de
Alicia. Substituye furtivamente la clave publica verdadera de Alicia por su clave fasa. Sin
saberlo, usted usa esta clave falsa, que pertenece a Carlos, en lugar de la clave pablica de Alicia.
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Todo parece norma porque esta clave falsa tiene e identificador de usuario de Alicia. Ahora
Carlos puede descifrar € mensge destinado a Alicia porque € tiene la clave privada
correspondiente.  Puede incluso volver a cifrar e mensge descifrado usando la clave publica
verdadera de Alicia, y enviarle a ella de modo que nadie sospeche ninguna irregularidad. Mas
aun, puede incluso hacer firmas aparentemente buenas de Alicia con esta clave privada porque
todos usarén la clave publicafalsa para comprobar lafirmade Alicia.

El Unico modo de evitar este desastre es evitar que alguien atere las claves publicas. Si
usted obtuvo la clave publica de Alicia directamente de Alicia, no hay problema. Pero eso puede
resultar dificil si Aliciaestdamil kildmetros de distancia o no se encuentra disponible.

Tal vez usted podria obtener la clave publica de Alicia de un amigo en comun de
confianza, David, quien sabe que tiene una buena copia de la clave publica de Alicia. David
podria firmar la clave publica de Alicia, garantizando la integridad de la clave publica de Alicia.
David crearia estafirma con su propia clave privada

Esto crearia un certificado de clave pablicafirmado, y mostraria que la clave de Aliciano
hasido alterada. Esto requiere que usted tenga una copia buena de la clave publica de David para
comprobar su firma. Quiza David podria entregar a Alicia una copia firmada de su clave publica
también. David sirve asi como un "presentador” entre Aliciay usted.

Este certificado de clave publica firmado para Alicia podria ser cargado por David o
Alicia a BBS, y usted podria descargarlo mas tarde. Podria entonces comprobar la firma por
medio de la clave publica de David y asi asegurarte que esa es realmente la clave publica de
Alicia. Ningln impostor pueden engafiarle haciéndole aceptar su clave fasa como s fuese de
Alicia, porque nadie puede falsificar firmas hechas por David.

Una persona de confianza para muchas personas podria incluso especidizarse en
proporcionar este servicio de "presentador” entre usuarios proveyendo firmas para sus
certificados de clave publica. Esta persona de confianza podria ser considerada una "Autoridad
de Certificacion". Cuaquier certificado de clave publica que lleve la firma de esta Autoridad de
Certificacion podria ser considerado con confianza como realmente perteneciente a la persona a
guien parece pertenecer. Todos los usuarios que desearan participar necesitarian una copia de
validez reconocida solamente de la clave publica de la Autoridad de Certificacion, de modo que
la firma de la Autoridad de Certificacion pudiera ser verificada. En algunos casos, la Autoridad
de Certificacion puede también actuar como un servidor de claves, permitiendo que los usuarios
de una red obtengan claves publicas pidiéndolas a servidor de claves, pero no hay razén por la
gue un servidor de claves también deba certificar claves.

Una Autoridad de Certificacion centralizada de confianza es especiamente apropiada para
ingtituciones gubernamentales o0 corporativas grandes, impersonaes y con un control central.
Algunos ambientes institucionales usan jerarquias de Autoridades de Certificacion.
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Para ambientes mas descentralizados, permitir que todos los usuarios actien como
presentadores de confianza para sus amigos podria probablemente funcionar mejor que una
autoridad de certificacion de claves centralizada.

Una de las caracteristicas atractivas de PGP es que puede operar igualmente bien tanto en
un ambiente centralizado, con una Autoridad de Certificacion, como en un ambiente més
descentralizado donde los individuos intercambian claves personales.

El problema més dificil en las aplicaciones practicas de clave publica es € de proteger a
las claves publicas contra ateraciones. Es €l "taldn de Aquiles' de la criptografia de clave
publica, y mucha complgjidad de software esta dedicado aresolver este problema.

Usted deberia usar una clave publica solamente después de asegurarse gue es una buena
clave publica, que no ha sido dterada, y que realmente pertenece a la persona a quien se supone
gue estd asociada. Puede asegurarse de esto si obtuvo este certificado de clave publica
directamente de su propietario, o si llevala firma de alguien en quien confia, de quien usted ya
tiene una clave publica buena. Asimismo, € identificador de usuario deberia llevar e nombre
completo del propietario de laclave, no solamente € primer nombre.

No importa lo tentado que esté, usted nunca deberia ceder alo més comodo y confiar en
una clave publica descargada de un servicio de boletines electrénico, a no ser que esté firmada
por alguien en quien confie. Esa clave publica no certificada podria haber sido manipulada por
cuaquiera, hasta por € mismo administrador del sistema.

Si se le pide que firme € certificado de clave publica de alguien, asegirese que reamente
pertenece alapersonaindicada en € identificador de usuario de ese certificado de clave publica.
Esto debido a que su firma en ese certificado de clave pablica es una promesa suya que esa clave
publica realmente pertenece a dicha persona. Otras personas que confien en usted aceptardn esa
clave publica porque lleva su firma. Puede ser desaconsgable confiar en informacion de segunda
mano--no firme esa clave publica a menos que tenga conocimiento independiente y de primera
mano que realmente pertenece a su duefio. Preferiblemente, deberia firmarla solamente s la
obtuvo directamente de su duefio.

Para firmar una clave publica, debe estar més que seguro de la propiedad de esa clave
respecto a s smplemente desea usarla para cifrar un mensge. Para convencerse suficientemente
de la vdidez de una clave para usarla, deberian bastar las firmas de certificacion de
presentadores de confianza. Pero para firmar una clave usted mismo, deberia exigir informacion
independiente y de primera mano de quien posee esa clave. Tal vez podria llamar por teléfono a
propietario de la clave y leerle la huella de ésta para confirmar que la clave que tiene es
realmente suya ... y asegurese que realmente esté hablando con la persona correcta

Tenga en mente que su firma en un certificado de clave publica no responde por la
integridad de esa persona, sino solamente por laintegridad (la propiedad) de la clave publica de
esa persona. Usted no esté arriesgando su credibilidad al firmar la clave publica de un psicopata
si confia completamente que la clave realmente le pertenece. Otras personas aceptarian esa clave
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como perteneciente aé porque usted la firmo (suponiendo que confien en usted), pero no deberian
confiar en € duefio delaclave. Confiar en unaclave no eslo mismo que confiar en su duefio.

Seria una buena idea que su propia clave publica contenga una coleccion de firmas de
certificacion de un conjunto de "presentadores’, con la esperanza de que la mayoria de la gente
confie en a menos uno de los presentadores que responda por la validez de su clave publica
Podria publicar su clave, con su coleccién de firmas de certificacion, en varios servicios de
boletines electrénicos. Si firma la clave publica de aguien, devuélvasela con su firma para que
pueda afadirlaa su propia coleccion de credenciales para su propia clave publica.

Aseglrese que nadie més pueda manipular su propio archivo de claves publicas.
Comprobar un nuevo certificado de clave publica firmado recientemente, a final dependera de las
claves publicas de confianza que ya estan en su propio archivo de claves. Mantenga un control
fisico de su propio archivo de claves publicas, preferentemente en su propio equipo en vez de
hacerlo en un sistema compartido de acceso remoto, igual como lo haria para su archivo de claves
privadas. Esto es para protegerlo contra alteraciones, no contra su exposicion. Mantenga una copia
de seguridad fiable de su archivo de claves publicas y de su clave privada en medios protegidos
contra escritura.

Puesto que su propia clave publica fiable es usada como autoridad final para certificar
directa o indirectamente todas las otras claves de su archivo de claves, esla clave més importante
a proteger contra modificaciones. Deberia conservar una copia de seguridad en un disquete
protegido contra escritura.

PGP generdmente supone que usted mantendra control fisico sobre su sistema y sus
archivos de claves, asi como sobre su copia de PGP en si.Si un intruso puede manipular su disco,
entonces en teoria podria modificar € propio programa, burlando asi las salvaguardias que €
programa pueda tener para detectar las modificaciones de claves.

Un modo algo complicado de proteger su archivo de claves publicas en su totalidad contra
modificaciones es firmarlo con su propia clave privada. Puede hacerlo mediante un certificado de
firma separado del archivo de claves publico.

¢Como controla PGP qué claves son validas?

Antes de leer esta seccidon, deberia leer la seccion anterior, "Claves Publicas, como
protegerlas contra ateraciones'.

PGP hace un seguimiento de qué claves de su archivo de claves publicas estan
apropiadamente certificadas con firmas de presentadores de su confianza. Todo lo que tiene que
hacer es decirle a PGP en quiénes confia como presentadores, y certificar usted mismo sus claves
con su propia clave de confianza total. Desde ahi PGP puede vaidar autométicamente cualquier

PGP paralaPrivacidad Personal - Guiadel Usuario 93



otra clave que haya sido firmada por sus presentadores designados. Y por supuesto, usted mismo
puede firmar més claves.

Hay dos criteros completamente diferentes que PGP usa para juzgar la utilidad de una
clave pablica ... no los confunda:

1 ¢Redmente pertenece la clave a la persona a quien parece pertenecer? En otras paabras,
chasido certificada con unafirmafiable?
2. ¢Pertenece aaguien en quien usted pueda confiar para certificar otras claves?

PGP puede calcular la respuesta a la primera pregunta. Para responder a la segunda
pregunta debe formularla explicitamente a PGP. Cuando usted suministra la respuesta a la
pregunta 2, PGP luego puede calcular la respuesta a la pregunta 1 para otras claves firmadas por
el presentador que usted ha designado como de confianza.

Las claves que han sido certificadas por presentadores de confianza son consideradas
validas por PGP. Las claves pertenecientes a presentadores de confianza deben estar certificadas
ellas en si, yaseapor usted o por otros presentadores de confianza.

PGP también permite la posibilidad que usted tenga varios grados de confianza para que la
gente actlie como presentadores. Su confianza en € propietario de una clave para actuar como un
presentador no solamente reflgja su estimacion de su integridad personal--deberia también reflgar
cuan competente cree que € es para comprender la administracion de clavesy si usa buen juicio
parafirmar claves. Usted puede designar una persona como sin confianza, de confianza margina o
de confianza total para certificar las claves publicas de otros. Esta informacion de confianza es
guardada en su archivo de claves junto con la clave de €ela, pero cuando le dice a PGP que copie
una clave fuera de su archivo de claves, PGP no copia la informacion de confianza junto a la
clave, porque sus opiniones personales sobre confianza son consideradas como confidenciales.

Cuando PGP esta calculando la validez de una clave publica, examina € nivel de
confianza de todas las firmas certificadoras adosadas. Calcula un grado de validez--por giemplo,
dos firmas de confianza margina son consideradas tan creibles como una firma de confianza total.
El escepticismo del programa es configurable--por gemplo, puede configurar PGP para que exija
dos firmas de confianza total o tres firmas de confianza marginal para juzgar una clave como
vélida

Su propia clave es "axiomdticamente" vdlida para PGP, no necesitando firmas de
presentadores para probar su vaidez. PGP reconoce cudles claves publicas son suyas mirando las
claves privadas correspondientes del archivo de claves privadas. PGP también supone que usted
confia completamente en usted mismo para certificar otras claves.

Con d tiempo, usted acumulard claves de otras personas a quienes podria desear
designarlas como presentadores de confianza. Cada persona elegira sus propios presentadores de
confianza. Y ademés cada persona acumulard y distribuird graduamente con sus claves una
colecciéon de firmas de certificacion de otras personas, con la esperanza que quien la reciba
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confiard en d menos una o dos de las firmas. ESto originara € surgimiento de una red de
confianza descentralizaday tolerante afallos paratodas las claves publicas.

Esta estructura de aproximacion desde las bases contrasta con los esguemas de
administracion de claves publicas normales desarrollados por e gobierno y otras instituciones
monoliticas, tales como el Correo de Privacidad Acrecentada de Internet [PEM, Internet Private
Enhanced Mail], e cua estda basado en un control centralizado y confianza centralizada
obligatoria. Los esquemas normaes confian en una jerarquia de Autoridades de Certificacion que
dictaminan en quién usted debe confiar. El método probabilistico descentralizado del programa
para determinar la legitimidad de una clave publica es la pieza centra de su arquitectura de
administracion de claves. PGP solamente le permite a usted elegir en quién confia, poniéndole en
la cima de su propia pirdmide de certificacion privada. PGP es para gente que prefieren ser ellos
MiSmMOS quienes empaguen SUS Propios paracaidas.

Notese que aunque aqui es enfatizada la aproximacion desde las bases descentralizada,
ello no significa que PGP no se comporte igualmente bien en los esquemas de administracion de
claves publicas centralizados, més jerarquicos. Por gemplo, los usuarios de grandes empresas
probablemente deseardn unafigura o persona centra que firme las claves de todos los empleados.
PGP mangja esa estructura centralizada como un caso especia derivado del modelo de confianza
mas generalizado de PGP.

Como evitar la exposicion de sus claves privadas

Proteja muy cuidadosamente su propia clave privaday su contrasefia. Si su clave privada
algunavez es comprometida, mejor serd que avise rgpidamente a todas las partes interesadas antes
de que aguien la use parafirmar en su nombre. Por gemplo, aguien podria usarla para firmar
certificados fasos de clave publica, o que podria crear problemas a mucha gente, especiamente
si su firma goza de amplia confianza. Y por supuesto, un compromiso de su propia clave privada
podria exponer todos |los mensgjes que le envien.

Para proteger su clave privada, puede empezar por mantener siempre un control fisico
sobre ella. Dgjarla en e equipo de su casa esta bien, o guardarla en su equipo portétil que puede
llevar con usted. Si debe usar un equipo de la oficina cuyo control fisico no siempre tiene,
mantenga sus archivos de claves publicas y privadas en un disquete protegido contra escritura, y
cuando salgano lo dgie en laoficina. No seria buena idea permitir que su clave privadaresidiera
en un sistema compartido de acceso remoto, como un sistema UNIX de acceso remoto. Alguien
podria observar a escondidas su linea de modem, capturar su contrasefia, y obtener su clave
privada desde e sistema remoto. Solamente deberia usar su clave privada en una méaguina que
esté bgjo su control fisico. Veae Capitulo 8 por informacion adicional.

No guarde su contrasefia en ningun lugar del equipo que tenga su archivo de claves
privadas. Almacenar la clave privaday la contrasefia en el mismo equipo es tan peligroso como
guardar su contrasefia del cgjero automatico en la misma billetera que su tarjeta de crédito. Usted
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no desea que alguien ponga sus manos en su disco conteniendo tanto la contrasefia como d archivo
de claves privadas. Seriamas seguro si usted solamente memoriza la contrasefiay no la guarda en
ningun otro lugar excepto su cerebro. Si cree que debe escribir su contrasefia, manténgala bien
protegida, si es posible alin mejor protegida que € archivo de claves privadas.

Y guarde copias de seguridad de su archivo de claves privadas --recuerde, usted tiene la
Unica copia de su clave privada, y perderla convertira en indtiles todas las copias de su clave
publica que usted haya distribuido por € mundo.

El esquema no ingtitucional descentraizado que PGP admite para la administracion de
claves publicas tiene sus beneficios, pero desafortunadamente también significa que usted no
puede confiar en una Unica lista centralizada de claves comprometidas. Esto hace un poco mas
dificil contener & dafio de una clave privada comprometida. Usted tiene que avisar d mundo y
esperar que todos lo escuchen.

S sucede lo peor--que tanto su clave privada como su contrasefia hayan sido
comprometidas (esperemos gque de aguna manera se haya dado cuenta), tendra que emitir un
certificado de "clave comprometida’. Este tipo de certificado es usado para alertar ala gente a
gue dgjen de usar su clave publica. Puede usar PGP para crear tal certificado, usando € comando
Revocar desde € menu Claves. Luego, debe de aguna manera enviar este certificado de
compromiso a cada persona del planeta, 0 al menos a todos sus amigos y los de éstos, etc. El
software PGP de ellos instala este certificado de clave comprometida en sus archivos de claves
publicas y autométicamente evita que su clave publica sea nuevamente usada por accidente. Usted
puede entonces generar un nuevo par de claves privadalpublicay publicar la nueva clave publica.
Podria enviar un paquete conteniendo tanto su nueva clave publica como € certificado de clave
comprometida para su viegja clave.

JY s pierde su clave privada?

Normamente, si desea revocar su propia clave privada puede usar e comando Revocar
desde menu Claves para emitir un certificado de revocacion, firmado con su propiaclave privada

Pero ¢qué puede hacer si pierde su clave privada, o si su clave privada es destruida? No
puede revocarla, porque debe usar su propia clave privada para revocarla, y ya no la tiene.
Puedes pedir a cada persona que firmo su clave que retire su certificacion. Entonces, quien intente
usar su clave basandose en la confianza en uno de los presentadores sabra que no debe confiar en
su clave publica.

Cuidado con el aceite de serpiente

Cuando se examina un paguete de software criptogréfico, siempre queda la misma
pregunta: ¢por qué se deberia confiar en este producto? Audn si examiné € codigo fuente usted
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mismo, no todos tienen la experiencia criptogréfica para juzgar la seguridad. Aunque sea usted un
experimentado criptdgrafo, podrian pasarsele por ato sutiles debilidades en los agoritmos.

Cuando yo estaba en la Universidad a comienzos de los setenta, disefié lo que crei eraun
brillante esquema de cifrado. Un simple conjunto de nimeros pseudoaeatorios era afadido al
texto Ilano para crear texto cifrado. Esto parecia frustrar cualquier andlisis del texto cifrado
basado en la frecuencia de repeticion de letras, y seria imposible de quebrar incluso por las
agencias de inteligencia gubernamentales con més recursos. Me senti bastante vanidoso por mi
hazafia

Afos mas tarde, descubri este mismo esguema en varios textos de introduccion a la
criptografiay en trabajos académicos. Qué placer. Otros criptdgrafos habian pensado en € mismo
esquema. Desafortunadamente, € esquema fue presentado como un simple gercicio sobre como
usar técnicas criptoanditicas elementales para quebrarlo de manera trivia. Ahi terminé mi
brillante esquema.

De esta humillante experiencia aprendi cuan fécil es caer en una fasa sensacion de
seguridad cuando se disefia un agoritmo de cifrado. La mayoria de la gente no se da cuenta de lo
inferndmente dificil que es disefiar un agoritmo que pueda soportar un atague prolongado y
resuelto por parte de un oponente con recursos. Muchos ingenieros de software han disefiado
esquemas de cifrado igualmente ingenuos (a menudo incluso & mismo esquema de cifrado), y
agunos de dlos han sido incorporados en paguetes comerciales de software de cifrado y
vendidos a buen precio a miles de usuarios desprevenidos.

Esto es como vender cinturones de seguridad para automdviles, que lucen bien y son
coémodos, pero que se abren en lamas ligera prueba de choque. Depender de ellos puede ser peor
gue no llevar cinturones de seguridad. Nadie sospecha que son malos hasta un choque verdadero.
Depender de software criptograficamente débil podria causar que usted sin saberlo arriesgue
informacion sensible, cuando ésta no habria sido nunca expuesta en caso de ausencia de software
criptografico. Quizaincluso nunca descubra que sus datos habian sido comprometidos.

Algunas veces los paquetes comerciales usan laNorma de Cifrado de Datos Federa [DES,
Data Encryption Standard], un agoritmo convenciona bastante bueno recomendado por €
gobierno para uso comercia (pero curiosamente no para informacion secreta--Hummm). Hay
varios "modos de operacion” que DES puede usar, dgunos meores que otros. El gobierno
recomienda specificamente no usar e modo individua més débil para mensgjes, e modo de Libro
de Cddigo Electrénico [ECB, Electronic Codebook]. Pero si recomienda los modos més fuerte y
complgos de Realimentacion de Cifrado [CFB, Cipher Feedback] y de Encadenado de Blogues
de Cifrado [CBC, Cipher Block Chaining].

Desafortunadamente, la mayoria de los paquetes comerciaes de cifrado que he visto usan
el modo ECB. Cuando hablé con los autores de varias de estas implementaciones, me dijeron que
nunca habian oido hablar de los modos CBC o CFB, y que no sabian nada acerca de las
debilidades del modo ECB. El mismo hecho que ni siquiera hubieran aprendido suficiente
criptografia para conocer estos conceptos elementaes resulta poco aentador. Y algunas veces
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administran sus claves DES de manera inapropiada o insegura. Ademés, estos mismos paquetes
de software a menudo incluyen un segundo agoritmo de cifrado més répido, que puede ser usado
en lugar del DES, que es més lento. El autor del programa piensa a menudo que € agoritmo més
répido, que le pertenece, es tan seguro como DES, pero después de interrogarle suelo descubrir
gue solamente es una variacion de mi brillante esquema de mis dias de universidad. O ta vez ni
siquiera revelara como funciona e esquema de cifrado de su propiedad, pero me asegura que es
un esquema brillante y que deberia confiar en . Estoy seguro que é cree que su algoritmo es
brillante, pero ¢como puedo saberlo yo sin verlo?

Para ser honrado debo decirle que en muchos casos estos productos terriblemente débiles
no proceden de empresas especializadas en tecnologia criptogréfica.

AUn los programas realmente buenos que usan DES en los modos correctos de operacion
tienen problemas. El DES normal usa una clave de 56 bits, que es demasiado pequefia para las
normas actuales, y puede ser facilmente quebrada mediante busquedas exhaustivas de clave en
méguinas especiales de dta velocidad. DES hallegado al fin de su vida Util y en consecuencia
cuaquier paquete de software que se base en €.

Hay una empresa llamada AccessData (87 East 600 South, Orem, Utah 84058, teléfono 1-
800-658-5199) que por 185 dblares vende un paguete de software que quiebra los esquemas de
cifrado incluidos dentro de WordPerfect, Lotus 1-2-3, MS Excel, Symphony, Quattro Pro,
Paradox, MS Word y PKZIP. No hace simplemente adivinanza de contrasefias--hace verdadero
criptoandlisis. Algunas personas lo compran cuando olvidan la contrasefia de acceso a sus sus
propios archivos. Las fuerzas de seguridad también lo usan para poder leer los archivos que
capturan. Hablé con Eric Thompson, € autor, y me dijo que a su programa le toma solamente una
fraccion de segundo para quebrarlos, pero puso agunos lazos de retardo para volverlo mas lento
de modo que no le pareciese tan facil a cliente.

En & campo de la telefonia segura, sus opciones son desoladoras. El competidor lider es
el STU-111 (Secure Telephone Unit = Unidad Telefonica Segura), fabricado por Motorolay AT& T
por entre 2.000 y 3.000 ddlares, y usado por € gobierno en aplicaciones clasificadas secretas.
Tiene criptografia fuerte, pero necesita una especie de licencia especial del gobierno para
comprar esta version fuerte. Existe una version comercial del STU-I11 que esta debilitada por
convenienciade laNSA, y hay una version para exportacion que esta aln més debilitada. Luego
estad AT&T Surity 3600 de 1.200 délares, que usa el polémico chip Clipper del gobierno para
cifrar, con copias de las claves guardadas selladas en depdsitos del gobierno [escrow], para
facilitar latarea de los escuchas s fuera ordenado. Y por supuesto, luego estan los perturbadores
de voz analgicos (no digitales) que puede comprar en los catdlogos de aspirantes a espia, y que
realmente son juguetes indtiles en lo que respecta a criptografia, pero que son vendidos como
productos de comunicaciénes "seguros' a clientes que simplemente no conocen nadamejor.

En ciertaformalos productos criptograficos son como los farmacéuticos. Su integridad es
crucia. Lamaa penicilinatiene e mismo aspecto que la buena penicilina. Usted puede saber si su
programa de hoja de cllculo es mao, pero ¢cdmo saber si su programa criptografico es débil? El
texto cifrado producido por un algoritmo de cifrado débil luce igua que € producido por un
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algoritmo de cifrado fuerte. Hay mucho aceite de serpiente por ahi. Muchas curas de charlatan.
A diferencia de los vendedores ambulantes de medicina patentada de antafio, estos
implementadores de software ni siquiera saben que sus productos son aceite de serpiente. Ta vez
sean buenos ingenieros de software, pero usualmente ni siquiera han leido nada de la bibliografia
académica sobre criptografia.  Pero dlos piensan que pueden escribir buen software de
criptografia. ¢Y por qué no? Después de todo, parece intuitivamente facil hacerlo. Y su software
parece funcionar bien.

Cuaquieraque piense haber disefiado un esquema de cifrado imposible de quebrar, o0 esun
raro genio increible, o un ingenuo e inexperto. Desafortunadamente, algunas veces tengo que tratar
con aprendices de criptdgrafos que desean hacer "mejoras’ a PGP afiadiendole algoritmos de su
propio disefio.

Recuerdo una conversacion con Brian Snow, un criptografo de ato nivel en laNSA. Dijo
gue nunca confiariaen un agoritmo de cifrado disefiado por aguien que no se hubiese "ganado sus
galones' pasando antes un montén de tiempo quebrando codigos. Eso tenia mucho sentido. Le hice
notar que segun ese criterio practicamente nadie esta cualificado en é mundo de la criptografia
comercia. "Si", dijo con una sonrisade suficiencia. "y eso hace nuestro trabgjo en laNSA mucho
mas fécil”. Un pensamiento estremecedor. Yo tampoco estaba cualificado.

También e gobierno ha tratado con aceite de serpiente. Después de la Segunda Guerra
Mundial, los Estados Unidos vendieron maquinas alemanas de cifrado Enigma a gobiernos del
tercer mundo. Pero no les dijeron que los Aliados quebraron € codigo Enigma durante la guerra,
un hecho que permanecio clasificado secreto por muchos afios. Aun hoy muchos sistemas UNIX de
todo & mundo usan € cifrado Enigma para € cifrado de archivos, en parte debido a que €
gobierno ha creado obstéculos legales contra € uso de mejores agoritmos. Hasta intentaron
evitar la publicacion inicia del adgoritmo RSA en 1977. Y durante muchos afios han frenado
todos los esfuerzos comerciales para desarrollar teléfonos seguros efectivos para € publico en
generd.

Latarea principal de la Agencia de Seguridad Nacional [NSA] del gobierno de EEUU es
reunir informacion, principalmente mediante escuchas encubiertas de las comunicaciones privadas
de la gente (lea d libro 'The Puzze Paace, de James Bamford). La NSA ha acumulado
considerables habilidades y recursos para quebrar codigos. Cuando la gente no puede obtener
buenos productos criptogréficos para protegerse, € trabagjo de la NSA se hace mucho maés facil.
La NSA también tiene la responsabilidad de aprobar y recomendar algoritmos de cifrado.
Algunos criticos afirman gque esto es un conflicto de intereses, como poner a zorro a cuidar €
gallinero. En los afios 80, laNSA habia estado promoviendo un algoritmo de cifrado convencional
gue habia disefiado (€l Programa de Adhesion COMSEC), y no le contaban a nadie como
funcionaba porque eso era secreto. Querian que otros confiaran en é y lo usaran. Pero cualquier
criptégrafo puede decirle que un agoritmo de cifrado bien disefiado no tiene que ser secreto para
permanecer seguro. Solamente las claves deberian necesitar proteccion. ¢Como podria aguien
realmente saber si el algoritmo secreto de la NSA es seguro? No seria tan dificil parala NSA
disefiar un agoritmo de cifrado que solamente ellos pudiesen quebrar, s nadie més puede revisar
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el agoritmo. Y ahora con € chip Clipper, la NSA estd promoviendo SKIPJACK, otro método
secreto de cifrado que han disefiado. ¢Estan deliberadamente vendiendo aceite de serpiente?

Hay tres factores principales que han minado la cdidad del software criptogréfico
comercia en los Estados Unidos.

* El primero eslavirtual universal fata de competencia de los implementadores de software
para cifrado comercia (aunque esto esta empezando a cambiar desde la publicacion de
PGP). Todo ingeniero de software se considera criptografo, 1o que ha llevado a la
proliferacion de criptosoftware realmente malo.

* El segundo esla supresion deliberaday sistemética por parte dela NSA de toda tecnologia
comercia buenade cifrado, por medio de intimidacién lega y presion econdémica. Parte de
esta presion se manifiesta en la forma de controles estrictos a la exportaciéon de software
de cifrado, que por las caracteristicas que tiene € mercado del software, tiene €l efecto
neto de suprimir e software de cifrado doméstico.

* H tercer método de supresion viene de la concesion de todas las patentes de software para
todos los agoritmos de cifrado con clave publica a una sola compafia, creando con €llo
un cuello de botdla para suprimir la diseminacién de esta tecnologia (aunque este
monopolio de patentes de criptografia se rompi6 afines de 1995).

El efecto neto de todo esto es que, antes que fuera publicado PGP, en los Estados Unidos
casi no habia disponible software de cifrado atamente seguro de propdsito general.

No estoy tan seguro sobre la seguridad de PGP como unavez lo estuve sobre mi brillante
software de cifrado de la universidad. Si 1o estuviera, seriaunamala sefial. Pero no creo que PGP
contenga debilidades claras (aunque estoy casi seguro que contiene algunas fallas menores). He
seleccionado los mejores algoritmos de la bibliografia publicada sobre criptologia civil. En su
mayor parte, estos algoritmos han estado individuamente sometidos a extensas revisiones por
parte de colegas de sus autores. Conozco a muchos de los principales criptografos del mundo, y he
discutido con agunos de ellos muchos de los algoritmos y protocolos usados en PGP. Esta bien
investigado, y se haido haciendo durante afios. Y no trabgo parala NSA. Pero usted no tiene
que creer en mi palabra sobre la integridad criptogréfica de PGP, porque e cddigo fuente esta
disponible parafacilitar unarevision critica.

Un detalle més sobre mi compromiso a la calidad criptografica de PGP: desde 1991 que
por primera vez desarrollé y distribui gratuitamente PGP, pasé tres afios bgjo una investigacion
criminal de Aduanas de EEUU por la distribucion de PGP fuera de EEUU, con riesgo de proceso
crimina y afos de encarcelamiento. Por cierto, no habra visto que € gobierno se molestara por
otros programas de cifrado--es PGP € que realmente les molestd. ¢Qué le indica eso acercadela
fortaleza de PGP? Me he ganado mi reputacion sobre la integridad criptogréfica de mis productos.
No traicionaré mi compromiso a nuestro derecho a la privacidad, por la cua he arriesgado mi
libertad. No voy apermitir que un producto con mi nombre tenga ninguna puerta trasera.

100 Capitulo 8: Aspectos de Seguridad y Vulnerabilidades



Vulner abilidades

Ningin sistema de seguridad para datos es impenetrable. PGP puede ser burlado de
diversas maneras. En cualquier sistema de seguridad para datos, usted tiene que preguntarse si la
informacion que esta intentando proteger es més valiosa para su atacante que € costo del ataque.
Esto le llevaria a protegerse de los ataques més baratos, sin preocuparse por los atagues mas
caros.

Parte de la discusion que sigue puede parecer reamente paranoica, pero tal actitud es
apropiada para una discusion razonable de |os temas de vulnerabilidad.

"Si la totalidad de PCs del mundo -260 millones- trabajasen en un solo mensgje cifrado
con PGP, en forma estimada les tomaria 12 millones de veces la edad del Universo, como
promedio, para quebrar e mensge.” William Cromwell, Vicedirector, Agencia de Seguridad
Nacional, 20 de Marzo de 1997.

Contrasefiay clave privada comprometidas
Probablemente e ataque mas simple ocurre si dgja la contrasefia de su clave privada
escrita en cuaquier lugar. Si alguien la consigue, y también consigue su archivo de clave privada,

puede leer sus mensgesy firmar en su nombre.

He aqui algunas recomendaciones para proteger su contrasefia

1 No use contrasefias obvias que puedan ser facilmente adivinadas, como los nombres de sus
nifios o conyuge.
2. Use espacios y una combinacion de nimeros y letras en su contrasefia. Si hace que su

contrasefia sea una Unica palabra, puede ser facilmente adivinada haciendo que un equipo
pruebe todas las palabras en € diccionario hasta que encuentre su contrasefia. Es por eso
gue una frase de contrasefia es mucho megor que una paabra de contrasefia. Un atacante
més sofisticado podria hacer que su equipo rastrease un libro de citas famosas para
encontrar su frase de contrasefia

3. Sea creativo. Use una frase de contrasefia fécil de recordar pero dificil de adivinar; puede
construirla facilmente usando algunos dichos sin sentido o citas literarias obscuras.

Alteracion de claves publicas

Existe una vulnerabilidad grave si las claves publicas son ateradas. Esta podria ser la
vulnerabilidad més importante de un criptosistema de clave publica, en parte porque muchos
novatos no lareconocen deinmediato. Laimportancia de esta vulnerabilidad, y las contramedidas
higiénicas apropiadas, son detalladas en "Claves Publicas, como protegerlas contra alteraciones.
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Resumiendo: cuando use la clave publica de alguien, aseglrese que no haya sido aterada.
Solamente deberia tener confianza en una clave publica nueva de otra persona si la obtuvo
directamente de su propietario, o si ha sido firmada por aguien en quien confia. Aseglrese que
nadie pueda dterar su propio archivo de claves pablicas. Mantenga un control fisico tanto de su
archivos de claves publicas como de su clave privada, preferentemente en su propio equipo en
vez de un sistema compartido de acceso remoto. Guarde una copia de seguridad de ambos
archivos de claves.

Ar chivos no del todo borrados

Otro problema potencia de seguridad es causado por cdmo la mayoria de los sistemas
operativos borran los archivos. Cuando cifra un archivo y luego borrad archivo origina de texto
[lano, & sistema operativo no borra fisicamente los datos. Simplemente marca esos bloques de
disco como borrados, permitiendo que € espacio seareutilizado més tarde. Es algo asi como tirar
al cesto de papeles documentos que contienen datos importantes, en vez de pasarlos por la
trituradora de papel. Los bloques del disco aln contienen los datos sensibles que usted deseaba
borrar, y probablemente serén sobreescritos por nuevos datos en aguin momento del futuro. Si un
atacante lee esos bloques de disco borrados inmediatamente después de haber sido desasignados,
podriarecuperar su texto llano.

En redlidad, esto incluso podria suceder accidentalmente, si se produjera una fala en €
disco y agunos archivos hubieran sido borrados o dafiados accidentamente. Podria usarse un
programa de recuperacion de disco para recuperar los archivos dafiados, pero esto a menudo
significa que junto con todo lo demas, resuciten agunos archivos previamente borrados. Sus
archivos confidenciales, que usted pensd que habian desaparecido para siempre, podrian
reaparecer y ser inspeccionados por quienquiera que estuviera intentando recuperar su disco
dafiado. Incluso mientras esta creando € mensgje origina con un procesador o editor de textos, €
programa editor puede estar creando multiples copias temporaes de su texto en € disco,
simplemente debido a su modo interno de funcionamiento. Estas copias temporales de su texto son
borradas por € procesador de textos cuando termina, pero esos fragmentos sensibles todavia estén
en algun lugar de su disco.

La Unicamanera de evitar que € texto Ilano reaparezca es conseguir de agiin modo que los
archivos de texto llano borrados sean sobreescritos. A menos que sepa con seguridad que todos
los bloques borrados del disco seran prontamente reutilizados, debe tomar medidas para
sobreescribir € archivo de texto llano, y también cuaquier fragmento del mismo que haya
guedado en € disco, dgado por su procesador de textos. Puede ocuparse de cuaquier fragmento
del texto llano dejado en e disco usando la opcidn Tachado Seguro [Wipe] de PGP.

Virusy caballos de Troya
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Otro ataque puede involucrar a un virus informatico o un 'gusano’ hostil especidmente
disefiado que podria infectar PGP 0 su sistema operativo. Este hipotético virus podria ser
disefiado para capturar su contraseia, su clave privada, o sus mensgjes descifrados, y furtivamente
escribir lainformacion capturada en un archivo o enviarla através de unared a quien implanto e
virus. O podria dterar e funcionamiento de PGP para que las firmas no sean correctamente
comprobadas. Este ataque es més econdmico que los atagues criptoanaliticos.

La defensa contra este tipo de ataques cae en la misma categoria que la defensa contra
infecciones virades en genera. Existen productos antivirales comerciales bastante buenos, y se
deben seguir procedimientos higiénicos para reducir en gran medida las probabilidades de una
infeccién viral. Un tratamiento completo de medidas contra virus y gusanos esta més ala del
alcance de este documento. PGP no tiene defensas contra virus, y supone que su equipo esta un
entorno de gecucion fiable. Si apareciese tal virus o gusano, espero que se corra la voz
répidamente para dertar atodos.

Un atague similar pasa por aguien que haya creado una buena imitacién de PGP que se
comporte como PGP en muchos casos, pero que no funciona como se supone que deba. Por
gemplo, podria estar debilitado deliberadamente para que no compruebe adecuadamente las
firmas, permitiendo la aceptacién de certificados de clave falsos. Usted deberia hacer un esfuerzo
para obtener su copia de PGP directamente de Pretty Good Privacy.

Hay otras maneras de comprobar s PGP fue aterado, y es usando firmas digitales. Usted
podria usar otra version de confianza de PGP para comprobar la firma de una version sospechosa
de PGP. Pero esto no ayudaria del todo si su sistema operativo esta infectado, ni detectara si su
copiaorigina de pgp.exe ha sido maliciosamente aterada de tal modo que comprometa su propia
habilidad para comprobar firmas. Esta prueba también supone que usted tiene una buena copia de
laclave publica que usa paracomprobar lafirmade los archivos gecutables de PGP.

Archivos de intercambio o memoriavirtual

Origindmente PGP fue desarrollado para MS-DOS, un sistema operativo primitivo para
las normas de hoy. Pero d migrar a sistemas operativos mas complegos, como Microsoft
Windows y Macintosh OS, surgié una nueva vulnerabilidad. Esta vulnerabilidad proviene del
hecho gue estos refinados sistemas operativos usan unatécnica llamada memoriavirtual.

La memoria virtud le permite gecutar programas inmensos, mucho més grandes que la
memoria fisica instalada en su equipo. ESsto es Util porgque € software se ha vuelto cada vez més
voluminoso desde que las interfases gréficas de usuario se convirtieron en lanormay los usuarios
empezaron a gjecutar varias aplicaciones grandes a mismo tiempo. El sistema operativo usa €
disco duro para dmacenar porciones de su software que no estan siendo usadas en ese momento.
Esto significa que sin su conocimiento € sistema operativo podria escribir a disco algunas cosas
gue usted suponia estaban solamente en la memoria principal [fisica]--cosas como claves,
contrasefias, y texto llano descifrado. PGP no guarda esa clase de datos sensibles en memoria més
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tiempo del necesario, pero siempre existe alguna posibilidad que todas formas € sistema
operativo lo escribaal disco.

Los datos son escritos en alguna zona no usada del disco, conocida como archivo de
intercambio [swap file]. A medida que son necesitados, los datos son vueltos a leer desde d
archivo deintercambio, de modo que solamente parte de su programa o0 datos estan en la memoria
fisicaen un momento dado. Toda esta actividad es invisible a usuario, quien simplemente percibe
el trabgo del disco. Microsoft Windows intercambia trozos de memoria, llamados péaginas,
usando un agoritmo de reemplazo de paginas Menos Usado Recientemente [LRU, Least Recently
Used]. Esto significa que las paginas que no han sido accedidas por € periodo méas largo de
tiempo son las primeras en ser pasadas a archivo de intercambio del disco. Estaidea sugiere que
en lamayoriade los casos € riesgo que los datos sensibles sean pasados a disco es relativamente
bgo, yaque PGP no los dgja en memoriamucho tiempo. Pero no damos garantias d respecto.

Este archivo de intercambio puede ser accedido por cuaquiera que pueda tener acceso
fisico a su equipo. Si esta preocupado por este problema, puede resolverlo obteniendo un
software especial que sobreescribe su archivo de intercambio. Otra posible cura es desactivar la
opcién de memoria virtua de su sistema operativo. Microsoft Windows lo permite, asi como €l
Mac OS. Desactivar la memoria virtua podria significar que necesite méas chips de memoria
fisica RAM instaladas para que todo quepa en laRAM.

Fugas en la seguridad

Una fuga en la seguridad podria permitir a alguien obtener fisicamente sus archivos de
texto llano o mensgjes impresos. Un oponente obstinado podria conseguirlo por medio del hurto,
revisando la basura, por registro y captura, o por medio de soborno, extorsion o infiltrandose entre
sus empleados.  Algunos de estos atagues pueden ser especidmente posibles contra
organizaciones politicas de base que dependen de un personal en su mayoriavoluntario.

No caiga en una fasa sensacién de seguridad simplemente porque tiene una herramienta
criptogréfica. Las técnicas criptogréficas protegen los datos solamente mientras estén cifrados--las
violaciones fisicas directas de seguridad incluso pueden comprometer datos en texto llano o
informacion escrita o hablada.

Este tipo de atagues es mas econémico que |los ataques criptoanaliticos contra PGP.
Ataques Tempest
Otro tipo de ataque usado por oponentes bien equipados involucra la deteccion remota de

las sefiales electromagnéticas de su equipo. Este ataque, caro y muy laborioso, probablemente sea
més econdmico que un ataque criptoanditico directo. Una furgoneta equipada con instrumental
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apropiado puede estacionarse cerca de su oficina y captar desde lgjos toda la actividad del
teclado y los mensgjes mostrados en la pantala de su equipo. Esto comprometeria todas sus
contrasefias, mensgjes, etc. Este ataque puede ser evitado apantallando adecuadamente todo €
equipo instalado y el cableado de la red para que no irradie esas sefiales. Esta tecnologia de
gpantallamiento, conocida como "Tempest', es usada por agunas agencias del gobierno y
contratistas de defensa. Existen vendedores de hardware que suministran comerciamente
gpantallamientos Tempest.

Pr oteccion contr a fechados falsos

Una vulnerabilidad algo oscura de PGP involucra a los usuarios deshonestos que crean
fechados [timestamp] falsos en su propios certificados de clave publica y firmas. Puede omitir
esta seccidn s es un usuario casual y no esta compenetrado en obscuros protocolos de clave
publica

No hay nada que evite que un usuario deshonesto modifique la configuracion de diay hora
del reloj de su propio sistema, y genere firmas y certificados de clave publica propios que
parezcan haber sido creados en un momento diferente. Puede aparentar que firmé algo antes o
después de cuando reamente lo hizo, o que su par de claves publica/privada fue creado con
anterioridad o posterioridad. Con €elo podria obtener beneficios legaes o financieros, por
gemplo paracrear algun tipo de vacio lega que le permitarepudiar unafirma.

Creo gue este problema fechados falsos en firmas digitales no es peor que € de las firmas
manuscritas. Cualquiera puede escribir cuaquier fecha a lado de su firma manuscrita en un
contrato, pero nadie parece estar darmado ante este estado de cosas. En algunos casos, unafecha
"incorrecta’ en una firma manuscrita no tiene por qué estar asociada con un fraude real. La fecha
podria ser aguella en la que d firmante confirma que firmé un documento, o aquella en la que
desea que lafirmatengavalidez.

En situaciones donde es critico que una firma tenga una fecha correcta, la gente se limitaa
usar notarios (escribanos) para dar fe y fechar una firma manuscrita. El andlogo a esto en las
firmas digitales es conseguir que una tercera parte de confianza firme un certificado de firma,
estampando una fecha confiable. Para €llo no se necesitan protocolos exéticos o demasiado
formales. Las firmas con testigos han sido reconocidas desde hace bastante tiempo como un modo
legitimo de determinar cuando fue firmado un documento.

Una Autoridad de Certificacion confiable o un notario podria crear firmas notariales con
una fecha confiable. Esto no necesariamente requeriria una autoridad centralizada. Tal vez
cuaquier presentador de confianza o parte no interesada podria servir a efecto, del mismo modo
gue lo hacen los notarios publicos reales. Cuando una autoridad firma las firmas de otras
personas, crea un certificado de firma de un certificado de firma. Esto sirve como testigo de la
firmade mismo modo gque lo hacen los notarios reales a atestiguar en firmas manuscritas.
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El notario podria introducir € certificado de firma separado (sin & documento real que
habia sido firmado) en un registro especia controlado por € notario. Cualquiera podrialeer este
registro. La firma del notario tendria una fecha confiable, lo que le daria mayor credibilidad o
importancialega que lafechaestampadaen lafirmaoriginal.

Hay un buen tratamiento de este tema en & articulo de 1983 en |EEE Computer por
Denning. Futuras megjoras de PGP podria contener opciones para facilitar la administracion de
certificaciones notariales de firmas, con fechados estampados confiables.

Exposicion en sistemas multiusuario

Originamente PGP fue disefiado para un PC monousuario, bagjo su control fisico directo. Si
gjecuta PGP en su casa en su propio PC, sus archivos cifrados estdn generalmente seguros, a
menos que aguien robe su PC y le persuada para que le entregue su contrasefia (0 S su contrasefia
es o bastante facil como para ser adivinada).

PGP no esta disefiado para proteger sus datos mientras esta en laforma de texto llano en un
sistema comprometido. Ni tampoco puede evitar que un intruso use medidas sofisticadas para leer
au clave privada mientras esta siendo usada. Usted tendra que reconocer estos riesgos en sistemas
multiusuario, y en consecuencia gjustar sus expectativas y comportamiento. Tal vez tu situacion
seata que debiera considerar gecutar PGP solamente en un sisterma monousuario aislado, bajo su
control fisico directo.

Andlisisde tr &fico

Aln s € atacante no puede leer @ contenido de sus mensgjes cifrados, podria ser capaz de
deducir a menos aguna informacion Util observando desde donde vienen los mensges y hacia
adonde van, € tamafio de los mensgesy e diay la hora en que se envian. Esto es andogo a s €
atacante mirase su factura telefonica de larga distancia para ver a quién llamé usted, cuando y
durante cuanto tiempo hablé, aunque desconozca € atacante e contenido real de sus llamadas.
Esto es llamado andlisis de tréfico. PGP por si sdlo no protege contra los andlisis de trafico.
Resolver este problema requeriria protocolos especidizados de comunicaciones disefiados para
reducir la exposicion a andlisis de tréfico en su entorno de comunicaciones, posiblemente con
alguna ayuda criptogréfica.

Criptoanalisis

Un atague criptoanalitico caro y formidable podria ser montado por aguien con grandes
recursos econdmicos y equipos sofisticados, tal como una agencia de inteligencia del gobierno.
Podrian quebrar su clave RSA usando algin nuevo avance de factorizacion secreto. Pero la
comunidad académicacivil haestado atacandolas sin éxito activamente desde 1978.
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Tal vez € gobierno tenga algunos métodos secretos para quebrar € agoritmo de cifrado
convenciona | DEA usado en PGP. Estaeslapeor pesadillade todo criptdégrafo. No puede haber
garantias absolutas de seguridad en las implementaciones practicas de criptografia

Con todo, se justifica cierto optimismo. Los disefiadores del algoritmo IDEA estan entre
los mejores criptégrafos de Europa. Ha sufrido extensos andlisis de seguridad y revisiones por los
mejores criptografos del mundo no secreto. Parece tener algunas ventgjas de disefio sobre DES
respecto al criptoandisis diferencial.

Ademas, alin si este agoritmo tuviera alguna sutil debilidad desconocida, PGP comprime
el texto llano antes del cifrado, lo cua reduciria grandemente esas debilidades. La carga
computacional de trabajo necesaria para quebrarla sera con toda probabilidad mucho mas onerosa
gque & valor dd mensgje.

Si su situacion justifica que se preocupe acerca de ataques de este caibre muy formidable,
entonces tal vez deba contactar a un consultor en seguridad de datos para obtener seguridad de
datos adaptada a tus necesidades especiales.

Resumiendo, sin una buena proteccion criptogréfica de sus comunicaciones de datos,
podria ser sencillo eincluso rutinario para un oponente € interceptar sus mensajes, especiamente
aguellos enviados a través de un modem o sistema de correo dectrénico. Si usted usa PGP y sigue
algunas precauciones razonables, € atacante tendra que dedicar muchos mas esfuerzos y gastos
paraviolar su privacidad.

Si usted se protege contra los ataques méas simples, y se siente confiado en que su
privacidad no va a ser violada por un atacante resuelto y de grandes recursos, probablemente
estara seguro usando PGP. PGP le da Privacidad Bastante Buena [Pretty Good Privacy].
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Apéndice A

Transferencia de Archivos entre
MacOSy Windows usando PGP

La dificultad para transferir archivos hacia y desde € sistema operativo MacOS es un
problema clésico que se presenta a usar casi cualquier clase de software de intercambio de datos,
tales como aplicaciones de correo €electronico, FTP, utilidades de compresion y PGP. Este
apéndice esta orientado a documentar como este problema es finalmente resuelto por PGP version
5.5, y adiscutir cdmo comunicarse con versiones previas de PGP.

MacOS amacena archivos de manera diferente a otros sistemas operativos. Hasta €
formato de los archivos de texto de MacOS es distinto. Los archivos MacOS son realmente dos
archivos, uno de Datos y uno de Recursos. Para enviar un archivo MacOS a Windows sin perder
datos deben fusionarse ambos segmentos. El méodo norma por € que un archivo MacOS se
convierte en un archivo Unico para que pueda ser transferido a otro Macintosh o PC sin perder
ninguna de sus mitades se llama MacBinary.

El problema es que, a menos que use un software especial, Windows y otras plataformas
no pueden entender e formato MacBinary. S sucede que € software receptor no consigue
convertir un archivo de formato MacBinary en un archivo Windows, € archivo resultante es
inutilizable. Existen utilidades Windows de terceros que pueden repararlo y convertirlo en un
archivo utilizable, pero eso no conviene.

Las versiones anteriores de PGP y la mayoria de las utilidades disponibles hoy en €
mercado generamente intentan ignorar este problema tanto como sea posible y dgar que €
usuario tome todas las decisiones sobre si codificar 0 no con MacBinary un archivo cuando lo
envia desde MacOS. Esto plantea a usuario € dilema de tener que decidir entre enviar con
MacBinary sin ningln riesgo de perder datos y enviar sin MacBinary con la esperanza de que no
se pierdan datos importantes, a usuario que usuamente no tiene idea de cud es la decision
correcta. La decision deberia basarse en si e fichero va a ser enviado a Windows o a MacOS.
Pero, ¢y s usted esta enviando a ambos a mismo tiempo? No hay una buena solucion a este
problema con las versiones anteriores de PGP y muchas otras utilidades. Esto ha resultado en una
gran confusion e inconvenientes alos usuarios.

El caso opuesto, enviar un archivo desde Windows a MacOS, también ha sido un
problema. Windows usa extensiones de nombres de archivos, como .doc, para identificar € tipo
de archivo. Esto no tiene sentido en MacOS. Estos archivos son enviados a un equipo Macintosh
sin ninguna informacion sobre € tipo de archivo y la aplicacion que lo cred.El proceso de
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hacerlos legibles después de la recepcion generamente involucra varias acciones en € diaogo
Abrir de la aplicacion que cred € archivo, y en muchos casos exige que € usuario entienda la
jerga MacOS de cddigos de tipo de archivo y aplicacién que lo cred, y los especifique
manua mente en una utilidad de terceros.

Afortunadamente, PGP versién 5.5 finadmente nos saca de esta confusion. Si todos los
usuarios de PGP usaran PGP version 5.5, nadie tendria que pensar en como enviar archivos desde
MacOS aWindows, y viceversa.

Envio desde M acOS a Windows

Dentro de MacOS, en PGP 5.5 hay tres opciones paracifrar o firmar un mensge
* MacBinary: Si
* MacBinary: No

* MacBinary: Inteligente

MacBinary: Si

Esta es la opcién recomendada para todos los cifrados cuando se envian a otro usuario de
PGP version 5.5 o superior en cualquier plataforma. Esto significa que los usuarios de MacOS
recibiran € archivo exacto que habian querido, y la version de Windows decodificara
autométicamente el MacBinary, e incluso agregara la extension apropiada a nombre de archivo,
como .doc para Microsoft Word o .ppt para Microsoft PowerPoint. PGP incluye informacion
sobre la mayoria de las extensiones de nombre de archivos y cddigos creadores de las
aplicaciones Macintosh més comunes. En los casos donde € tipo de archivo es desconocido o se
sepa que se trata de un archivo sblo para MacOS, tal como una aplicacion MacOS, € archivo
permanece en formato MacBinary para que posteriormente pueda ser enviado completamente
intacto aun equipo Macintosh.

MacBinary: No

Si usted se esta comunicando con usuarios que tienen una version més antigua de PGP, la
decision de enviar con MacBinary generamente termina en las manos de quien envia, como en la
mayoria de |os otros programas y en las versiones anteriores de PGP para MacOS. Al enviar aun
equipo que tiene instalada una version anterior, si sabe que € archivo que esta enviando puede ser
leido por aplicaciones Windows cuando no es usado MacBinary, seleccione esta opciéon. Esto
incluye a la mayoria de los archivos de aplicaciones generalmente multiplataforma tales como
aquellos creados por las aplicaciones Microsoft Office, archivos de graficos, archivos
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comprimidosy muchos otros. El remitente o € destinatario tendran que renombrar manuamente €
archivo para que tenga la extension correcta en Windows. Esto es ecesario porque € destinatario
Windows no tiene lainformacion ddl creador codificada normamente con MacBinary.

MacBinary: Inteligente

Hay agunos pocos casos donde esta opcion puede ser Gtil para comunicarse con usuarios
gue no usen laversion 5.5. Esta opcién toma la decision sobre si codificar con MacBinary o no,
basdndose en un andisis de los datos del archivo. El archivo no sera codificado con MacBinary,
haciéndolo con ello legible en un PC con cuaquier version de PGP si pertenece a uno de los
siguientes tipos:

* Archivos comprimidos con PKzp

* Archivos comprimidos con Lempd-Ziv

* Archivos de formato musical MIDI

* Archivos comprimidos con Packlt

* Archivos de gréficos GIF

* Archivos comprimidos con Stufflt_

* Archivos comprimidos com Compactor

* Archivos comprimidos con Arc

* Archivos de graficos JPEG

Como se ve, solamente una seleccion limitada de archivos resultara en un archivo legible
por versiones anteriores de PGP en otras plataf ormas,usando la opcién Inteligente. Cualquier otro
archivo recibido en un PC con una version anterior de PGP serd ilegible si antes no se quita la
codificacion MacBinary con un programa de terceros. Ademés, € archivo no tendra la extension
correcta en e PC a menos que esa extension sea afladida manualmente por € usuario que envia.
Usando & modo Inteligente, € archivo resultante podria no ser € mismo que € origina cuando se
envia a otro Macintosh, porque podria perder sus codigos creador y de tipo. Este modo
permanece en € producto principamente debido a hecho que estaba en PGP version 5.0 y
agunos usuarios podrian tener necesidad de enviar solamente los tipos de archivos mencionados

anteriormente. Esta opcién no es recomendada parala mayoria de los casos.

Resumiendo, si esta enviando solamente a versiones 5.5 o0 posteriores, seleccione siempre
'MacBinary: Si' (predeterminada). Asi no se complica s su entorno estd usando exclusivamente
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PGP version 55. Cuando envie a usuarios con versiones anteriores, debe seleccionar
'MacBinary: No' para archivos de tipo multiplataforma y 'MacBinary: Si' para archivos que de
cuaquier modo no serian legibles paralos usuarios de PC (como una aplicacion MacOS).

Nota sobre PGP version 5.0: PGP versiéon 5.0 no tenia una opcién '‘MacBinary: No'. Para
enviar archivos de tipo sin MacBinary, y que no estan incluidos en la lista 'MacBinary:
Inteligente’ a un PC que use la version 5.0, antes de ser enviado € archivo debe configurarse
manua mente con alguno de los cadigos creador y de tipo de lalista'MacBinary: Inteligente'.

Recepcion de ar chivos Windows en MacOS

Cuando descifra, PGP version 5.5 intenta traducir autométicamente las extensiones de los
archivos que no son MacBinary en informacion de creador y tipo de MacOS. Por gemplo, s
recibe un archivo de Windows con una extensiéon .doc, € archivo sera guardado como documento
Microsoft Word. La misma lista de aplicaciones usada para aiadir extensiones al recibir un
archivo MacBinary en Windows es usado para traducir las extensiones a equivalente MacOS
cuando son recibidos en un equipo Macintosh. En casi todos los casos, esto resulta en archivos
gue son inmediatamente legibles y manipulables con doble clic en MacOS.

Las versiones anteriores de PGP para MacOS no tienen esta opcién. El usuario tendra que
determinar manuamente que un archivo llamado "informe.doc" es un archivo Microsoft Word. En
el caso de Microsoft Word, después de determinar la aplicacion creadora, simplemente se usa €l
didlogo Abrir para abrir € archivo seleccionando "Todos los Archivos' desde € menu
emergente. Muchas otras aplicaciones también tienen esta caracteristica, pero no todas. Si €l
documento no puede ser abierto desde la aplicacion, € usuario debe averiguar cudes son los
codigos creador y de tipo apropiados para ese archivo, y configurarlos manuamente con una
utilidad de terceros. Hay muchas utilidades gratuitas que sirven para hacer esto. En este caso, la
opcién més sencilla probablemente sea actualizar alaversion 5.5, ya que elimina este problema.

Aplicaciones soportadas
La siguiente lista de aplicaciones conocidas produce documentos que son traducidos
autométicamente por PGP 5.5 cuando son enviados desde Windows a MacOS y viceversa. Estas

conversiones pueden ser afadidas manuamente y cambiadas editando € archivo
"PGPMacBinaryMappings.txt" en € directorio de su sistema..

* PhotoShop (GIF, documentos nativos Photoshop, TGA, JPEG)
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* PageMaker (versiones 3.x, 4.x, 5.x, 6.X)

* Microsoft Project (archivos de proyecto y plantillas)
* FileMaker Pro

* Adobe Acrobat

* Lotus 123

* Microsoft Word (text,RTF, plantillas)

* PGP

* Microsoft PowerPoint

* Sufflt

* QuickTime

* Corel WordPerfect

* Microsoft Excel (muchos tipos diferentes de archivos)

* Quark XPress

También son convertidas las siguientes extensiones:

.CVS arj ima .eps .mac
dl fli .co Aff img
.msp pac pbm .pcs .pcx
plt pm ppm xif rle
.Spc S 8un 8up wmf
e74 vga .hd Azh Z
.mpg .avi tex aif zp
.mod SVX wav tar .pct
pit xt .mdi pak Aif

.cgm
Jbm
pgm
shp
flc
.exe

.pic
Eps
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Glosario

Archivo de claves [keyring]:
Conjunto de claves. Cada usuario tiene dos tipos de archivos de claves: un archivo de
claves publicas y un archivo de claves privadas.

Archivo de claves privadas [private keyring]:
Conjunto de una 0 més claves privadas, todas ellas pertenecientes a propietario del
archivo.

Ar chivo de claves publicas [Public keyring]:
Conjunto de claves publicas. Su archivo de claves publicas contiene ademés su propia
clave publica (o claves).

Autenticacién [authentication]:
Determinacion del origen de lainformacion cifrada mediante la verificacion de la firma
digital o delaclave publica de una persona comprobando su huella nica.

Autoridad certificadora[certifying authority]:
Uno o mas individuos de confianza a quienes se les asigna la responsabilidad de certificar
el origen de las claves y afiadirlas a una base de datos comun.

Certificar [certify]:
Firmar la clave publica de otra persona.

Cifrado [encryption]:
Método de modificar la informacién para hacerla ilegible para todos menos para €
destinatario deseado, quien debe descifrarla parapoder leerla

Cifrado convencional [conventional encryption]:
Cifrado que se basa en una contrasefia comun, en vez de criptografia de clave publica. El
archivo se cifrausando una clave de sesién, que a su vez es cifrada usando una contrasefia
gue se le pediradlija

Clave [key]:
Codigo digital usado para cifrar y firmar, y descifrar y verificar mensges de correo
electrénico y archivos. Las claves se encuentran como pares de claves y se dmacenan en
archivos de claves.

Clave privada[private key]:
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Parte secreta de un par de claves, utilizada para firmar y descifrar informacion. La clave
privada del usuario deberia mantenerse secreta, conocida solamente por € usuario.

Clave publica [public key]:
Unade las dos claves del par de claves, usada para cifrar informacién y verificar firmas.
La clave publica de un usuario se puede distribuir sin cuidado a colegas y extrafios.
Conocer la clave publica de una persona no ayuda a nadie a descubrir la clave privada
correspondiente.

Condensado de mensaj e [message digest]:
Extracto compacto de su mensge, o control de integridad de su archivo. Representaasu
mensagje, de modo que s & mensge fuese modificado de aguna manera, se obtendria un
condensado de mensgje diferente.

Confiable [trusted]:
Se dice que una clave publica es confiable para usted si ha sido certificada por usted
mismo o por aguien aquien usted haya designado como presentador.

Contr asefia [passphrase]:
Introduccién por teclado de una serie de caracteres que le dan acceso a su clave privada,
la que usted usa para firmar y descifrar mensges de correo electrénico y archivos
adjuntos.

Criptogr afia de clave publica [public-key cryptogr aphy]:
Criptografiaen la que se utiliza un par de claves, compuesto por una clave pablicay una
clave privada, y que no necesita seguridad en € cana de comunicacion en si.

Depasito de claves [key escrow]:
Préactica donde un usuario de un sistema de cifrado por clave publica debe entregar su
clave privada a terceros permitiéndoles de este modo controlar sus comunicaciones
cifradas.

Descifrado [decryption]:
Método de recomposicion de lainformacion cifrada para volverla legible de nuevo. Para
descifrar se usalaclave privada privadadel destinatario.

Firma [signature€]:
Cddigo digital creado con una clave privada. Las firmas permiten la autenticacion de la
informacion mediante € proceso de verificacion de firma. Cuando usted firma un mensge
o archivo, € programa PGP usa su clave privada para crear un cédigo digital que es tnico
tanto para los contenidos del mensgje como para su clave privada. Cuaquiera puede
utilizar su clave publica paraverificar su firma

Firmadigital [digital sSignature]:
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Ver firma

Firmar [sign]:
Poner unafirma

Huella [finger print]:
Cadena identificatoria Unica de nimeros y caracteres usada para autenticar claves
publicas. Estaes lamaneraprincipal de comprobar la autenticidad de unaclave.

Huella de clave [key finger print]:
Cadena identificatoria Unica de nimeros y caracteres usada para autenticar claves
publicas. Por g emplo, usted puede [Imar por teléfono a propietario de unaclave publicay
pedirle que le lea la huella asociada a esa clave de modo que usted pueda compararla con
la huella de su copia de esa clave publica para ver si coinciden. Si la huella no coincide,
entonces usted sabra que tiene unaclave fasa

I dentificador [I D] de clave [key ID]:
Cadigo legible que identifica de manera Unica a un par de claves. Dos pares de claves
pueden tener & mismo ID de Usuario, pero tendran diferentes IDs de clave.

| dentificador [ID] deusuario [user ID]:
Texto de unafrase que identificaa un par de claves. Por gemplo, un formato comin para
un ID de usuario ese nombre ddl propietario y su direccion de correo eectronico. El ID
de usuario ayuda alos usuarios (propietario y colegas) aidentificar a propietario del par
de claves.

Par de claves[key pair]:
Clave publicay su clave privada complementaria. En sistemas de criptografia de clave
publica como € programa PGP, cada usuario tiene como minimo un par de claves.

Presentador [introducer]:
Persona u organizacién alaque se le permite garantizar la autenticidad de laclave publica
de alguien. Usted designa a un presentador firmando la clave pablica del mismo.

Presentador fiable [trusted introducer]:
Alguien en quien usted confia para proveerle a usted con claves que son validas. Cuando
un introductor confiable firma las claves de otra persona, usted confia que esas claves son
validas, y no necesita verificarlas antes de utilizarlas.

Red de confianza [web of trust]:
Modelo de confiabilidad distribuida utilizado por PGP paravalidar a propietario de una
clave publica en € que € grado de confianza es acumulativo y se basa en € conocimiento
de los presentadores por parte del individuo.
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Texto [text]:
Texto norma imprimible ASCII de 7-bits.

Texto con armadura ASCI1 [ASCI1-Armoured Text]:
Informacién binaria que ha sido codificada utilizando un juego de caracteres normales e
imprimibles ASCII de 7-bits, por su conveniencia para transportar la informacién a traves
de sistemas de comunicaciones. En € programa PGP, la extension predeterminada que se
daalos archivos de texto armado ASCII es .asc, y son codificados y decodificados en el
formato ASCI| base-64 [radix-64].

Texto llano [plaintext]:
Texto normadl, legible, no cifrado, no firmado.

Verificacion [verification]:
Acto de comparar una firma creada con una clave privada usando la clave publica
complementaria. La verificacion demuestra que la informacion fue enviada realmente por
el firmante, y que posteriormente e mensaje no ha sido aterado por nadie mas.
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